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Adanya beberapa kel emahan pada sistem password biasa, terutama mudahnya dilakukan ancaman replay
attack (pengulangan) dan masquerade (penyamaran) oleh para hackers, menjadi kendala bagi pengguna
jaringan komputer yang sifatnya publik dan global untuk mendapatkan keamanan yang optimal dalam
melakukan proses autentikasi (pembuktian identitas pengguna). Kini dengan dikembangkannya proses
autentikasi dengan One-Time Password (OTP), masal ah pemalsuan identitas pada saat autentikasi dapat
diatasi dengan penggunaan password yang selalu berubah pada setiap proses autentikasi.

Oleh karena itu, pada skripsi ini dilakukan rancang bangun proses autentikasi dengan OTP menggunakan
bahasa pemrograman Visual Basic 6.0. Dari hasil perancangan akan dilakukan uji coba dan analisa terhadap
faktor keamanan dan faktor kecepatan, yang hasilnya adalah OTP hasil rancang bangun dapat mengatasi
ancaman replay attack dan masquerade, tetapi masih memiliki kelemahan terhadap ancaman identity
interception (penangkapan identitas), repudiation (penolakan), dan by-pass (pemotongan jalur komunikasi).
OTP jugatidak menggangu kenyamanan pengguna dalam penggunaannya, dan mamiliki peluang yang
sangat kecil bagi penggunayang tidak berhak dan berusaha melakukan proses autentikasi dengan jalan
mencoba-coba password.
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