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Aplikas berbasis web dengan kemudahan fitur yang ditawarkan bagi user membuat perusahaan-perusahaan
menggunakannya sebagai aplikasi penunjang bisnis mereka. Namun dibalik kemudahan itu, aplikasi ini
memiliki celah keamanan berupa suatu kerawanan yang dapat dieksploitasi apabilatidak ditangani dengan
baik. Faktor keamanan suatu aplikasi harus diperhatikan tidak hanya saat aplikasi tersebut beroperasi, tapi
sudah dimulai sejak aplikasi tersebut masih dalam proses pengembangan. Tidak adanya pedoman keamanan
yang dapat dijadikan acuan dalam proses pengembangan aplikasi dapat berakibat pada kurangnya kualitas
keamanan aplikasi yang akan dihasilkan.

Penelitian ini berusaha menunjukkan suatu proses perancangan pedoman keamanan pengembangan aplikasi
berbasis web studi kasus pada perusahaan industri telekomunikasi yang memiliki strategi mengembangkan
sendiri aplikasi-aplikasi berbasis web sebagai penunjang bisnisnya. Proses diawali dengan kajian risiko
keamanan aplikas berbasis web dalam proses pengembangan aplikasi yang sudah ada dalam perusahaan
tersebut. Dilanjutkan dengan pemilihan kontrol-kontrol untuk mengendalikan risiko hasil kajian tadi.
Kajian risiko menggunakan kerangka kerja yang sudah dibakukan di perusahaan dan dikombinasikan
dengan kerangka kerja kajian risiko dan kontrol standar dari OWASP dan NIST. Hasil yang diharapkan
berupa pedoman keamanan pengembangan aplikasi berbasis web yang sesuai untuk lingkungan studi kasus
tersebut.

...... Web base application with the rich fitur that can be offered to the user has motivate many companies to
useit as a business application platform. But behind the simplicity, this application has a security
vulnerability that can be exploited if not handled properly. Safety factor of the application must be
considered not only when the application isin operation, but has started since the application is still under
development. The absence of security guidelines that can be used as areference in the application
development process can result in alack of quality security application that will be generated.

This study attempted to show a security guideline development process of designing a web-based
application on a case study of the telecommunication industry company who have their own strategiesto
devel op web-based applications to support its business. The process begins with the assessment of security
risks in web based application development process existing applications within the enterprise. Followed by
the selection of controls to control risk assessment results earlier.

Using arisk assessment framework that has been standardized across the enterprise and combined with the
framework of risk assessment and control of the OWASP and NIST standards. Results are expected in the
form of security guideline fort web-based application development environment in the case study.
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