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Abstrak
 

Advanced Persistent Threats (APT) adalah istilah yang digunakan untuk sebuah serangan cyber yang

didanai oleh pemerintah asing dengan kemampuan yang sangat tinggi dalam melakukan serangannya

sekaligus mampu melakukannya dalam jangka panjang dengan target yang sangat spesifik seperti pencurian

informasi. Pusat Komunikasi (Puskom) merupakan unit kerja yang bertugas melaksanakan sebagian tugas

Kementerian Luar Negeri di bidang pelaksanaan, pembinaan dan pengamanan pemberitaan serta

pengelolaan sistem informasi dan komunikasi Kementerian Luar Negeri dan Perwakilan RI. Karena

tugasnya tersebut, Pusat Komunikasi Kementerian Luar Negeri dituntut untuk dapat menjamin ketersediaan

layanan dan menjamin keamanan sistem Teknologi informasi dan komunikasi khususnya dalam hal

pemberitaan rahasia. Berdasarkan penelitian pada tahun 2012 pengelolaan keamanan informasi yang

dilakukan oleh Puskom masih tergolong rentan dan memerlukan strategi penguatan dalam menghadapi

ancaman yang kian meningkat.

......Advanced Persistent Threats (APT) was an adversary that possesses sophisticated levels of expertise and

significant resources which allow it to create opportunities to achieve its objectives by using multiple attack

vectors. Communication Center (Puskom) is a main unit in charge of carrying out some tasks of the Ministry

of Foreign Affairs in the implementation and development information security management systems of

Ministry of Foreign Affairs. Puskom are required to ensure the availability of services and guarantee the

information security and communication technology systems, especially the secrecy of information. Based

on the research in 2012 information security management conducted by the Puskom is still vulnerable and

require reinforcement strategy against APTs threats.
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