
Universitas Indonesia Library >> UI - Tesis Membership
 
Rancang bangun dan analisis kinerja mekanisme deteksi dan auto
respon rogue access point berbasis web agent pada jaringan wireless =
The development and analysis of a web agent based auto response
wireless network rogue access point and detection system
Nur Hayati, author
Deskripsi Lengkap: https://lib.ui.ac.id/detail?id=20404165&lokasi=lokal 
------------------------------------------------------------------------------------------
Abstrak
 

Teknologi informasi menjadi kebutuhan yang tidak dapat dipisahkan dalam kehidupan masyarakat zaman

sekarang. Pengguna peralatan mobile menghendaki koneksi yang simultan dimanapun dan kapanpun dan

teknologi wireless menjawab tantangan kebutuhan tersebut. Selain memiliki banyak keunggulan, satu

kekurangan dari teknologi wireless adalah celah keamanan pada infrastuktur jaringan. Rogue access point

merupakan tindakan pencurian informasi User oleh attacker dimana attacker membuat fake access point,

yang bisa dimanfaatkan oleh User untuk terkoneksi ke jaringan.

Pada penelitian ini telah dibuat suatu aplikasi deteksi dan automated response rogue access point yang

berbasis web dan diimplementasikan pada jaringan wireless. Parameter yang digunkan untuk deteksi adalah

rata-rata RTT dari setiap User ke gateway jaringan wireless. Dari aplikasi dan sistem testbed yang dibangun

dilakukan pengujian akurasi deteksi terhadap perubahan jumlah User, beban jaringan dan jumlah rogue

access point.

Hasil dari uji coba menunjukkan bahwa jumlah User, beban jaringan dan jumlah rogue access point sangat

mempengaruhi performa deteksi dan autoamated response terhadap keberadaan rogue access point dengan

mode repeater.

......Todays the necessary of information technology can?t be separated from human lives. Users of mobile

device require a simultaneous connection in everywhere and everytime and wireless technologies meet the

challenges that needs. Besides having many advantages, a drawback of wireless technology is a security

hole in it?s network infrastructure. Rogue access point is an act of theft of User information by the attacker

in which the attacker made a fake access point, that can be exploited by User to connect to the network.

In this research has been made and implemented an application detection and automated response rogue

access point based on web and implemented on the wireless network. Average RTT of each User to the

wireless gateway is the parameter used for the detection system. From the applications and systems testbed

that have been built, researcher tested the accuracy of detection toward the changes of number of Users,

network load and number of rogue access points.

The results of this experiments showed that the number of Users, network loads and number of rogue access

point greatly affect the performance of detection and autoamated response to the presence of rogue access

point with repeater mode.
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