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Penelitian ini adalah studi kasus mengenal peristiwa spionase siber kepada anggota Democratic National
Committee DNC menjelang pilpres AS tahun 2016, yang mengakibatkan kebocoran email Hillary Clinton
yang dirilis oleh WikiLeaks. Hal tersebut menunjukkan bahwa aktivitas intelijen telah berkembang ke ranah
siber dan dapat menganggu ketahanan nasional, sehingga perlu dilakukan kontraintelijen sebagai upaya
untuk menjaga keamanan siber. Penelitian ini menggunakan pendekatan kualitatif dengan pengumpulan data
melalui wawancara dan studi literatur. Penelitian ini bertujuan untuk mengetahui 1 level ancaman dari
aktivitas spionase siber kepada DNC, 2 metode kontra intelijen terhadap ancaman tersebut, dan 3 strategi
Indonesia untuk menghadapi ancaman siber. Teori yang digunakan adalah Teori Kontra Intelijen dan Teori
Ancaman, sertaanalisis SWOT. Hasil dari penelitian ini adalah 1 analisis ancaman spionase siber
menunjukkan bahwa pelaku adal ah sebuah ancaman dengan level tinggi sehingga membahayakan
kepentingan negara dan dapat mempengaruhi ketahanan nasional, 2 kontraintelijen siber dilakukan melalui
dua metode yaitu, kontraintelijen defensif yang bertujuan untuk memblokir dan mendeteksi terhadap
aktivitas akses lawan dan kontraintelijen ofensif bertujuan untuk mengumpulkan informasi, memanipulasi,
mengontrol, dan menggagalkan aksi lawan, 3 strategi Indonesia untuk menghadapi ancaman siber adalah
dengan melakukan penguatan baik pada segi regulasi, teknik, organisasi, kemampuan, dan kerjasama.K ata
kunci : kontra Intelijen; democratic national committee; spionase siber; email; hillary clinton; wikileaks.
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Thisresearch is a case study of cyber espionage conducted against the member of Democratic National
Committee DNC towards the 2016 US presidential election, caused Hillary Clinton 39 s email |eaked and
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published by WikiLeaks. It indicates the intelligence activities have entered into cyberspace and can disrupt
the national ressilience, so it is necessary to do counterintelligence as an effort to maintain the cyber
security. This research uses qualitative approach, data collected from interviews and literature study. The
purposes of this research are 1 to determine the threat level of cyber espionage conducted against DNC, 2
counterintelligence methods against the threat, 3 and Indonesian Government Strategy against cyber threat.
This research use counterintelligence theory, threat analysis theory, and SWOT analysis. The results of this
research are 1 the threats analysis of cyber espionage indicating the threat agent has high level threat, it
could harms the national interest and affect the national ressilience, 2 cyber counterintelligence are
conducted by two waysi.e., defensive counterintelligence to block and detect enemy 39 s access activity,
and offensive counterintelligence to collect informations, manipulate, control, and thwart enemy rsquo s
action, 3 Indonesian Government Strategies against cyber threat are strengthening legal measure, technical
measure, organizational measure, capacity building, and cooperation.Keyword counterintelligence
democratic national committee cyber espionage email hillary clinton wikileaks.</i>



