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Abstrak
 

Keamanan informasi sudah menjadi prioritas utama dalam organisasi yang modern. Dalam peraturan

pemerintah nomor 82 tahun 2012 bahwa penyelenggara sistem elektronik wajib memiliki dan menjalankan

prosedur dan sarana untuk pengamanan sistem elektronik. Kemenlu hingga saat ini sudah mempunyai 108

aplikasi, di antara aplikasi tersebut digunakan untuk pengelolaan informasi dalam pelayanan dan

perlindungan Warga Negara Indonesia. Terdapat beberapa ancaman yang dapat mengganggu ketersediaan,

kerahasiaan maupun keutuhan data atau informasi di lingkungan Kemenlu. Salah satu penyebab terjadinya

ancaman dan gangguan tersebut disebabkan karena belum adanya kebijakan keamanan informasi di

lingkungan Kemenlu.

Penelitian ini mempunyai klasifikasi penelitian studi kasus dan action research. Kerangka kerja yang

digunakan dalam perancangan kebijakan keamanan informasi ini menggunakan kerangka kerja ISO/IEC

27001:2013. Wawancara dilakukan pada pejabat-pejabat struktural dan staf teknis pada Pusat Teknologi

Informasi dan Komunikasi Kementerian dan Perwakilan PusTIK KP untuk mengambil data kualitatif.

Penelitian ini mendapatkan 30 kontrol pada Annex A yang dapat diterapkan dan dijadikan rancangan

dokumen kebijakan keamanan informasi pada lingkungan Kementerian Luar Negeri.

<hr><i>Information security has become a top priority in modern organizations. In Peraturan Pemerintah

number 82 of 2012 that the organizers of electronic systems should have and implemented procedures and

tools for securing electronic systems. Kemenlu up to now already has 108 applications, some of the

applications are used for information management in the service and protection of Indonesian Citizens.

There are several threats that could interfere with the availability, confidentiality and integrity of data or

information within the Kemenlu. One of the causes of such threats and disturbances is caused by Kemenlu

still don rsquo t have information security policy.

This research has a classification case study and action research. The framework used in the design of this

information security policy uses the ISO IEC 27001 2013 framework. Interviews were conducted with

structural officials and technical staff at Pusat Teknologi Informasi dan Komunikasi Kementerian dan

Perwakilan PusTIK KP to obtain qualitative data. The research found 30 control in Annex A that can be

applied and used as draft of information security policy on the environment of the Ministry of Foreign

Affairs.</i>
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