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<b>ABSTRAK</b><br>

Pada penelitian ini penulis melakukan pengukuran tingkat kesadaran keamanan data privasi pengguna
Facebook pada mahasiswa STSN. STSN dipilih karena STSN merupakan perguruan tinggi kedinasan yang
berada dibawah koordinasi BSSN. Pengukuran yang dilakukan pada mahasiswa STSN dengan
menggunakan Multiple Criteria Decision Analysis MCDA yang dikembangkan oleh Kruger dan Kearney
2006 . MCDA merupakan prototype pengukuran kesadaran keamanan informasi berdasarkan dimensi
knowledge, behaviour dan attitude. Berdasarkan hasil pengukuran yang dilakukan, secara umum tingkat
kesadaran keamanan data privasi pada mahasiswa STSN berada pada level sedang. Kondisi tersebut
disebabkan karenanilai-nilai kesadaran keamanan informasi yang telah didapatkan melalui pembinaan
akademik maupun pengasuhan belum terinternalisasi secara menyeluruh pada mahasiswa STSN.
Pengetahuan Knowledge mahasiswa STSN tentang keamanan data privasi dalam menggunakan Facebook,
belum tentu dapat menggambarkan tingkat kesadaran mahasiswa STSN secara keseluruhan. Hal ini
disebabkan oleh adanya faktor dimensi Behaviour dan Attitude pada mahasiswa. Kondisi tingkat kesadaran
keamanan data privas pada mahasiswa STSN dapat menjadi sebuah kerentanan bagi organisasi BSSN. Hal
ini dikarenakan mahasiswa STSN telah menjadi salah satu bagian dari sistem BSSN. Selain itu, kaitannya
dalam pekerjaan nanti lulusan STSN akan berhubungan dengan informas yang sifatnya sensitif maupun
berklasifikasi. Hal ini dapat memicu adanya kegiatan profiling maupun social engineering yang berpengaruh
terhadap ketahanan siber Indonesia. Dari hasil studi ini, merekomendasikan upaya untuk meningkatkan
kesadaran keamanan data privasi pengguna Facebook pada mahasiswa STSN. Adapun upaya yang dapat
dilakukan meliputi, pembinaan kesadaran keamanan informasi pada tenaga pendidikan STSN baik dosen
maupun satuan pengasuhan, pemuatan materi kesadaran keamanan data privasi pada pola pembinaan yang
diberikan sertainternalisasi nilai-nilai kesadaran keamanan data privasi pada mahasiswa STSN.

<hr>

<b>ABSTRACT</b><br>

In the current study, the researchers measure the Facebook users 39 privacy data security awareness among
STSN students. STSN was chosen because STSN is the official college under the coordination of BSSN.
STSN students are the main human resources in BSSN, so when graduated later STSN students have arole
in maintaining the resilience and security of Indonesian cyber. The method used in this research is mixed
method with explanatory approach.The measurement was done by using Multiple CriteriaDecision Analysis
MCDA developed by Kruger and Kearney 2006 . MCDA is a measurement prototype for information
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security awareness that rests on the dimension of Knowledge, Behavior, and Attitude. Based on the
measurement result, STSN students 39 level of privacy data security awareness was classified as medium
level. The condition of the level of awareness of the security of privacy dataon STSN studentsis dueto the
awareness of information security that has been obtained through academic guidance and care has not been
completely internalized to STSN students. Knowledge of STSN students about the security of data privacy
in using facebook, not necessarily can describe level of awareness of STSN student as awhole. Thisisdue
to the dimensions of Behavior and Attitude on the students. This condition may be a vulnerability for STSN
graduates that will affect the role of BSSN in maintaining national defense in the cyber sector. Thisis
because STSN students have become one part of BSSN system. In addition, the connection in the later work
STSN graduates will be associated with information that is sensitive or classified. This can trigger the
existence of profiling and social engginering activities that affect the resilience of Indonesian cyber. When
STSN students are graduated, they will close to things whose nature is classified or restricted. This study
recommended some attempts to improve Facebook users 39 privacy data security awareness among STSN
students. Those attempts included Coaching of information security awareness towards STSN educators,
involving the material of privacy data security awareness on the coaching pattern, and internalization of
values of privacy data security awareness on STSN students.



