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Abstrak
 

Penelitian ini merupakan studi pustaka terkait Analisis Kemampuan Security Operations Center SOC

Sebagai Sistem Pertahanan Siber dalam Mengatasi Ancaman Serangan Siber di Indonesia dimana

berdasarkan laporan The Global Cybersecurity Index2017, Indonesia termasuk dalam negara dengan

keamanan siber yang lemah menempati peringkat ke-69. Sedangkan menurut Australian Strategic Policy

Institute ASPI 2017, cyber maturity Indonesia menempati peringkat ke-12 dari 25 negara anggota se Asia-

Pasifik. Penelitian ini menggunakan pendekatan kualitatif dengan pengumpulan data melalui wawancara dan

studi literatur. Penelitian ini bertujuan untuk 1 menganalisis kemampuan Security Operations Center SOC

sebagai sistem pertahanan siberdalam mengatasi ancaman serangan siber di Indonesia dan 2 menganalisis

kendala Security Operations Center SOC sebagai sistem pertahanan siberdalam mengatasi ancaman

serangan siber di Indonesia. Teori yang digunakan adalah teori ancaman. Hasil dari penelitian ini adalah 1

kemampuan SOC BSSN sebagai pertahanan siber masih belum baik terutama pada aspek people, 2 terdapat

beberapa kendala SOC diantaranya pimpinan masih belum sadar akan pentingnya SOC, tingkat

kompleksitas dalam membangun dan menerapkan prosedur, serta dalam pembangunan memerlukan waktu

yang lama dan modal yang besar. Hasil analisis ancaman serangan siber menunjukkan bahwa level ancaman

serangan siber di Indonesia berada pada kategori tinggi, sehingga membahayakan kepentingan Negara dan

mempengaruhi ketahanan nasional.<hr /> This study is a literature study on the Analysis of Security

Operations Center SOC Ability as a Cyber Defence System in Overcoming Cyber Attack Threats in

Indonesiawhere, according to The Global Cybersecurity Index 2017, Indonesia is included in a country with

weak cyber security ranked 69th. Meanwhile, according to Australian Strategic Policy Institute ASPI 2017,

cyber maturity Indonesia is ranked 12th from 25 member countries of Asia Pacific. This research uses

qualitative approach with data collection through interview and literature study. This study aims to 1 analyze

the capabilities of the Security Operations Center SOC as a cyber defense system in overcoming the threat

of cyber attack in Indonesia and 2 to analyze the constraints of Security Operations Center SOC as a cyber

defense system in overcoming the threat of siber attacks in Indonesia. The theory used is the theory of

threats. The results of this study are 1 the ability of SOC BSSN as cyber defense is not good, especially in

the people aspect, 2 there are some SOC obstacles including the leader still not aware of the importance of

SOC, the level of complexity in building and implementing procedures, long time and big capital. The

results of the analysis of cyber threats indicate that the threat level of cyber attacks in Indonesia is in the

high category, thus endangering the interests of the State and affecting national resilience. 
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