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Abstrak
 

<b>ABSTRAK</b><br>

Keamanan informasi di dunia siber merupakan pondasi pembangunan ekonomi digital dan terwujudnya

ketahanan informasi nasional di Indonesia namun pertumbuhan kasus kejahatan siber dari tahun ketahun

mencapai 47 persen jika dibandingkan antara kuartal kedua 2017 dan kuartal kedua 2018. Media sosial

merupakan salah satu fasilitator untuk terjadinya kejahatan di dunia siber. Dengan jumlah penetrasi

pengguna media sosial yang tinggi yaitu 130 juta penguna aktif media sosial, ketergantungan masyarakat

terhadap pemanfaatan media sosial dikehidupan sehari-hari, dan latar belakang serta pengetahuan pengguna

terkait keamanan informasi dimedia sosial yang berbeda-beda, membuat media sosial menjadi media yang

mudah untuk terjadinya kejahatan siber. Penelitian ini akan fokus pada faktor kesadaran manusia terhadap

keamanan siber saat menggunakan media sosial dengan dengan menganalisis tingkat kesadaran keamanan

informasi pengguna di media sosial. pengukuran dilakukan dengan pendekatan survei dengan menggunakan

kuesioner pada dimensi pengetahuan, sikap dan perilaku pengguna dalam lima fokus area kesadaran

keamanan dengan sepuluh subarea pada masing-masing dimensi. Penelitian ini juga menguji apakah

terdapat perbedaan tingkat kesadaran keamanan di media sosial berdasarkan faktor usia, jenis kelamin dan

latar belakang pendidikan dari pengguna. Hasil yang didapatkan pada penelitian ini adalah dari 404

responden yang merespon, disimpulkan hasil tingkat kesadaran keamanan pengguna di media sosial

berdasarkan rata-rata keseluruhan masuk pada kelompok tingkat kesadaran keamanan yang sedang dengan

dimensi pengetahuan 72%, sikap 69% dan perilaku 70%. Terdapat dua subarea yang memiliki tingkat

kesadaran yang rendah yaitu terkait penggunaan password yang kuat dan tindakan keamanan saat menerima

tautan pada pesan dari orang yang dikenal. Hasil penelitian ini juga ditemukan bahwa terdapat perbedaan

yang signifikan terkait kesadaran keamanan di media sosial berdasarkan usia dan tingkat pendidikan, namun

tidak terdapat perbedaan yang signifikan terkait kesadaran keamanan di media sosial berdasarkan jenis

kelamin.
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