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Abstrak
 

Permasalahan dalam keamanan informasi sebuah instansi pemerintah tidak hanya berkaitan dengan

permasalahan teknis, tetapi juga berkaitan dengan sumber daya manusia yang merupakan unsur penting

dalam sebuah instansi. Pada tanggal 30 April 2018, Direktorat Jenderal Pajak Kementerian Keuangan

mengeluarkan surat pengumuman kepada masyarakat untuk mewaspadai penipuan yang sedang beredar

dalam bentuk <em>phishing</em> yang mengatasnamakan Direktorat Jenderal Pajak. Hal ini menunjukkan

betapa pentingnya edukasi keamanan informasi kepada masyarakat, khususnya pegawai instansi pemerintah

yang sering bersinggungan dengan data pemerintah yang bersifat rahasia.

Penelitian ini bertujuan untuk mengukur tingkat kesadaran keamanan informasi pegawai di instansi

pemerintah dengan mengambil studi kasus pada Direktorat Jenderal Perbendaharaan. Penelitian ini

menggunakan dua metode, pendekatan perilaku melalui phishing assessment</em> dan pendekatan

pengetahuan melalui kuesioner dengan skala Likert.

Hasil simulasi dianalisis pada skala persentase dan dibandingkan dengan hasil kuesioner untuk menentukan

tingkat kesadaran keamanan informasi pegawai dan menentukan metode mana yang terbaik. Hasil

menunjukkan hubungan yang signifikan antara hasil simulasi dan hasil kuesioner. Di antara pegawai yang

membuka email, 80% mengklik tautan yang mengarah ke halaman kamuflase dan melalui kuesioner,

ditemukan bahwa tingkat kesadaran keamanan informasi pegawai Ditjen Perbendaharaan berada pada level

79,32% yang merupakan batas bawah dari kategori BAIK.

......As an important institutional element, government information security is not only related to technical

issues but also to human resources. Various types of information security instruments in an institution

cannot provide maximum protection as long as employees still have a low level of information security

awareness.

This study aims to measure the level of information security awareness of government employees through

case studies at the Directorate General of Treasury (DG Treasury) in Indonesia. This study used two

methods, behavior approach through phishing simulation and knowledge approach through a questionnaire

on a Likert scale.

The simulation results were analyzed on a percentage scale and compared to the results of the questionnaire

to determine the level of employees information security awareness and determine which method was the

best. Results show a significant relationship between the simulation results and the questionnaire results.

Among the employees who opened the email, 80% clicked on the link that led to the camouflage page and

through the questionnaire, it was found that the information security awareness level of DG Treasury

employees was at the level of 79.32% which was the lower limit of the GOOD category.
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