Uni versitas I ndonesia Library >> Arti kel Jurnal

Membangun pertahanan dan keamanan Siber Nasional Indonesia guna
mengh | ancaman siber global melalui Indonesia Security Incident
Response Team On Internet Infrastructure (ID-SIRTII)

Adi Rio Arianto, author

Deskripsi Lengkap: https:/lib.ui.ac.id/detail 7 d=20502866& | okasi=Iokal

<b>ABSTRACT</b><br>

Terbentuknya Indonesia Security Incident Response Team on Internet Infrastructure (ID-SIRTII) merupakan
langkah taktis dari Kementerian Komunikasi dan Informatika Republik Indonesia guna mewujudkan
stabilitas informasi, perlindungan siber, dan segala bentuk ancamannya. Studi ini mendalami pentingnya ID-
SIRTII dalam mencegah ancaman siber global. Hasi| studi menemukan bahwa ancaman siber di Indonesia
sangat kompleks, melihat varias dari aktor, motif, dan targetnya. Kompleksitas ini dapat dijelaskan melaui
empat aspek berikut, yaitu: (1) berangkat dari studi Geometripolitika, fungsionalisme siber berada dalam
dua domain, yaitu fungsionalisme siber untuk tujuan politik tingkat tinggi (geometrik militer) berupa
formulas dan aktivasi kekuasaan Siber guna menghadapi Perang Siber Global (PSG), Perang Geometri
Antarbangsa (PGA), dan kompleksitas terbentuknya Negara Maya atau Pemerintahan Siber; dan
fungsionalisme siber untuk tujuan politik tingkat normal (geometrik sipil) berupa perlindungan aktivitas
sipil di duniamaya; (2) guna mencegah kejahatan siber, implementasi kebijakan ID-SIRTII terintegrasi
dengan peran strategis institusi siber nasional; (3) guna menghadapi Ancaman Siber Global, implementasi
kebijakan ID-SIRTII perlu terintegrasi dengan institusi siber regional dan global; dan (4) berangkat dari
fungsionalisme siber dan untuk menciptakan suatu strukturalisme Pertahanan dan Keamanan Siber Nasional
Indonesia, sudah saatnya Indonesia membentuk Angkatan Siber sebagai pelengkap dari Angkatan Darat,
Agkatan Laut, dan Angkatan Udara.
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