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Abstrak
 

Tesis ini membahas implementasi integrasi kerangka kerja keamanan informasi NIST Versi 1.1 dengan Tata

Kelola I&T berbasis Cobit 2019, adapun pengukuran kinerja manajemen menggunakan metode Cobit

Performance Management (CPM) model. Penelitian ini adalah penelitian kualitatif dengan metode studi

kasus, digabungkan dengan penelitian kuantitatif dengan metode deskriptif kuantitatif. Mengintegrasikan

standar kerangka kerja keamanan informasi NIST Versi 1.1 dan tata kelola I&T Cobit 2019 dengan cara

memetakan tahapan-tahapan pada cobit 2019 dan langkah-langkah pada NIST Vers 1.1. Tingkat kapabilitas

untuk setiap Fungsi Kerangka Kerja Keamanan Informasi NIST Vers 1.1 di Direktorat ABC didominasi oleh

level 2, namun terdapat fungsi yang masih berada di level 1 yaitu fungsi Deteksi [DE], yang artinya proses

kurang lebih mencapai tujuannya melalui penerapan serangkaian kegiatan yang tidak lengkap yang dapat

dikategorikan sebagai awal atau intuitif-tidak terlalu terorganisir. Hasil pengukuran diketahui bahwa

terdapat 42 subkategori yang memiliki kesenjangan, 51 Subproses Cobit 2019 sebagai rekomendasi kepada

pihak manajemen agar dapat terpenuhi dalam praktik operasional Direktorat ABC atau sebanyak 20

Governance & Management Objectives Cobit 2019 yang harus diperbaiki. Dengan menerapkan Kerangka

Kerja Keamanan Informasi NIST Versi 1.1. yang diintegrasikan dengan Tata kelola Teknologi Informasi

berbasis Cobit 2019 diharapkan dapat meningkatkan komunikasi tentang prioritas I&T, membantu

memaksimalkan I&T untuk keunggulan kompetitif dan membawa transparansi ke definisi dan manajemen

risiko I&T.

......This thesis discusses the implementation of the integration of the NIST information security framework

Version 1.1 with the I&T Governance based on Cobit 2019, as for the measurement of management

performance using the Cobit Performance Management (CPM) model. This research is a qualitative research

with case study method, combined with quantitative research with quantitative descriptive methods.

Integrate the standard information security framework NIST Version 1.1 with the I&T Governance based on

Cobit 2019 by mapping the stages in Cobit 2019 and the steps in NIST Vers 1.1. The capability level for

each function of the NIST Information Security Framework Vers 1.1 at the Directorate ABC is dominated

by level 2, but there is a function that is still at level 1, the Detection function [DE], which means the

process is more or less achieving its objectives through the implementation of a series of incomplete

activities which can be categorized as initial or intuitive-not very organized. The measurement results are

known that there are 42 subcategories that have gaps, 51 Subprocesses Cobit 2019 as a recommendation to

management so that they can be fulfilled in operational practices Directorate ABC or as many as 20

Governance & Management Objectives 2019 Cobit that must be corrected. By implementing the NIST
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Information Security Framework Version 1.1. integrated with the Cobit-based Information Technology

Governance 2019 is expected to improve communication about I&T priorities, help maximize I&T for

competitive advantage and bring transparency to the definition and risk management of I&T.


