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Abstrak
 

Pada Juni 2017, Uni Eropa meningkatkan kewaspadaannya terkait masalah serangan siber dengan

mendukung pembentukan The Cyber Diplomacy Toolbox (CDT) sebagai tanggapan diplomatik bersama

Uni Eropa terhadap aktivitas serangan siber. Keputusan Uni Eropa untuk mengadopsi CDT sebagai bagian

dari strategi Cyber Security nya didasari oleh faktor internal dan faktor eksternal. Penelitian ini menjelaskan

lebih dalam tentang faktor-faktor tersebut serta menjelaskan implementasi CDT sebagai bagian dari

tindakan strategi keamanan siber Uni Eropa. Metode penelitian pada penelitian ini adalah metode Kualitatif

dengan menggunakan sumber data primer dan data sekunder. Penelitian ini dianalisis menggunakan Teori

Regional Security Complexs dan Konsep Cyber Diplomacy. Teori Regional Security Complexs digunakan

untuk menganalisis potensi ancaman pada sektor keamanan siber yang ada di regional Uni Eropa dan

menjelaskan upaya pencegahan serta penanggulangan aktivitas serangan siber terhadap negara-negara

anggota Uni Eropa dan Konsep Cyber Diplomacy untuk menganalisa proses diplomasi dalam memperkuat

strategi Cyber Security Uni Eropa. Penelitian ini menemukan bahwa Keputusan Uni Eropa untuk

mengadopsi CDT didasari oleh Faktor Internal dan Faktor Eksternal, kerangka kerjasama CDT dinilai dapat

menjadi solusi permasalahan siber dikawasan Uni Eropa dan negara anggotanya, CDT memungkinkan Uni

Eropa dan negara anggotanya untuk memanfaatkan instrumen diplomatik mereka, termasuk tindakan

pembatasan, untuk menjaga dunia maya tetap global, terbuka, stabil, dan aman.

.......In June 2017, the European Union increased its vigilance on the issue of cyberattacks with the

establishment of The Cyber Diplomacy Toolbox (CDT) as a joint EU response to cyberattack activity. The

European Union's decision to adopt CDT as part of its Cyber Security strategy was based on internal and

external factors. This study explains more about these factors and explains the implementation of CDT as

part of the European Union's cybersecurity strategy. The research method used in this study is a qualitative

method using primary data sources in the form of interviews and secondary data in the form of literature

review. This study analyzes using Regional Security Complexs Theory and the Concept of Cyber

Diplomacy. The Regional Security Complexs theory is used to analyze potential threats to the cybersecurity

sector in the European Union region and explain efforts to prevent and counter cyberattack activities against

member countries of the European Union and the concept of Cyber Diplomacy to analyze the diplomatic

process in strengthening cyber strategies European Union Security. This study found that the European

Union's decision to adopt CDT was based on Internal and External Factors, the CDT cooperation framework

is considered to be a solution to cyber problems in the European Union and its member states, CDT allows

the European Union and its member countries to take advantage of their diplomatic instruments, including

restrictive measures. , to keep cyberspace global, open, stable and secure.
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