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Abstrak
 

PT XYZ adalah perusahaan milik swasta yang bergerak di bidang online travel agent (OTA). PT XYZ

menggunakan aplikasi OTA berupa web dan mobile apps untuk menjalankan bisnis utamanya menjual

produk untuk kebutuhan travelling dan tourism baik penjualan tiket transportasi, akomodasi dan event.

Aplikasi OTA sebagai aset penting dari PT XYZ harus dilindungi dari segala ancaman yang dapat

mengganggu proses bisnis dan memberikan kerugian bagi perusahaan. Adanya berbagai ancaman dan

kerentanan terhadap aplikasi OTA membutuhkan adanya hasil penilaian risiko yang mampu mendeteksi

risiko-risiko beserta dampaknya bagi perusahaan dan seperti apa penanganan terhadap risiko-risiko tersebut.

Penelitian ini menggunakan metode kualitatif dengan mengumpulkan data melalui wawancara, focus group

discussion (FGD), observasi, dan studi dokumen. Penentuan metode Penilaian Risiko Keamanan Informasi

(PRKI) pada penelitian ini menggunakan Core Unified Risk Framework (CURF) untuk melakukan evaluasi

terhadap sembilan metode PRKI yang dipilih berdasarkan kriteria pemilihan metode PRKI dan dengan

melakukan studi literatur terhadap metode PRKI dengan skor tertinggi berdasarkan hasil evaluasi

menggunakan CURF. Berdasarkan hasil evaluasi metode ISO 27005 dipilih untuk menjalankan PRKI

aplikasi OTA PT XYZ. Proses PRKI berdasarkan ISO 27005 melalui empat tahap yaitu, penentuan konteks,

identifikasi risiko, estimasi risiko, dan evaluasi risiko untuk menghasilkan rekomendasi penanganan risiko

hasil dari estimasi dan evaluasi risiko.

......PT XYZ is a private company engaged in online travel agent (OTA) business. XYZ provide OTA

application in the form of web dan mobile application to run its main business selling travelling and tourism

need such as transportation ticket, accommodation ticket and events ticket. As a crucial asset for PT XYZ

OTA Application must be protected from all risks that can disrupt business processes and cause losses for

the company. The existence of various threats and vulnerabilities to OTA applications requires a risk

assessment result that is able to detect the risks and their impact on the company and how to handle these

risks. This study uses a qualitative method by collecting data through interviews, focus group discussions

(FGD), observation, and document studies. To select the Information Security Risk Assessment (ISRA)

method that will be used to assess risk in this study is done by using the Core Unified Risk Framework

(CURF) to evaluate the nine PRKI methods selected based on the criteria for selecting the ISRA methods

and by conducting relevant literature study on the ISRA method with the highest score based on the

evaluation results using CURF. Based on the evaluation results, the ISO 27005 method was chosen to run

ISRA process for the PT XYZ OTA application. The PRKI process based on ISO 27005 goes through four

stages, namely, context determination, risk identification, risk estimation, and risk evaluation to produce risk

management recommendations as a result of risk estimation and evaluation.
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