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Abstrak
 

Tesis ini dilakukan untuk mengkaji kemampuan alat Open-Source Intelligence (OSINT) untuk diterapkan

oleh Unit Penanggulangan Separatis Baintelkam Polri untuk melakukan kegiatan deteksi ancaman

Kelompok Kriminal Bersenjata (KKB) Papua dalam rangka melakukan kontra intelijen. Alasan

dilakukannya penelitian ini adalah melihat pentingnya peran OSINT dalam deteksi pemetaan ancaman dan

pergerakan KKB di Papua, yang selanjutnya dapat digunakan oleh Unit Penanggulangan Separatis

Baintelkam Polri untuk melakukan upaya pemanfaatan OSINT dalam melakukan kontra intelijen terhadap

pergerakan KKB di Papua. Oleh karena itu, dirumuskan permasalahan: Bagaimana peran OSINT dalam

deteksi pemetaan ancaman dan pergerakan KKB di Papua? Dan bagaimana upaya Unit Penanggulangan

Separatis Baintelkam Polri dalam memanfaatkan OSINT dalam melakukan kontra intelijen terhadap

pergerakan KKB di Papua.

 

Hasil penelitian ini menunjukkan bahwa peran OSINT dalam deteksi pemetaan ancaman dan pergerakan

KKB di Papua dimanfaatkan dalam kegiatan kontra terorisme; kegiatan penanganan kejahatan dunia maya;

melakukan analisis pendanaan terorisme; melakukan analisis harga di pasar cryptocurrency; melakukan

analisis untuk menghadapi situasi seperti perdagangan manusia, migrasi ilegal, pembuatan senjata dan bahan

peledak, dan dalam kaitannya dengan pendanaan teroris; dapat digunakan untuk pengambilan data. Di dalam

melaksanakan perannya tersebut, OSINT ini diterapkan dengan metode: pengumpulan data; analisis data,

yang meliputi: analisis leksikal, analisis semantik, analisis geospasial, analisis media sosial, metode

ekstraksi pengetahuan, yang dapat diperoleh melalui data korelasi, data klasifikasi, deteksi outlier, data

pengelompokan, data regresi, dan pola pelacakan. Selain itu, upaya yang dapat dilakukan dalam

pemanfaatan OSINT dalam kontra intelijen terhadap pergerakan KKB di Papua dilakukan melalui

penerapan strategi kontra intelijen dengan metode defensif aktif-pasif dan metode ofensif aktif pasif, melalui

sejumlah kegiatan berikut ini: analisis prediktif untuk kegiatan teroris; melakukan identifikasi kegiatan

radikalisasi; mendeteksi missinformasi dan disinformasi yang disebarkan oleh KKB maupun kelompok

teroris untuk tujuan strategis; melakukan moderasi dan penghapusan konten yang berisi paham radikal dan

terorisme secara otomatis; melawan narasi teroris dan ekstremis keras; dan melakukan pengelolaan analisis

data yang sifatnya berat.

......This thesis was conducted to examine the ability of the Open-Source Intelligence (OSINT) tool to be

applied by the National Police's Separatist Countermeasures Unit to carry out threat detection activities for

the Papuan Armed Criminal Group (KKB) in the context of conducting counterintelligence. The reason for

this research is to see the importance of OSINT's role in detecting threat mapping and KKB movements in

https://lib.ui.ac.id/detail?id=20522757&lokasi=lokal


Papua, which can then be used by the National Police's Baintelkam Separatist Countermeasures Unit to

make efforts to use OSINT in conducting counterintelligence against KKB movements in Papua. Therefore,

the problem is formulated: What is the role of OSINT in the detection of threat mapping and KKB

movements in Papua? And what are the efforts of the National Police's Baintelkam Separatist

Countermeasures Unit in utilizing OSINT in conducting counterintelligence against the KKB movement in

Papua.

 

The results of this study indicate that the role of OSINT in the detection of threat mapping and KKB

movements in Papua is utilized in counter-terrorism activities; cyber crime handling activities; perform

analysis of terrorism financing; perform price analysis on the cryptocurrency market; conduct analysis to

address situations such as human trafficking, illegal migration, manufacture of weapons and explosives, and

in relation to terrorist financing; can be used for data collection. In carrying out its role, OSINT is applied

with the following methods: data collection; data analysis, which includes: lexical analysis, semantic

analysis, geospatial analysis, social media analysis, knowledge extraction methods, which can be obtained

through correlation data, classification data, outlier detection, clustering data, regression data, and tracking

patterns. In addition, efforts that can be made to use OSINT in counterintelligence against the KKB

movement in Papua are carried out through the application of counterintelligence strategies with active-

passive defensive methods and active-passive offensive methods, through the following activities: predictive

analysis for terrorist activities; identify radicalization activities; detect misinformation and disinformation

spread by KKB or terrorist groups for strategic purposes; carry out moderation and removal of content

containing radical and terrorism ideas automatically; counter terrorist and violent extremist narratives; and

manage data analysis that is heavy in nature.


