
Universitas Indonesia Library >> UI - Tugas Akhir
 
Analisis Serangan Siber Vietnam di Kawasan ASEAN = Analysis of
Vietnam Cyber Attack in ASEAN Region
Miftakhul Indi Mas'ud, author
Deskripsi Lengkap: https://lib.ui.ac.id/detail?id=20527155&lokasi=lokal 
------------------------------------------------------------------------------------------
Abstrak
 

Negara merupakan entitas yang memiliki perilaku dan sifat dasar agresif untuk mencapai kepentingan

nasional (national interest) dan memperjuangkan kekuasaan (struggle for power). Perkembangan teknologi

membuat ancaman terhadap suatu negara berkembang menjadi bermacam-macam. Salah satunya adalah

jenis serangan siber (cyber attack). Salah satu jenis serangan siber adalah serangan yang dilakukan oleh

aktor ancaman yang disebut Advanced Persistent Threat (APT) yang biasanya merupakan peretas yang

didukung oleh suatu negara. Di ASEAN terdapat negara yang diketahui memiliki APT yakni Vietnam yang

dikenal dengan APT32 atau Ocean Lotus. APT tersebut diketahui melakukan operasi serangan siber ke

negara – negara di kawasan ASEAN termasuk Indonesia, padahal seluruh negara ASEAN telah menyepakati

kerja sama keamanan dan ketahanan siber regional. Hal ini kemudian menimbulkan suatu hal yang menarik

untuk mengetahui latar belakang Vietnam melakukan operasi serangan siber tersebut. Penulis menggunakan

dilemma keamanan siber (cybersecurity dilemma) sebagai kerangka analisis. Dari hasil temuan penelitian

ini, penulis berpendapat bahwa aksi serangan siber Vietnam terhadap negara ASEAN adalah tindak lanjut

dari upaya mempertahankan keamanan dan kedaulatan negara dari serangan siber negara lain (terutama

Tiongkok) dan untuk mewujudkan pembangunan ekonomi dan daya saing industri domestik

......The state is an entity that has aggressive behavior and nature to achieve national interests and struggle

for power. The development of technology makes threats to a state develop into various kinds. One of them

is the type of cyber attack. One type of cyber attack is an attack carried out by a threat actor called

Advanced Persistent Threat (APT) which is usually a hacker group supported by a state. In ASEAN, there is

a state known to have an APT, namely Vietnam, known as APT32 or Ocean Lotus. The APT is known to

carry out cyber attack operations on states in the ASEAN region, including Indonesia, even though all

ASEAN member states have agreed on regional cyber security and resilience cooperation. This raises an

interesting point to find out the background of Vietnam's cyber attack operations. The author uses the

cybersecurity dilemma as an analytical framework. From the findings of this research, the author argues that

Vietnam's cyberattack against ASEAN countries is a follow-up to efforts to defend the country's security

and sovereignty from cyberattacks from other countries (especially China) and to realize the economic

development and competitiveness of domestic industries.
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