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Abstrak
 

Perkembangan teknologi informasi yang semakin meningkat menyebabkan perubahan pola kehidupan

masyarakat. Di lingkungan pemerintahan, pemerintah dituntut untuk dapat memberikan pelayanan terbaik

dengan berbasis teknologi informasi. Terlebih lagi dengan diterapkannya Sistem Pemerintahan Berbasis

Elektronik (SPBE), interaksi dengan dunia siber semakin besar. Hal ini tentunya akan meningkatkan potensi

terjadinya insiden. Insiden siber yang kerap terjadi khususnya pada pemerintah adalah peretasan website.

Hal ini juga terjadi pada Pemerintah Kota Depok yang tentunya sangat mengganggu terlebih lagi jika situs

tersebut terkait pelayanan kepada masyarakat. Web Application Firewall (WAF) adalah sebuah sistem

keamanan atau firewall yang berfungsi untuk melindungi website dari serangan siber. WAF merupakan

sistem keamanan layer 7 (tujuh) yang dirancang untuk memantau, mendeteksi, menyaring, serta memblokir

trafik berbahaya yang sekiranya dapat merusak website atau aplikasi web. WAF merupakan teknologi yang

terus berkembang dan banyak digunakan di dunia security sehingga perlu dikaji bagaimana efektivitasnya

terhadap keamanan suatu website. Penelitian ini mengkaji implementasi WAF terhadap keamanan website

Pemerintah Kota Depok sehingga dari hasil analisis dapat diketahui apakah tools ini memberikan dampak

positif terhadap peningkatan keamanan siber, khususnya website di Pemerintah Kota Depok

......The development of information technology is increasingly causing changes in the pattern of people's

lives. In the government environment, the government is required to be able to provide the best service

based on information technology. the implementation of the Electronic-Based Government System (SPBE),

interaction with the cyber world is getting bigger. This of course will increase the potential for incidents to

occur. Cyber incidents that often occur, especially for the government, are website hacking. This has also

happened to the Depok City Government, which is of course very disturbing, especially if the site is related

to services to the community. A Web Application Firewall (WAF) is a security system or firewall that

functions to protect websites from cyber attacks. WAF is a layer 7 (seven) security system designed to

monitor, detect, filter, and block malicious traffic that could damage websites or web applications. WAF is a

technology that continues to develop and is widely used in the world of security, so it is necessary to study

how effective it is on the security of a website. This study examines the implementation of WAF on the

security of the Depok City Government website so that from the results of the analysis it can be seen

whether these tools have a positive impact on increasing cyber security, especially websites in the Depok

City Government
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