Uni versitas Indonesia Library >> U - Tugas Akhir

Teknik netralisasi dalam vigilantisme digital: studi kasus dalih pelaku
Doxing di Twitter akibat viktimisasi penipuan online = Neutralization
techniques in digital vigilantism: case study of Twitter-Doxing
offender's excuses due to online fraud victimization

Hanna Tsabitah, author

Deskripsi Lengkap: https:/lib.ui .ac.id/detail 71d=9999920517707& lokasi=l okal

Perkembangan teknologi informasi dan komunikasi telah menciptakan celah untuk mengeksekusi suatu
kejahatan siber tertentu hingga mengeksekusi para pelakunya sekalipun, seperti aksi vigilantisme digital
melalui doxing sebagai reaksi sosial terhadap kejahatan yang dilakukan dengan bentuk kejahatan siber
lainnya. Tujuan dari penelitian ini adalah untuk menjelaskan proses di mana korban penipuan online
melakukan drift dan mendalihkan tindakannya sebagai pelaku doxing di Twitter, secara khusus melalui
penerapan teknik netralisasi.

Penelitian ini menggunakan data berupa utas kasus di Twitter yang diunggah oleh para korban penipuan
online, berisikan pengalaman viktimisas yang dilengkapi oleh penjabaran kronologi kasus dan penyebaran
beberapa data pribadi sensitif orang lain. Dalam menganalisis konten tersebut, digunakan teori drift oleh
Matza (1964) serta konsep teknik netralisasi oleh Sykes dan Matza (1957), Klockars (1974), dan Henry
(1990). Hasil analisis menunjukkan bahwa kelima utas kasus terbukti sebagai tindakan vigilantisme digital
dengan tipologi tertentu yaitu investigating dan hounding. Vigilantisme digital juga dilakukan melalui
tindakan doxing yang menyerang beberapa konsep identity knowledge, terutama nama lengkap legal.
Perbedaan tujuan doxing dalam kelima utas kasus mengarahkan mereka padatipologi tertentu.

Melaui uraian doxing sebagai bentuk kejahatan siber, disimpulkan bahwa korban penipuan online telah
melakukan drift atas dirinya sendiri menjadi pelaku doxing, yang juga berkaitan erat dengan terjadinya suatu
proses Van Dijk Chain dalam setiap kasus. Guna mengetahui dan menganalisis viktimisas yang
menghasilkan drift, penjabaran teori drift secaralebih spesifik dielaborasikan dan didukung oleh penerapan
teknik netralisasi oleh pelaku doxing dari masing-masing utas kasus, sehingga memungkinkan terjadinya
proses pendalihan atau pembenaran terhadap kejahatannya.

The development of information and communication technology has created loopholes to execute certain
crimes or even to execute the offenders or perpetrators itself, for example digital vigilantism through doxing
as asocial reaction to crime which committed with another form of cyber crime. The purpose of this
research isto explain the process in which the online fraud victims drift and justify their actions as Twitter-
doxing offenders, specifically through the application of neutralization techniques.

This research uses data in the form of Twitter threads which are uploaded by the victims of online fraud
itself, containing experiences of victimization and followed by a description of the chronology of the cases
and dissemination of the fraudsters’ sensitive personal data. In analyzing the content, drift theory by Matza
(1964) and the concepts of neutralization techniques by Sykes and Matza (1957), Klockars (1974) and
Henry (1990) were used. The results of the analysis show that all five Twitter threads are proven to be a
form of digital vigilantism with certain typologies, namely investigation and hounding. Digital vigilantismis
also exercised through acts of doxing which attack some notions of knowledge identity, especially the lega
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name. Different goals of doxing in all five threads |eads them to a certain typology.

Through the explanation of doxing as aform of cyber crime, then it means that the online fraud victims have
drifted themselves into doxing offenders, which is also closely related to the occurence of the Van Dijk
Chain process on each case. In order to identify and analyze the victimization which resultsin drift, the
elaboration of drift theory is more specifically elaborated and supported by the application of neutralization
techniques, done by doxing offenders from each thread, thus enabling a process of justification of their
crimes.



