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Abstrak
 

Berdasarkan Horizons Scan Report 2021 yang dikeluarkan BSI, 6 besar ancaman pada organisasi saat ini

adalah pandemik, insiden kesehatan, insiden keselamatan, kegagalan TI dan telekomunikasi, serangan siber

dan cuaca ekstrim. Universitas Indonesia (UI) sebagai kampus modern, komprehensif dan terbuka berusaha

menjadi universitas riset terkemuka di dunia. Direktorat Sistem dan Teknologi Informasi (DSTI) sebagai

pengelola layanan TI di UI memiliki tugas untuk memperkuat manajemen layanan dengan menerapkan

manajemen risiko dan manajemen keamanan yang selaras dengan undang-undang dan kebijakan terkait.

Masalah utama bagi DSTI sebagai layanan TI di UI adalah belum adanya dokumen-dokumen terkait

manajemen risiko dan manajemen keamanan informasi yang berakibat kepada kegagalan layanan TI. Dalam

tahun ini sudah terjadi empat kali kegagalan pusat data yang diakibatkan permasalahan listrik dan UPS.

DSTI ingin meningkatkan layanan TI di UI dengan cara menerapkan manajemen risiko dan Business

Continuity Management Sytem (BCMS). Penelitian ini bertujuan untuk melakukan analisis risiko untuk

merancang Business Continuity Plan (BCP) bagi layanan TI di Universitas Indonesia. Penelitian dilakukan

secara kualitatif dan kuantitatif, metode kualitatif OCTAVE dilakukan dalam menemukan daftar risiko pada

aset kritikal pada layanan TI di UI. Untuk membuat peringkat daftar risiko dibutuhkan metode kuantitatif

dengan menggunakan kuesioner dan perhitungan FMEA untuk mendapatkan peringkat nilai risiko.

Penelitian ini memisahkan risiko aset umum dan aset sistem informasi. Untuk aset kritikal umum ditemukan

2 aset berada pada level sangat tinggi, 1 tinggi, 8 risiko berada pada level rendah dan 12 risiko berada pada

level sangat rendah. Untuk aset sistem

informasi ditemukan 12 aset dengan risiko sangat tinggi, 3 menengah dan 1 rendah.

......Based on the Horizons Scan Report 2021 by BSI, the top 6 threats to organizations today are pandemics,

health incidents, safety incidents, IT and telecommunications outage, cyber attacks and extreme weather.

Universitas Indonesia (UI) as a modern, comprehensive and open campus strives to become a leading

research university in the world. The Directorate of Information Systems and Technology (DSTI) as the IT

service manager at UI has the task of strengthening service management by implementing risk management

and security management in line with relevant laws and policies. The main problem for DSTI as an IT

service at UI is that there are no documents related to risk management and information security

management which result in the failure of IT services. This year, there have been four data center failures

due to power and UPS problems. DSTI wants to improve IT services at UI by implementing risk

management and Business Continuity Management System (BCMS). This study aims to conduct a risk

analysis to design a Business Continuity Plan (BCP) for IT services at the University of Indonesia. The

research was conducted both qualitatively and quantitatively, the OCTAVE qualitative method was carried

out in finding a list of risks on critical assets in IT services at UI. To rank the risk list, a quantitative method

is needed using a questionnaire and FMEA calculations to get a risk priority number. This study separates
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the risk of general assets and information system assets. For critical assets, it is generally found that 2 assets

are at a very high level, 1 is high, 8 risks are at a low level and 12 risks are at a very high level. for

information system assets found 12 assets with very high risk, 3 medium and 1 low.


