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Dengan adanya perkembangan teknologi saat ini, banyak pihak memberikan layanan yang dapat
dimanfaatkan untuk dapat mempermudah semua kegiatan. Salah satu media yang digunakan untuk berbagai
tujuan yaitu website. Salah satu jenis website yaitu website e-learning. Website e learning akan akan
menyimpan informasi sensitif seperti data penggunanya untuk dapat memberikan hak akses fasilitas
terhadap website tersebut. Informas sensitif inilah yang perlu diperhatikan dalam pengembangan suatu
website agar terhindar dari serangan cyber. Salah satu serangan yang sering terjadi pada website yaitu sql
injection, dimana serangan ini terjadi dalam bentuk pencurian atau bahkan memodifikasi informasi pribadi
oleh pihak yang tidak berhubungan. Untuk mencegah terjadi serangan pada website maka perlu
dilakukannya penetration testing. Penetration testing bertujuan untuk mencari kerentanan yang ada pada
website agar dapat segera ditangani sebelum dimanfaatkan oleh pihak yang tidak bertanggung jawab.
Terdapat beberapa tahapan yang dilakukan untuk mengidentifikas kerentanan website yaitu reconnaissance,
scanning, exploitation dan report. Pengujian dilakukan dengan menganalisis hasil yang didapatkan dari
setiap tahapan penetration testing sehingga dapat diketahui kerentanan yang ada pada website. Dari
kerentanan yang terdetaksi maka akan diketahui beberapa rekomendasi solusi untuk mengatasinya. Setiap
tahapan penetration testing akan menggunakan beberapa tools pendukung. Selain itu juga dilakukan
pengujian keamanan website dengan melakukan serangan sgl injection dan xss attack.

...... With the current technological developments, many parties provide services that can be used to facilitate
all activities. One of the media used for various purposes is the website. One type of website is an e-learning
website. An e-learning website will store sensitive information such as user data to be able to grant facility
access rights to the website. This sensitive information needs to be considered in developing awebsite to
avoid cyber attacks. One of the attacks that often occurs on websitesis sgl injection, where this attack occurs
in the form of stealing or even modifying personal information by unrelated parties. To prevent attacks on
the website, it is necessary to do penetration testing. Penetration testing aims to find vulnerabilities on the
website so that they can be addressed immediately before being exploited by irresponsible parties. There are
several steps taken to identify website vulnerabilities, namely reconnaissance, scanning, exploitation and
reports. Testing is carried out by analyzing the results obtained from each stage of penetration testing so that
the vulnerabilities that exist on the website can be identified. From the detected vulnerabilities, several
recommendations for solutions to overcome them will be identified. Each stage of penetration testing will
use several supporting tools. Besides that, website security testing is also carried out by carrying out sqf
injection attacks and xss attacks.
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