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Abstrak
 

PT Z merupakan pengelola dan pengembang IT PT ABC (sebuah perusahaan listrik yang dimiliki oleh

pemerintah), dituntut untuk dapat memastikan keamanan siber yang tinggi dalam setiap layanan yang

diberikan kepada PT ABC untuk mencegah kebocoran data, kerugian finansial yang dapat mencapai Rp. 300

Triliun, serta dampak non-finansial lainnya. Untuk itu perlu dilakukan evaluasi dan assessment IT Maturity

Level untuk memastikan kehandalan manajemen keamanan siber PT Z. Penelitian ini bertujuan untuk

melakukan analisis IT <em>maturity</em> keamanan siber pada PT Z menggunakan kerangka kerja

COBIT 5 fokus pada domain proses Align, Plan, and Organize 13 (APO13) dan Deliver, Service, and

Support 05 (DSS05). Metode yang digunakan dalam penelitian ini adalah <em>in-depth interview</em>

dan <em>self evaluation assessment </em>dengan menggunakan kuisioner kepada 33 pegawai STI selaku

penanggung jawab IT. Berdasarkan pengolahan data menggunakan <em>gap analysis</em>, maka

diperoleh tingkat kapabilitas pencapaian  APO13 PT Z adalah 3,06 (level 3) dengan gap tertinggi pada

activity :APO13.2.3 gap 1.27, APO13.1.2 gap 1.06, APO13.2.1 gap 1.06. Sedangkan pencapaian domain

DSS05 PT Z adalah 3,21 (level 3) dengan gap tertinggi berada pada DSS05.4.2 gap 1.64, DSS05.2.3 gap

1.15, DSS05.5.1 gap 1.09. Hasil ini menunjukkan bahwa PT. Z perlu membangun <em>security

information</em> yang terintegrasi dan membentuk strategi keamanan IT selaras dengan strategi bisnis

perusahaan dengan mendefinisikannya kedalam inisiatif keamanan: teknologi, people, dan proses.

......

PT Z is the IT manager and developer of PT ABC, a government-owned electricity company. They are

required to ensure high cybersecurity in every service provided to PT ABC to prevent data breaches, and

potential financial losses of up to Rp. 300 Trillion, and other non-financial impacts. Therefore, an evaluation

and assessment of IT Maturlevelsevel need to be conducted to ensure the reliability of PT Z's cybersecurity

management. This research aims to analyze the IT maturity of cybersecurity in PT Z using the COBIT 5

framework, focusing on the Align, Plan, and Organize 13 (APO13) and Deliver, Service, and Support 05

(DSS05) process domains. The methods used in this research are in-depth interviews and self-evaluation

assessments, conducted through questionnaires distributed to 33 STI employees responsible for IT. Based on

data processing using gap analysis, the achievement level of APO13 in PT Z is 3.06 (level 3) with the

highest gaps identified in the following activities: APO13.2.3 (gap 1.27), APO13.1.2 (gap 1.06), APO13.2.1

(gap 1.06). Meanwhile, the achievement level of the DSS05 domain in PT Z is 3.21 (level 3) with the

highest gaps identified in DSS05.4.2 (gap 1.64), DSS05.2.3 (gap 1.15), DSS05.5.1 (gap 1.09). These results

indicate that PT Z needs to establish an integrated security information system and develop an IT security

strategy that aligns with the company's business strategy by defining security initiatives in terms of
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technology, people, and processes.


