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Abstrak
 

Perlindungan informasi sangat penting bagi organisasi, pemerintah, maupun individu. Pengembangan

langkah-langkah untuk melawan akses ilegal ke informasi adalah hal yang menjadi  perhatian utama saat

ini<em>. </em>Terdapat cukup banyak teknik serangan siber  seperti <em>phising, pretexting,

baiting,</em> dll. Sehingga dibutuhkan tingkat kesadaran individu yang tinggi agar dapat terhindar dari

serangan tersebut. Berdasarkan hal tersebut penelitian ini mengusulkan KAB<em>(Knowledge, Attitude,

Behaviour)</em> dan Taksonomi Bloom untuk mengetahui level <em>awareness </em>individu terhadap

serangan siber. Beberapa solusi yang telah dibuat seperti membuat anti-<em>phising</em>

<em>framework</em> dan membuat sebuah pelatihan. Namun, ada banyak kekurangan seperti tidak semua

aspek divalidasi dalam penelitian sebelumnya. Solusi yang dibuat dengan mengukur tingkat kesadaran

keamanan informasi terhadap serangan siber dengan pendekatan berbasis Taksonomi Bloom. Dalam

penelitian ini penggunaan Taksonomi Bloom dikaitkan dengan metode KAB (<em>Knowledge,

Attitude</em> dan <em>Behaviour</em>). Dari metode pengukuran dengan kuesioner dan prototipe

didapatkan bahwa lima dari enam aspek memiliki rata-rata diatas 30 untuk hasil kuesioner. Adapun untuk

hasil prototipe didapatkan hanya empat dari 12 responden yang memenuhi kreteria Level 3 pada Taksonomi

Bloom. Kedua hasil tersebut menunjukan bahwa tingkat kesadaran individu terhadap keaman informasi

masih rendah dan perlu untuk ditingkatkan.

......Information protection is very important for organizations, governments, and individuals. The

development of measures to combat illegal access to information is a matter of major concern today. There

are quite a number of cyber attack techniques such as phishing, pretexting, baiting, etc. So it takes a high

level of individual awareness in order to avoid these attacks. Based on this, this study proposes KAB

(Knowledge, Attitude, Behavior) and Bloom's Taxonomy to determine an individual's level of awareness of

cyber attacks. Several solutions have been made such as making an anti-phishing framework and creating a

training. However, there are many drawbacks such as not all aspects have been validated in previous studies.

Solutions made by measuring the level of information security awareness against cyber attacks with an

approach based on Bloom's Taxonomy. In this study the use of Bloom's Taxonomy is associated with the

KAB method (Knowledge, Attitude and Behavior). From the measurement method with questionnaires and

prototypes, it was found that five of the six aspects had an average above 30 for the results of the

questionnaire. As for the prototype results, only four of the 12 respondents met the Level 3 criteria in

Bloom's Taxonomy. These two results indicate that the level of individual awareness of information security

is still low and needs to be improved.
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