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Abstrak
 

Penelitian ini berfokus pada Strategi Nasional dan Kerjasama Kawasan di Sektor Siber. Studi atas 3 Negara

Baltik: Lithuania, Estonia, Latvia, berdasarkan faktor-faktor dalam strategi nasional yang paling dikenal,

yaitu: faktor hukum, faktor organisasi dan teknis, faktor kegiatan peningkatan kapasitas di masing-masing

negara, dan faktor kerjasama tersebut di kawasan, yaitu Baltik. Dalam Studi ini juga dieksplorasi pentingnya

penunjukan badan resmi untuk memimpin tugas keamanan siber di tingkat nasional dan pembentukan Tim

Respons Insiden Komputer (CIRT) untuk memerangi serangan siber yang menargetkan ruang siber nasional.

Penelitian ini menggunakan metode kualitatif dengan memanfaatkan data kualitatif dan data kuantitatif

untuk mendukung rancangan penelitian studi kasus. Dalam penelitian ini digunakan <em>Regional Security

Complex Theory </em>(RSCT) oleh Barry Buzan dan beberapa konsep, yaitu: konsep keamanan nasional,

dan konsep sektor siber. Hasil penelitian literatur menunjukkan bahwa 3 Negara Baltik, yaitu Lithuania,

Estonia, Latvia memiliki strategi nasional terkait sektor siber dan memiliki berbagai kerjasama di Kawasan

Baltik dalam sektor siber karena ketiga negara menganggap bahwa keamanan siber sangat mendesak dan

signifikan sebagai bagian dari keamanan dan ketahanan nasional dan regional baik di kawasan Baltik

maupun wilayah Uni Eropa secara menyeluruh. Faktor hukum, organisasi dan teknis, kegiatan peningkatan

kapasitas, dan kerjasama siber di kawasan Baltik sampai batas tertentu menjadi pembeda kesuksesan

Lithuania, Estonia dan Latvia.

......This research focuses on the National Strategy and Regional Cooperation in the Cyber Sector. Study of 3

Baltic Countries: Lithuania, Estonia, Latvia, based on the most recognized factors in the national strategy,

namely: legal factors, organizational and technical factors, factors of capacity building activities in each

country, and these cooperation factors in the region, namely the Baltic. The Study also explores the

importance of appointing an official body to lead cybersecurity tasks at the national level and establishing a

Computer Incident Response Team (CIRT) to combat cyberattacks targeting national cyberspace. This study

uses a qualitative method by utilizing qualitative data and quantitative data to support the case study

research design. In this research, the Regional Security Complex Theory (RSCT) by Barry Buzan and

several concepts are used, namely: the concept of national security, and the concept of the cyber sector. The

results of the literature research show that the 3 Baltic States, namely Lithuania, Estonia, Latvia have

national strategies related to the cyber sector and have various collaborations in the Baltic Region in the

cyber sector because the three countries consider that cybersecurity is very urgent and significant as part of

national security and resilience and regionally both in the Baltic region and the European Union region as a

whole. Legal, organizational and technical factors, capacity building activities, and cyber cooperation in the

Baltic region are to some extent differentiating the success of Lithuania, Estonia and Latvia.
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