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ABSTRAK

Nama : Riski Bagus Purwanto (NPM; 0606005542)
Jodul ;.  Fungsionalisasi Hukom Pidana dalam Penanggulangan Kejakatan
Mayantara di Indonesia

Perkembangan Internet dan umumnya dunia coyber tidek selamanya
menghasilkan hal-hal yang positif. Salah satu hal negatif yang merupakan
efek sampingan atan mermang menjadi tajuan, antara lain adalah kejahatan di
dunia cyber atau disebut kejahatan mayantara (cyber crime). Dihadapkan
dengan sistem bukum pidana df Indonesia, ada satu pertanyaan penting yang
dapat digjukan. Apaksh sister hokum pidapa ataupun perundang-undangan
yang ada, sudah dapat menjangkau bentuk-bentuk keishatan cyber crime.
Untuk menjawab hal tersebit dilakukan dilakukan penclitian bersifat
deskriptif, dengan metode pepelitian hukem pormatif.  Berdasarkan
penelitian ini disimpulkan penanggulangan kejahatan mayantara/cyber crime
di Indouvesia harus dilakukan dengen upaya penal yaitu depgan
menggunakan sarana hukum dan sanks) pidana dan upaya non pennl (fanpa
menggunakan sapksi pidana) Meskipun secara substansial Indonesiz befum
memiliki nndangmdang khusus tentang kejahatan mayaatara/cyber crime.
berbagal undamg-undang yvaog sudsh ada, telah  difimgsikan  wntuk
menanggulangt bentuk-bentvk kejahatan mayantaralcyber crime Terhadap
kejahatan  cyber crime imi, hukum pidanz Indonesia, telab
difungsionalisasikan dalam menindak pars pelaku kejzhatan mayantara
Selanjutmya, terkait dengan Locus delicti (tempat terjadinya tindak pidana)
kaitannya dengan aspek  yurisdiksl  kejahatan mayantera, masih
menimbulkan permasalahan, karena hukum pidana Indosesia belum dapat
menjangkau yuridiksi kejabatan mayantara yang dilakvkan di luar wilayah
Indonesia. Kedepan, sebaiknya pengngpulapgan dan penepaksn hukum
terhadap kejahatan mayantara pextams-tama harus dilakuvkan dengan
menggunakan sarana penal. Untuk itu perlu diator rumusan tindak pidana
yang khusus mengatur mengenai bentok-bentuk kefzhatan mayantara/cyber
erime depgan unsur-onsar tindak pidana yang lebih jelas dengan sanksi yang
proporsional. Lebih lanjut, hal ini perlu didukung kesamaan persepsi dari
aparal pencgak  hukum dalamy  memandang  kejahatan mayantars.
Selanjutaya, perlu dirumuskan di dalam RUU KUHP, tentang locis deficti
(tempat terjadinya tindak pidana) dalam kaitannya dengan yurisdiksi yang
berkaitan dengan kejahatan mayamtara/cyber crime khususnya perlu
- diperluas rumusan mengenal terpat terjadinya tindak pidana.

Kata Kunci: Fungsionalisasi Hukum Pidana, Penangpuolangan
Kejahatan Kejahaten Mayantara, Indonesia
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ABSTRACT

MName : Riski Bagus Purwanto (NPM: 0606005542)
Title : Enforcement of Criming]l Law on Response to Cyber Crime in
Indonesia

Although cyber world has grown fast nowadays, we should consider its bad
effect, one of the examples is called cyber crime, Related to the penal code
in Indonesia, & question can be asked, has the penal code or the regulations
in Indonesia reached out the cyber crime. To answer that question, a
descriptive study has been done using a norm law method. The result of the
study is that penal remedy, using legal facility and penal sanction and non
penal remedy {without penal sanction), should be used to cope with the
¢yber crime in Indonesia. Even though Indonesia s no specific regulations
sbout the cyber crime substantially, there are some regulations which are
functioned to cope with the cyber crime and also the criminal. Related to
Locus delicti, Indonesian law still has some problems about the cyber crime
happens outside the Indonesia regional, In the fisture, it is recommended that
the law enforcernent use a penal remedy. Therefore, it is necessary to have a
formula related to forms of cyber crime with the penat substance and the
sanction which is proportional. Moreover, focus delicti should be
incorporated in RUU KUHP concerning junsdiction in cyber cdme,
especially an extended formula about the Locus delicti itself,

Keywords : Enforcement of Criminal Law, Response to Cyber Crime,
Indonesia
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BABI
PENDAHULUAN

1.1. Latar Belakang

Perkembangan dan pemanfsatan  teknologi  informasi, media, dan
komunikasi telah mengubah baik perilaky masyarakat mavupun peradabap manusia
secara global. Perkembangan teknologi informasi dan korounikasi telah pula
menychabkan hubungan dunia menjadi tanpa batas (borderlessy dan menyebabkan
perubahan sosial, ckonomid, dan budaya secara signifikap berlangsung demikian
cepat. Pemanfaatan feknologi informasi di bidang ckonomi juga telah
mengembangkan pereckonomian ke arah digitaf economy yang tidak hanya beracti
terselenggaranya sistem elektronik scbagai infmastruktur untuk  kelancaran
perdagangan, tetapl juga telah merubsh perilakn masyarskat, yang semula
melakukan pertukaran inforrmasi dengan wedia kertas (paper based) menjadi
berbasiskan media elektronik {electronic bused) '

Teknologi Informasi telah memberkan kontribusi bagi peningkatan
kescjahteraan, kemajuan, dan peradaban manusia. Nanmn, pada sist yang lain
teknologi infurmasy menjadi sarana efektif perbuatan melawan hukum. Seiring
dengan perkembangan teknologl informasi dan komunikasi fersebut, saat ini
tengah berkembang bidang hukum baru yang mengkaji disarmika konvergensi
teknologi, yang populer dengan istilah evberlgw atan hukum siber atau hukum
telematika. Huloxm siber alau cyberiow, sccara internasional diganakan uetuk
istilah hukom yang terkait dengen pemanfaastan teknologi informasi dan
komunikasi. Demikian pula, hukum telematika yang mempakan perwujndan dari
konvergensi hukum telekomumikasi, hukum media dan hakum formatika, Istitah
lain yang juga digusakan adalah hukum teknologl informasi (Jow of information
technology), hukum dunia maya (virtual world law), dan hukum mayantara.’

*Undang-Undang No 11 Tabun 2008 Tentang Informasi dan Teknologi Elektronik Lembaran
Megara 2068 Nomor 58, Penjelasan Umym.
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Sejalan dengan perkembangan dan pemanfaatan teknologi informasi dan
komunikasi yang telah melahirkan satu sistern hukum baru yang disebut sebagai
hukom siber atau cyberlaw, sekaligus juga metahirkan satu bentuk kejahatan yang
menggunakan atau mermanfaatkan sarana teknologi informasi yang kemudian
dikenal scbagai cyber crime. Menuwrot Barda Nawawi Arief, cyber crime
merupakan salab saf bentuk atau dimensi baru dari kejahatan masa kini yang
mendapat perhatian luas di dunia internasional.” Beberapa sebutan lain dari eyber
crime adalah kejahatan dunia maya (epber space/virtual space offerce), dimensi
baru dari hight tech crime, dimensi baro dani fransnational crime, dan dimensi
baru dari white collar crime.”

Sebagai satu bentuk kejahatan tekoologi tinggi (high tech crime) dan
sekaligus  kejshatan  yang dapat menjangkas dan  linfas  negara
(ransnational/transborder  crimg) dan  bahkan dapat dilakukan secara
terorganisasi (organized crime) maka oyber crime dapat mencakup budang, tujuan,
dan darppak yang sangat Inas. Oleh sebab itu dapat dikatakan bahwa gyber crime
merupakan salab satu sisi gelap dart kemmjuan tekmologi yang mempunyal
dampak negatif sangat luas bapi seluruh bidang kehidupan modern saat ini.?

Pada lingkup internasional, kekhawatiran tethadap eyber crime 1elah sejak
lama terungkap, yaitu salah satunya pada Infernational Information Congres (11IC)
2000 Millenium Congres di Quebec pada tanggal 19 September 2000, vang
menyataken bahwa:

Cyber crime is a real ond growing threat to ecomomic and social
development around the werd Information iechnology fouches every
aspect of human Iife and so con electroricatly enabled crime.” (Cybex
crime adalah suatu kenyatean yang mengancam pertumbuhan ekonomi dan
pembanganan sosial seputar teknologt informasi dunia menyentuh segenap
aspek kehidupan manusia dan juga elektronik).

? Barda Nawawl Arief, Tindak Pidana Mopantars, Perkembangen Kajian Cyber Crime o
g::daﬁmia, Jdkarta: RaiaGrafindo, 2008, hal, 1,

hid. ‘
; Bards Nawawi Anef, Perbandingan Hukum Pidang, Jakarta: Raja Grafinde, 2007, hal, 252,

Faid
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Sehubungan dengan kekhawatiran akan ancaman bahaya cyber crime karena
berkaitan erat dengan kejshatan ekonomi (ecoromic erime) dan kejahatan
terorganisasi {ergonized crinme) terulama untuk money loundering, maka kongres
PBB mengenai The Prevention of Crime and the Treatment of offenders telah pula
membahas magalah ini. Sejalan dengan itw, terdapat beberapa konvensi
internasional vang telah membahas permasalahan tersebut, antara lain World
Intellectual Property Organization (WIPQ), United Nation on Commission
International Trade Law (UNCITRAL} yang ielah mengeluarkan model hukum
{Model Low) temang Efectronic Commerce and Electronic Signuture. Selain itu
juga terdapat Cervention Cybererime yang mengharapkan semua negara
mencegah tindakan-findakan pidana yang ferkait dengan komputer dan cyber
dalam rangka memberikan kepastian perlindvmgan hukum wuntuk pemanfaatan
sistern komputer secara global.®

Oleh sebab itu, dinamika konvergensi telematika telah disambut oleh banyuk
negara untak melakukan revisi peraturan perundatg-undangan, bahkan beberapa
negml membuat undang-undang barn untuk mengisi kekosongan hukum. Sistern
hukum di Indonesia sebenamya juga tengah mengalami konvergensi, nannn jika
di beberapa negara mereka melakukannya dengan membuat peratoran mengarab
pada pembentukan satu undang-undang,’

Berdasarkan kenyataan tersebut, dibadapkan dengan sistem hukom pidana di
Indonesia, ada sam pertanyaan peoting yang dapat diajukan. Apakah sistem
hukom pidans atavpun penmdang-undangan yang ada, sudah dapat meniangkan
bentuk-bentuk kejahatan ¢pber crime. Pertanysan imi penting untuk diberikan
Jawaban, sebab kejahatan-kejahatan cyber crime secara fakival sudah terjadi dan
potensial untuk terus tedadi di Indonesia. Diharapkan dengan perundang-
undangan yang sodah ada mampu menjangkan kejahaian vang tergolong schagat
gyber crime baik mengganakan Kitab Undang-Undang Hukum Pidana (KUHP)
maupun undang-undang di luar KUHP sepertt Undang-Undang Nomor 36 Tabun

€ thid.
"Mohammad Nub, "Regulasi, Sistem Keamanan Serta Kepastian Penegakan Hukum dalam JTE?
Seminar Sehari Menteri Komunikasi dan Informatika, Jakarta: FH Usakii, § Agusius 2008, bat, 3.
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1999 Tentang Telekomunikasi, maupun Undang-Undang Nomor 11 Tahun 2008
Tentang Informast dan Transaksi Elektronik (ITE).

Kasus menatik yang pernsh teriadi di Indonesia yang berkait dengan
kejahatan yang dilakokan dengan menggunakan sarana teknologi informasi adalah
perkara dengan Terdalowa Dani Firmansysh, pada tanggal 17 April 2604 vang
melakukan deface® dengan mengubah pama-rmma partai yang ada dengan nama-
nama buah dalam website® www.kpu.go.id. Tindakan terdakwa Dani Firmansyah
merupakan salab safu bukti nyata bagaimana cvber crime telah terjadi &
Indonesia. Tindakan tersebut telah mengakibatkan berkurangnya kepercayaan
masyarakat terhadap pemilo vang sedang berlangsung pada saat itu, Kasus ini
menimbulkan kekhawatitan selain nama-nama partal yeng divbsh, bukan tidek
mungkin angka-angka jumlah peruilih vang masvk di sans menjadi tidak aman
dan dapat diobah, padahal dana ysng dikeluarkan untuk sistem teknologh
informasi yang digunakean oleh XPU sangat besar 1

Kelemahan admin'' dari svatu website jugz terjadi pada penyerangan
techadap website www.golkar.orid milik partai golkar. Serangan tefjadi hingga
1577 kali melaloi jalan vang sama isupa adanva upaya memutup celah tersebut
disamping kemampuan Hacker'? yang lebib tinggi, dalam hal ini teknik yang
digunakan olel Hacker adalsh PHP Injection’” dan mengganti tampilan muka
website dengan gambar wanita sexy serta gorilla putih sedang fersenyum,

® Daface adalah perubahan pads tampilan ataupun pesambaban materd pada suaty website yang
dilakekan oleh hacker. :

? Website adalah sebush kusapulan dari hataman web,

® Petrus Reinkard Golose, Perkembangan Cybercrime Dan Upaya Penanganannya Di Indonesia
Oleh POLRI, Fakarta: Buletis Hokum Porbaskan Dan Kebanksentralaw, Volume 4, Nowmor 2,
Aguostus 2006, hal. 32,

' Admin adalsh orang yang bertanggung jawab unkik mengatas dan menjalankan satu sistem,
Sesuai depgan tugas vtamenys, seorang administrator diberi kewenangan peach untuk
memberikan dan mengatir hak akses dengan batas-batas tertentn. Administrator pada server yang
bergifat kritikal diwajibkan mntk selale menjags kontinuitas operssinal dan realibifitas server
fersebut,

"2 Hacker adalah seseorang yang memasuki komputer crang Jain lanpa izin,

* PHP adalah singhatan refuesif dari PHP: Hypertext preprocessor. Babiasa scripting server side
{kebalikan dasi client side, seperti jave seript), dignnekan sebagai soripf uatuk mempersoses data
melahi GUI dart form HTML. Seript PHP bekerjs di keasputer server untuk memprodulist kede
HTIM! yang dikirmkan kepada web Browser. Script PHP dapat diteinpelkan {(embeddeds di
halaman HTML, dan distorpan dengan extension PHP sedangkan PHP Injecrion adaiah salah saru
teknik infection atan serangan ke web browser menggunakan seript PHP.

Y petmus Reinbard Golose, foc o,
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Banyak orang yang beranggapan bahwa jika belum ada cyberlow maka kita
menghadapi kevakuman hukum sehingga kejahatan di dunia maya dapat
dilakukan, Ini anggapan yang salah, para penegak hukum dapat menggunakan
hulcurn-hukum yang belakm untuk menjerat para pelaku  cvber erime. Memang
landasan lukum konvensional akan mempersulit pekerjaan penegak bhukum
(Polisi).”

Cyber crime tclah menjadi satu benfuk kejahatan yang merupakan ancaman
fakival dalam sistemn teknologi informasi, yang dapat menimbulkan kerugien
techadap individu, kelompok masyakarat, badan usaba, dan bahken negara.
Dalam kaitan ini, masalah penting vang periv mendapatkan perhatian adalah
bagaimana keseluruhan sistem bulaim Indonesia mengatur mengenai pengawasan,
pengendalian penggunaan teknologi infornasi, sekaligns bagaimana mengatur
sistemn sanksi terhadap pelaku kejahatan yang telah dikualifikasikan sebagai
pelaku eyber crime,

Berdaserkan  wralan di atas, negara Indonesia sebagai bagien dard
masyarakat bangsa-bangsa tidak luput dari perkembangan dan munculnya cvber
crime. penulis tertarik mengkaji permasalahan i ke daiam sebuah tesis yang
bendul: “Fungsionalisasi Hukum Pidana dalam Rangka Penanggulangan
Ke}ab'atan Mayantara di Indonesia,”

1.2.)Mdentifikast Masaiah

Berdagarkan latar belekang, cyber crime selain merupakan ancaman
potensial di masa mendatang juga telah merupakan ancamen faktual, karcna
beberapa kasus telah tegjadi di Indonessa. Transaksi mavpun komurikasi dengan
menggunakan sarana teknologt informasi iernyata dapat menimbulkan kerugian
baik terhadap seseorang, masyarakat maupun badan hukum tertentu. Pada satu sisi
kerugian akibat penggunaan atau relalud sarana teknologi informasi, masyarakat
memandangnya sebagai satu bentuk kejahatan, pada sisi yang lain bentuk-bentuk
kejahatan tersebut relatif bara dalam sistern hukum vang berlaky di Indonesia.

" Budi Rabardjo, Pernak Pernik Peraturen don Pengaturan Cyberspove di Indonesia,
htpifoudiingan.co.dd, diakses tanggal 22 Januari 2008,
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Untuk memfokuskan, maka pertanyaan penclifian dalam pokok permasalahan ini
adalah sebagai berikut:

1. Apakah upaya penanggulangan kejahatan mayantara di Indonesia harus
dilakukan melalui upaya penal dengan mengpunakan sanksi pidana?

2. Apaksh fungsionalisasi hukum pidane Indonesia dapat memberikan efek
pencegahan  sekaligus memberikan keadilan kepada para korban
kejahatan?

3. Apaksh sistem hukum (khususnya hukum pidana} Indonesia telah
memadal untuk menjangkau kejahatan mayantara?

4. Bagaimana yurigdiksi kejahatan mayantara, mengingat pelaku dan alabat
kejahatan dapat meiintasi batas-batas segara?

L3. Tujuan Penelitian

Adapun yang menjadi nijuan dart peaelitian ind adalah:

1. Untuk mengetahui 2pakah penanggulangan kejahaian mayantara haros
dilakukan dengsn upaya pepal (sanksi pidana) ataukab upaya non
penal.

2. Untuk mengetahni apakah fungsionalisasi hukum pidana Indonesia
terhadap ZXejahatan mayantara memberikan efek pencegaban dan
memberikan rasa keadilan kepada para korban.

3. Untuk mengetahi apakah sistern hukuem (Khusospya hukum pidana)
Indenesia telah memadai untuk menjangkan kejahatan mayantara.

4. Untuk mengetahui yurisdiksi kejahatan mayantara, dalam sistem hukum
di Indonesia.

1.4.Kegunaan Penelitian
Dilakukannya pepelitian tentang Fungsionalisasi Hukum Pidana dalam
Penanggulangan Mayantara di  Indonesia diharapkan dapst memberikan
sumbangan permikiran, sebagai berikut
1. Kegunaan teoritis, memberikan sumbangan ilmu pengetaluan dalam
bidang pendidikan ilmu hukum, khususnya hukum pidana,
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2. Kegunaan praktis, sebagai pedoman bagi prakiisi hukum, mahasiswa
hukum dan semua pihak yang tertarik untuk mengetahui penyelesaian
kejahatan mayantara dan kejahatan-kejahatan dengan menggunakan
sarana komputer pada umumnya dengan memfungsikan hokum pidana.

1.5.Kerangka Tearitis

Pada hakikatnya hukum adalab instrument kontrol, yang akan difungsikan
untuk mengontrol perilaku warge dalam kehidupan masyarakat " Sebagai
{nstrumen kontrof, hukwm ditengaral oleh sifataya yang formal, tidak pernsh
berharap kesediaan warga unfvk secara suke dan rela mensstinya, dan
pelaksanaznnya selalu disertal ancaman sanksi, Berfungs! sebagal samana kontrol,
hukurn den sanksi yang melekat padanya, akan menjadi swatu variabel yang
berkorelasi erat dengan variable stralchur organisasi negare vang berfungsi sebagai
pengada dan penegek hukum. Idealnya, segenap aspek kehidupan masyarakat
diahur di dalam tata hukum, sehingga akan memberikan perlindungan tethadap
hak-hak, kewajiban dan kepentingan warga magyarakat, dan Jebih jauh dari itu,
kepada pelongpgarnya yang telsh meniibulkan kerugian dan terlanggamya hak
orepig lain dapat diambil tindakap berupa sanksi tertentu oleh negara. Setiap
perkembangan dan dinamika kehidupan masyarakat yang potensial menimbuikan
kerugian orang lain ataupun dapat melangpar hak seseorang dapat ditkuti dengan
tatanan normatif sekaligus disertai dengan sanksi hukum. Sanksi berfungsi sentral
sabagai sarana kontrol akan terlaksana dengan balk apabila ditunjang dengan
organisasi yang kuat,

Kemajuan teknolopi mformast dan telekomunikast adalah salah satu bentuk
perkembangan dinamika kehidupan moasyargkat, mamun nampaknya belum
diimbangt secara memadai oleh iatanan normatf undapg-undang. Namun
demikian tidak berarii bahwa jika terjadi perbuatan di bidang teknologi informasi
dan telekomunikasi yang telah mengarah pada timbulnya kerugian sescorang atau
sckelompok orang atan badag bokom, kemudian tidak diambi! sanksi. Dengan
hulun atan undang-undang vang ada, negara hams mampu memberikan

¢ Soetandyn Wignjosochroto, Hukwn dalom Masyaraket, Perkembangen dan Masalak, Malang:
Bayu Media, 2008, hal. 133,
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perlindungan hukum bagi warganya vang telah dirugiken akibat perbuatan
sescorang atau sekelompok orang di bidang teknologt menggunakan sarana
teknologl informasi dan telekomunikasi, dengan menggunekan sarana sanksi.

Perkembangan Internet dan umumnya donia cvber tidak selamanya
menghasilkan hal-bal yang positif. Salah sam hal negatif yang merupakan efek
sampingan atau memang menjadi tujuan, antara lain adalab kejahatan di dunia
cyber atan cyber crime. Upaya memasuki dan atau menggunekan fasilitas
komputer atau jartngan komputer tanpa in dan depgan melawan hukum dengan
atau tanpa menyebabkan perubahan dan atau kerusakan pada fasifitas komputer
yang dimasuki atav digunakan tersebut. Dengan demikian jelasiah bahwa jika
seseorang menggunakan komputer atau bagian dari jaringan komputer tanpa seijin
yang berhak, tindakan tersebut sudah tergolong pada kejabatan komputer.

Negara Indonesia yang mewarisi sistem hukum Eropa Kontinental (Civil
Law System) tidak bisa lepas dari sistem hukum yang bersifat tertalis (legalistik).
Teori hukum legalistik, sesupggubnya muncul sejalan dengan pertumbuhan
masyarakat modern schagai akibat adanya industrialisasi yang melahirkan sistem
ekonomi kapitalis. Hukum schapaimana diterima dan i jalankan diberbagai
negara-negara di dunia sckarang ini, pada umumaoya termasuk ke dalam kategon:
hukum yang modern. Modernitas il menernut Sajipto Rahardjo, mempunyai ciri-
ciri sebagai berikug;

1. mempunya bentuk tertulis;

2. hukum i berlaku untuk sehush wilayah negara;

3. hukurn moerupakan instrumen yang  dipakal secara sadar untuk

mewujndkan keputusan-keputasan politik masyarakatnya,”’

Sejalan dengan sistem hukom yang beraliran civil low system dengan prinsip
hukum terfulis maka bentuk kejahaten mayantara dan sanksi hokumnya periu
diatur di dalam undang-undang. Perumusan suatu perbuatan di dalam undang-
undang menjadi perbuatan jabat dalam pengetahuan hukum disecbut sebagai
kriminalisasi.

*? Satiipto Rahardjo, Membedah Hukum Progresi, Jakana: Penerbit Kompas, 2007, hal, 252,
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Dalam hal kriminalisasi, Barda Nawawi Arief membedakan antara
harmonisasi materi / substansi dan harmonisasi kebijakan formulasi, yang pertama
adalah tentang apa yang discbut sebagal tindak pidana di bidang Teknologi
Informasi, dan yang kedua spakah pengaturan hukuman pidana bagi kejabatan
teknologt informasi tersebut berada di dalam atau di Juar KUHP. Tentang
kehijakan formulasi dapat dilakukan depgan dua pendekatan yaitu:

1. Mengangpapnya schagal kejahatan biasa, dilakukan dengan komputer

teknologi tingei dan KUHP dapat digunakan sntuk menanggulanginya;

2. Menganggapnya sebagal kejahatan kategori barn yang membutuhkan

suatn kerangka hukuwn yang bam dan komprehensif wntuk mengatasi
sifat khusus teknologi vang sedang berkembang dan tantangan baru yang
tidak ada pada kejahatan biasa dan karena it perlu diatur secama
tersendirt di huar KUHP.®

Namun disadari babwa membentuk snatu undangamdang bani {miszinya
akan dibentvk undang-undang tentang kejahatan mayaotara) maemneriukan wakhy
dan biaya yang besar, dan harus didukung dengan kebijakan legislatif berdasarkan
skala prioritas negara wniuk periunya mengalor kejshatan mayantara dalam
scbuah undang-undang khusus, Oleh scbab itu, kejahatan mayaotara yang secara
nyata telah muneul dalam kehidupan masyarakat di Indonesia, harns dapat diatasi
dengan .lmdangwm.\daugfhahzm vang ada dan  pelakunya  harus
dipertanggungjawabkan pidana berdasackan undang-undang pidana yang telah
ada.

1.6.Kerangka Konsepiual

Eksistensi kerangka konsepsiopal dalam suatu peselitian diperiukan untuk
membatasi pengertian yaog skan ditemukan dalam penulisan, karena mungkn
safa satu kaia atay istilah mempunyai pengertian yang jansak. Dengan demikian,
antara penulis dan pembaca skan tercipta suate kerangka pemikiran dan

* Barda, Nawawi Ariel, 7indak Pidano Mayantara, Perkembangan Kajian Cebercrime di
Indonesis, Jakacs: RajaGrafindo Persada 2006, hal, 96,
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pemahaman yang sama terhadap terminology suatu pengertian istilah, agar tidak
terjadi verbal dispute dengan kata lain adalah perdebatan kata-kata. 19

Untuk dapat lebih memahami peraalisan ini, terlebih dahulu akan dijelaskan
mengena) pengertian atan definisi-definisi yang berkaitan dengan topik penelitian
ini. Pembatasan definisi bertujvan agar penelitian yang akan dilakukan nantinya
tidak terlalu fuss dan tetap pada tufuan penclitian yang telah ditetapkan. Adapun
beberapa definisi yang skan menjadi bahan pembahasan dalam penelifian ini
adalah sebagai berikut ;

1. Kejahatan

Kejahatan merupakan sebuah istilah yang sudah lazim dan populer di
kalanpan masyarakat Indonesia atau crime bagi orang Inggris. Akan fetapi,
jika dipertanyakan, apakah yang dimaksud dengan kejahatan, orang mulai
berpikir dan atau bakkan berbalik berfanya. Menurut Hoefnagels kejabatan
merupsakan suatu pengertian yang relatif. Banyak pengertian yang digunakan
dalam lmwdlmu sosial vang berasal dari bahasa sehari-han, tetapi jarang
kita mepgartikannya. Hal tersebut karena babasa sehari-hari ifn tidak
memberikan pambatan vang jelas dari kejahatan, fetapt hanya memupakan
suaty ekspresi dalam melibat perbuatan ferfentu. Lebik laniut Hoefoegels
menulis bahwa dalam behasa schari-hari hanya membedakan aniara
perbuatan kongkret. Perilaku menyimpang dan seseorang tertenty dipandang
sebagai kejahatan, yaitu apabila perbuatan tersebut dirasakan sehagai
perbuatan yang serius. Sementara ity, perbuatan vang sama mungkin tidak
disnggap scbagai kejahatan apabila teriadinya dalam komicks yang
berbeda 2’

Namun demikian, schagaimana yang ditulis oleh Hoefnagels, apabila
memperhatikan unser-unsur dan kata kejahatan (crime) yang dalam bahasa
Belanda disebut misdoad dalam bahasa Jerman discbut missetas, dan dalam
bahasa Inggus disebut misdeed, delam bahoasa sehari-hari dark beberapa
negara, sebagai contoh perbuatan yang sangat tercela biasauya perbuatan

¥ Soerjone Seckanta, Rinpkasan Metode Pendlition Hukum Empiris. Cet. 1. Jakarta : Ind Hill.Co,
1990 hal &3, :

B M. Arief Amrullab, Politik Hukum Pidana Datem Perlindungan Korban Kejohaian Exonomi
Bidang Perbankan, Malang: Bayamedia Poblishing, 2007, hal, 28.

i ivemitgs ek a
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yang dapat dipidana. Hal itu seringkali dipandang sebagai kejahatan dalam
beberapa hukum pidana (penal code), meskipun tidak selalu begite.
Pencurian ringan, misalnya, dalam hukum pidana Belanda secara hukum
ditentukan sebagai kejahatan tetapi tidak selalu dipandang sebagai kejahatan
memrut publik.*
2. Fungsionalisasi bukum pidana

Fungsionalisasi hukum pidana dapat diarttkan sebagai upaya uniuk
membuat hukum pidana v dapat berfungsi, beroperasi atau hekerja dan
tervaziud secara konkret. Jadi istilah fungsionalisasi hukum pidana dapat
diidentikkan dengan isttlah yang pada hakekatnya sama dengan pengertian
penegakan hukum pidana
3. Informasi Elektronik

Informasi elektronik adalsh satu atau sekempulan data elektronik,
termasak tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan,
Toto, electronic data inmterchange (EDI), surat elektronik {electronic
maif), telegram, teleks, felecopy atau sejenisnya, huref, tanda angka, kode
akses, simbol, atan perforast yvany telah diclah yang memiliki arti atau dapat
dipahami oleh orang yang mampu memshaminya ™
4. Transaksi Elektronik

Trangaksi Elektronik adalah perbuatan bukum yaog dilakukan dengan
menggueakan kompuier, jaringan komputer, danfatau media elekironk
Iainoya.
8. Teknelogi Informasi

Teknologi Informasi adalah seaty teknik untuk  mengurnputkan,
menylapkan, menyimpan, memproses, mengumumkan, raenganalisis,
dan/atan menyebarkan informasi, ™

® ibid. hal, 28.
? Muladi dan Barda Nawawi Avief, Bunga Rampai Hukum Pidena, Bandung: Alumni, 1992, bal.

= Uﬁdﬂﬂgﬁm Nogor 1] Tahun 2003 tentang  Iformasi don Transaksi Eiﬁbromk, Lembaran
HNegara 2008 Nomor 38, Pasal 1 Angka 1.

* fhid, Pasal | Anpha 2.

 Ibid,, Pasal 1 Angka 3.
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6. Dokumen Elektronik

Dokumen elektronik, adalah setiap Informasi Elektronik yang dibuat,
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnys, yang dapat dilihat,
ditampilkan, dan/atau didengar melalui komputer ataw Sistem Elektronik,
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan,
foto atan sejenisnya, hmruf, tanda, angka, kode akses, simbol atau perforasi
yang memiliki makan atau arti atan dapat dipaharai oleh orang yang mampn
memahaminya.?®
7. Sistem Elektronik

Sistern Elektronik adalzh serangkaian perangkat dap prosedur elektronik
yang berfingsi mempersiapkan, mengumpulkan, mengolah, menganalisis,
menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau
menyeharkan Informasi Elektronik *
8. Penyelenggaraan Sistem Elekironik

Penyelenggaraan  Sistem  Elektronik  adaleh pemanfaatan - Sistern
Elekironik oleh penyelenggara negara, orapg, badan wusaha, dan/atau
masyarakat*®
4, Jariogan Sistem Elektronik

Janingan Sistem Elektronik adalah techubungnya dua Sistem Elektronik
atau lebih, yang bersifat tertutup ataupun terbuka. ™
10. Tindak Pidana

Tindak pidana adalah terfermaban dari istilah Her strafbare feit atau
defict diterjemahkan dalam Bahasa Indonesia sebagais™

a perbuatan yang dapat atau boleh dibukum

b. peristiwa pidana

¢. perbuaan pidana

* rbid,, Pasal 1 Angka 4.

* Ibid., Pasal 1 Angka 5.

* Ibid., Pasal 1 Angka 6.

# rbid., Pasal | Angkn 7.

* S.R. Stanturi, dsar-asas Hukum Pidone & Indonesia dan Penerapannys, Iakarla Alamni
Ahsem-Petchaem, 19835, hal. 200.
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d. tindak pidana
e. delik
Tindak pidana bevarti suatu perbuatan vang pelakunya dapat dikenai
hukuman pidana. Pelaku ini dapat dikatakan mempakan “subjek” tindak
pidana. Huokum pidana Belands memakal istilah strafbaar feif, kadang-
kadang juga delict yang berasal dari bahasa latin delictum. Hukum pidana
negara-negara Anglo-Saxon memakai istilah offense atau criminal act vntuk
tindak pidana. Oleh karena KUHP Indonesia bersumber pada WvS Belanda,
maka ictilah ashinya pun sama vaitu stafbagr feit. Pengertian dan istilah
strafbaar feir adalab suatu kelaknan maousia yang disncam pidana oleh
peraturan undang-undang, jadi suats kelakaan yang pada amumpya dilerang
dengan ancaman pidana
Isfilah yang sering digunakan penulis dalam penulisan ini adalah kejahatan
mayantara (Cyber crimej, kejahaton siber, CC, banyaknya istilah yang dipakai
dikarcmakan belum ada pengertian yang Jebih tepat untuk penggunaan istilah
dalam kejahatan ini dari para ahli dan para sariana.

1.7.Metode Penelitian

Metode penelifian yang dipergunakan dalam penulisan tesis ini, bersifat
deskriptif, dimaksudkon untuk memberikan data yang setelit mungkin tentang
manusia, keadaan atau geiala-gejala lainnya sehingga memperoich gambaran yang
jelas mengenai penmasalahan yang diangkat ** Metods pendekaian yang
digunakan dalam pepelitian im adalah penelitian bepustokasn dimana studi
dokumen akan menjadi alat pengumpulan data atama daler penelitian ind,

Penelitian ini pada dasarnya merupakan pepelilian bukum normatif deangan
menggunakan data prisoer sebagal pelengkap, Data primer atan data dasar
merupakan data yang diperoleh langsung dari masyarakat.™ Penelitian hukum
normatif adalah penelitian vang ditakukan kbusus untok menchiti hukum setagai

3 fhid, bal, 205.

*Sutendyo, Wigniosochroto, Hukum Paradigma: Metode dan Dinamita Masslahnys, Jakarta:
Lenbaga Siudi dan Advokast Masyarakat (ELSAM), 2002, hal, 147.

B Soekanto, Soctiono, Pergantar Penelition Hulum, Yakarta: Universitas Tndonesia Press, hat. 11,
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nomma positif (as it is written in the books).> Dalam penelitian hukum normatif,
bahan pustaka merupakan data primey yang dalam ilmow pengetahuan digolongkan
sebagai data sekunder. :

Analisis kualitatif merupakan alat apalisis vtama dalam pepelitian ini,
mengingat data yang akan dikumpulkar adalah data sckunder. Dalam proses
perjalanan penelitian ini, dimungkinkan pula melakukan penelitian lapangan
untuk menunjang pengumpulan data Penclitan lapangan dilakukan dengan
melakukan wawancarn dengan pihak-pihak terkait scperti para sumber atan
informan yang ahli dalam bidang Teknologt dan Informasi,

1.8.Sistemsatika Penulisan

Penubisan bakum ind terbagi kedalum 4 bab, Bab 1 berisi pendahuluan yang
tersusun. kedalam 8 sub-bab yang membahas latar belakang penclitian, rumusan
masalah, tijuan penelitian, kegunaan penclitian, kerangka teori, kerangka
konsepsional, metode peneliian, serta yang terakhir sistematika penulisan untuk
membantu penyusanan pennlisan hnkum inl.

Dalam Bab II dibahas Gambaran Umum Kejabatan Mayantara, membahas
mengenai kejshatan pada wmumpya, gpemgerfian  kejehatan  mayaniara
(cybercrime), karakieristik kejohstan mayantara, dan perkembaogan kejahatan
mavantars depgan sarana internet.

Bab I Fungsionalisasi Hukum Pidana dalam rangka Peoasgguiangan
Kejahatan Mayantara, Membsahasa mengenat hakikat pepanggatangan kejahaton,
Penanggulangan Keishetan Mayantara dengan Menpgunakan Sankst Pidana,
Fungsionalisast Hokum dan Sanksi Pidana dalam Penanggulanpan Kejahatan
mazyantara, dan Pertanggungjawaban pidana kejabatan mayantara.

Bab IV yang merupakan bab Penutup akari menguraikan tentang kesiropuian
yang dapat ditarik dari penelitian. Pada akhir bab ini disertakan juga saran-saran
yang akan disampaikan oleh penulis.

* Sutandyo, Wigniesoehroto, Op. Cit., feal 146,
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BAB I
GAMBARAN UMUM KEJAHATAN MAYANTARA

Dalam bzb ini pennlis membahas mengenai gambaran umum kejahatan
miayantara, pengertian kejahatan pada umumaya, pengertian kejahatan mayantara,
karakteristik kejshatan mayantars, perkembangan kejabatan mayantara dengan

sarana ipternet,

2.1. Kejabatan Pada Umuvnya

Perkembangan  kejahatan mayantara tidak capat  dilepaskan dan
perkembangan masyarakatnys. Pada awalnya, hanya kejahatan konvensional
yang dianggap scbagal kejabatan yang sesuogpehnya, namun  dalam
perkembappannya seiring dengan pertungbuhan korporasi dan kemajuan teknologi
yang semakin pesat dalam bidang kegiatan ekonomi, muncul yang disebut dengan
kejahatan cyber {cyber crime), yang dalam penelitian inj kemudian diterjernabkan
cebagai kejahatan mayantara.

Ahli hukum pidana dan kriminclogi teleh lama mengungkapkan bahwa
kejebatan adalsh masalah abadi umat manusia. Keiahatan akan selaln ada
schagaimana adanya masyarakat reanusia di dunia jai. Kejahatan merupakan suatu
fenorpena vang ada dan melekat dalaal masyarakat, crime is erernal —as eternal
as- society, demikian tulis Frank Tannenbaum.”® Oleh karena itu tidak keliru bila
Benedict S. Alper mengatakan kejahatan sebagai “the oldest social problem.”®
Kejahatan tidak terjadi dan tidak ferdapat dalam kekosongan. TH mana ada
manusia lebih dari satu orang, di mana ade masyarakat, dt site ada kciahatan.
Kejahatan selalu erat berkaitan dengan nilai-nila, struktur, dan bentuk masyarakat
ity sendiri.”” Lebih lanjut diuraikan oleh JE, Sahetapy bahwa secara sosio-

Y5, Suhetapy, Kausa Kejuhaian, Sursbaya: Pusat Studi Kriminologi Fakuhas Hukum Unair,
1979, hal. 1,

%f3arda Nawawi Arief, Kebijakan Legisiatif Dolam Penanggulangan Kejohutan Dengan Pidana
Penjara, Semarsng: Ansota, 1994, hal, 11,

1B, Sahetapy, Suate Stedi Khusus Mengenai Ancaman Pidana Mati Terhadap Pembusubion
Berencana, Jakarta: Rajawali Press, bal. 183

15
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kriminologik kejahatan adalab suaty gejala normal dalam settap masyarakat,
hagaimanapun bentuk masyarakat itu, di mana saja dan kepan saja. Membuat
suatu definisi yuridis {entang kejshatan, bukanlah hal yang mudah. Scbhagaimana
balnya dengan membuat definisi tentang hukwm, terdapat kesulitan dalam
mendefinisikan apa it kejahatan,®

Sutherland menekankan bahwa ciri pokok dari kejahatan adalah perilaku
yang dilarang oleh negara karena merupakan perbuatan yasg merugikan negara
dan terhadap perbuatan it pegara bereaksi denpan hukuman sebagsi wpaya
pamungkas. Dalam pengertian yuridis, kejahatan sebagai perbuaten vang telah
diteiapkan oleh negara sebagai kejahatan dalam hukum pidananya dan diancam
dengan suatn sanksi.”

Namum, tidsk semuanya senju dengan definisi yang diberfkan oleh para
sarjana yang menganuf aliran wmidis, Bonger menyatakan bahwa kejabatan
merapakan perbuatan anti sosial yang secara sadar mendapa? reaksi dari negara
bernpa pemberian derita dan kemudian sebagai reaksi terhadap rommsan-rumusan
hukum {Jegal definitions) mengenai kejahatan.® Golongan kedva ini merupakan
para sarjamz yang tdak menyetvni pembatasan definist kejahatan dalam
pengeriian varidis tersebut. Meski definisi yuridis telah memberikan kepastian
atas batasan perlaka mana yang dimaksud dengan kejahatan dan penjabat, narnun
definisi tersebut sama sckali tidak memwaskan para safjana kriminologi karena
sifatnya yang statis,

Thorsten Sellin, ¥ mengutarakan bahwa pemberian batasan definisi
kejahatan secara ywridis itu tidak memenuhi tantitan-tunfutan keihmuao, Suatu
dasar yang lebih baik bagi perkembangan katepori-kategori indah menurutnya

BuNoch suchen die Juristen eine Definition zu ihrem Begrifie von Recht, demikiae Kant,
Walaupum sejsk beberapa tiby tabun orang sibuk mencari sesuatu definisi tfeniang hukum, pamun
belum pumah terdspet sesualy yang memmaskan. Tiap-tiap definisi mengenai hukom memberi
kesan yang tidsk tepat kepuda mereka yang baru belsiar, sehinppa perkenalan pertama dimulaj
dunpan salah pakom, korens Udak muogkin memberi definisi tentang bukum, yang sunppuh-
sungguh dapat memadal kenyalaan. Libat LJ. van Apeldoorn, Pengardar ilou Hukum, Jekarta:
Pradnye Paramifa, 1981, hal 13.

¥ Yopo Santoso dan Eva Achjani Zulfa, Kriminologi, Jakanta: Raja Grafindo Persada, 2002, hal.
14

* thid

 Ibid., hal. 15.
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adalzh denpan memberikan dasar yang lebih baik dengen mempelajari norma-
norma kelakuan (conduci norms), karena konsep norma-normma penlake yang
mencakup setiap kelompok atau lembaga seperti negara serta meropakan ciptaan
kelompok-kelompok normatif manapun, sexta tidak terkunung oleh batasan-
batasan politik dan tidak selaln harus terkandung dalam bukum.

Secars sosiologis, kejabatan merupskan suatm perilaku manusia yang
diciptakan oleh masyarakat, Walaupun masyarakat memiliki berbagal racam
perilaku yang berbeda-beda, akan tetapi ada didalamnya bagian-bagian tertento
yang memiliki pola yang sama. Keadaan int dimungkinkan karena adanya sistem
kaidah dalam masyarakat. Gejala yang dinamakan kejahatan pada dasaraya terjadi
didalam proses dimana ada interaksi sosial aniara bagian-bagian dalam
masyarakat yang mempunyai keweosangan untuk melskukan pervznusan tentang
kejahatan dengan pibak-pihak mana yang memang melakukan kejahatan.

Aliran kriminologi bara Jahir dari pemikiran yaug bertolak pada anggapan
bahwa perifake menyimpsng vang disebut sebagai kejahatan, harus dijelaskan
dengan melihat pada kondisi-kondisi strukiuxal yang ada dalam masyarakat dan
menempatkan perilaku menyvimpang dalam kontcks ketidakmerataan kekuasaan,
kemakmuran dan otoriias serta kaitannya depgan perubahan-perobahan ekonomi
dan politik dalam masyarakat.*

Dkuran dari menyimpang aisu tdaknya suate perbuatan bukan ditentukan
oleh nilatnilat dan norma-nonma yang dianggap sah oleh mercks yang duduk
pada posisi-posisi kekuasaan afau kewibawaap, melainkan cleh besar kecilnya
kerugisn atau keparahan sosial (social infrries) yaog ditimbulkan oleh perbuatan
tersebut dan dikaji dalam konieks ketidakmeratasn kekuasaan dan kemakmnan
dalam masyarakat, Perilaku menyimpang sebagai proses sosial dianggap terjadi

utama adalah keadilan dan hak-hak asast manusia. Rumsan kejabatan dalam
kriminologi semakin diperjuas. Sasaran perbatian terutama diarabkan kepada
kejahatan-kejahatan vapg secara politis, ekonomis dan sosial amat merugikan
vang berakibat jatuhnya korban-korban bukan hanya korban individual melainkan

2 mid, hal 18.
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joga golongan-polongan dalami masyarakat. Pengendalian sosial dalam arii luas
dipahami scbagal usaha untuk memperbaiki ataw mengubah stroktor politik,
ekonomi dan sosial sebagai keseluruhan.

Sutherland dan Cressey mengemukakan adanya tujub syamat untuk

perbuatan yang dapat dikategorikan sebagai kejahatan, yaitr:

1. Bebelum suatu perbuatan disebut sebagai kejabatan harus terdapat
akibat-akibat tertentu yang nyata, yang berupa kerugian;

2. Kerugian yang difimbulkan harms merupakan kerugian yang dilarang
oleh undang-undang dan secara jelas tercantura dalam hukvm pidana;

3. Harus ada perbuatan yang membiarkan terfadinya perbuatan yang
menimbulkan kemgian tersebut;

4. Dalam melskokan perbuatan tersebut harus terdapat maksud jahat atay
“mens rea”;

5. Harus ada hubunean perilaku dan “mens rea”™;

6. Haros ada hubungan kausal anizre kerugian yang dilaranp Undang-
undang dengan perbustan yang dilakukan atas kehendak sendini (lanpa
adanya wosur paksaan);

7. Harus ada pidana terhadap perbuatan iersehut yang ditetapkan oleh
undang-imdang. **

Mendasari pada vraian hakikat kejahatan sebagaimana telah dikemnkakan di
atas, menurul penulis hakikat kejabatan dalam perspekiif hukum Indonesia,
menekankan bahwa cini pokok adalah perilakm yang dilarang oleh negara karena
merupakan perbuatan yang merugikan negars dan terhadap perbuatan itu nepara
bereaksi dengan hukuman scbagai upaya pamungkas. Dalam pengertian yuridis,
kejahatan schagal perbuatan ysng telah ditetapkan oleh negam sebagai kejahatan
dalam hukwm pidananya dan disncam dengan suafy sanksi.

® Ibid n
“Bdwin H. Sotherland dan Donald R. Cressey, Principles of Crinsinology, Sixth Edition, New
York: Lippineott Company, 1960, hal. 3.

Uﬁim%g?s Indonesia
Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, est



2.2. Pengertian Kejahatan Mayantara

Seiring dengan perkembangan masyarakat, maka kejahaian juga mengalami
perkembangan, Perkembangan tidak hanya menyangket segt kuantitas kejahatan
tetapi jupa kualifas kejahatan, Berbagal kongres infernasional diadakan guna
mencegah serta menanggulangi kejahatan,

Meningkatnya kualitas dan kuantitag kejahatan di kebanyakan negara yang
kemudian menimbulkan kekbawatiran dan sckaligus menimbulkan keinginan
untuk melakvkan upaya-upaya pencegahan, sesunggubnya telsh dirasakan oleh
masyarakat bangsa-bangsa sejak dahulu, pada Tabun 1975 konggres kelima PBB
di Jenewa felah membicarakan mengenat:

1. perubshan-perubaban bentuk dag dimensi kejahatan, baik secara trans-

nasional maupun nasional; dan

2. akibat-akibat ekonomi dan sostal dar kejahatan

Beberapa perobaban dari bentuk dan dimensi kejahatan yang dibicarakan
dalam kongres kelima tersebut jalah mengenai:

1.' Crime gy business yaitu bentok kejahatan vang berivjuan mendapatkan
keunfungan material melalui kegiatan dalam bidang usaba (bisuis) atag
industri, vaog pada umumpoya dilakukan seeara texorgamisasi dan
dilakukan oleh mercka vang mempunyai kedudukan terpandang didalem
masyarakat, termasuk dalam bentuk kejehatan ind antara lain yang
berhubungan desgan pencemaran lingkungan, perlindungan konsumen
dan dalam bidang perbankan, disamping kejahatan-kejahatan lainnya
yaug bisa dikenal depgan organized crime; white-collar crime dan
korupsi.

2. Tindak pidana yang berhubungan dengan hasil-hasil pekerjasn zeni dan
kekayaan budays, obyek-obyek budaya atau wanisan budaya.

3. Kejahatan yanp berhubungan dengan alkohol dan penyalahgunaan obat-
obatan.

4. Perbuatan kekerasan antar-perorangan.

5. Perbuatan kekerasan antar perorangan {(interpersonal violence)
khususnya perbuatan-perbuatan kekerasan terbadap remaia. «

6. Kejahatan yang berhubungan dengan lalu lintas kendaraan bermotor.
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Kejahatan yang berhubungan dengan perpindaban tempat (migrast) dan
larian pengungsi akibat bencana alam dan peperangan; masalah-masalah
yang berhubungan dengan perpindaban tempal misalnya mengenat
pelanggaran paspor dan visa, pemalsuan dokumen, mengeksploitic
tenaga kerja, pelacuran dan sebagainya.

Masalsh-masalah yang berbubungan dengan pengungsi antara lain,
masalah pengaliban bantuan dan masalah spionase,

Kejahatan yang dilakukan oleh wanita.*

Meskipun pada wakéu itu, kejahatan mayantara belum masuk sebagai bentuk
kejahatan yang mengkawalirkan, neunim perhatian masyarakat dunia terhadap

pesainya

perkembangan kejahatan sangatlah besar. Pada tahun 1980, barulah ada

perhatian mengenai kejahatan yang berkaitan dengan komputer, yaitu dalam
kongres ke-8 di Havana-Cuba, disoroti dimensi kejahatan antara lain:

1
2.
3.

g O s

Masakh wban crime.

Crime against the nature ud the ervorinment.

Corruption keterkaitannya dengan economic crime, organized crime,
illicit trafficking narcotic drugs and psicotropic substances termasuk
fuga measaiah moneyloundering.

Crime against movable culturdd, property {cuitural heritage).
Compurer related crime.

Terariom.

Domestic viotence.

Instrumental use children in criminal activities. *8

Dewasa ini, istilah kcjohatan mayantara (cyber crime) memang belum
mapan, Hal ini dikemukakan oleh T.Ronny Nitibaskara, bahwa sebagal duma
yang masih dalam proses pembentukannya {fo being), maka nilai-pilai, norma-
norma dan konsep-konsep yang menyertainya belum mapan. Istlah-istilah bary

* Barda Nawawi Amef, 1994, Op. Cit. bl 13,
“Barda Nawawi Arief, 1996, Op. Cir. hal. 18,
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terus bermuncolan, yang seringkali belum memenuhi maknanya oleh sebagian
besar anggota masyarakat dunia siber itu sendin.”

Muncuinya istilah kejahatan mavaniara sebagai sebuah bentuk penamaan
akiifitas atan perbuatan kriminal dalam dunia maya merupakan salah satu
coptohnya. Terkait dengan istilah cyber crime, agar mendapat gambaran yang
komprehensif dan mendalam, penulis mengutip beberapa definisi-definisi cyber
crime dari berbagai sumber dan pakar-pakar hukum pidana *®

Peter Stephenson, dalam bukunya Ffavestigating Computer-Related Crime,
menjelaskan Cyber Crime sebagai ;

“The easy definition of cyber crime is erimes directed at a compler or
& compuier system. The natwre of cyber crime, however, is jar more
complex. As we will sce later, cyber crime can take the form of simple
snooping into a computer system for which we have no authorizetion.
It can be the feeing of a compuler virus into the wild # may be
nialicious vandalism by a disgruntled employee. Or it may be theft o
data, money, or sensitive information using a compuler System.”
(Definisi yang mudah dari kejahatan siber adalab kejabatan yang
ditujukan pada suaty komputer atan suaty sistere komputer. Namun,
sifat kejahatan mayantara, jauh Jebih kompleks. Scbagaimana akan kita
lihat selanjutnya, kejahatan siber dapat berbentuk memasuki tanpa Hin
suain sistem komputer. la dapat berupa memyebarkan suate virus
komputer ke dalam ruang bebas. Ia dapat vandalisme penuh kebencian
oleh seorang pekerja vang merasa idek puas. Afan ia dapat berupa
pencurian data, vang, steu informasi sensitif dengan mepggunakan
suafu sistem komputer),

Cyber crime pada hakikatnya adalah kejahstan dengan menggimakan sarana
komputer, kemudian diterjemabkan sebagai kejabatan dunia maya, Indra Safiin
mengemukakan batwa kejahatan dunia maya edalale

*Jenis kejehatan yang berkaitan dengan pemanfaatan sebuah teknologi
informasi tanpa batas serta memiliki karakieristik yang kuat dengan

IR Nivbaskara, Kettka Kejahesan Berdawlat {sebuah pendekatan keiroinologi, hukwa dan
sesmiagx} Jakarta: Peradaban, 2001, bal. 38,

*1stitah cyber crime vich beberapa orang diterjemabkan sebagai kejabatan siber, kejabatan mang
siher (Muladi) dan tindak pidana mayamiara. Menunt Barda Nawawi Anef, tindak pidana
mayantar idestik dengan Hodak pidana di moang siber {cyberspace). Pennlis sependapat dengan
pemakaian istifak keishatan mayantara, karena perbuatan pelaku ideniik dengan kejabatan dalam
arti kriminologis yang memanfaatkan kecanggihan sarana teknologl informasi, berupa jaringan
intermet ynfuk melakokan perbuatan vang meragikan seseorang atas badan holkum demi mencapai
tujuannya, sepertt memperolel keumtungan materiel dan latn-lainoya,

* Peter Stephenson, Dwestigating Computer-Related Crime: A Hanbook For Co:-pamte
Investigators London, Rew York, CRC Press: Washington 1D.C:, 2000, hal, 56.
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sebuah rekayasa teknologi yang mengandalkan kepada tingkat
keamanan yang finggl dan kredibilitas dari sebuah informasi yang
disampaikan dan diakses oleh pelanggan internet.”™

Dalam beberapa literatur, eyber crime sering dirdentikkay sebagai computer
crime” The US Department of Justice memberikan pengertion computer crime
sebagai”...any illegad uct requiring knowledge of computer technology for ifs
perpetration, investigation, or prosecution”. 3

Pengertian lainnya diberikan oleh Organization of Buropean Community
Development, yaitu: "any illegal, unethical or unouthorized behavior relating to
the qutomatic processing and/or the transmission of data"?

Canadirm low enforcemerd agencies mendefimisikan Cybecrime sebagal
berikut @ cyher crime is generally defined as o oriminal offence involving a
computer us the object of the erime, or the ol used 1o compait a material
component of the offence™. Selanjutnya, berdasarkan definisi tersebut, Canadion
Police College mengklasifikasikan 2 macam katagori cybor orime, yakni ©

1. First, where the computer is the tool of the crime. This cotegory inciudes

crimes that lnw enforcement has been fighting in the physical world but
now is seeing with ncreasing ﬁegz&m}v o the hiternet. Some of these

erimes include child pornogrophy, crimingl harossment, fraud,

® indra Safind, “Tindak Pidana di Dunia Cyber” dalam Insider, Legal Jmamai me Imionman
Capziai and investmwt Muarket. Sumber: hitp:Honciness fortunenity com/baifett! $43 ant 101

’*Smmﬁm%ag&mpmdapﬂmgﬁmmmbkmm&gmwﬁhﬁmp%mdm
cyber urime. Nazura Abdul Manap dalam makalshnys yang berjudul Cyber<rimes: Problems and
Solutions Under Malaysian Law, wemberikan definisi sebagal beriiat:“Delined broadly,
“computer crime” could reasenably include @ wide variety of criminal offences, activities or
issues. It also knows as 2 orime commitied using a compiter 28 8 tool and it involves direct
contact between the crimicel and the computer. Thers is no Internet ling involved, or only limited
networking used such as the Local Area Network (LAN). Whereas, cyber-crimes are rinaes
comumitted virually through Iniernet enline, This micans that the crimes committed coudd extend 10
other countries. Anyway, it causes no barm o vefer copputercripnss as eyber-crimes or vise versa,
zince they have same impact in faw. Nazura Abdul Mavap, Cyber~crimes: Problems and Selutions
Under Molaysian Low, makalah pada seminar pasional Money Laandering dan Cybercrime dalam
Perspektif Penegakan Hukum di Indonesia, diselenggarakan oleh Laboratorium Hukem Pidana FH
Universitas Surabaya, 24 Febmari 2001, hal3,
?peirus Reinbard Golose, “Perkembangan Cyber Crime dan Upaya Penanggulangamnya di
lndnnasia Oleh Polei®, Jakana: Buletin Hukuny Perbankan don Kebankseraralan, Vohooe 4 Nomor
Agnsins, 2006, hal. 34,
‘}bzd
M Cyber-Crime: Issues, Data Sources, and Frosibility of Collecting Police-Reporied Statistics,
Canadian Centre for Justice Statistics. Published by anthority of the Minister responsible for
Statigtics Canada, 2002, hal.é.
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intellectual properly violgtions and the sale of illegal substances and
goods. (Pertama, menggumakan komputer sebagai alat kejahatan
Kategori ini termasuk kejahatan-kejahatan yang diberantas oleh para
penegak hukum di dunia nyata secara fisik tetapi yang sckarang terlibat
semakin meningkat di internet. Beberapa dari kejahatan ini termasuk
pomografl anak, penistaan, penipuan, pelanggaran hak atas kekayaan
intelektual, dan penjualan bahan-bahan ateu barang-barang ilegal).

2. Second, where the computer is the object of the crime. Cyber-crime
consists of specific crimes dealing with computers and networks. These
are new crimes that are specifically related 10 computer technology and
the Internet. For example, hacking or unmuthorized use of computer
systems, defacing websiles, cretion and malivious dissemination of
computer viruses. > (Kedus, komputer sebagai obyek kejahatan,
Kejahaian maya terdini atas kejahatan-kejabatan yang spesifik berkaitan
dengan komputer dan janogannya. Ini mernpakan kejahatan bary yang
secara spesifik berkaitan dengan fekmologi komputer dan internet.
Misasinya, hacking atan penppumaan sistern komputer tanpa ijin,
perubaban mmatert pada websils, pembuatan dan penyebaran jahat vinus-
virus komputer).

EBoghan Casey menwnuskan “Cyber crime is wused throughout this text to
refer to any crime that involves computer and networks, inciuding crimes that do
not rely heavily on computer”,” Selanjutnya la mengkategorikan cyber crime
dalam empat kategori yaitu:

1. A compuier can be the object of crime.

3. A compuier can he a sulyject of crime,

4. The computer can be used as the tool for conducting or planning a

crime.

5. The symbol of the computer itself can be used to intimidate or deceive.

31 0

hid .
Sgouhan Casey, Digital Evidence and Kompwter Crime, London : A Harcourt Science and
Technology Company, 2601, hal, 16.
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Selanjutuya, merujuk pada dokumen Kongres PBB tentang The Prevention
of Crime and the Treatment of Offeruders yang dikeloarkan di Havana Cuba pada
tahun 1990 dan di Wina, Austria pada tahun 2000, dua istilah yang terkait dengan
pengertian cyber crime, yaita cyvber crime dan computer relaled crime. Dalam
back ground paper untuk lokakarya Kongres PBB X/2000 di Wina Austria, istilah
eyber crime dibagi dalam dua kategori. Perlama, cvber crime dalam arti seropit (in
a narrow sense) disebut computer crime, dan kedua, cyber crime dalam arti Juas

{in a broader sense) disebut computer related crime. Lengkapunya sebagai berikut:

1.

Cyber crime in a narrow sense (computer crime): any legal behavivur
directed by means of electronic operations that lergets the security of
computer system and the data processed by them (Kejahatan siber
dalam arti semopit fkejahatan komputer]: setiap perilaku hukum yang
dilakvkan dengan menggunakan operasi elektronik dengan sasaran
sistepq kearganan kompuier dan data yang diproses oleh komputer),
Cyber crime in a brooder sense {computer related crime): any illegal
behaviowr commitied by means on in relation to, a computer systens or
network, including such crime as illegal possession, offering or
distributing information by means of a compuder system or network ™’
{Keiahatan siber dalam arti Juas [kejahatan yang berbubungan dengan
komputerl: Seiiap perilaku illegal yang dilakukan berkaitan dengan,
spaty sistem atan  jaringan komputer, {fermasuk kejabatan  seperti
pemilikan, penawaran atan penyebaran informasi ilegal dengan
menggunakan suatu sistemn alau jaringan komputer).

Sementara itu Collin Barry €. rmoenjelaskan istilah cyber crime sebagai

berikut :

“Term "cyber-crime” is young and created by combination of two
words: cyber and crime. The term “cyber” means the cyber-space
(terms “virtual space”, “virtual workd” are used more ofien in
Lteratwre} and means {according 1o the definition in "New hacker
vosahulary” By Eric 8. Raymond) the informational space nodeled
through computer, in which defined types of objects or symbel images
of information exist —~ the place where computer programs work and

" Barda Nawawi Arief, Masoloh Pencgokon Hukum don Kebijokan Hulyum Pidana dalum
Penangguilangan Kejobustan, Jakaria: Xencans Predana Media Group, 2007, hal, 24,
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data is processed.™® (“Istilah “kejahatan mayantara” masih baru dan
diciptakan atas dasar kombinasi dua kats: mayaoiara dan kejahatan,
Istilah *mayantara’ berarti ruang siber [istilaly “ruang virtual”, “dunia
virtual” lebih sering digunakan dalem literator] dan berarti [menurut
definisi dalam “kosa kata bars hacker” oleh Eric 8. Raymond] ruang
informasi vang di bentuk melalui komputer, dimana jenis-jenis obyek
dan simbol-simbol citra informasi tertentu berads — tempat dimana
program komputer bekeria dan data di proses).

Keijahatan dunia maya atau cyber crime pada dasarnya adalah suaty tindak
pidana yang mempunyai hubungan dengan mang dunia maya bak yang
menyerang fasilitas wmum di dalam reang dunia maya atawpun kepemilikan

- Encyclopedia of crime and justice mendefinisikan cyber erime atau
kejahatan dunia maya scbagal setiap perbuntan melawan bukum  yang
memerlukan pengetahuan tentang teknologi komputer yang bertujuan antuk dapat
melakukan kejabatan yang dapat dikategorikan dalam dua bentuk, yaitw: pertama,
penggunaan komputer sebagai alat wntuk melakukan snatn kejahatan, seperti
pemilikan uang secara ilegal, pencurian property. Redva penggunazan computer
untuk mercocanskan suatu kejabatan, roenpeunakan komputer sebagai obyek dan
suatu kejahatan, seperti sabotase, pencurian ateu perubshan date- data mitik pikak
lain.” Salah satu versi membagi kejahatan dunia maya menjadi tiga bagian yaitu
pelapgparan akses, pencurian data, dan penyebaran informasi untuk tujuan
keiahatan,

Versi vang lain membagi tipe-tipe kejzhatan dunis maya menjadi tujub,
seperti dikerukakan Philip Renata® yaito:

1. Joy compuling, yaiiu pemakaian komputer orang lain tanpa izin. Hal ini
tesmasuk pencurian wakiu operasi komputer. Penggunaan waktu operasi
komputer lain banyak digunakan untuk mengirimkan spam e-mail agar
tidak terlacak. Saat ini terdapat sekitar 3 sampai 4 juta bor yaog aktif di

*Collin Bamy C, “The Funwre of CyberTemorism, Proceedings of 11th Annual International
Symposium on Criminal Justice Issues™, The University of Diinois at Chivage, dikutip dari
makalah Viadimir Golubey, obercrime and legal problems of usage neiwork the INTERNET.
1996,

“Rncyclopedia of crime 2nd justice, volome 4, New York: Free Press, 1983, hal. 218.222.
“Philip Renata, “Type of Cyber Crime”, Suplemen BisTek Warta Exonomi, No. 24 edist Juli 2000,
hal, 32,
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Internet. Botmer telah menjadi pasukan penggerak di balik organisasi
kejahatan ondine karena mereka memiliki risiko yang rendah dengan
potensi keuntungan yang tinggi,

2. Hacking, yaitu mengakses secara fidak sab atan tanpa izin dengan alat
suaty terminal. Menurut sebuah penelitian di Inggris, hacker biasanya
melakukan serangan ke sistem komputer rumnahan sebanyak 50 kali per
malam. Selama satu bulan penelitian, salah satu PC rumahan dibiarkan
terkoneksi terus dengan internet. Ternyala para hacker berupaya
memperoich data di dalam PC dengan mengeunakan virus dan malware
untuk menjumput infonmasi penting pemilikaya.

3. The Trojan Horse, yaitn manipulasi data atan program dengan jalan
mengubah data atau mstruksi pada sebuah program, menghapus,
mepambah, menjadikan tidek fegjapgksu depgan lwjuan  uotuk
kepeotingan pribadi atau orang lain Salsh satu kasus ferbare dengan
trojan terjadi pada pengguna Voice over Iternet Protocol (VolP} Skype.
Trojan tersebut menyebar melalui soffware komunikast VolP Shpe dan
berupaya mencurt password aplikasi tersebut. Trojan mengicim sebuah
pesan melalu fool Skype Chat  dan meminta penerimanya untuk
menjumput file sp.exe. Virus di dalam file tersebut akan menyebar jika
program dijalankan den akan men-download kode pemprograman Skype,
menggandakan din, dan mengambil atih password. Situs web yang
diserang oleh trojan ind telah ditwtup unink menghindan kerugian lebibh
fanjut.

4. Dala lLeakage, yaitu menyangkut bocomnya data ke loar terutama
mengenal data yaog barus dirahasiakan. Pembocoran data komputer it
bisa berupa berupa mbeasia negara, perusahaan, data yang dipercayakan
kepada seseorang dan data dakun situasi terfentu,

llustrasi salah satu contob tindakan kejahatan dunia maya oleh seorang

penyusup {intruder} melalui komputernyz untuk mencuri dala yang sedang
dipertukarkan antara dua Komputer lain dengan cara memperlambat respon server
dapat dilihat pada gambar berikut:
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Gbr. 2 INTRUDER

Keterangan gambar:

a. Look up foobar.the-intruder.com untuk dipaksakan masvk ke ISP’s
cache

b. Look wp www.ibhe-fotrudercom wuntuk mendapatkan nomor
sekuensial selanjutmya dard ISP

¢. Permintaan kepada wwwibeighrudercom {membawa  nomor
sekuengial selanintnya dari ISP, sebut saja D

d. Dengan sigap dan cepat ook up user2.com (untuk memaksa ISP
untuk memasukkan com server ke dalam antrian pada langkah 5}

e. Antian yang sah untuk userZ dengan sekuensial = n¥]

5, Data Diddiing, yaito suabs perbustan yang mengubah date valid atsu sah
dengan cara tidak sabh, mengubah jgpuf data atan owput data. Perbuatan
penyusup yang memasuki ruang komunikasi antara para pengguna yang
sah bisa berlanjut kepada data didling.

6. To frustate dota communication atay penyig-nyiaan data komputer.

7. Sofiware piracy yaitu pembaiakan perangkat Jupak terhadap hak cipta
yang dilindungi HAKL

Salah satu jenis kejshatan lain pada dunia maya yang termasuk baru ielapi

telah cukup banyak merugikan konsnmen internet adalah “phishing”. Phishing
adalah suatu tindak kejahatan yang menggunakan cara sosial. Pelakunya mencoba
untuk mendapatkan informasi sensitif seperti password dan informasi detfl kartu
kredit dengan cara yang curang seperti dengan menyamar menjadi seseorang atau
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perusahnan pada suatn jaringan komunikasi elektronik, baik melalui surat
elektronik, pesan instam, dengan membuat website yang seakan-skan dari
perusahaan dagang elekironik yang mepawarkan berbagai barang, ataupun
sejenisnya. Phishing sebelumnya telah banyak dilakukan melalui telepon.”!

Instrumen Hukum Internasional di bidang kejahatan mayastara (eyber
erime) merupakan schuah fenomena barn dalam tatanan Hukum Internagional
modern mengingat kejabatan siber sebelumnya fidak mendapat perhatian negars-
pegara sebagal subjek Hukum Internasional. Munculnya bentik kejahatan bam
yang lidak saja bersifat lintas batas (transnasional} fetapi juga berwojud dalam
tindakan-tindakan virtual telah menyadarkan masyarakat internasional tentang
perlunya perangkat Hokum Internasions] baru yang dapat digumakan sebagai
kaidah hukura internasional dalam mengatast kasns-kasus cyber crime.?

Cyber crime merapakan salah satu bentuk atan dimensi bara dari kejahatan
masa kini yang mendapat perhatian huias di dumia internasional. Volodymyr
Golubev menycbutnya sebagal “the new form of ontisocial behavior”. Beberapa
julukan/sebutan lainnya yang "cokup keren” diberikan kepada jenis kejahatan bara
il di dalam berbapai julisan antara lain, schagai "kejshotan dunia maya’

{Tevberspacevirtual space offence”), dimensi bara dari “hitech crime”, dimensi
bara dani “transnational crime”, dan dimensi bam dari “white collar crime”.
Bahlean dapat dikatakan sebagai dimensi bara dari "environmental crime™®

2.3, Karakteristik Kejabatan Mayantara

Karakteristik kejahatan mayantars (cyber crime) yaug paling menonjol,
bahwa kejabatan tersebut dilakukan dengan sampa komputer atau teknologi
informasi. Namun disadant bahwa kejahatan dengan sarana komputer femnyata
tidak sederhana, karena banyak persoalan teknis yang berkaitan dengan teknologi
kompuier yang tidak banyak dipahami olch masyarakat pada umumnya. Berkaitan

@ rbid

“Abmad M. Rawli, “Instrumen Hukum Intermasional temtang Cyber Crime dan Antisipasi
implementasinya dalam Hukum Pidaca Nasional, Makalah Seminar Nasiopal Information
Technology Security dan Cyber Crimwe”, Jakarla: Kemenirian Komunikasi don fe{omw: RIS
Desember 2003, hal. 2,

“Barda Nawawi Arief, Antsipasi Pessonggulangan Cybercrime Dengon Hukur Pidona. Yakarta:
Perdana Kencana Group, 2007, bal, 237,
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dengan itu, Prof Mardiono Reksa&i;mtm“ mengemukakan bahwa kejahatan
dengan sarana komputer, apakah dapat menjadi seatu permasalshan dalam
penggunaan-penggunaanya sehagaimana dikemukakan bahwa masyarakat moodermn
sekarang dalam masa peralihan dan “masyarakat industi™ ke “magyarakat
informasi”. Dalam masyarakat informasi ini yang merupakan ciri utamanya
adalah pepggabungan apizra pengetahuan informasi dengan pengetzhuan
telekomunikasi. Jika sebelumnya kompuier telah mendobrak cara-cara
penyimpanan, pengolaban dan peoyampaien date Ji dalam pusat-pusat otak
elektronik (otornatisasi), maka sekarang pusat-pusst tersebut saling dihubungkan
pula melalui alat-alat telekonmmikasi (antars lain telpon). Peagambilan keputusan,
pelaksanaan dan pemantavan (monitox_ing} dilakukan berdasarkan data yang
tersedia dalam pusat-pusat tadi, yang saling berhubungan (jugs melampaui batas-
batas wilaysh negara} melalui alat telekomunikasi. Kegiatan ini menjadi lebil
abstrak, rumit (complex) dan sukar terlihat. Penggunaan kertas, sebagai media
penyawpalen data dan informasi, makin berkurang (kedas dapat dilihat dan
diraba), schingga kesalahan-kesalshan (baik kavena kelalaian, maupun
kesengajaan) tidak begitu cepat dapat diketabui jagi. Lebik jauh lagi, alat canggib
komputer int memeriukan akli-ahli khosus (ehli komputer) untnk menanganinya,
yang jumlahnya terbatas. Manipulasi data koroputer sering pula sukar ditelusuri
{apalagi oleh ‘orang awam’) karena relatif mudshnya pula untuk menghapus
jejak. Inilah secara sederhana inti permasaiahan kita. Pertanyaannya kini menjadi:
“seberapa janh hukuin pidana dapat dan harus dipergunakan mtuk menghambat
penyalahgunasn koraputer, tanpa mengurangt arus data dan mformuasi yang lancar
(yang sangat diperlukan dalam masyasakat informasi adalah kecepatan dalam
"transfer data™).

Penyalshgunasn kompuier dapat dibagi dalam kategori sebagal berikut: (a)
manipulasy kompuler, (b) spionase komputer, (¢) sabolase kompuier, {d)
pemskaian secara tidak sah komputer, dan {e¢) “memasuki” secam tidak sah
kompuier. Pada umumnya pembabasan penyalahgunaan “biasa® menyangkut:
manipuias!, pemakatan secara fidak sah (unauthorized acces). Kerugian yang

“Mardjono Reksodiputro, Kemajuan Pembangunan Ekonomi dav Keiohaian, Yekaria PPKPH UL
1994, hai 16-11
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diderita disini umumnya bersifat *privat’, manusia mavpun perusahaan). Dalam
hal “spionase” hal ini sudah menyanghkut data rahasia, seperti rahasia negara tetapi
dapat juga menyangkut rahasia perusahaan (sepesti “software piracy” dan “high
technology theff™). Kejahatan dalam bentuk “sabotase™ akan dapat menimbulkan
efek kerugian yang besar pada masyarakat, karena caranya dengan “merusak™
atau “menghancurkan” peralatan dan atau sistem jaringan komputer.

Pendekatan yang lain dilakukan oleh Komisi Keijahatan Komputer Belanda
dalam laporannya, yaitu dengan membedakan antara pedindongan untuk
“sarana”(middelen) dan perlindungan untuk “data” (gegevers). Dalarn hal sarana
disarankan agar dijadikan tindak pidana: (2) menghancurkan, merusak, membuat
tidak dapat dipakai atan pun mepimbulkan gangguan kerja dalam sarana
komputer, dan (b} apa yaog divamakan “compulervredebreuk” (analog dengan
“huigvredebreuk”, pasal 167 KUHP), vaitu “memaseki” secara melawan hukum
sistem komputer atan bagiun yang dilindungi oleh sistem pengamianan koraputer.
Mengenai perlindungan votek data disarankan agar dijadikan tindak pidana: (a)
membnat tidak dapat dipakai alau menghapus aian membupat tidak dapat
“dimasuky” data bersangkutan, (b} memanipuiast data, seperti menghilangkan,
merubah atau menambah daia lain, dan (¢} hal-hal yang melanggar perdindungan
terhadap data yang barus dirshasiskan atou bersifat eksklusif aten bersifat
konfidensial, Dicatat pula balrwa sebagian dari perlindungan ini ferlefak dalam
bidang perlindungan “transfer data’ atay telekomunikast.*

Demikian pula menund Stein Sehiolberg bahwa cyber crime  merupakan
kejahaian komputer yang menggunakan sistern jaringan juterset yang sangat luas
dan terhvbung satu komputer dengan komputer yang lain, namun beberapa aktivis
di eyberspace membutubkan keteptoan baru umtuk memperkuat ketentuan hukur
pidana yang lama %

Mardiono Reksodiputro lebih jauh berpendapat bahwa Indonesia dapat
mepgguoakan keduz pendekatan tersebut berssma-sama, sebagaimana Amerika

“rbid,
*Tudgs Stenin, Schjoiberg dun Amanda M. Hubbard, Harmonizing National Legal Approaches on
Cybererime, WSIS Thematic Mesting on Cybersecurity, ITU, Geneva, 28 June-1July 2005,
I)ocument: CY&!G&, lﬂ June 28{25 éapat dl]llmp&i éz gggjfwww im_mmg

: 3t oal Anoroa vbe paéf
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Serikat  mempergunakan  pendekatan  fersebut,  contohnya  dengan
mengamandemen Securities Act 1933 (U pasar modal) dan mengundangkan
Computer Fraud and Abuse Act. Tambuh kerabaognya tindak pidana cyber erime
disebabkan oleh bamyak macam fakior, ietapi secara garis besar faktor yang
menimbutkan tindak pidana cyber crime tersebut disebabkan oleh dua hal, yaitu
teknis dan sosio ekonomi (kemasyarakatan).’

Pertama dari segi teknis, tidak bisa dipungkini bahwa kemajuan teknologi
(teknologt informasi} berdampak negatif bagi perkembangan masyarakat,
Berhasilnya tekoologi fersebut menghilangkan bafas wilayah negara menjadikan
dunia int mengadi begitu seropit. keterhubunpan antara jaringan yang satu dengan
jaringan yang lain memudabkan bagi si pelaku kejahatan untuk melskukan
aksinya. Kemndian, tidak meratanya penyebaran teknologi menjadikan yang satu
lebib kuat daripada yang lain. Kelemshan tersebut dimanfaatkan oleh mereks
yang tidak bertanggung jawab untok melakukan kejahatan *

Kedua, fektor sosio ekonommi, gyber crime merupakan produk ekonomi, Isu
global yang kemudian dihubungkan dengan kejnbatan terscbut adalah keamanan
jaringan {security network). Kemanan jaringan merupakan isu global yang
digulirkan berbarengan demgan internet. Sebagai komoditi ckonomi, banyak
néga%a yang teniomya sangat membuhuhkan perangkat keamanan jaringan, Cyber
crime berada dalam skenario besar daxi kegiatan ekonomi dunia. Pengalaman kita
pada saat memasuk? ishun 2000. Isa virus Y2K yang akan menghilangkan
{mepghapuskan) dafa dan informasi ternyata tidak pemah tefadi. Hal ind tenty
saja mengkhawatirkan dania perbankan dan pasar modal, para penyediasa jasa
lalu memberikan jaminan keamanan babwa data dan informasi yang ada telah
terbebas dari Y2K.%

Dalam perspektif hukum, cyber crime ini bukan merupakan kejahatan yang
bara yang kemudian dikembangkan dengan media olch para pelakue. Konsep dari

”Peudekma Huknm n.utnk keamamzz duma ;:yha serta Urgensz Cyber Jenis Beﬁ:as. DFfAdo!g
ﬁ -

smd eih;s:s,

“Rarda Nawawi Arief, Op.Ciz, hal. 90,

T elekomunikasi dan Teknologi Tindak Pidana Cpber Crime hitp: # www. Hggggnonigg
Lomfdinik detail acn?ii=2824
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tindak pidaoa tersebut juga tidak mengalami perkembangan, hanya caranya saja
yang sedikit berbeda.

Sefak  abad 21, kejobatan telah  berkembang tidek hanya bersifat
konvensional dan dalam lingkup regional, tetapi telah berkembang mengarah pada
lintas negara, dan memiliki dampak vaog luss dan mendasar terhadap asas-asas
hukum, norma, dan lembaga yanp berkaifan dengan penerapan hukum pidana
Dari sinilsh kemudian muncul istilah kejzhatan transnasional dan kejahaian
internasional, *° Cyber crime merupakan suatu kejahatan yeng bersifat
transpasional schingga termasuk ke dalam kategort transnational crime. Adapun
karakteristik dari pransnational crime adalah:

1. i is committed in more than one State;

2. it iy committed in one State but a substanstial port of its preparation,

planning, direction or control takes place in onother State;

3. i is committed in one State but mvolves an orgamized eriminal group

that engages in criminal activities in more than one State; or

4. # is commitied in one State but has substantial effects in another State.

71

Perlcembangan kejahatan yang bersifat transnasional ini, memberikan makna
baru bahwa kejahatan bukan lagi mermpakan hak eksklusif svatu negara
melainkan telah menjadi hak relatif dari saty atan lebih vegara, vang dapat
melakukan penyidikan dan penuntutan aias kejahatan transnasional yang sama.”
Kondisi yang demikian ini dihadapkan pada hukum pidana nasional yang masih
bersifat konvensiopal, sehingga dipedukan kajian vapg mendalam guna
memahami dan menata perkembangan hukum pidana, asas-ases, serta norma-
norina hulowm nasional,

Di sumping ita menurnt, Howard Abadinsky menulis bahwa kejahatan
sering dipandang sebagai Mala in se atau mala prohibita. Mala in se menunjuk

Mestilah transnasional dalam bukum intersasional diperkenalkan oleh Phillip C. Jessup, pada tahun
1948, dan istilal “pranswational crime” diskai sebogsi nomenklafur buru dalam  hukum
internasional, yaita dalam Convention Against Trarsnational Organtwed Crime,

"pasal 3 ayat {2) Convention Agoinst Transnational Orgenized Crives.

751 Romli Atmasasmita, “Penpgaroh Konvensi Internasional terhadep Perkembangan Asas-Asas
Huku Pidans Nasional”, Makaleh dalam Seminar Tentang Asas-Asas Hukum Pidana Nasional,
Semarang 26 ~28 Aprit, 2004, kal 2.
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kepada perbuatan yang pada bakikatnyas adalah  kejshatan, conichoyz
pembunuban. Sedangkan Mala prohibita menupjuk kepada perbuatan yang hanya
ditetapkan oleh negara sebagai perbuatan yang dilarang (unfawfil).”

Menarwt  Mardjono  Reksodiputro  sebagian masyarakat  Indonesia
mengartikan kejabatan sebagai pelanggaran atas hukom pidana, baik dalam
undaog-undang pidana mappun dalam perimdang-undangan administrasi yang
bersanksi pidana.” Dengan persepsi yang demikian, Arief Amrullah mengatakan
hahwa kejshatan mendahulni hukum. Maksudnya, suata perbuatan yang dianggap
sangat merupikan masyarakat, kemudian muncal litkum pidana vang bertujuan
melindungi kepentingan masyarakat.” Selain itu, lanjut Reksodiputro, ada pula
yang mengartikan suatu perbuatan ierfentu sebagat kejahatan karena hukom yang
menyatakan demikian. Dengan kata lain, bukum yang mendainlui kejahatan.
Maksudnya, belun fentu hukum pidana melindumgi kepentingan masyarakat
secara kesehmuhan karena dapat saja hukum  pidasa hanya welindung
kepentingan scbagian kelompok masyarakat tertenhs.

Berdasarkan penjelasan  distas, dikaitkan dengan penyimpangan-
penyimpangan dalam dunia maya, dapat identifiknsi bahwa pemyimpangan-
penyimpangan yeng, ferjadi dalam dunia maya, sebagian besar dapat dikatakan
s&baga;i’sehlmh kejahatan,

Hal ini bukan tanpa dasar, apa yang telah diveaikan diatas memenubi keiteria
sangat mengikan masyarakat, Sebagai gambaran, meski pencirast icknologi
informasi di Indonesia masib rendah, nama Indonesia termyata begitu populer
terkait kejahatan di ducia maya,

Berdasar data Clear Commerce, tabun 2002 lala Indonesia berada di urutan
kedus seielah Ukzaina sebagai negara azsal carder terbesar di donia. Sebelumnya,
Survei AC Nielsen 2001 mencatat, Indonesia berada pada posisi keenam terbesar
di dunia atan keerapat di Asia dalam tindak kejahatan mayantara, karena dicap
sebagai sarang teroris dunia maya, banyak alamat IP {infernet protocol) Indonesia

kT

Thid, hal. 29,
“Mardjone, Reksodiputvo, Sistem Peradilan Pidana indonesia (Melihat Kejahatan dan Penegakan
Fukum dalam batas-batas toleransi), Jakarta: Pusat Keadilon dan Pengabdisn Hukum, 1994, hal.
i0.

Y. Romii Atmasasmita, Op. sit, hal. 29.
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yang sempat diblokir. Sehingga, orang Indonesia yang ingin berbelanja lewat
internet tidak dipercaya lagi oleh pemilik-pemilik sius belanja online di luar
negeri. ® Secara garis besar, kejabatan yang berkaitan dengan tekaologt informasi
dapat dibag: jadi dua bagian besar. Pertama, kejahatan vang bertujuan mernsak
aian menyerang sistem atau jaringan komputer. Dan kedua, kejahatan yang
menggumakan kompufer atan internet sebagai alat baatu dalam melancarkan
kejahatan. Namun begitu, mengingat teknologi informasi merupakan hasil
konvergensi telekomunikasi, komputer dan media, kejahatan jenis ini berkembang
menjadi fugs lagd,

Dalam catatan beberapa literator dan situs-situs yang mengetengahkan cyber
crime, berpuluh jenis kejabatan yang berkaitan dengan dunia siber, Yang masuk
dalam kategori kejahatan umum yang difasilitasi teknologi informasi antara lain
penipuan karta kredit, penipuan bursz efek, penipuan perbankan, pornografi anak,
perdagangan narkoba, serla terorisme. Sedang kejahatan yang menjadikan sistem
dan fasilitas TI sebagai sasaran diantarenya adalah denial-of-service attack
{DDoS), defacing, cracking staumm phreaking,

Hingga akhir 2008, Unit V IT/Cybercrime, Direktorat 1l Ekonomi Mabes
Polri mencatat sekitar 55 kasus terkait dengan kejahatan ieknolog mformasi.
Modus kejabatan yapg dilakukan meliputt penipuan karto kredit, penipuan
perbankan dan terorisme dengan korbag beresal dari AS, Ingpris, Australia,
Jerman, Korea, Stngapura seria beberapa daerap di fanab air. Perkembangan ind
menarik, lerutama vang berkenasn denpan penipuan pengpunaan karfu kredit
meningkat iaiam. Kejabatan dengan menggunskan kadn kredit orang lain,
prakicknoya sudah berlangsung lama di tanah air. Babkan telab menjadi barang
mainan dengan menukarkan informasi mengenal nomor account kanu kredit
antara satu carder dengan lainnya.

Berdasarkan wraian iersebut, sebagai baban acuan sekaligus dalam usaha
untuk tidak menimbulkan salah tafsir, dapat dikemukakan tulisan Mulady dan
Barda Nawawi Arief yaog memberi ruang lingkup kejahatan komputer sebagai: 7/

*Rully Ferdian, “Mengintai Pelaku Cybercrime”, hftp:/e
dinkses 20 Nopember 2008.
7 Muladi dan Barda Nawawi Arief, Op. Cit, bat. 53.

. }-ﬁ;i 2003)
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1. Komputer sebagat instrumen untuk melakukan kejahatan tradisional,
seperti pencurian, penipuan, penggelapan uang atau deposite kyedit,
penyalshgunaan credit card dan pemalsuan.

2. Komputer dan perangkainya scbagai objek penyalahgenamn, seperti
compuier sabotage yang dapat mencakup perbuatan-perbuatan desfroys
or alter data, renders it mainingless, useless or inefective, interveres
with ity lawful use, interferes with any person entitled there o,

3. Penyalahgunaan yang berkaitan dengan komputer atau daia vang dapai
berkaitan erat dengan isterference with laowfil use, interception of
commurication or functions gf compuler system, wmautorized use of
computer computer system mencakup unguthorized obtaining of
computer service or fime dan unauthorized use of computer system, dan

4. Unawthorized acguisition, disclosure or use of information and data.

Dari hal-hal tersebut di atas, dikaitkan dengan epber crime, dimana texjadi

konvergensi telekomnnikasi, komputer dan media, penulis mengidentifikasi tiga
bentuk anatomi kejahatan cyber crime, sebagai berikut

1. Tindak pidana yang berkaitan denpan jaringan telekomunikasi internet,
umumnya terkait erat depgan perscalan kerabasisan, imtegrites dan
keberadaan data dan sistem komputer:

a. Hlegal access (akses secars tiduk sab terhadap sisterm komputer),
yaitu dengan sengaja dan tanpa hak melakukan akses secara tidak
sah ferhadap selurub atan sebagian sistem komputer, dengan maksud
untuk mendapatkan data kompuler atan maksud-maksud lainnya
demi memperoleh manfast secara melawan hukum, bissanya,
berkaitan erat dengan suata sistem komputer yang terhubung dengan
sistem komputer lain. Hacking merupakan salah satu dari jenis
kejahatan inl yang sangat seting terjadi.

b. Daia interference (mengganggu data kompuier), yaitu dengan
sengaja melakukan perbuaian merusak, menghilangkan sebagian,
menghapus, memerosotkan  (deferioration), mengubah  atan
menyembunyikan (suppression) data komputer tanpa hak, Perbuatan
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menyebarkan virus komputer merupakan salah safu dari jenis
kejahatan ini yang sering terjadi.

. System interference (mengganggu sistem komputer), yaitu dengan
sengaja dan tanpa hak melakukan gangguan terhadap fungsi sistem
komputer dengan  cara memasukkan, memancarkan, merusak,
menghapus, memerosotkan, menguobah, atau menyembunyikan data
komputer. Perbuatan menyebarkan program viras komputer dan e-
mail bombings (surat elektronik berantal) merpakap bagian dari
Jenis kejahatan ini yang sangat sering terjadi.

. Flegal interception inthe computers, systems and computer networks
operation {intersepsi secara tidak sab terhadap kompnter, sistem, dan
jaringan operasional komputer), yaits denpan semgaja melakukan
iniersepsi tanpa hak, dengan menggunakan peralatan teknik, terhadap
data komputer, sistern kompuier, dan atan jaringan operasional
komputer yang bukan diperuntukkan bagi kalangan wroum, dari atan
melalui  sisiemm  kKomputer, tenmasuk  didalamnya  gelombang
elektromagnetik yang dipancarkan dari suate sistern komputer yang
membawa sejumiah data, Perbuatan dilakuokan dengan maksud fidak
baik, atan berkaitan dengan sumu  sistem kompuler yang
dibhubungkan dengan sistem komputer lainnya.

. Data ihefi (mencuri daia), yaitu kegiatan memperoleh data komputer
secara tidak sah, baik untuk digonakan sepdirl atauwpun untuk
diberikan kepada orang lain. Identity theft merupakan salah satu das
jenis kejahatan ini yang sering ditketi dengan kejabatan penipuan
{froud). Keizhatan mi juga sering ditkuti dengan kejabatan data
leakage.

. Data leakage and espionage (membocorkan dsta dan memata-
matal}, yaitu kegiatan memata-matai dan atau membocorkan daj.a
rahasia baik bevupa rahasia negara, rabasia perusahasn, atan data
lainnya yang tidsk dipervntukkan bagi umum, kepada orang lain,
soatu badan atau perusahaan l2in, atau negara asing.
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Misuse of devices (menyalahgunakan peralatan komputer), yaitu
dengan sengaja dan tanpa hak, memproduksi, menjual, berusaha
memperoleh untuk digunakan, diimpor, diedarkan atau cara lain
untuk kepentingan itw, peralatan, termasuk program komputer,
password komputer, kode akses, atan data semacam itu, sehingga
seluruh atau sebagian sistern komputer dapat diakses dengan fujuan
digunakan untuk melakukan akses tidak sah, intersepsi tidak sah,
mengganggy data atau sistem komputer, atau melakukan perbuatan-
perbuatan melawan hokum lain

2. Tindak pidana yang menggunaksn kommster sebagai alat kejahatan:

[

A

R

Credit card fraud (penipuan kartu kredit);

Bank fraud (penipuan terhadap banky;

Service offered fraud (penipean melalui penawaran suatuo jasa);
Fdentity thefi and fraud (pencurian identitas dan penipuan);
Computer-related fraud (penipuan melalui komputer);
Computer-related forgery (peralsuan melalui komputer);
Compuler-related betting (perjudian melalui komputer);
Computerrelgted  extortion and threals (pemerasan dan
pengancaman melahd komputer).

3. Tindak pidana yang berkaitsn dengan Komputer sebagai Media, yakni
terkait dengan isi atau mnatap data atan sistem komputer:

.

Child pornography {pomografi anak);

b. Infringements of copyright and related rights (pelanggaran terhadap

.

hak cipta dan hak-hak terkait);
Drug traffickers (peredaran narkoba), dan lain-lain.

Kejabatan mayantara ataw cyber crime meinang diidentikkan dengan

kejahatan dengan sarana komputer. Namun, di dalam literatur, dijumpai adanya
istilah cyber crime dan computer related crimes (CRC). Dalam konteks tni cyber

crime dapat dibagi dalam dua kategori, yaitu eyber crime dalam arti sempit ("in a

narrow sense™) disebul computer crime dau cvber crime dalam arti luas ("in a
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broader sense’) disebut computer related crime {CRC). Dijelaskan dalam
dokumen itu, bahwa:

Cyber crime (CC} in a narrow sense {compuier crime).

Any silegal behaviour directed by means of electronic operations that
argels the securily of computer systems and the data processed by
them; (Kejahatan mayantara dalam arti sempit [kejahatan komputer]:
setiap perilaku hukum yang dilakukan dengan menggunakan operasi
elektronik dengan sasaran sistern keamanan komputer dan data yang
diproses oleh komputer).

Cyber Crime in a broader sense (computer-related crime):

Any illegal behaviour committed by means of, or in relation to, o
computer sysiem or ngtwork, including such crimes as #legal
possession, offering or distributing information by means of a
computer system or network. {Kejahatan siber dalam arti huas
Ikejahatan yang berbubungan dengan komputerh: Setiap perilaka
illegal yang dilakukan berkaitan dengan, suatu sisters atau jaringan
komputer, termasuk kejahatan seperti pemilikan, penawaran atau
penyebaran informasi ilegal dengan menggunakan suatu sistem atau
jaringan computer).

Istilah computer related crime (CRC) mencakup keseluruhan bentuk-bentuk

bary dari kejahatan yang ditujukan pada komputer, jaringan komputer dan para
penggunanya, dan bentuk-bentuk keiahatan tradisional yang sckarang dilakukan
dengan menggunakan atau dengan bantuan peralatan komputer. -

Iadi, dalam pemahamasn coyber crime  sebagai  kejshatan  dengan
menggunakan sarsna komputer, maka dapat pula dikatakan babhwa cyher crime
meliputi kejahatan yang dilakukan:

1. Dengan menggunakan sarana-sarapa dari sistern/jaringan komputer ("by

means of a computer systent or ngtwork”);

2. DA dalam sistemn/ jaringan komputer ("in a compiter sysiem or network”)

dan ;

3. Terhadap sistem/fjaringan komputer {Tagainst a copmputer sysiem or

network’}.

4, Dengan memperhatikan kutipan di atas (a dan b}, dapatlah disimpulkan,

bahwa Cyber Crime jenis ke-1 dan ke-2 merupakan Cyber Crime  dalam

* garda Nawawi Ariel Maselah Penegekon Hukwm don Kebijakarn Hukum Pidona dolam
Peremgeuiangon Kejahatan, Jakerts. Kencans Perdana Media, 2007, hal. 242.
1bid, bel, 243,
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arti luas; sedangkan jenis ke-3 merupakan Cyber Crime dalam arti

sempit.

24. Perkembangan Kejahatan Mayantara dengan Sarana Iuternet

Pesatnya perkembangan di bidang teknologi informasi saat ini merupakan
damipak darl semakin kompleksnya kebutuhan manusia akan informasi i sendiri.
Perkembangan int telah menjadi realita schari-hari bahkan menjadi tuntutan
masyarakat vang tidak dapat ditawar lagi. Tojuan otama perkembangan imu
peagetahuan dan teknologi (iptek} adalah kehidupan imasa depan umat manusia
yang lebih baik, mudah, murah cepat dan aman sebagat bagian Blsafat tekmiegi‘w

Revolusi tekmologi informass (TT) diawal: dengan ditemukannya peralatan
yang disebut komputer, dalam prosesnya telah membentuk dunia tersendid, yaitu
yang dikepal dengan sebutan dunia maya feyberspace) atau alam virtua! {semu).
Disebut dunia, karena pada kenyatannya web-gitz faferconection ataw sistem
jaringan komplek dalam 11 telah menjadi sub sistern besar tersendini, yang
merupakan miniatur dunia®! Lahimya internet sebagai hasil revolusi teknologi
dimulai pada 1969 ketika Departemen Pertahanan Amerika, U.S. Defense
Advarced Rescarch Projecis Agency (DARPA) memutuskan untuk mengadakan
riset tentang bagaumana caranya menghubungkan sejumlah komputer sehingga
membentuk jaringan orgamk. Program riset ini dikenal dengan nama ARPANET
(Advanced Research Projects Agency Network). Pade 1970, sudah lebih dan 10

¥Merio Bunge, http:/filsafat-imu blogspot com/ Hakelkar reknolopi diakses tanggal 20 Nopember
2608, Filsafut tekoologl dapat dipandang sebagai cabungan darl Hma cabang filsafat yang masih
berkembang  yaitw  sechrogpistemalagy, techmomptophysic, technouxiolopy,  teckmoethics,
technopraaxiclogy. Technpepistemology adalah telaah filsafat tenlang pengetabuan teknis,
Persoalan vang dibebaskan soters lain adalsh membedakan pengetshupn (cknologi dan
pengetahuan biasa das pengetahuan iimish, atan metode teknologl yang seiaier dengan metode
iimish serta aturan-aturanaya. Technomclephysic sdalah telash fibeefat ontang siar dasar sistem-
sistemn buatsn dari mesin-mesin sederimna samnpai sistem-sistern bagan manusia yang rumit
Percoalan yang dibahasnya antara jain adslah prasyarab-pragyarst ontologis dari teknologi atan
kekhasan dari semua barsng teknologi vang membedakannya dari benda-bends alamiah.
Technoaxivlogi adalah telaah filsafat entang penilaian vang dilakukan cleh para ahli teknologi
dalam pelaksanaan kegiatan-kegiatan teknologh mereka. Perscalan yang dibahasnya, antara jain
adalah, nilai-nilai yang dipegang oleh para 2kl tehnologi kognitif, mersl, ekonomi, sosial atan
politis dan petunjuk-petunjok nilst nilal teknelogi vang paling dapat dipercaya; perbandingen
kemanfaatan atau bisya, pemasaran kebutuhan sosial atau latanya,

Snierconection, hitp:/74.125.153. 132/ search2g=cache:mSeFEXFRIV4L: W imtereonnaction,
orgirweb-sitetinterconectinnded 1&hl=id&a=cink& al=id@rclient=firsfox-s, di akses tanggal 20
Kopamber 2008,
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komputer yang berhasil dihubungkan satu sama lain sehingga mercka bisa saling
berkomunikasi dan membentuk sebuah jaringan.™

Tahun 1972, Roy Tombinson berhasil menyempurnakan program e-mail
vang ia ciptakan untuk ARPANET. Program ¢-mail ini begitu mudah schingga
langsung menjadi populer. Pada tahun yang sama, icon @ juga diperkenalkan
sebagal lambang penting yang menunjukkan "at" atau “"pada”. Tahun 1973,
jaringan komputer ARPANET mulai dikembangkan ke luar Amerika Sertkat.
Compuier University College di London merupakan komputer perfama yang ada
di luar Amerika yang menjadi angpota jaringan ARPANET. Pada tahun vang
samas, dua orang ahli komputer yakni Vinton Cerf dan Bob Kahn
mempresentasikan sebuah gagasan yang lebih besar, yang menjadi cikal bakal
pemikiran internet. Ide ini dipresentasikan untuk pertama kalinya di Universitas
Sussex ©

Hari bersejarah berikutnya adalah tanggal 26 Maret 1976, ketika Ratu
Ingeris berhasil mengirimkan e-mail dan Royal Signals and Radar Establishment
di Malvern, Setabun kemudian, sudah lebih dari 100 komputer yang bergabung di
ARPANET membentuk gebuah jaringan atau refwork Pada 1979, Tom Truscoft,

Jim Ellis dan Steve Bellovin, menciptakan newsgroups pertama yang diberi nama

| 1
™ 7

2. e Lo

NN

WI

N
[ 1
USENET,* Ao o usEnET

Tahun 1981 France Telecom menciptakan gebrakan dengan meluncurkan
telpon televisi pertama, dimana orang bisa saling menelpon sambil berbabungan
dengan video link.® Karena komputer yang membentuk jaringan semakin han
sernakin banyak, maka dibutubkan sebuah protokel resmi yang diakut oleb semua

*eddy Purwanto dan Tim Sub Bap Jaringan Informasi IFTEK, JHPP dikutip dari htp:/ www,
Titbang, depkes.po jdAik/media/Penvamar WWW doc

53 foid

¥ Gambar skema USENET, hup:fuplosd wikimediaprgfwikipedia  fcommens/tumb/Efal
{lzenet sz cli vl 370px-Usenet servers and clients svgpne. diakses pada wanpgaal
20 Nopember 2068,

® Ibid,

Universitas Indonesia
Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH Ul, 2009



jaringan. Pada tahun 1982 dibentuk Transmission Control Protocol atau TCP dan
Internet Protokol atau IP. Sementara itu di Eropa muncul jaringan komputer
tandingan yang dikena! dengan Eunet, yang menyediakan jasa jaringan komputer
di negara-negara Belanda, Inggris, Denmark dan Swedia. Jaringar Eunet
menyediakan jasa e-mail dan newsgroup USENET %

Untuk menyeragamkan alamat di jarmgan komputer yang ada, maka pada
tahan 1984 diperkenalkan sistemn nama domain, yang kini kita kenal dengan DNS
atau Domain Name Systemr. Komputer yang tersambung dengan janngan yang ada
sadah melebihi 1000 komputer lebih. Pada 1987 jumiah komputer yang
tersambung ke jaringan melonjak 10 kali lipat menjadi 10.000 lebih. o5

Tahurr 1988, Jarko Oikerinen dari Fipland menemukan dan sekaligus
memperkenalkan IRC atan Jntermet Relay Chot. Setahun kemudian, jumlah
komputer yang saling berhubungan kembali melonjak 10 kali lipat dalam setabun,
Tak kurang dari 100.000 komputer kini membentuk sebuah jaringan, Tahun 1950
adalsh tahun yang paling bersejarah, ketika Tim Berners Lee mencmukan
progran editor dan browser yang bisa menjelajah antars satu komputer dengan
komputer vang lainnya, yang membenivk jaringan itn, Program inilah yang
disebut www, atau World Wide Web ¥

Tahun 1992, komputer yang saling tersambung membentuk jaringan sudah
melampani seiuta Kompater, dan Jdi tahun yang sama mﬁm&ﬁ istilah swrfing the
internet, Tahun 1994, situs internet telah tumbuh menjadi 3000 alamat halaman,
dan wntuk pertama kalinya virtual-shopping atau e-retafl muncul di mteret.
Dunia langseng berubab, Di tahon yang sama Yehoo! didirikan, yang juga
sekaligus kelahiran Netscape Navigator 1.0.%

Diekatnya hubungan antara informast dan teknologi jaringan komunikasi
telah menghasitkan dunia maya yang amat luas vang biasa disebut dengan
teknologi cyberspace. Teknologi ini benisikan kumpulan informast yang dapat
diakses oleh semua orang dalam bentuk jeringan-jaringan komputer yang disebut

jaringan internet. Sebagar media penyedia informasi infornet juga merupakan

5 Jbid,
¥ thid.
® rbid,
¥ thid,
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sarana kegiatan komunitas komersial terbesar dan terpesat pertumbuhannya.
Sistem jaringan memungkinkan setiap orang dapat mengetahui dan mengirimkan
informasi secarz cepat dan menghilangkan batas-batas tentorial suatu wilaysh
negara. Kepenlingan yang ada bukan lagi sebatas kepentingan suatu bangsa
semata, melainkan juga kepentingan regional bahkan internasiopal,”

Perkembangan teknologi mformasi yang terjadi pada hampir setiap negara
sudah merupakan ciri global yang mengakibatkan hilangnya batas-batas negara
(borderiess). Negara yang sudah mempunyal infrastruktur jaringan informasi
yang lebih memadal tentu telah menikmati hasil pengembangan teknolog
informasinya. Hal tersebut menunjukan adanya pergeseran paradigma dimana
jaringan informasi merupakan infrastruktur bagi perkembangan suatu negara.”

Setiap negara harus menghadapi kenyataan bahwa informasi dunia saat ini
dibangun berdasarkan spatu jeringan yang ditawarksn oleh kemajuan bidang
teknologl. Salah satu cara berpikir yang produktif adalah mendirikan usaha untuk
menyediakan suata infra struktur informasi yang batk di dalam negeri, yang
kemudian dilubungkan dengan jaringan informasi global.”

Perkembangan teknologi jaringan komputer globa! atan Intemnet telsh
menciptakan dunia baru yang dinamakan cyberspace, sebuab dunia komunikasi
berbasis kemputer vang menawarkao realitas yang baru, vaitu realitas virtual
Istilah eyberspace muncul pertama kali dard povel William Gibson berjudul
Meuromancer pada tahun 1984.% Secara etimologis, istilah cyberspace sebagai
suam kata merupakan suaty istilah barg yang hanya dapat diterukan di dalam
kamus mutakhir. Cambridge Advanced Learner's Dictionary memberikan definisi
cyberspace scbapai “the Internet considered as an imaginary orea without Hmits

where you can meef people and discover information about any subject »# The

reguh Arifiyadi, *Cyber Crime dan Lipaya Antisipasinya Secara Yuridis {1)°, http//. wordgress,

com2009%04/2 evhercrime-dan-upgya.antisipasinya-secara-vundis/+ Teguh+ Artfivadi+Cyber

+Crimerdantlpaya+ AntisipasinyatSecaratYuridisded =6&hbiddctr=cink&gll déeclien=

;‘ilrefcx-ﬁ cyber erimeiPorial Departemen Komunikasi dan Informatika Republik Indonesta, html.
Tbid.

? fhid,

P Agus Rabarie, Cyber Crime Pemahaman dan Upaya Pericegohan Kejshotan Berteknologi,

Bandung: PT Cira Aditya Baku, 2007, hat, 236,

% Cyberspace, hitmi/dictionary cambridee org/define asp?kev=19297&dic=CALD di  akses

tangeal 13 Seprember 2008,
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American Heritage Dictionary of English  Language Fourth Edition
mendefinisikan cyberspace sebagai “the electronic medium of computer neiworks,
in which online communication tokes place”. % Penpertian cvberspace tdak
terbatas pada dunia yang tercipta ketika terjadi hubungan melalii internet. Bruce
Sterling mendelinisikan cyberspace schagai the ‘place’ where a telephone
conversation appesrs to occur.S Kecenderungan mengglobalnya karakteristik
teknologi mformast yang semakin user friendly, Karena iteknologi informasi
(icbususnya dalam dimenst cpber} tidak akan mengkotalk-kotak dan membentuk
sigmiikasi karakter, Namun selalu ada gejala negatif dari setiap fonomena
teknologi, salzh satunys adalab aktifitas kejshatan. Bentuk keishatan (crime)
secara otomatis akas mengikuti dan kemudian beradaptasi pada tingkat
perkembangan teknologi. *

Dari berbagai hakekat kejahatan komputer dalam hal kejahatan mayantara
seperti carding, atm fraud, child pornography, penulis menilai bahwa pemerintah
harus mengambil sikap tegas bagi pelaku kejahatan dunia mayantara, mengingat
bahava vang difimbulkan ciah’kejahatm tersehut pada kenyataannya memang
begit fuss dan berdampak merata di setiap bidang teknologt modem. Dengan
adanya perangkat hukem Interpasional vaitu konvensi PBB  mengenal
penangpulangan cykber crime bahwa sarana penal dan non penal sebagal sarana
efekaf menangpulangl keyahatan mayantara.

Penerapan sankst dengan sarana penal atau non penal agar kepastian hukum
serta perlindungan hukum dapat terpenuhi serta kebijakan untuk peranggulangan
keiahatan meyantars di Indonesia dapst kila lihat pada bab Il mengenai
penanggulangan kejahatan mayantara.

% Cyberspace,  hitpfwww.bartichy com/59/23/cyberspace Wtml diskses fangzal 13 September
20038,

% Bruce Sterling, “The Hacker Crackdown, Law and Disorder on the elecironic Frontier”,

Massmarket Paperback, electronic version available at hitp/iwww lvsator lin se/etexishacker,

1959,

¥ Tegnh Afriyadi, Loc. Ci.
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BAB Il
PENANGGULANGAN KEJAHATAN MAYANTARA
DENGAN HUKUM PIDANA

Delam bab ini dibabas mengenat hakikat penanggulangan kejabatan,
fungsionalisasi hukum dan  sanksi pidena dalam  kejahatan  mayantars,
pertanggungiawaban pidana kejahatan mayauatara, pertanggungjawaban pidana
kejahatan mayantara menurnt KUHP, dan pedanggengjawaban pidana kejahatan
mayantara menurut hukem khusus.

3.1. Hakikat Penanggulangan Kejahatan

Kejahatan, apapun bentuknya, sangat menggangpn ketentraman dan kuslitas
kehidupan manusia, Oleh karena itn kejabatan harus diknrangi, bukan karena
kejahatan itu felsh menimbulkan pendéitzan bagi korbéhi dan masyarskat
keselurohan, tetapi juga karena telash menimbulkan penderitaan bagi din si
pelanggar yang dipidana itu sendiri.”® Dalam hal inilah, bukum pidans yang
memuat perbuatan-perbuatan yang dilarang serta sanksi pidana bagi mercka yang
melanggar, sangat diperlukan.

Pepanggulangan  kejahatan terkait dengan kebijakan penanggulangan
kejahatan atau yang biasa dikepal dengan istilah kebijakan kriminal yang dapat
melipud nung lingkop yvang cukop juas. . Peter Hoefnagels menggambarkan
ruang lingkup criminal policy sebagai berikui:

1. Penerapan hukum pidana (crimingl law application,

2. Pencegahan tanpa pidana (prevention without punishment), dan

3. Mempengaruhi  pandangan masyarakat mengenai Kejabatan dan

pemidanaan lewat media massa (influencing views of society on crime
and punishment/mass media).

7 Bards Nawawi Arief, Kebjjokan Legistatif Dalam Penanggulanman Kejahaton Dengan Pidana
Penjara, Semarang : Ananta, 1994, hal, 11,16,

* Barda Nawawi Arief, Bunga Rampai Kebijakan Hukam Pidana, Bandung : Citra Aditya Bakti,
1956, hal. 47.
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Upaya penanggulangan kejahatan sesungguhnya tidak semata-mata hanya
meénggunakan sarana hukum pidana, sebab secara garis besar penanggulangan
kejahatan dapat dibagi dua, yaitu lewat jalur penal (hukum pidana) dan lewat jalur
non penal (bukan/di luar hukum pidana). Dalam pembagian G.P. Hoefhagels
upaya-upaya yang disebut sebagai Pencegaban tanpa pidana (prevention withou!
punishment), dan mempengarshi pandangan masyaraka? mengenai kejahatan dan
pemidansan lewat media massa {(nfluencing views of society on crime and
punishment/mass media) dapat dimasukkan dalam kelompok upaya non perdl,

Secara umum dapatiah dibedekan, bahwa upaya pensnggulangan kefahatan
lewat jalur penal lebih meniikberatkan pada sifal repressive(penindasan
/pemberantasan/penumpasany sesudah kejahatan terjadi. Sedangkan jahir non
penal  lebih  mevitikberatkan  pada  sifat  prevemtive  (pencegabanf
penangkalan/pengendatian)  sebelun  kejahatan  terfadi.  Dikatakan  sebagal
perbedaan secara umum, karena tindakan represif pada hakekatnya juga dapat
ditihat sebagai tindakan preventif dalam arti fuas,"®

Mengingat upaya penanggulangan kejahatan lewat jalur nen pemal lebih
bersifat tindakan pencepahan untuk terjadinya kejahatan, maka sasaran ntamanyz
adalah menangani faktor-faktor koendusif penyebab terjadinya kejabatan. Fakfor-
faktor kxmdusif ¥u antara lain berpusat pada masaleh-nmsalab atau kondisi-
kondisi sosial yang secara langsung atau tidak langsung dapat menimbulkan atan
memunbub subwkan kejshatan, Dengan demikian dilihat dari sudut kebijakan
“kriminal secara makro dan global, maka upaya-upaya non penal menduduki posisi
kunci dan strategis dari keselurnhan upaya kebijakan kriminal. Posisi kunci dan
strategis dalam menanggulangn  sebab-scbab  dan  kondisi-kondisi  yang
menimbulkan kejahatan, ditegaskan pula dalam berbagai kongres PBB mengenai
The prevention of Crime and the Treaiment of Qffenders, '® sebagai berikut:

1. Pada Kongres PBB ke-6 Tahun 1980 di Camcas, Venezuels, antara lain

dinyatakan didalam pedimbangan resolusi mengenai Crime frends and

“"’Knmm }iuk;m, Emutm Snmzwy”, !

2008,
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Crime prevention sirategies, bahwa masalah kejahatan merintangi
kemajuan untuk peacapaian kualitas lingkungan hidop yang layak/pantas
bagi semua orang; sirategl pencegahan kejahatan harus didasarkan pada
penghapusan  sebab-sebab dan kondisi-kondisi yang menimbulkan
kejahatan; sclain itu, penyebab utama dari kejabatan 4i banyak negaxa
adalah ketimpangan sosial, diskriminasi rastal dan diskrimioast nasional,
standart hidup vyang rendsh, pepgangguran dan  kebutahuredfan
(kebodohan}  diantara  golongan  besar  penduduk.  Setelah
mempertimbangkan hal-hal tersebut di atas, maka dalam resolusi itu
dinyatakan antara lain:

“menghimbay semua anggota PBB untuk mengambil tindakan dalam
kekuasaan mercka untnk menghapos kondisi-kondisi kehidupan yang
menumnkan martabat kemanusiaan dan menyebabkan kejahatan, yang

melipati  masalah  pengangguran, kemiskinas, kebutzhwufan
{kebodohan), diskriminast rasial dan nasional serta benmacam-macam
bentak dari ketimpangan sosial.”

2. Pada Kongres PBB ke-7 Tahun 1985 di Milan, Italia, antora lain
ditegaskan didalam dokumen A/CONF. 121/L/5 mengenal Crime
prevention in the conlext of developmeni bahwa upaya penghapusan
sehab-scbab dan kondisi yeng menimbuikan kejahatan hams merupakan
strategl pencegahan kejshatan yvang mendasar. Demikion pula di dalam
Guiding principles yang dihasitkan Kongres ke-7 ditegaskan aniara lain
bahwa: “kebijakan-kebijakan mengenai pencegahan kejahatan dan
peradilan pidana harus mempertimbangkan sebab-sebab ketidakadilan
yang bersifat sosio-ekonomi, dimana kejahatan sering hanya merupakan
gejalalsymptom.”

3. Pada Kongres PBB ke-8 Tahun 1998 di Havana, Cuba, antara lfain
ditepaskan didalam dokumen A/CONF. 144/L. 17 menpgenai social
aspects of crime prevention and criminal justice i the context of
developmerd.

Bahwa aspek-aspek sosial dari pernbangunan merupakan fakior penting

dalam pencapaian sasaran strategi pencegahan kejahatan dan peradilan pidana
dalam konteks pembangunan dan harus diberikan prioritas paling utama.
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Secara umun, vsaha-ugaha penaggulangan masalah kejahatan sesungpubnya
telah banyak dilakukan, teroasuk jugs di dalamnya penanggulangan Kejahatan
mayantara, namun hsstinya belun memupaskan, Menenk sekali apa yang
dikemukakan oleh Habib-Ur-Rahman Khan dalum fulisaonya yang begudul
Prevention of Crime-It is Society Which Needs The Treatment’ and not The
Criminal, sebagaimana dikutip Barda Nawawi Arnief:

“Dunia modern sepenuhnya menyadari akan problem yang akut ini
{maksudnya problem tentang kejuhatan). Orang demikian sibuk
melakukan  penelitian,  seminargeminar, konferensi-konferensi
internasional dan menulis buku.boku untuk meoncoba memahami
masalah kejahatan dan sebab-sebabnya agar dapat mengendalikannya
Tetapi hasil bersih dari sepaua usaha ini adalah sebaliknya. Kefuhatan
bergerak ferus® s

Balah satu ussha pemsmppulacgan kejahatan ialab menpgunskan  hukum
pidana dengan sanksinya berupa pidana. Namun demikian usaha inipun masih
sering dipersoalkan. Perbedaan mengenai peranan pidana dalam menghadapi
magalah kejahatan ind, mmt;mt inken Auntilla, telah berlangsung beratmis-ratus
tabun.*® Menurut Herbert L. Packer, usaba pengendalian perbuatan anti sosial
dengan mengenakan pidana pada mg yang bersaiah melangpar peraturan
pidana, merupakan suatu problens sosial yang mempunyai dimensi hukum yang
penting.'*

Penppunaan upaye hukum, termasuk bukom pidana, sebagai zalsh satu
upaya uniuk mengatasi masalab sostat termasuk datam bidang kebijakan
penegekan bukum.  Disamping itu kerena tujussnya untuk  mencapai
kesejahteraan masyarakat pada woumnys, maka kebijakan pepegakan hukum ini
pun termasuk dalsm bidang kebijakan sosial, yaitu segala usaha yang rasional
untuk mencapal kesejaliteraan masyarakat.

Penanggulangan kejshatan, termasuk penanggolangan kejahatan mayantara,
dengan menggunokan sapksi pidava merspakan cara yang paling tua, setua
peradaban manusia itu sendiri. Dilihat sebagal suatu masalah kebijakan, maka ada
yang mempermasalahikan apakah pern kejahatan itu ditanggulangi, dicegah ateu

92 7bid, hat 17,
™ rbid,
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dikendalikan dengan menggunakan sanksi pidana. Ada sebagian berpendapat
bahwa terhadap pelaku kejahatan atau para pelanggar hukum pada umvmnya tidak
periu dikenakan pidana. Menurut pendapat ini, pidana merupakan a vestige of our
savage past {peninggalan dari kebiadaban kita masa lalu} yang seharusnya
dihindari.'® Pendapat ini nampaknya didasarkan pada pandangan bahwa pidana
merupakan tindakan perlakuan atau pengenaan pendexitaan yang kejam. Sejarah
hukutn pidana menurat M. Cherif Bassiouni, penuh dengan gambaran-gambaran
mengenai perfakuan yang oleh ukuran-ukuran sekarang dipandang kejarn dan
melampaisi batas,

Dasar pemikiran laibnys mengenai penanggulangan kejahatan, adalah
adanya paham determinisme yaug menyatakan bahwa orang tidak mempunyai
kehendak bebas dalam melakukan snate perbuatan karena dipengaruhi oleh watak
prbadioya, faktor-faktor biologis dan fakior lingkuogan kemasyarakatannya,
Dengan demikian kejahatan sehenarnya merupakan manifestast dari keadaan jiwa
seseorang yang abmopmal. Oleh karena itw si pelaku kejahatan tidak dapat
dipersalabkan aias perbuatanuya dan tidak dapat dikenaksn pidana. Karena
seorang penjabat  merupakan jenis  menusia  khesus  yang  memiliki
ketidsknormalan organic dan mental, meka bukan pidana yeng scharusnya
dikepakan kepadanya tetapi yang diperlukan adalah tindakan-findakan perawatan
yang bertujuan memperbaild. '

Pandangan determinisme inilah vang menjadi ide dasar dan sangat
mempengaruhi aliran positif didalam kriminologi dengan tokohnya antara lain
Lombroso, Garofalo dan Ferrt. Menwrut Al Roos, pandmmgan inilah yang
kemudian berlanjut pada gerakan modern mengenai the campaign agoinsi
punishment. Kampanye anti pidana ini masih terdengar di abad XX ini dengan
slogan baruaya yang terkenal; the struggle agains punishment atau abolition of
punishment. Misatnya dikemukakan oleh seorang ahli psikistd forensic dan
kriminiolog Swedia, Olof Kinberp, yang pada tabhun 1946 mengeloarkan tulisan
vang begjudul: matishment and Impunity dan pada Tabun 1948 berjudul Le droif
de punir. Menurut Kinberg, kejahatan pada umumnya merupakan perwujudan

1 it bal. 18,
8 piid
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ketidaknormalan atau ketidakmatangan si pelanggar yang lebib memerlukan
tindakan perawatan (treatment) daripada pidana. Seorang kriminolog laionya
bemama Karl Menninger menerbitkan pula sebuah buku yang dramatis pada
Tahun 1966 dengan judul the erime of punishment. Menurut Menninger, “sikap
memidana™ {punitive aifitude) harus diganti denpgan “sikap mengobati®
{(therapeutic attitude)."”

ide penghapusan pidana dikemukakan pula oleh Filippo Gramatica, seorang
tokoh ekstrim dari aliran deferse sociale yang menpakan perkembangan lebik
lanjut dari aliran modern. Pada Tabun 1947 tulisan-iulisan dan ceramah-
ceramahnya dipublikasikan didalam Rivista di difesa sociale yang salah satu
tolisannya beriudul La loita contra la pena (the fiohts against punishment),
Menurut Gmr;zatit:a, “hukum perlisdungan sosial™ harus menggantikan hukmn
pidana yeng ada sckarang. Tujvan wtama dari hukum periindungan social adalah
rengintegrasikan individu kedalam tertib sosial dan bukan pemidanaan terhedap
perbuatannya. Hukum perlindunpgan  sosial mensyaratksn  penghapusan
pertanggungjawaban pidana (kesalaban) dan digantikan iempatnya - oleh
pandangan tentang perbuatan anti sosial. Jadi pada prinsipaya ajaran Gramatica
menolak konsepsi-konsepsi mengena tindak pidana, penjahat dan pidana.'%

Penanggulangan kejabatan terhadap kejabatan mayantara {cyber crime),
PBB sudah menghimbau agar dipergunakan sarapna penal, karena secara
internasional, terhadap kejahatan siber, kongres PBB telsh mengeluarkan dua
dokumen yang memberi himbanso agar negara anggota menggunakan sarana
penal (baik hukum pidana materiil maupun hukum zears pidana) sebagai salah
satu upaya untek menanggulangi cyber crime atau CRC (camputer related crime).

3.2, Penanggnlangan Kejahatan Mayantars dengan Menggnakan Sanksi
Pidana
Pada pembahasan hakikat pemauggulangan kejahatan telah dikemukakan
bahwa upayz menanggulangi kejahatan dapat difakukan secara penal dan non
penal. Jika dikehendaki upaya penanggulangan kejahatan mavantara dengan

W7 thid.,
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menggunakan upaya penal yaitu dengan sanksi pidana maka sesungguhnya hal ind
merupakan salah satu bagian saja dari upaya yang lain yang bersifat non penal.
Meskipun disadari bahwa pengpunaan sanksi pidans untuk menanggulangi
kejahatan terlab menimbultkan sikap pro dan kontra. Tetapi, sehagaimana telah
dikemukakan pada bagisn di atas, babwa sccara internasional PBB talah
menghimbau  agar  terhadap  kejahatan  mayaniara  foyber  crime)
penanggulangannya dilskukan dengan menggunakan sarana penel afau sarana
hukum  pidana. Maka, Negara Indonesia  hamis  menpupayakan bahwa
penanggulangan kejahatan mayantara dilakukan depgan menggunskan sarana
penal, meskipun fetap pula harus memperhatikan kemuagkinan-kemungkinan
penyelesatan penanggulangan dan penegakan hokum dengan sarana hukum yang
lainnya, misslnya secara bukve perdata mavpun hukum administrasi pegara.

Pandangan atau alam pikiran unfuk menolak pepggunsan pidana menurut

Roeslan Saleh adalah kelimn. ' Belian mengemukakan tiga alasan yang cukup
panjapg mengenai masih perlunya pidana (sanksi pidana untok mepanggulangt
kejabatan). Adapun inti alasannya adalab sebagal berikut:

1. Perlu tidaknya hukum pidana tidak terletak pada persoalan tajuan-tujuan
yaog bendak dicapai, fetapi terletak pada persoalan seberapa javh untuk
mencapa tujuan itu boleh menggunakan paksaan;

2. Perscalan bukan lerletak pada hasil yang akan dicapai, tetapi dalam
pertimbangan antara pilal dari basil itv dap nilai dan batas-batas
kebebasan pribadi masing-masing;

3. Ada usaha-usaba perbaikan atan perawatan vang tidak mempunyai arti
sam sekali bagi si terhukum: dan disamping ite harus tetap ada suatu
reaksi atas pelanggaran-pelanggaran porma yang telah dilakukannya it
dan tidaklah dapat dibiackan begita saja;

4. Pengarub pidana atau hukom pidana bukan semata-mata ditujukan pada
si penjahat, tetapi juga uotuk merpengarubi orang yang tidak jabat yaitu
warga masyarakat yang mentaati norma-norma masyagakat.

' Roeslan Saleh, Mencari Asas-asas unium yang sesuai sntuk hukwn pidana nasional. Ksapulan
bahgn upgrading hukum pidana, _ziiicf 2, 1971, hal. 15-17. dalam Barda Nawawi Arief, Kebijakan
Legistatif dalam Penanggnlangan Kejabatan Dengan Pidana Penjara. bal. 20,
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Permasalaban selanjutnya yang dapat muncul apabila kejahatan mayantara
(cyber crime) akan ditanggulangi dengan menggunakan sarana penal atau sanksi
pidana, adalah:

1. Apakah cukup hanya dengan mengandalican hukum pidana yang sudah

ada, ataukah;

2. Perlu disusun undang-undang barp dengan merumuskan seatu tinkdak

pidana khusus mengenal kejahatan mayantara {¢yber crime).

Apabila menggunakan hukum pidana yang sudah ada testu harus mencari
Ketentuan-ketentuan romusan tindsk pidana yang ada di dalam KUHP atavpun
undang-undang  terientu di luar KUHP. Kelemahan apabila menpgunakan
ketentuan hukum pidana yang sudah ada, tentu hams banyak menggunakan
penafsiran hukwm atzupun konstraksi hukom agar supaya kasus-kasus kejahatan
mayantara dapat dijangkau oleh ketentuan hukum pidana yang sudah ada dimana
bukum pidana tersebut memang tidak dipersiapkan ustuk bentok tindak pidana
mayantara {cvber crime). Kelemahan kedua, karepa bukum pidapa umum
(KUHP) ketika disusun mcmang behumn terpikitkan adanya bentuk kejahatan
mayantara atau kejahatan dengan sarana komputer pada ummumnya, dapat
menimbulkan berbagai penafsiran atau konstruksi hukum sesual dengan fingkat
pernshaman parg penegak hukum yang beragam, sehingga kepastian hukum akan
terpanggu. Keuntunganaya, tidak perlu disusun vndang-undang khusus sehingga
tidak perlu adanya anggaran kepangan Negara unstuk menyusun undang-udsng
khisus. ‘

Sebaliknya, apabila harss disusun undang-undapg khusus mengenai
kejabatan mayantara {cpber crime} selain perlu dukungan anggaran negara untuk
menyusun undang-undang, juga memeriukan waktu yang relatif lama Apabila
setiap beptuk kejahatan bara kenmudian diikoti dengan penyusupan undang-
undang kbusus yang bary, juga dapat menimbulkan tumpang tindibnya beberapa
undang-undang yang mengatur aspek fukum yang sejenis, misalnya sudah ada
Undang-Undang Penyiaran, Undang-Undang Telekomuniskasi, Undang-Undang
Informasi dan Transasksi Plektronik dan roasih harus ditambah Isgi dengan
Undang-Undang tentang Kejshatan Mayantara (cyber erime). Keuntungannya
tentu saja akan memberikan kepastian hukum khususnya kepastian dalam

reitas igdnnesia
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rumusan dan pelaksanaan penegakannya, karena rumusan-rumusan kejahatanriya
dapat ditentukan secara jelas unsur-unsur tindak pidananya.

Apabila kita akan memilih untuk menyusun undang-undang baru tentang
kejahatan mayantara (cyber crime) barangkali kita dapat mencontoh di negara-
negara Uni Bropa. Sebab, dalam perkembapgannya, ipstrumen hukum
internasional publik yang mengatur masalah kejahatan siber yang saat ini paling
mendapat perhatian adalah Konvensi teotang Kejahatan Siber (Convention on
cyher crime) 2001 yang digagas oleh Uni Erops. Konvensi ini meskipun pada
awalnya dibuai cleh organisasi regional Eropa, tetapi dalam perkembangannya
dimungkinkan untuk diratifikasi dan digksesi oleh pegara manapun di dunia yang
memiliki komitmen dalam upaya mengatasi kejahatan mayantara (eyber crime).

Karena kejahalan mayantara atan cyber crime meropakan salah satu sicl
gelap dari kemajuan teknologi yang mempnoyal dampak negatif sangat luas bagi
seluruh bidang kehidupan modem saat ini, sehingpa menarah perbiatian sekaligus
kekhawatiran keberbahayaannya, dimana kekhawsatiran ity kemudian terungkap
dalam makalsh ¢yber crime yang dismmpaikan oleh 1TAC {Information
Technology Association of Canada) pada International Information Industry
Congress (BIC) 2000 MiHenium Congress di Quebec pada tanggal 19 September
2000, yang menyatakan babwa “Cyber crime is a real and growing threat to
economic and social develop ment around the world Information fechnology
fouches aspect of human ¥ife and so can electronically enabled crime.”'™

Sehubungan dengan kekhawatiran akan ancaman/bahava cyber crime ini,
karena berkaitan erst dengan economic crimes dan organized crime (lerutama
uniuk wjuan money laundering), maka Kongres PBB mengenai "The Prevention
of Crime and the Treatment of Offenders.”**! tclah puia membahas masalah ini,
Sudah dua kali masalah cyber orime ini diagendakan yaitu pada Kongres
V1990 di Havana dan pada Kongres X/ 2000 di Wina, Dalam rangka upaya
menepggulangi oyber crime i, Resolusi Kongres PBB VIIV19%0 mengenai
“eomputer-related crimes” mengajukan beberapa kebijakan antara lain ssbagai

Y0 Bards Nawawi Arief, Musalah Penegakan Fukum don Kebijakars Hukum Pidans dolam
Ptmanwttfmgm Ke;;ahazwz, Yakarta: Kencana Prenada Med:a, 2607, hal, 238,
1w ypfunodc/en/commissions/erime-congresses kim! diakses tanggal 28 Nopember
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I. Menghimbau negara anggota untuk mengintensifkan upaya-upaya

penanggulangan penyalahgunaan komputer vang lebih efektif dengan
memperiimbangkan langkah-Tangkah sebagai berikut:

a.

b

Melakukan modemisasi hukum pidana materiil hukum acara pidana;
Mengembangkan tindakan-findakan pencegaban dan pengamanan
komputer;

Melakukan langkab-langkah untuk membuat peka (sensitif) warga
masyarakat, apaat pengadilan, dan penegak hukum, terhadap
pentingnya. pencegahan  jahatan yang berhubupgan dengan
komputer;

Melakukan uopaya-upaya pelatihan {(raining) bagi para hakim,
peiabat, dan aparat pepegak hukumm mengenai kejahatan ekonomi
dan gyber crime;

Memperluas “rnues of ethics” dalam penggunzan komputer dan
mengajarkannya melalui kurikulum informatika;

Mengadopsi  kebijakan - pedindungan korban cyber crime sesuai
dengan Deklarasi PBB mengenai korban, dan mengambil langkah-
langkah unrtuk mendorong korban melaporkan adanya cyber

crime. 1

2. Menghimbau negara apggota mepingkatkan kegiatan internasional
dalam upaya penanpgulangan cyber crime;

3. Merekomendastkan kepada Kemite Pengendalisn dan Pencegahan
Kejahatan (Commitice on Crime Prevention and Confroly PBB untuk:

8.

Menyebarloaskan pedoman dan standar unink membantu pegara
anggota menghadapt cyber crime di Gngkat pasional, regional dan
internasional;

Mengembangkasn peneliian dan  apalisis lebih lanjut guna
menemukan cara-cara baru menghadapi problem cyber crime di
masa vang akan datang;

U2 farde Nawawi Arief, Op. cif, hal. 238-239,
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c. Mempertimbangkan evber crime sewaktu meninjas implementasi
perjaniian  ekstradisi dan  bantuan keja sama di bidang
penangguiangan kejahatan '

Garis kebijakan penanggulangan kejahatan mayantara (cyber crime) yang
dikemukakan dalam Resolusi PBB di atas, terlibat cukup komprehensif, Tidak
hanya penanggulangan melalui kebiiakan "penal” (baik hukum pidana materiil
roaupun hokem pdana formal), tetapi juga kebijukan “rorpenal”, Hal menarik
dari kebijakan nonpenal yang dikemukakan dalam Resolusi PBB i ialah upaya
mengembanpkan “pengamanan/perlindungan komputer dan tindaksa-tindakan
pencegahan” (Fcompuier security and prevention measures”; lihat poin la di
atas). Jelas hal ini terkait depgan pendekatan “fechno-prevention”, yaitm upaya
pencegahan/ penzngenlangan kejahatan dengan menggunakan teknologi, Sangat
disadari tampaknya oleh Kongres PBB, bahwa cyber crime yang terkait dengan
kemajuan teknologi, tidak dapat semata-mata di tanggulangt dengan pendekatan
yuridis, tetapt juga harus ditanggelangi dengen pendekatan tekoologl itn sendird.
Menurat Volodymyr Golubev, ''* banyak aspek dard kasus-kases cyber crime
lebih merupakan akibat lemahnya perlindungan informasi daripada diakibatkan
oleh perbuatan pelaku kejahatan. Oleh karena it perlu diberikan lebih banyak
inforrnasi mengenal kelemshan/kerentanan dari sistern komputer dan savapa
perlindungan efekiif,

Aspek hin yang menarik dari kebijakan non-peral yang divngkap dari
Resolust PBB di atas, ialah perunya pendekatan budays/kulturalletk dalam
kebljakan pepanggulangan kejshatan mayantara ataw ovber crime vaitu
membanguy/ membaogkitkan kepekann warga masyarakat dan aparat penegak
hukum terhadap masalah cpber crime dan menyebarlvaskan/mengajarkan etika
penggunaan komputer melalui media pendidikan, Pendekatan budaya ini penting
dilakukan, khususnya upaya mengembangkan kode etik dan perilaky "codes of
behavicur and ethics” supaya ada kesadaran hukum masyarakat untuk tidak
melakokan perbuatan yaog dapat merugikan kepentingan orang lain ketika

3 rbid
4 i, hal. 240,
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melakukan transaksi, komunikasi dap sebagainya melalul afau menggunakan
sarana teknologi informast.

Satu hal yang harus mendapatkan perhatian, apabila penanggulangan
kejahatan dengan menggunakan sarana penal ataw hukumn pidana, berarti akan
mengkriminatisasikan suata perbuatan menjadi kejahatan. Oleh sebab itu menarik
pula untuk dikemukakan bahwa telah pnla dibahas secara khusus dalam suatu
lokakarya (yaitu "Workshop on crimes related to compuler networks") yang
diorganisir oleh UNAFEI selama Kongres PBB X/2000 berdangsung) Lokskarya
int dibapi dalzm empat diskusi panel. Pertama, membahas tentang "2
criminology of computer crime”. Kedua, merabahas studt kasus mengenai "the
technicad and legal issues” yaung timbul dari tindakan penyidikan dan perampasan
data komputer. Ketiga, membobas masalsh “the fracing of computer
communication in multinational netwerks". Keempal, membahas masalah "the
relationship between low enforcemens and computer and Inlernet industries".
Adapun kesimpulan dari lokakarya ini adaiah sebagai berikut:'"

1. CRC (congnuter-related crime) harus dikriminalisasikan;

2. Diperlukan hukum acara yang fepat nntuk melakukan penyidikan dan

penuntutan terhadap peﬂ}ahat cyber {cyber criminalsy,

3. Harus ada kerja sama ardara pemerintah dap industri terhadap tujuan

umum pencegshan dan penanggulangan kejshatan komputer agar
Internet menjadi terupat yahg AL

4. Diperiukan kerja sama infernasional untuk menelusuri / mencari para

penjzahat di Internet;

5. PBB harus mengambil langkab/tindsk lanjut yang bethubungan dengan

bautuan dan kerja sama teknis dalam penanggulangan CRC.

Schagai gambaran, bahwa  masyamkat bangsa-bangsa telah menyusun
sebuah Konvensi tentang cyber crime vang berisi beberapa hal, aniara lain (I}
mengensi peristilahan, (I) mengensi findakan-tindakan yang diambil di tingkat
nasional domestik (negara anggota) di bidang hukwm pidana materiil dan hukum
acars, (I{Y) mengenai kerja sama intemnasional, dan (IV} ketentuan penutup.

¥ Ibid, hat. 241,
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Khusus terhadap hukum pidana, kowvensi ini melohitkan beberapa ketentuan,
antara fain:

1.

Title 1: Offences against the confidentiality, integrit and availability of

computer daia and systems;

a

HHegal Access: sengaja memasuki/mengakses sistem komputer tanpa
hak;

Tlegal Interception: sengaja dan tanpa hak mendengar/menangkap
secara diam-diam pengiriman (transmisi) dan pemancaran (emist)
data komputer yang tidak bersifat publik ke, dad atau di dalam
sistera komputer dengan menggunakan alat bantu teknis;

Date Iterference: sengaja dan tanpa hak melakokan perusakan,
penghapusan, perubahan atan penghapusan data komputer;

System Interference: sengaia melakukan ganggoan/ rintangan serius
tanps hak terhadap berfungsinya sister komputer;

Misuse of Devices: penyalahgunanu pertengkapan  koraputer,
termasuk program Komputer, password komputer, kode masuk

{access code).

Title 2: Computer related offenices;

a.

Comprter related Forger: Pemalsoan (dengan sengaja dan tanpa hak
memasukkan, mengubah, mepghapus data autentik menjadi tidak
autentik dengan racksud digunskan sebagai daia antentik);

Computer reloted Froud: Penipuan (dengan sengsja dan tanpa hak
menyebabkan hilangoya barang kekayaan orang lais dengan cara
memasukkan, mengubah, menghapus date komputer, atau dengan
menggangen berfungsinya komputer/ sistem komputer, dengan
tujuan untuk memperoleh keuntungan ekonomi bagi dirinya sendiri
atézwmng lain}.

Title 3: Content relared offences;
Delik-delik  yang berbubungan  dengan  porpografi  anak  {child
pornegraphy); raeliput perbuatan:
a. Memproduksi dengan fujuan  didistribusikan melalsi  sistem

komputer;
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Menawarkan melalui sistem komputer,

Mendistribusi atau mengirim melalui sistem komputer;

= S S

Memperoleh melalui sistem komputer;
e. Memiliki di dalam sistern komputer atan di dalam media
penyimpanan data.
4. Title 4 "Offences related to infringements of copyright and related
rights®;
5. Title 5: Ancillary Hability and sanctions:
a. Attempt and piding or abetting;
b. Corporaie fiability,
¢. Sanctions and measures,M®
Apabila skan ditempub kebijakan untok menyusun undaog-undang tentang
kejabutan mayantara feyber crime} tersendin sebagai findak pidapa kbusus, maka
yang perclu diperbatikan adalah perlunya melakukan sinkronisasi dengan berbagai
undang-undang yang telah ada agar tidak terjadi tumpang tindih satu sama lain
Barda Nawawi Arief mengenai hal ini mengpunakan istilah harmonisast kebijakan
formulasi. Kebijakem krirninalisasi, dalam hal ini kriminalisasi kejahatan
mayantara {(¢yber crime) bukan sckedar kebijakan menetapkan/mermmuskan/
memformulasikan perbuatan apa yang dapat dipidana termasuk sanksi pidananya,
melainkan juga mencakup masalah bagaimana kebijakan legislasi itu disesun
dalam satu kesatoan sistern hukum pidana yang harmonis dan terpadu. "7 Oleh
sebab itu, apabila hendak disusun wndang-undang kbusas mengenai kejahatan
mayantara (cyber crime) seyogyanya dilakukan kajian terhadap masalah:
1. Harmonisasi maveri/eubstansi tindak pidana (antara tindak pidana
mayantara yang akan disnsun dengan indek pidana lainnya), dan
2. Harmonisasi- kebijakan formulasi tindak pidana, di bidang kejahatan
mayaostars/cyber crive.
Mengenai harmonisasi materi/substansi tindak pidana (antara tindak pidana
rayantara vang akan disusun dengan tindak pidana lainnya), tidak banya terkait

Y 1bid , hal. 247.
Woarda Nawawi Arief, Kapita Selekia Hukum Pidona, Banimg: Citra Aditya Bakti, 2003, hal.
259. ‘
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dengan masalah kajian harmonisast eksternal yattu internasional, tetapi juga
kajian harmonisasi internal pasional. Harmonisasi eksternal dimaksudkan adanya
kajian harruonisasi dan sinkronisasi dengan materi tindak pidana mayantara/cyber
crime yang disepakalt secara intemasional {gicbal maupun regional). Hannonisasi
ini perlu dilakukan mengingat sifat hakiki dari kejahatan mayantara sebagai
global crime ysita kejahatan yang melampaui batas-batas negara atau kejahatan
tanpa batas wilayah, Sedangkan kajian harmonisas) intermnal merupakan kajian
harmonisasi atau sinkronisasi dengan materi tindak pidana yang telah ada atau
telah dirumuskan di dalam berbagal undang-undang sebagai hukum positif selama
Harmonisasi kebijakan forpmlasi tindak pidana, aniara lain mencakup
masalah apakah formulasi kebijakan penal di bidang kejahatan mayantara/cyber
crime perln dintur dalam undang-undang khuses atau diintegresikan dalam
Undang-Undang Hukam Pidana Umum KUHP, atau dituangkan bersama-sama
dalam wndang-undang umum dan khusus. Mengenai hal ini, Barda Nawawi Aref
memberikan pendapat; *'8
1. Harmonisasi kebijakan formulasi bukum pidana materiil/ substansi
sangat bergantung dan berkaitan erat dengan sistem hukom pidana
materiil yang sedang berlaku di suafto negara nfau sistem yang ingin
dibangun/dicita-citakan. Tideklah dapat dikatakan ada barmonisasi atan
sinkronisasi apebila kebijakan formulasinya berada di fuar sistent. Oleh
kavena ity, dalam kondisi saat ini kebijakan formuolasi hukum pidana di
bidang kejehalan mayantare/ cyber crime harus tetap berada datam
sistem hukum pim matenil yang saat ini berlaku.
2. Sistem hukum pidana materiil yang saat ini berlaku di Indonesia terdiri
dari keseluoruhan sisiem peraturan perandang-wndangan yang ada di
dalam KUHP sebagai induk atursn umum dan undang-undang khosus di
luar KUHP, Kesclumhan peraturan penmdang-undangan di bidang
hukum pidans substantif tersebut terist dari Aturan Umum (General
Rules) dan Aturan Khusus (Special Rules). Ataran umum terdapat di

8 rhidd, hal, 261,
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dalam Buku I KUHP dan aturan khusus terdapat di dalam Buku II dan

Buku Il KUHP maupun di dalam undang-undang khusus di luar

KUHP,

. Dilihat dari kerangka sistern hukumn pidana substansi, maka kebijakan

formoulasi hukum pidena yang berkaitan dengan kejahatan mayantara/

cyber crime dapat ditempuh dengan berbagai kebijakan:

a. Untuk menjaring kejahatan mayantara/cyber crime dalam kasus-
kasus delik biasa/ umum yang sudah ada di dalam KUHMP ataupun
delik-delik khusus di lnar KUHP, dibuat/ditambahkan aturan umum
dalam Buku I KUHP yang berkatan dengan perkembangan
teknologi informasi. Aturan Umum dalam Bukn I KUHP yang
berkaitan dengan tekunologi informasi imi, tentunya juga tidak
menwup kemungkinan dibuatnya aturan umum yang bersifat/
berlaku khugus vatuk delik-delik kbusus di luar KUHP.

b. Uniuk menjaring kejahatan mayantara/cyber crime dalam bentok
delik bara yang behun terdapat di dalam KUHP, ditambahkan
perumusan delik bara di dalam aturan kbusus Buku 11 dan Buku I
KUHP. Disamping iy, apabila kejabatan mayantara/cyber crime
diperkirskan dapat juga tegadi umtuk delik-debik khusus di luar
KUHP, maka delik khusus kejahaian mavaniara/cyber crime 1n
dimasukkan/ diintegrasikan ke masing-masing undang-undang
khusus di luar KUHP fersebut. Dengan demikian dimumgkivkan
adanya formulasi kejshatan mayantara/ cyber erime di berbagal
undang-undang khusus.

¢. Unhuk mengatasi berbagai kelemshan sistem KUHP yang berlaku
saat ini {(antara lain subvek tindak pidana hanya orang; tidak adanya
sistern perumusan ancaman pidana secars kumulast dan kumulasi
alternatif; tidak adanya pidana mintmum kbusus; tidak adanya jenis
sanksi pidana khosus dan afuran pemidanaan vmum/khusus untuk
korporasi), maka dapat dimaklumi kebijakan formulasi mengenai
kejehatan  mayantara/cyber crime ditempatkan dalam undaog-
undang khusus. Namun undang-undang khusus ini seyogyanys tidak
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hanya merunmskan tindak pidana tindak pidananya saja, tetapi juga
membuat aturan umum yang dapat menjadi aturan payung bagi
delik-delik yang sudah ada di dalamn maupun di luar KUHP,

Maka, sambil menunggu langkah kebijakan vang akan ditempuh oleh
pemerintah, apakah nantinys akan menyusun svatu undang-undang Khusus
ataukah akan memasukkan rumusan tindak pidens ke dalam bukum pidana yang
sudah ada dengan rumusan tambahan mengenal kejahatan mayantars, saat
sekarang bagi bangsa Indonesia  yang harus dilakukan dalam  rangka
penanggulangan kejahatan mayantara ataw cpber crime adalah bagaimana
memfungsikan hukum pidana yang sudah ada untuk didayagunakan dalam rangka
penanggulangan kejahatan terscbut. Dengan adanya berbagai wndang-undang
aampaknya zkan sangat sulit apabila mengharapkan adanya kebijakan negara
untuk membuat sate undang-undang khiusus fentang kejahatan mayantara (cyber

crime).

3.3. Fungsionalisasi Hukunr dan Sanksi Pidana dalam Kejahkatan
Mayantara
Fungsionalisasi bokum pidana dapat diartikan sebagai upaya untuk membuat
hukum pidens itu dapat berfimgsi, beroperasi atau bekerja dan terwuiud secara
konkret. Jadi istilab fungsionalisasi hukum pidepa dapat diidentikkan dengan
istilah operasional atau konkritisasi bukum pidaoa yang pada hakekatnya sama
dengan pengertian penegakan hukum pidana,"® Bertolak dari pengertian yang

demikian, maka funpsionalisast hukum pidana, seperti fungsionalisast atau proses

penegakan hukom pada umumnya, melibatkan minimal tiga faktor yang saling
terkait yaitu faktor perondang-undangan, faktor aparat’badan pensgak hukum dan
faktor kesadaran hukum. Pembagian ketiga faktor ini dapat dikaitkan dengan
pembagian tiga komponern sistem hukum, yaitu sobstansi hukum, stroktur hokum
dan budaya hukum.'

¥ Muladt dan Barda Nawawi Arief, Bunga Rampai Hukum Pidana, Bandung: Alwmni, 1992,
hat 157,

Barta Nawawi Aricf, Kebijakan Legislotif dulam Penanggulangmn Kejohatan dengen Pidava

Penjara, Sermsmog: BP Undip, 1994, bal. 17,
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Pada substansi hukum, penulis memfokuskan pada fakior perundang-
undangan yang ferkait dengan persoalan cyber crime. Hal ini patut dikajt karena
faktor perundang-undangan adalah faktor kebijakan legislatif yang berhubungan
dengan masalah kejahatan mayaniara atau cyber crime. Peninjanan masafah ini
sanigat penting karena kebijakan legislatif pada dasamya merupakan tahap awal
yang paling strategis dari keselunshan perencanaan proses fungsionalisasi hukum
pidana atau proses penegakan hukum pidana. Dengan perkataan lain, tahap
kebijakan legislatif merapakan tahap paling strategis bagi upaya pepanggulangan
kejahatan demgan hulom pidana Tahap ini mempakas tshap formulasi yang
menjadi dasar, landasan dan pedoman bagi tahap-tzhap fungsionalisasi
benkutaya, yaitu tahap aphikasi dan tahap eksekusi.

Karena fungsionalisasi pada hskikatnya mernpakan operasiomalisasi hukem
pidana, maka berfungsinya hukum pidana tersebut harus diarabkan pada tujuan
dari pemidanaan, Secara umum, tejuan pemidanaan adalah untuk pencegahan,
baik pencegahar kKhusus maupum pencegahan secara umum. Namun, pemidanaan
juga harus mampu mengarabkan pada perbaikan st pelaka kejabatan. Untuk dapat
berfungsinya hukum pidana dengan baik, tentu harus ditetapkan morpra hukum
berikut sanksinya dengan mempertimbangkan dan memperhitangkan aspek-aspek
tujnan pemidanasn. Dalam pepetapan inilah kenoudian sering menimbuikan
perdebatan dan perbodaan pandangan dar para ahli hukam pidaca mengenai perla
tidaknya pengancaman sanksi pidana terhadap perbuatan tertenta. Perlu tidaknya
memfungsikan hukum dan sanksi pidana terhadap perbuatan tertentu,

Oleh karema ifm perdu ada ketentuan stan lamngan dan selalu ada
petanggaran-pelanggaran terhadap ketentuan dan farangan tersebut di mana tidak
mungkin pemerinteh membiarkan perlindungan terhadap pelanggaran itu berada
di tengah individu. Alf Ross juga termasuk golongan yapg tidak sctign dengan
alivan yang bertujuan menghapuskan ssoksi pidana. Menurat Alf Ross, pabam
abolition of punishment sepestt dikemovkakan oleh Karl Menninger merupakan
konsepsi yang tidak jelas. Ketidakjelasan itu disebabkan tidak adanya definisi
yang jelas mengenai pengertian atau makna pidana. Dikemukakan oleh Alf Rogs
misalnya, bahwa Karl Meminger dalam bukunya the Crime of punishment
menyatakan tuntutan untuk the abolition of punishment sadah barang tontu tidak

ﬂnwemmoi&ﬁmeeia
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berarti the omission or curtailment of penalties. "'

Sehubungan dengan
pernyataan Karl Menninger ini, AIf Ross lalu mempertanyakan apakah perbedaan
antara punishment dan penalfty. Menninger berusaha untuk menjelaskan perbedaan
itu dengan memberikan contoh-contoh, tetapi menurst Alf Ross, ia tidak dapat
menganalisa perbedaan it Menurut Alf Ross concepr of punishment bertolak
pada dus syarat atau tujuan, vaitu:

1. Pidana dituiukan pada penpensan penderilaan tethadap orang yang
bersangkutan {purishment is aimed at inflicting suffering upon the person
whom it is imposed); dan

2. Pidana itu merupakan sustu pernyataan pencelaan terhadap perbuatan si
pelaku (the punishment is an expression of disapproval of the aciion for
which it is imposed).

Berdasar analiss kedua wosw utamm terscbut, akhimya Alf Ross
berkesimpulan bahwa sebenamya menjadi sasaran dari abolistonis adalah “pidana
sebagai pencelaan, bukan pidana scbagal penderifnan” {(punishment as
disapproval, not punishment as saffering). Ke-ide dasar dari golongan abolitionis
atau gerakan kampanye antl pidana yang demikian ity dibahas secara panjang
Iebar oleh Al Rosy di dalam bukunya terutama dalam Bab 4 mengenai The
Compaign neainst Punishment dan Bab 35 mwngenal On Determinism and
Mortality. Berdasar uraian tersebut disimpulkan bahwa menurut Alf Ross, aliran
abolisionis yang dipelopori olgh penganut aliran positivis bertolak dari dua ide
dasar, yaitw: (1) pandangan determsinisme; dan (2) tuyjuan pidana adalah
pencegahan (prevention).'

Menurut Alf Ross, secars singkat dapat dikatakan babhwa pandangan
determinisme bertclak pada dua premis, yaitw

1. postulat atau dalil babwa determinisme telah terbukti secars ilmiah; dan

Z. prinsip inkompatibilitas (ketidoksesuaian), yaita bahwa pandangan

determinisme tidak dapat discsuaikan dengan pandangan mengenai
kesalahan dan pertanggungan jawab.

Biid . hal, 21.
Rrbid.
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Dengan premis pertama ini, mereka menolak pandangan bahwa orang
mempunyal kehendak bebas (ree will), Mereka berpendapat, teleh terbukti secara
ilmiah bahwa kehendak manusia, seperti halnya dengan semuz fenomena lainnya,
ditentukan oleh hukum kausal.'?

Premis kedua berkaitan erat dengan premis pertama, Menurut pandangan
determinisme, karena moral responsibility didasarkan pada adanya free will maka
pembicaraan mengenal kesalshun afou pertanggungsn jawab wmorsl fidek
mempunyai arti (meaningless).'>

Selanjutnya berarti pula pembicaraan mengenai pidana sebagat pencelaan
moral {noral disapproval) juga tdek mempunyai arti. Kedua premis itw menurig
Alf Ross tidak benar. Dengan jawaban yang singkat ini, Ross ingin menegaskan
bahwa mereka yang pernab marah, pernah jengkel, pernah mencela orang, pernab
memarahi diri sendiri dan pemzh merass bertanggung jawab berarfi sebenarnya
mengakui adanya mora! disapproval dan moral responsibility.’* .

Ide dasar yang kedua, yaitu tujuan pidana adalah pencepabian, menvrut Alf
Ross mervpakan alasan pragmatis dari golongan positivis untuk meneptang
konsepsi pidana schagal pencelaan moral (moral disapproval). Salah seorang
penganut posilivis yang mepuntut dibapuskannya kesalahan yang berupa
kesengajaan dan kealpaan serta imenghapuskan pertanggungiawaban mental
{imputability) scbagat syarat pemidanaan karena hal ita tidak relevan untuk suatn
kebijakan kriminal yang rasional ialah Barbara Wootton. Premis dari ide dasar
yang kedua ini menurot Alf Ross dapat diuraikan sebagai berikut:

1. Tujuan dari perundang-undangan pidana adalah pencegaban bukan

pembalasan;

2. Undang-undang pidana seharusnya dibuat dengan memperhatikan

tujuannya dan hanya dibuat entok tujuan ity

3. Oleh karena ite system hukom pidana seharusaya dibuat, dan berfungsi

hanya dengan maksud untuk melakukan penceganhan; bukan schagai
perwujudan dad pencelaan moral;

B rhid,
= i
2 r8id
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4. Syarat pertanggungan jawab mental hanva merupakan syarat untuk
adanya pencelaan moral;
5. Oleh karena ite syarat pertanggungan jawab mental harus dinyatakan
sebagsi tidak betalasan atau tanpa dasar,
ide dasar kedus yang bertolak dari premis-premis tersebut. ditolak pula oleh
Alf Ross. Alasan yang dikemukakan oleh Alf Ross pada intinya sebagal benkut:
1. Tidak benar mempertentangkan retribution dengan prevention.

Kekelircan fundamental menurut Ross terletak pada premis pertama
ini. Mempertentangkan prevention dengan retribution sebagai dua tmjuan
dari perundang-undangan pidana adalah "fidak berarti” (meaningless) karena
hal itu didasatken pada suaty kebingungan mengenai permasalahan yang
berlainan dan kesalahpahaman feori-teori refributive yang Klasik. Sama
sekali fidak beralasan untuk mengira bahwa refribwion merupakan tujuan,
yaim efek vang sengaja dituju, dari perundang-undangan pidana. Pada
retributivis seperti Kant dap Binding tidek pernah menyatakan seperti itu.
Masalah vang mereka pethatikan adalah masalah ethis yang berhubungan
dengan hak moral Negars untuk mengenakan penderitaan pidana pada
seseorang yang sering berupa pelanggavan batas terhadap kebebasannya,
mfegritas badanoya, bahkan terhadap jiwanya. Jadi vang mereka bicarakan
bukaniah pengamh-pmgm vang dituju olch pembuat undang-undang,
tetapi dasar moral darl penpenaan pidana afau disebut juga dasar hukwn dari
pidana (the Rechisgrund of purnishment).

Teori mercka bukanlah menpenal kebilaksanaan atsu kemanfaatan
sosial (social expediency), tetapi banya mengeovai fakta bahwa seseorang
yang telah melakukan sustu tindak pidana dapat dibenarkan vntuk dipidana.
Dibenarkannya seseorang untuk dipidapa, karena perfama ia telah
melakukan tindak pidana dan keduz karena ia bertanpgungjawab atas
pelanggaran yang dilakukannya berdasar kondisi-kondisi mentsl yang
menyebabkan ia dinyaiakan bersalab. Dengan demikian persyaratan adanya
kesalahan dalam suatu pelanggaran hukam merupakan suatn pertimbangan
moral vang membatasi hak negara dalam menggunakan penderitaan pidana
untuk mencapai tyjuan sosial berupa prevemtion. Syarat-syarat itu
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bermaksud mencegah ataw menghalangi pemidanaan terhadap orang vang
tidak melakukan tindak pidana (uon-perpetrator) dan terhadap orang atan
pelanggar vang tidak bersalah (non-guilt perpetrator), tanpa memandang
apakah pidana semacam itu akan menunjang tujuan dari pencegahan. ™

Berdasar uraian diatas, maka menurut Alf Ross perdirian yang dimulai
dengan atau bertittk tolak dari pertentangan antara prevemtion dan
retribution menempatkan Kita pada jalan atav jurusan yang salah, Lebih
tanjut berarti kita akan kesasar apabiia mengambi! kesimpulan dan titik tolak
yang salah itu.

2. Tidak benar mempertentanpkan moral disapproval (pencelaan) dengan
prevention {pencegahan).

Mengeluatkan pembicaraan nengenai kesalahan dan pentanggong
jawaban dari konmsepsi “pencegahan”, menurut Ross juga merupakan
kekeliruan fundamental karena “pencelaan {moraly” pada hakikatya
merupakan suatu bentuk reakst yang berhubungan dengan tingkah laku
{behavioural reqction) yang mempunyal fungsi mempengaruhi tingkah laku
atau mempunyai fungsi pencegahan.

Pencelaan (disapproval) bekerjn sebagai faktor yang mempengaruhi
perbuatan karena hal itu dialami oleh orang yang bersangkutan sebagai
sesuatu yang tidak menyenangkan atau menderitakan. Terlebih karena
penilaran yang demikian (yaitu peacelaan) diterima oleh yang bersangkutan,
masuk kedalam kesadaran moralnya, dan dengan demikian menjadi fzktor
yang menentukan tingkah lakunya dimasa yang skan datang. Jadi tidak
karepa semata-mata takut akan sesuatn yang tidak menyenangkan, sesuatu
vang menderitakan atau sebagainya, tetapt juga karena rasa hormatnya pada
orang yang dipandangnya benar dan adil.

Selanjutnya dikemukakan olel Ross bahwa tidak diragukan lagi stigma

moral itu sangat penting bagi efek preventif dan suate system pidana, baik
sebagal faktor pencegahan maupun sebagal faktor yang mempengaruhi sikap-
sikap moral. Setelah menganalisa premis-premis di atas, akhimya Alf Ross

Vhid | bal, 25,
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menyimpulkan bahwa ide-ide dasar dari penganut “kampanye anti pidana” yang
bertolak dart aliran positif it tidak dapat dipertahankan, karena:

1. merupakan asumsi yang tidak benar babwa pencelaan moral dan pidana
vang merupakan perwujudan dari pencelaan moral itu, adalab
bertentangan atau tidak cocok dengan pemikivan tlmiah yang didasarkan
pada determinisme, hal int merapakan suatu kekeliroan yang discbabkan
oleh pandanpan filsafat yang kacau;

2. merupakan asumsi yaog tidak benar babwa pencelaan moral dan pidana
yang merupakan perwujudan dari pencelaan moral ity tidsk ads
hubungannya dengan tujuan system pidana, yaitu pencegaban, hal ini
merupakan spatu kekeliruan yang timbol dard kebingungean konseptual
bahwa “pencegashan™(prevention) dan “pembalasan” (refribution)
mernpakan fujuan-fujuan pidana vang bersifat alfernative;

3. merupakan asumsi yang tidak beoar bahwa tidak mungkin mernmuskan
dan menerapkan suatu kriteria mengenai pertanggungiawaban mental;
hal ioi meropakan tuntutan yang berlebib-lebihan terbadap  ibmu
pengetahuan yvang diperlukan untuk membuat penilaian moral dan
penilaian yoridis.

Salah seorang savjana yang juga tidak secpendapat dengan dihapuskapnya
sanksi (bukom) pidana adalah Mare Ancel. Ja termasuk penganut aliran defence
sociale yang lebith moderal dibandingkan Fillipo Gramafica yang cksirim,
Dikemukakan olehnya bahwa menuut para penulis sckarang kesimpulan yanp
dilakukan olch F.Gramatica nampaknya agak terburu-buru dan berlebihan.

Menurut Mare Ancel tiap masyarakat mensyaratkan adanya fertib sosial,
yaite seperangkat peraturan yang tidak hanya sesaal dengan kebuinhan untuk
kehidupan bersama telapi juga sesuai dengan aspirasi warga masyamakat pada
umumupya. Oleh karena it peranan yang besar dan bukum pidana merupakan
kebutuhan yang fak dapat dielakkan bagi swatu sistem hukum. Perlindungan
individe maupun masyarakat tergantung pada penunusan' yang fepat dari
kehidupan masyarakat itu sendin. Oleh karena itu sistern hukum pidana, tindsk
pidana, penilaian hakim terbadap si pelanggar dalam hubungannya dengan hukum
secara murni dan pidana merupakan lembaga-lembaga yang harus fetap
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dipertahankan, hanya saja dalam mengpunakan gistem hukum pidana Marc Ancel
menolak penggunaan fiksi-fiksi yurldis dan teknis-teknis yuridis yang istlepas
dari kenyataan sosial,

Marec Ancel menolak pandangan aliran klasik dan neo klasik yang
rmemperlakukan kejahatan sebagal konsepsi hukurn yang mumi dan sanksi pidana
merupakan  konsekuensi  yang diperlukan  menuwrut  haokum  terhadap
pelanggaran/ketertiban yang ada, dan juga menolak bahwa tujuan pidana atau
sanksi-ganksi lain adaleh “pembaharuan kembali tertib hukum tersebut secara
abstrak.” Kefahatan sebagai o Auman and social problem. Menurut Ancel tidak
begitiu saja mudah dipaksa untuk dimasukkan kedalam perumusan suatu peraturan
undang-undang. Ini tidak berarti bahwa hakim pidana tidak memutus berdasar
undang-undang dap harus menolak pidana. Diakuinya, bahwa hal ini, penerapan
pidana berdaser undang-undang, merupakan bagian essensial dari fugas seorang
hakim, tetapi Marc Ancel menyangkal baliwa problens kemanusiaan dan problem
kemasyerakatan vang difimbulkan oleh suaiv tindak pidana dapat diselesaikan
atau dipecabkan secara keselurvhan oleh bekerjanya svatu konsepsi keadilan
disteibutif secara abstrak. Herbert L. Packer yang juga membicarakan masalab
pidana ini dengan segala keterbatasanmya di dalam bukonya The Limils of
Criminal Sanction, skhirnya menyinpulkan antara lain sebagai berikut:'>

i. Sanksi pidana sangatiah diperlukan, kita tidok dapat hidup, sckarang
maupun dimasa yang akan datang, tanpa pidana. .

2. Sanksi pidana merspakan alat atau sarana terbaik yang tersedia, yang
kita miliki untuk menghadapi bahaya-bahaya besar dan segera serta
untuk menghadapi ancaman-agcatman dari bahaya.

3. Sanksi pidana suatu ketka merupakan “penjamin yang utama atau
terbaik™ dan suatu ketika merupakan “penpancam yang utama” dari
kebebasan manugia. Ia merupakan perjamin apabila diguoakan secara
hemat-cermat dan secara manesiawi, ia merupakan pengancan apabila
digunakan secara sembarangan dan secara paksa.

1% Herbert {. Packer, “ The Limits of Criminal Sanction”, hitp.//my--annel Mogspot.com
72009/0) /analisis-yuridis -penerapan-sistem.bimi, diakses tanggal 20 Nopember 2008,
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Pendapat H.L. Parker di atas dapatlah secara singkat dinyatakan dengan
meminjam ungkapen John P. Conrad: Punishment may not always satisfactory,
but it is our only means of control,

Sehubungan dengan pandangan pro dan kontra terhadap masalah fhe
abolition of purishment, patut pula dikemukakan pandangan Johannes Andenaes
yang menyatakan:

“masalah penghapusan konsepsi pidana tidak hanya menimbulkan
masalah-masalah bukum yang bersifat teknis, tetapi juga masalah-
masalah dasar tentang filsafat moral. Dari sudut pandangan praktis
murni, harus diakoi bahwa konsepsi-konsepsi mengenai kesalahan dan
pidana telah berakar secara kuat dalam kesadaran masyarakat umum.
Pembuuat uzxiang—undanl% harus mempertimbangkan hal ini sebagal
suat: kenyataan sosial.” b

Pandangan J. Andenass diatas jelas menggambarkan swatu pandangan yang
tidak semata-mata bertokik dari sudut teord ilmu hukoum atau suatu filsafat hukum
secara murni, tetapl merapakan suatu pandangan yang lebih bersifat pragroatis.
Pandangan pragmatis yang besbubungan dengan kenyx:éau«kmyaiam social
memang merapakan salab satu foktor yang sepatutnyn dipertimbangkan oleh
pembiuat undang-undang dalam melakukan suatu kebijakan kriminal, ®

Dari pendapat tersebut di atas, penulis berpendapat bahwa hukam pidana
sangat penting dalam bal nnuk mencegab terjadinya balas-uembalas atas suaty
tindakan vang pada prinisipnya melanggsr norma-porma dan hukum yang berlaku,

Dengan demikian, penckanan penggunaan instromen hukum pidana sebagai
salah satu cara menangeulangi kcjahatan ini dapat dipahami, karepna keteptuan
hukum pidana dianggap sebagal bagian fmfegral dari upaya untok melakukan
pencegaban dan penangpulangan kejahatan. Lebih spesifik lagi, karcna hanya
dalam hakum pidana lsh, fungsi deterent (menakut-tiakati} mempunyat legitimasi
kuat, karena substansi hulkmman dalam bukum pidana adalah pemiatuban sanks:
pidana berupa penderitaan, '

2 tbid.

= phid

™ Dalam  bukunyz vang berjudel Lefithuch des Peinlichen Rechts {18071), Feuverbach
mengemukakan teorinys mengenal tekanan jiwa (Psychologische Zwang Theorie). Feuverbach
beranggapan bahwa suatu ancaman pidaos swerppakan usaha preventif terjadinys tindak pidana,
Apabila arang telah mengetahal sebelumnya babrwa i diancam pidana karens melakukan tindak
pidana, diharapkan skan menckan hasratays untik melakuken perbuatan tersebut M. Karfawi,
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Dengan demikian, hukum pidana diposisikan sebagai bagian penting dari
sebuah kebijakan hukum, baik itw dalam fungsinya sebagai pelengkap ketentuan
hukum administratif'*', atau mumi dimaksudkan sebagai sarana kebijakan penal
(penal policy), khususnya pada tahap kebijakan yudikatiffaplikatif penegakan
hukum pidana (in concreto). '*? dan hal tersebut berlakn secara universal,

Drlihat dari perspektif hukwm pidana, kebijakan penegakan hukum di
Indonesia termasuk salah satu fugas pembangunan di bidang hukum, di samping
pembeptukan bukum dan pembangunan prasarana dan sarana hukum, Kebijakan
penegakan hukum teralama kebijakan penepakan hukum pidana (oriminal low
enforcement policy} bermuara pada kebijakan kesejahieraan sosial (social welfare
policy) sebagaimana dicantwmkan dalam Pembukaan Undang-Undang Dasar
1945,

Perkembangan karakteristik hukum vang mengatur tindak pidana pada
dasarnya mempakan respons techadap perkembangan sosial, kultur dan politik
ditengah masyarakat, yang pada akhimys sangat mempengaruhi perkembangan
substapsi hukum pidana di Indonesia'™ Perkembangan ini tidak dapat dihindari
terutama menghadapi perkembangan kejahatan global yasg turut memberi warna
baru tindak pidana di Indonesia. IYimana pengaruh tindek pidana yang bersifat
lintas batas teritorial dan berdampak sangat membahayakan, atau tindak pidapa
yang pada dasamya sangat potensial memgikan kepentingan nastonal dan/atau
masyarakat internasional telah mewarnai wajah kejahatan di lodonesia sekarang
ind,

*Asas Lepalitas dalam 1fsa! Rencangan KUHP (Barn} dan Masaleh masalabiya®, Jurnel Arena
FHukum, Yubi 1987, bal. 915,

B! Menurat Muladi, dalan Eoi fungsi bukum pidaoa bersifat menumiang sanksi-sanksi administratif
untuk diteatinya noma-norma bukum administrasi. Dengan demikian keberadaan tindak pidana
ini sepenubnya bergantung pada hukum lain, Lebibh lacjut libat Muladi, dalam Prinsip-prinsip
Dasar Hukum Pidana Lingkungan dalam Kaitanuya dengan Undaog-Undang No 23 Talum 1997.
Jurnal Hekum Pidana dan Krimioologi, Vol L Nomor 1/1998, hat. 9.

U Barda Nawawi Arf. Masaloh Penegakan Hidum Pidana dan Kebijakan Hukum Pidona dolam
Penanggulangan Kejahaton, Jakadis, Keocans Prenada Media Group, 2007, hal, 77.

¥ Contoh hukurn administrative yang didabamnya memuat ketentuan pidana salah satunya dapat
dilibat dalam ketentuan undsng-undang Pobanken Dengan demikian, ketlka kejshatan ini
dilakukan, maka secara yuridls hal tervebut dikatagorilan sebagal tindak pidans admipistrative
{administrative penal Isw} atau tidak pidana yang mengpangpu keseiabtorsan masyarskat. (public
weifare offences). Bandinghkan deagan Muladi Lo, Cit, bal. 4,
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Dikaitkan dengan permasalahan apakah fungsionalisasi hukum pidana
dapat membenkan efek jera dan dapat memberikan rasa keadilan bagi korban,
memang tidak mudah. Tetapi sebagaimana tergambar dalam uraian tujuan
pemidanaan nampak bahwa pemidanaan khususnya dengan sanksi pidana
(penjara yang paling utama) akan memberikan dampak pencegahan secara khusus
maupun secara umum. Secara khusus ditujukan kepada pelaku yang bersangkutan
agar tidak mengulangi lagi perbuatannya, sehingga efek jera dapat dicapai. Hal
ini juga terkait dengan efektifitas sanksi pidana dalam mencapai tujuan pidana.

Barda Nawawi Arief, mengemukakan bahwa mengetahwi pengaruh
bekerjanya pidana ini memang tidak mudah, karena seperti dikatakan oleh
Johannes Andenaes, bekerjanya hukum pidana selamanya barus dilibat dari
keseluruhan konteks kulturnya. Ada saling pengaruh antara hukum dengan faktor-
faktor lain yang membentuk sikap dan tindakan-tindakan kita."** Lebih lanjut
dikatakannya, sangatlah sulit untuk melakukan evaluasi terhadap efektivitas dari
general deterrence karena mekanisme penangkalan/ awal pencegahan
(deterrence) itu tidak diketahui.- Kita tidak dapat mengetahui hubungan yang
sesungguhnya antara sebab dan akibat. Orang mungkin melakukan kejahatan atau
mengulanginya lagi tanpa hubungan ‘dengan ada tidaknya undang-undang atau
pidana yang dijatubkan. Efektivitas hukum pidana tidak dapat diukur secara
akurat, hukum hanya merupakan salah satu sarana kontrol sosial; kebiasaan,
keyakinan agama, dukungan dan pencelaan kelompok, penekanan dari kelompok-
kelompok interest, dan pengaruh dari pendapat umum merupakan sarana-sarana
yang lebih efisien dalam mengetahui tingkah lakw manusia dan pada sanksi
hulcum, 1%

Berkaitan dengan efek jera kepada pelaku, dalam kejahatan mayantara/
cyber crime, atau pada kejahatan pada umumnya, maka uvkuran efektivitas terletak
pada aspek pencegahan khusus (special prevention) dari pidana. Jadi, ukurannya
terletak pada masalah seberapa jauh sanksi pidana mempunyai pengaruh terhadap
si pelakw/terpidana. Ada dua aspek pengaruh pidana terhadap terpidana, yaitu
aspek pencegahan awal (deferent aspect} dan aspek perbaikan (reformative

MBarda Nawawi Arief, Bunga Rampai Kebijakan Hukum Pidena, Op.Cit., hal. 249.
133 Ibid., hal_250.
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aspect). Aspek pertama (deterent aspect) baisanya divkur dengan menggunakan
indicator recidivis. Berdasarkan indikator inilah RM Jackson, menyatakan bahwa
suaty pidang adalah efekiif apabila si pelanggar tidak dipidana kembali dalam
suatu periode tertentu. Selanjuinya ditegaskan bahwa efekiivitas wlalah suatn
pengukuran dan perbandingan antara jumlah pelanggar yang dipidana kembali
dengan dan yang fidak dipidana kembali. Penclitian depgan indikator recidivis ini
sulit dilakukan di Indonesia, karena data yang ada biasanya sangat sumir yaitu
hanya mengemukakan jumiah residivis pada tiap akhir belan atau akhir tahun.

Aspek kedwa, yaifu aspek perbaikan {reformation aspect) berbubungan
dengan masalab perubahan sikap dari terpidana. Seberapa jauh pidana penjara
dapat merubsh sikap terpidana masth belun dapat dijawab secara memuaskan
Hal ini disebablan pada problem metodologis yang belum terpecabkan dan belum
ada kesepakatan, khususnya mengenai:

1. Apakabh ukuran untuk menentukan felah adanya tanda-tanda perbaikan,
atau adanya perubahan sikap pada did si pelaku. Ukuran recidivis rate
dan reconviction rate masib banyak yang diragukan.

2. Berapa Jamanya periode terieniu untuk melakukan evaluasi terhadap ada
tidakuya perobaban sikap-setelah terpidana menjalani pidana penjara, 3¢

Kesulitan dan keadaan fersebut juga berlakn terhadap efetivitas upaya penal
khususnya melalui sarana sanksi pidana penjara terthadap pelaku kejahatan
mayantara/cyber crime, Nammn, dapat dikaiakan bahwa pemberian dengan saran
penal melalui sanksi pidana penjara, dalam kejahatan mayantara/cyber crime akan
memberikan efek atan dampak pencepahan (deterent aspect) dan aspek perbatkan
(reformative aspect) terhadap si pelaku dan juga terhadap masyarskal pada
UIBINNYA..

Fungsiopalisasi atau operasionalisasi bukum pidana diambkan pada
penegakan hukum pidana yang didasarkan pada peraturan perundang-undangan
yang sudah ada, yaitu:

1. Kitab Undang-Undang Hukam Pidana (KUHP).

2. Undang-Undang Nomor 36 Tabun 1999 tentang Telekomunikasi.

B mpid hal 254

Univ, rﬂf.az% i
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3. Undang-Undang No.19 Tahun 2002 tentang Hak Cipta
4. Undang-Undang Nomor 32 Tahun 2002 tentang Penyiaran,
3. Umdlang-Undang Nowmor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik.
6. dan Undang-Undang lainya yang terkait dan mengancamkan sanksi
pidana. x
Bagaimana pars pelaku  kejahatan mayantars f{oyber orime) dapat
dipertanggungiawabkan atas tindakannya berdasarkan undang-undang masiopal
harus dilihat secara lebih mendalam berdasskan kualifikasi perbuatan sesuai
dengan unsur-unsur tindsk pidana yang diatur di dalam berbagsi undang-undang
fersebid,

3.4. Peritanggongjawaban Pidana Kejahatan Mayantara
Pertanggungiawaban pidana pada hakikainya mengandung makna pencelaan
pembuat (subjck hukum) atas tindak pidana vang telah dilakukannya. Oleh karena
i, pertangpungjawaban pidana mengandung didalamnya pencelaan objektif dan
pencelaan subjektif. Artinya, secara objektif si pembuat telah melakukan tindak
pidana (perbuaian terlarang/melanggar hukum dan diancam pidana menurut
hukum yang berlaku) dan secara subjektif si pembuat paint dicela atau
dipersalahkan/dipertanggungjawabkan atas tindak pidana yang dilakukannya itu
sehingge ia patut dipidana.

Bertolak dari pengertian demikian, maka dalam arti luas, persyaratan
pertanggungjawaban  pidapa pada desarnya identik dengan  persyaratan
pemiiansan  (penjatuhan  pidana/tindakan). Ini  berarti,  asas-asas
pertanggunpgiawaban pidana juga identik dengan asas-asas pemidanaan pada
umumnnya, yaitu asas legalitas dan asas culpabilitas. Bahkan dapat pula dinyatakan
bahwa sistern perianggungiawaban pidana dalam arti luas tidak dapat dilepaskan
dari keseluruban sistem {aturan) pemidanaen,

Porsvaratan dan asas-asas pertanggungjawaban pidana yang dikemukakan di
atas merupakan bal-hal yang sudab diterima secara umum dan konvensional
dalam doktrinfteori maupun dalam peraturan perundang-undangan (hukum
positif). Permosalahannya adalah scberapa jeuh doktrinfieori dan ketentuan-
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ketentuan hukum positif yang konvensional itu dapat juga diterapkan dalam
masalah pertanggungiawaban pidana cvber crime,

Telah dikemukakan di atas bahwa untuk adanya pertanggungiawaban pidana
pertama-tama harus dipenuhi persyaratan objektif, yaitu perbuatannya harus
merupakan tindak pidana menurut hokum yang berlaku, Dengan perkataan lsin,
untuk adanya pertanggungjawaban pidana, pertama-tama harus dipeouhi asas
legalitas, yaitu haros ada dasar/sumber hukum (sumber legitimasi) yang jelas, baik
dibidang hukum pidana materiel/substantif maopun hukum pidana formal.

Selain berdasarkan hukum positif, juga perlo didukung  ilmu pengetahuan
hukom pidana, karena obyek ilmu pengetabuan hukow pidana terutama adalah
mempelajari asas-asas dan peraturap-peraturan hukum pidans yvang berlaky,
menghubungkon asas-asas/peraturan-peraturas vang satu dengan yang lainnya,
mengaiir penempatan asas-asas/  peraturan-peraiuran  tersebut dalam  suam
sistematika, agar dengan demikian dapat dipahami pengertian yang objektif dari
pengaturan-pengaturan yang berlaku (hukum pidana posistif) yang merupakan
fujuan dari ilmu pengetahuan hukum pidana. '/

Tugas wtema dari ilme pengetshuan hukam pidana adalah  uwatuk
mempelajari dan menjelaskan (interpretasi) hukum (tindak) pidana yang berlakn
pada suphy wakiu dan pegara tertentu. Io mempelajari nopma-norma dalam
bubunpannya dengan pemidanasn (konstruke:), dan kemudian menerapkan hekum
pidana yang berlaku secara teratur dan berunuian (sistematika). Dengan perkataan
fain ia mengolah suaty tindak pidana yang sudah terjadi kemudian dibubungkan
dengan penerapan hukum pidana yang berlaku, ™

Untuk relakukan hal tersebut diatas, bukanlah persoalan mudah. Banyak
masalah-magalah vang menjadi kendala dalam mewujudkan penegakan hukum.
Salah satumys adalah belum responsifoya undang-undang yang mengatur tenfang
jenis kejahatan dengan teknik dan modus operandi yang baru,

I By Kanter dan SR Sianturi, dsas-asas Hukum Pidara di Indonesia dan Penerapannya.
lakarta : Storia Grafika : 2002. hal, 32.
B 1bid, bal, 33.
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Pendekatan dari sudut politik kriminal terlihat pula dari pendapat Van
Bermelen yang mengemukakan sebagai berikut % Jika kita mendekati hukum
pidana bukan dari sudut pidananya tetapi dari sudat ketentuan-ketentuan
pemenniah dan larangan serfa dani sudut penegakan ketentuan-ketentuan itu
{yakni penegakan hukum), dan khususnys dari sudot hukum acara pidana, maka
kita tidak lagi begity condong untuk membuang hukum pidena.  Jika kita
mendekati hokum pidaps dari sudut kelemtuan-ketenbuan pemerintah dan
larangan, Kita sadar bahwa perbuatan-perbuatan tertentu yang melawan hukum
vang tidak roungkin skao diterima oleh masyarakat. Makar terhadap kepala
negara tidak mngkin dapat diterima oleh negara. Pegitupun masyarakat tidak
mungkin dapat menerima babwa manusia secara bebas roembunuh orang laig atau
sengaja merusak, menghilangkan atan mengambil sesuatu benda milik orang Jain
tanpa tjin pemilikoya,

Pertanggungjawaban  kejahatan wmayantara/cyber crime tentunya harus
didasarkan pada sumber hukum perundang-undangan yang berlaku saat ini (baik
didalam KUHP mavpun datan undang-undang khusus di luar KUHP). Peraturan
perundang-undanpan di luar KUHP, yang dapat dikaitkan dengan perkembangan
kejshatan yang mesggunakan feknologi canggih di bidang informasi dan
telekomunikasi, Ketentuan pidana yang dapai diterapkan dalam  rangka
pertanggungiawahan pidana kepada pelakn kejahatan mayantara ovber crive
berupa tindak pidana khusus dan tindak pidana vmum.

3.4.1. Pertangrungiawaban Pidana Kejahatan Mayantara menurut KUHP
Sistern hukum pidans materiil yang saat ini berdako di Indonesia terdiri dari
kescluruban sistem peraturan perundang-undangan {stafutory rulesy vang ada
dalame KUHP (sebagai induk atuman umum} dan undang-undang khusus dilvar
KUHP. Keseluruhan peraturan perundang-undangan (statutory rules) di bidang
hukum pidana substantf it terdin dari aturan umum (general rules) daa aturan
khusus (special rules). Atvran umum ferdapat di dalam XUHP (Buku ), dan

% Yan Bemmelen, ons straffecht 1, het matierel strafrecht algemeen deel, Zesde herzeing drunk,
HD. Tjeenk Willink, Groningen, 1979, bal. 21-22. dalam Barda Nawawi Arief, Kebijakan
Legislatif dalam Penanggulangan Keighat dengan Pidana Penjara, Semavang: BP Undip, 1996,
hat, 20.
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aturan khusus terdapat di dalam KUHP (Buku [T dan 1) maupun dalam undang-
undang khusuz di luar KUHP. Aturan khusus ini pada umumnya memuat
perumusan tindak pidana tertenty, namun dapat pula memuat aturan khusus vang
menyimpang dari aturan umum. Dengan demikian sistem hukum pidana substantif
yang berlaku ini dapat digambarkan sebagai berikat ;

Memijuk kepada Sistem hukurn pidana materil yang saat ini berlaku di
Indonesia, ferhadap kejahaian cyber, setidaknya ada dua pendapat yang
berkembang sejalan dalam menanpgani kasus kejahatan yang berhubungan dengan
komputer yang secara tidak langsung juga berkaitan dengan masalah cyber crime
yakni;

1. Pendapat pertama menyatakan babwa KUHP mampu untik menangani
kejahatan di bidang komputer (compuier ¢rime). Pendapat  ini
didasarkan pada perfimbangan bahwa kejahatan komputer sebenarnya
bukanlah kejahstan bary dan masib tegangkau oleh KUHP wntuk
menangamnya. Pengaturan uaiuk menangani  kejahatan komputer
sebaiknya diintegrasikan ke dalam KUTIR dan bukan ke dalam undang-
undang tersendiri. :

2. Pendapat yang kedua, mengatakan bahwa kejahatan yang berhubungan
dengan komputer {compeder crime) memerlukan ketentuan khusus dalam
KUHP atan updeng-undang tersendid vang mengatur tindak pidapa
dibidang komputer. Perfimbangan dari pendapat kedua ini
dilatarbelakangai olel:

& Babwa hukom pidana yang ada tidak siap menghadapi kejahatan
komputer, karepa tidak sepampang itu menganggap kejahatan
kompuier berupa pepcurian data sebagal suatu pencurian, Kalau
dikatakan pencurian harus ada barang yang hilang. Sulitnya
pembuktian dan  kerugian besar yang mungkin terjadi
melatarbelakangl pendapatnya yang mengatakan perlunya produk
hakwn bary untuk menangani kejahatan komputer agar dakwaan
terhadap pelaku kejahatan tidak meleset.

b. Perlu adanya ketentuan barn yang mengatur permasalahan tindak
pidana komputer. Tindak pidana yang menyangkut komputer

Lintvarsitas Indonesia
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haruslah ditangant secara khusus, karena cara-caranya, hingkungan,
waktu dan letak dalam melakukan kejabatan kompuier adalah
berbeda dengan tindak pidana lain.

Ketentuan-ketentuan yang terdapat dalam KUHP temtang cvber crime
masing bersifat global. Namun berdasarkan tingkat kemungkinan terjadinya kasus
dalam dunia maya {cyber} dan kategorisasi kejahatan cyber monunut draft
convention on cyber erime maupun pendapat para ahli, Teguh Arifivadi
mengkategorikan beberapa hal yang secara khusus diatur dalam KUHP dan
disusun berdasarkan tingkat intensitas terjadinya kasus tersebut yaita™*;

1. Tindak Pidana berkaitan depgan pencurian

Delik tentang pencurian dalam dunia mava tepmasuk salah satu delik
yzm_g paling populer diberitakan media masa. Delik pencurian diatur dalam

Pasal 362 KUHP, Pasal 363 KUHP, Pasal 264 KUHP, Pasal 363 dan Pasal

367 KUHP. Pengertian benda diambil dari penjelasan Pasal 362 KUHP

segala sesuaiu yang berwujud atau tidak berwojud dan mempunyai nilai di

dalam kehidupan ckonomi dari seseorang. :

Dalam sistem jaringan (network), pepg-copy-an data dapat dilakukan
secara mudah tanpa harus melalui izin dari pemilik data. Pencuri biasanya
lebih mengutamaican memasuki sistern jaongan perusahean finansial seperti
penyimpanan data kartu kredit, komputer-komputer di bank atau sitos-situs
belanjz online yang ditawarkan di media intemet dan data yang didapatkan
secara melawan hukom rte diharapkan membert keuntungan bagi si pelaku.
2. Tindak Pidana berkaitan dengan perusakan/penghancuran barang

Dalam kejshatan kemputer (computer crime), perbuatan perusakan,
penghancuran barang mempunyal pengertian suate perbuatan yang

" Tepuh Avifiyadi. “Cyber Crime dan Upaya Antisipasinys Secara Yuridis (7, hupi/.
wordpress.oun/2009/64/23/cyber-crime-dan-upays-antisipasinya secarayuridis/
Teguh+Arifiyadi+Cybers Crime+dantUpaya+Antisipasinya +Secara+ Yuridisod=6&hl=
id&et=clnk&gl~l d&client= firefox-a cyber crims/Portal Depariomen Komunikasi dan
Informatika Republik Indonesia. biml.
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dilakukan dengan suatu kesengajaan untuk merusak / menghancurkan media
disket atau media penyimpan sejenis lainnya yang berisikan data atau
program komputer schingga akibat perbuatan tersebut data atau program
yang dimaksud menjadi tidak berfungsi lagi dan pekerjaan-pekerjaan vang
mefalni proses komputer tidak dapat dilaksanakan Ketentuan mengenai
perbustan perusakan, penghancuran barang diatur dalam pasal 406-412
KUHP, Perbustan penghancuran atau perusakan barang yag dilakukan
cracker dengan kemampuan hackingnya bukanlah perbuatan yang bisa
dilakukan oleh semua orang awam. '
3. Tindak Pidana berkaftan dengan pornografi

Hadimya media internet secara global menyebabkan siapa saja dapat
untuk mengakses situg-situs yang tersedia secara mudab. Ketentuan fentang
pornografi dalam dunia maya dikaitkan dengan kasus yang pernah terjadi di
Indonesia penulis mengetengahkan kasus Indrawan Yusuf alias Hengky
‘Wiratman alias Irwan Soenaryo seomng pria asal Malang. Dalam kasus ini
angeota Stivan. cyber crime DirektoraliK riginel Klrusus Kepolision Dagrah
Metropolitan Jakarta Raya, terkait dengan kasus perdagangan VCD porno
dan alat  bantu  scks  melalul jacingan  intemet  dalam  sifus
btip:/fwww.vedpomo.com. Terdakwa disncam hukeman Pidana Penjara
paling lama 2 {dua) tahun § (delapan} bulan, karena melanggar Pasal 282
KUHP
4. Tindak Pidana tentang penipuan

Ketentuan yang berksitan depgsn penipuan yakni parbhuntan
memanipulasi keterangan uotuk mencari keuntungan melalui media internet
dapat “ditafsirkan” scbagai perbuatan menyesatkan yang ada dalam delik
penipuan seperti yvang terfuang dalam pasal 378 KUHP dan pasal 37%a
KUHP apabila hal tersebut berkaitan dengen pembelian barang). Contoh
dari perbuatan ind adalah sesecrang yang dengan sengaja melakukan
transaksi pada situs-sifus belanja ondine secara fiktif atau seseorang yang
melakukan penipuan dengan memapfaatkan sarana suatn situs/wed bahkan
melahi fasilitas e-muif dengan memwbentkan jangi-janji paise,
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5. Tindak Pidana berkaitan dengan perbuatan memasuki ataw

melinfasi wilayab orang lain

Apabila ada seorang asing hendak masuk ke sistem jaringan komputer
tersebut tanpa ijin dari pemilik terminal ataupun penanggung jawab sistern
jaringan kompnter, raaka perbuatan ini dikategorikan sebagai hacking,
Kejnhatan komputer jemis hacking atau cracking {apabilz iz melakukan
perusakkan atau gangguan} sangat berbahaya karena apabila sesecrang
berhasil masuk ke dalam sistern jaringan orang lain, maka Ia akan mudah
uniuk mengubah ataupun mengganti data yang ada sebelumoya pada sistem
jaringan. Perbuatan mengakses ke suatu sistem jaringan tanpa ijin tersebut
dapat dikategorikan sebagai perbuatan fanpa wewenang masuk dengau
memaksa ke dalam romah atau ruangan yang terfutup atau pekarangan tanpa
baknya berjalan di afas tansh milik omng lain, sehingga pelakn dapat
diancam pidana berdasarkan Pasal 167 KUHP dan Pasal 551 RUHP,
&. Tindak Pidana tentang pengeelapan

Perbuatan penggelapan dengaen memaniaatkan internet erat kaltannya
dengan perbuatan memanipulasi data ataw program pada sualy sistern
Janpgan komputer. Perbuatan ini dapat dijerat dengan Pasgal 372 KUHFP dan
Pasal 372 KUHP, apabila perbuatan penggelapan dengan sarana internet
tersebut mendatangkan kerugian bagi keuangan negara, maka dapat
diterapkan delik korupsi .
7. Tindak Pidans terhadap ketertiban mnumm

Apabila kita meninjan kembali pasal 154, maka dapat kita libat bahwa
pasal tersebut termasuk pasal yang mepuntut delik pers. Pelaku dalam tindak
pidana ipi memanfaatkan fuogs! internet scbagai salah satu media publikasi
yang disalahgunakan untuk kepentingan sendiri atau golongannya.
8. Tindak Pidana tentang pemalsuan surat

Kemampuan komputer tidak hanya sebagai media vatuk menyimpan dan
mengolah data. Kemampuan komputer juga dapat membuat gambar-gambar,
foto-foto dengan tidak menutup kemungkinan terjadinya pemalsuan-
pemalsuan surat berharga, apalagi ditambah dengan badimya media internet
dimam setiap oramg yang mempunyat kemampuan khusus dapat men-
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download program-program yang berisikan data tentang surat berharga
seperti kartu kredit bahkan memungkinkan dilakukannya pemalsuan
identitas seperti, X.T.P, SIM, akte kelahiran, paspor dan lain sebagainya.
Pemalsuan yang dilakukan dengan sarana komputer sebagal data diddling
mempunyal pengertian yakni suatu perbuatan yang mengubah data valid /
sah dengan cara yang tidak sah dan émgaa‘ mengubah input / masukan data
atau output / keluaran data. Apabila dikeitkan dengan delik-delik yang ada
dalam KUHP, maka data diddling dapat dikategorikan sebagai perbnatan
tanpa wewenangnya memalsukan gurat / pemalsuan surat, dapat diancarm
dengan pidana berdasarkan Pasal 263 KUHP. Surat menurut Pasal 263
adalah segala sural yang ditulis dengan tangan, dicetak, maupun ditulis
dengan mesin tik dan lain-lain.

9. Tindak Pidana teatang pembocoran rahasia;

Keteatuan yang berkaitan dengan perbuatan membocorkan rshasia
negara (termasuk didalamnya perbuatan dengan menggunakan sarana
internet) diator dalam pasal 112, 113 KUHP dan Pasal 114 KUHP serta
perbuatan membocorkan rahasia perusahaan yang diafur dalam Pasal 322
KUHP dan Pasal 323 KUHP. '

Kaitapnya denpan  kejahatan  komputer ialah bahwa  denpan
pemanfaatan komputer pembukasn rshasia nepara dapat dilakukan kepada
pihak yang tidak berwenang untuk menerima rahasia tersebut.

Sedangkan perbuatan  membocorkan rahasia  perusshaan  dapat
dikategorikan sebagai kejahatan membuka rahasia, sehingpa si pelaku dapat
diancam dengan pidana berdasarkan Pasal 327 KUHP Pasal 323 KUHP,

18, Tindak Pidana tentang perjndian

Ada puluhan ribu lebih situs-situs di internet yang menyediakan
fasilitas perjudian dar yaug mode] klasik yang hanya memainkan fungsi
tombol keyboard sampai yang sangat canggih yang menggunakan pemikiran
matang dan perhitungzn-perhitungan adu keberuntungan. Tidak diperlukan
lagi perizinan-perizinan khusus untuk membunt sebuah usabs perjudian via
interuet. Cukup dengan bermodalkan sebuah web dengan fasilitas perjudian

Uniwv: tonesia
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meparik, setiap orang dapat memiliki ‘rumah perjudian’ ¢ internet,
Ketentuan tentang perjudian dalaro XUHP diatur dalam pasal 303 dan 303
bis.

Dari apa yang telah diuraikan diatas, dalam prakteknya fungsionalisasi
hukum pidanz dengan mempergunakan KUHP memang telah berjalan. Dikatakan
demikian kerena ketentuan-ketentuan KUHP telah berfungsi, beroperasi atau
bekerja dan terwijud secara kongkni, dengan menghukum para pelaku tindak
pidana cybar.

Sebagai contoh kongknt Fungsionalisasi KUHP dalam kejabatan evber,
penulis memberikan beberapa contoh kasus yang telah diputus oleh Pengadilan,
yakni :

f. Kasus Pefrus Pangkur

Putusann Pengadilan Negeri Slerman No: S4/Pid B/2002/PN.SLMN,
yang menghukom terdakwa Pelros Panglor karena melakukan cording

Dalam persidangan, Jaksa Pemumtut Umum mengajukan dakwaan kesato

Pasgal 363 ayat (1) ke-5 KUHP dan dakwaan kedua Pasal 378 KUHP.

Terdakwa Petrus Pangkur dipidana selama 1 tahun 3 bulan, karena telah

terbukti secara sah dan meyakinkan bersalah melakukan tindak pidana

penipuan dalam dakwaan kedua Dakwann kesatu tidak terbukii secara sab
dan meyakinan karena dalovazn kesatu yang diajukan oleh Penuntut Umom
tidak dapat memenuhi unsur “mengambil”. !

2. Kasus Beny Wong

Kasus carding lainnya vang berhasil divongkap adalah kasus yang
dilakukan oleh Beny Wong. Pada tanggal 14 Juli 2004 terpidana melakukan
fransaksi di “Hardy's Sopermarket” Betubulan Gianvar, Bali dengan
menggunakan kartu kredit Citibank bemomor 4541 7900 1413 0605 atas
nama Wahyu Nugroho. Saat itu transaksi berhasil dilakukan, |

Pada tanggal yang sama, Beny Wong kembali berbelanja di “Hardy's
Supermarket” Sanur, Bali. Dengan menggunakan empat kartu kredit palsu
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yaite Mastercard dari BNJ, Visa dari Standard Chartered Bank, seria
Mastercard dan Visa dari Cltibank, Namun transaksi gagal dilakukan karena
Kartu Kredit yang digunakan diketahui palsu.

Dalam persidangan tanggal 14 September 2004 Majelis Hakim
Pengadilan Negert Denpasar yang dipimpin oleh Hakim Ketuz Arif
Suprairaan SH membenkan "hadish" kepada terdakwa berupa putusan
hukuman penjara selama 3 (tiga) tahun.

Sembilan bulan kemudian, tepataya 6 Juni 2005, Majelis Hakim
Pengadilan Negeri Gianyar Bali yang dipimpin oleh Hakim Ketua Gede
Ginarsa dan Jaksa Pepuntut Umumn Tda Ayu Surasmi memvonis ontuk
terdakowa yang sama dengan putusan hukuman penjara selama 2 (dua) shun
8 {delapan) bulan. Secara kescluruhan, hukoman atas terdakwa pemalsuan
kartu kredit di Bali ita adalab S (lima) tabun 8 (delapan) bulan,

Putusan Hukuman terbadap Beny Wong di Peogadilan Neged
Denpasar dan Pengadilan Negeri Gianyar Bali tersebut, didasarkan pada
Pasal 263 KUHP tentang pemalsvan surat (barang siapa membuat surat
palsa..., jika pemakaian terschut dapat menimbulkan kerugion, karenz
pemmalsuan surat, diancam dengan pidana pemjara paling lama enam
tahun), 2
3. Kasus Buyung,

Salah satu carding yang sempat populer adalah tertangkapnya carder
asal Bandung. Buyung alias Sam, mahasiswa berusia 25 tabun vang
menggunakan kartu kredit orang lain untuk trapsaksi melalui intstnet.
Nilainya mencapat sekitar DM 15 ribu. Aksi ini dilakukan melabd warnet
sclama safu tshun. Kasus ini disershkan Polda Jabar ke Mabes Polr.
Pertimbangannya karena kejahatan yvang dilakukau tersangka berdampak ke

o e b s dhw moam

“*Unit Cyber crime Satuan Reserse Ekonomi Direkiorat Reserse Kriminal Polda Jaten.
Dismnpaikan pada Seminar Pencprkan Hukwm Cyber crime. Falmilias Hukum Universitas Kristen
Satys Wacana Salatiga. Semarang, 2 Suni 2008,

Fungsionalisasi Hukum..., Riski Bagus Puma"r!g,]!ﬁrﬁﬁ%andonﬂﬁa



82

berbagat negara, sehingga pengusutannya membutubkan keterlibatan pihak
interpol.

Terbongkamya kejahatan Buyung berawal dari benta teleks Interpol
Wiesbaden No. 0234203 tertanggal 6 September 2001 yang melaporkan
adanya penipuan melalui internet dan diduga melibatkan seorang WNI yang
bertindak sebagai pemesan barang bernams Buy.

Menurt Kapolda Jabar waktu iy, saat ini entok sementara kepolisian
akan menjerat sang mahasiswa dengas Kitab Undang-Undang Hukum
Pidana (KUHP) soal pencuran dan penipuan mengingat perangkat hukum
yang lebih tepat, terutama soal cyberdaw dan cybercrime di Indonesia belum
ada

Belum jelas bagaimana kasus int ditindaklanjuti sebab pibak kepolisien
juga kurang terbuka pada pers. Kabamya Buyung dilepas setclah dibeni
serpacam wejangan oleh sejumlab prakiisi T dan pihak kepolisian ustuk
tidak mengulangi perbuatannya. Buyung juga didesak agar memberi pesan
moral kepada para carder lain agar tidak melanjutkan aksinya'®

34.2. Pertangpungjawaban Pidana Kejahatan Mayantara menurui Hukum

Khusus (Lex Specialis)

Dslam praktek pepcgakan hukum terhadap tindak pidanma mayantara,
disaraping memperpupakan ketentuan hukum yang distor oleh KUHP, juga
dipergunaken ketentuan hukam dilear KUHP, atan yang disebut dengan Hukum
Khusus (Lex Specialis).

Mengenai pengertian hukum khusus ini, Andi Hamzah mengatakan bahwa
bukwn pidana khusns diartikan sebagai hukum pidana materiel maupun hukum
pidana formil. " Sementara Pompe, seorang sagjana hukom pidana Belanda
membuat pengertian fentang hukum pidana khusus (materiel dan formil) dengan
menyebut dua kriteria, yang menunjukkan hukws pidana kbusus, yaito orang-

ifus By idfnitea =tisonrce=webgontent Webke=
res&od=1 &t —mqmamﬁ%zw apricoLnet%2Fapricot2007 %2 Farsip%aFidstream %2
Fsesi 3%CFAPRICO TO62520BALI% 25200007 ppi&éi= 0392 SvKeNYe VRAX
ITUBQ&usg=AFGCNEoPDINDG2oj3h91 KOCStEHIRELZA 9 Juli 2008,
% andi Hamzab, Perkembangan Hukum Pidana Khusus, Yakarta: Melton Potra, 1991, hal. V
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orangnya yang khusus, maksudnya subjeknya atau pelakunya yang khusus dan
yang kedua talah perbuaiannya yang khusus, '+

Lebih lanjut Pompe menunjuk patokan pasal 103 KUHP vaitu jika ketentuan
undang-undang diluar KUHP banyak menympang dari ketentuan wmurn hukum
pidana, maeka ity merupakan hukum pidana khusus.™® Jadi menurut pompe,
bukan saja matericlnya yang menyimpang dari ketentuan umum nakum pidana
(Buoku 1 KUHP), tetapi juga hukum acaranya banyak yang menyimpang dari
hukum aeara pidana umum (KUHP),""

Sudarto, salah seorang pakar hukum pidana Indonesia membagi tiga
kelompok vang bisa dikualifikasikan sebagai undang-undang pidana khusos,
yakni:

1. Undang-undang yang tidak dikodifikasikan,

2. Peraturan-peraturan hukum administratif yang memuat sanksi pidana.

3. Undang-undang yang memuat hukum pidana khusus (fus singudare, fus
speciale), yang memuat debk-delik vntuk kelompeok orang tertentu atau
berhubmmgan dengan perbuatan fertentu, *®

Penecrapan ketentman pidana kbusos terhadap kejahatan mayantam terkait
erat dengan persyaratan pertanggungjawaban pidana, yang pada dasarnya identik
dengan asas-asas pemidanaan pada umumAya, yaitu asas Jegalitas dan
culpabilitas.*” Bahkan dapat pula dinyatakan babwa sistem pertanpgungjawaban
pidana dalam arti lpas fidak dapat dilepaskan dari keselunuhan sistern aturan
pemidanaan.

Telah dikernukakan di atas bahwa untuk adanya pertangguagjawaban pidana
pertama-tama harus dipenubinya persayaratan objekiif, vaitu perbuatannys harus
merupskan tindak pidana meparst bokum yaong berlakn Dengan perkataan lain,
unfuk adanya perianggungjawaban pidana, pertama-tama harus dipenuhinya asas

;" 1bid, bal. 2.

7 pacal 103 KUHP menyatakan babwa “Kete entuan dalam Bab I sampai Babh VI buku
m;u@mwmm-mmgmhhmmmm&gm%mya
digncam dengan pidana, kecusli jika oleh undang-undang ditentaken lain”,

*sudarto, Kapito Selekta Hukwn Pidana. Bandung: Almai, Cetakan Ke-3, 2003, hal. 63-64.

Y parda, Nawawi Arief, Thudak Pidana Mayaswra Perkembangan Kaion Cybercrime di
Indonesia, Jekarta : Rajawali Press 2005, hal. 73,
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legalitas, yaitn harus ada dasar/sumber hukum (sumber legitimasi) yang jelas, baik
di bidang hukam pidana materiel/ subtantif maupun hukum pidana formal.

Bertolak dari persyaratan objektf yang konvensional (asas legalitas)
perianggungiawaban ¢yber ¢rime tentunya harns didasarkans pada sumber hukum
perondang-undangan yvang berlaku saat ini, dalam hal ini KUHP dan Ul Pidana
Khusus,

Dalar praktek penegakan hukom berdasarkan kefentuan undang-undeng
pidana khusus berbagai perundang-undangan yang dapat diterapkan/ digunakan
adalak:

i. Undapg-Undang Nomor 20 Tahan 2001 Tentang Tindak Pidana

Korupsi

Contoh fungsionalisasi bukuwn pidana terhadap kejahatan berdimensi
mayantara dengan mempergunakan mstrumen UU Korupsi dapat dilihat
dalam kasus Liauw Joen Tjin alias A een, yang melakukan penggelapan
uang di bank BRI Cab. Katamso Yogyakatta, melatui komputer, ™

Dalam kasus i, Linuw Joen Tjin alias A een bersama-sama dengan
Dalip Jambani {karvawan BRI Cab. Katamso Yogyskarta, terdakwa
mengkiiringkan beberapa cek/Bilyet giro BRI Cab. Brigien Katamso
Yogyakarta melaloi Baok Niaga Cabang Yopyakaria
2. Undang-tindang No 36 Tahon 1999 tentang Telekomunikasi

Lahirnya UL No 36 Tahua 1999 tentang Telekomunikasi didasar] atas

pertimbangan  balwa penyelenggarasn telekomunikasi mempunyal arti
strategis dalam upaya memperkukuh persatuan dan kesaluan bangsa,
memperlancar kegiatan pemerintahan, mendukung terciptanya tujuan
pemerataan perabangunan dan hasil-hasilnya, serta meningkatkan hubungan
antarbangsa. Indonesia sangat menyadari bahwa pengaruh globalisasi dan
perkembangan  tekoologi  telekomunikasi yang sangat pesat telab
mengakibatkan perubahan yang mendasar dalam penyelenggaraan dan cara
pandang ferhadap telekomunikasi.

‘”Kasﬁspezzggeiapaa pang di bank melalni komputer (clearing) ini merupakan kasus pertama di
Indonesia yang muncel ke permukasn (ke pengadilan).
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Dikaitkan dengan  ketertinggalan KUHP dalam  mengatisipasi
terjadinya delik baru terkait kemajuan teknologi seperti kejahatan komputer,
pencurian pulsa dan delik-delik lain yang berkaitan dengan teknologi
informasi, maka menjadi suate hal yang sangat logis apabila dalam UU ind
dicantumkan juga ketentuan pidana,

Delik-delik vang berkaitan dengan kejshatan mayantara dalam
Undang-undang ini adalah sebagai benikut :

a. Memanipulasi akses ke jaringan telekomunikasi (pasal 50 jo 22)

b. Menvadap informasi melalod jaringan telekomunikasi {pasal 56 jo.
40). Kongkritisasi penerapan hakum pidana {erhadap kasus kejahatan
berdimensi mayantara tersebut dapat dilihat dalapn kasus Dani
Xnuxer yang melakukan Defacing terhadap situs KPU.

3. Updang-Usdang 15 Tahun 2003 tentang Terorisme

Beberapa waktu lalu di tahun 2004, Kepolisian R1 berhasil menangkap
pelaku perbuat situs yang ditengarai mempakan situs yang digunakan oleh
Kelompok Jaringan terors di Indonesia untuk mclakukan propaganda
terorisme melalul Intemet.

Domain situs tevoris htip/www.ansharnet dibeli daxi karts kredit
curian (hasil carding). Hasil penelusuren menunjukkan, sitas tersebut dibelt
atas pama Max Fiderman. Max Fiderman teutunya bukan nama asli, alias
nama samaran. Max Fiderman sebepamya orang baru di belaniara carding.
Setelah menguasai sedikit ilmunya, Max diduga berbasil dibujuk untuk
membeli domain http:/fwww anshar.net dengan kartu kredit curian.

4. Undaog-Undang Nomor 32 tahun 2002 ientang Penyiaran,

Undang-Undang ~ Nomor 32 tehun 2002 tentang Penyiaran
(mepggantikan Undang-Usdang Nomor 24 iabun 1997), antara lain
mengatur tindak pidana sebagai berikut:

a. Pasal 57 juncto Pasal 36 ayat (5) mengancam pidana terhadap

siaran yang:

1) bersifat fitnah, menghasut.menyesatkan dan/ atau bohong;
2) mencnjolkan ungur kekerasan, cabul, perfjudian, penyalahgunaan
narkotika dan obat terdarang; atau
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3} mempertentangkan suky, agama, ras, dan aniar golongan,

b. Pasal 57 juncio Pasal 36 ayat {6) mengancam pidana ferhadap siaran
vang memperolokkan, merendahkan, melecchkan, dan/  atau
mengabaikan nilai-nilai agama, ‘martabat manusia Indonesia, atau
termasuk kubungan interpasional.

¢. Pasal 58 juncto 46 ayat (3) mengancam pidana terhadap siaran iklan
niaga yang didalamnya memuat:

1} Promosi yang dihubungkan dengan ajaran suate agama, ideologi,
pribadi dan/atan kelompok yang menyinggung perasaan dan/atan
merendahkan martabat agama lain, ideologi lain, pribadl lain,
atau kelompok lain;

2} Promost minuman keras afau sejenisnya dan bahan atan zat
adikif

3} Promosi rokok yang memperagakan wujud rokok;

4) Hal-hal yanp berientangan dengan kesusilaan masvarakat dan
nilai-nilai agama; dan

5) Eksploitasi anak dibawah umur 18 tahun. _

Dibandingkan dengan UU Penyiaran yang lama (UU No. 24/1997),
patut dicatat hal-hal sebagai berikut:

a. Didalarn Undang-Undang  Nomor 32 tamm 2002 iidak ada
penentuan kualifikasi delik (sebagai kejahatan atau pelanggaran)
sehingea dapat menimbulkan masalab joridis: Sementara itu, di
dalamn Undapg-Undapg VPenylaran yang lama (Undang-Undang
Nomor 24 tabun 1997), discbutkan secara tegas kualifikasi deliknya,
yaitu ada yang dinyatakan sebagai kejshatan dan ada yang beropa
“pelanggaran™.

b. Permmusan delik pada Pasal 57 juncto Pasal 36 ayat (5) dan ayat (6)
Undang-undang Nomor 32 tahun 002 mirip dengan perumusan delik
dalam Pasal 64 dan Pasal 65 Undang-Undang Nomor 24 tahun 1997
vang berdasarkan Pasal 76 Undang-Undang Nomor 24 tabun 1997
dinyatakon sebagai “kejshatan”,
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¢. Perumusan delik pada Pasal 58 Undang-Undang Nomor 32 tahon
2002 mirip dengan Pasal 73 juncto Pasal 42 ayat (2} a dan Pasal 74
juncto Pasal 42 (2} b, ¢, d Undang-Undang Nomor 24 tahun 1997,
yang oleh Pasal 76 Undang-undang lama ini dinyatakan sebagai
“pelanggaran” :

d. Dengan tidak adanya kualifikasi yuridis yang jelas didalam Undang-
Undang Nomor 32 tahun 2002, hal ini tidak dapai menimbulkan
masalah dalam pencrapannya (termasuk pertanggungjawaban
pidananya).

5. Undang-Undapng Nomer 11 Tahun 2008 Tentang Informasi dan

Transaksi Elektronik (ITE)

Berbagai contoh kasus keishatan mayantara/ cyber crime yang berhasi!
diungkap di atas, memunjukkan bahwa kejehatan mayantara ind cenderung
mengalami peninghatan. Dilibat dari segi mofivasi dao modus yang
dilakukan, hal ini pun mengalag berbagai kemajuan. Teknik-teknik yang
dipergunakan semakin hari serakin solit uniuk dilacak.

Berbagai upaya mulai dari pencegahan, penanganan kasus dan
pemidanaan terhadap para pelaku kejahatan mayantara/cyber crime saat ini
masih menimbulkan permasalzhan. Berbagai penanganan kasus, dengan
menggunakan berbagal undang-undang  hingga saat ok mepunjukkan
bahwa aturan perundang.-undangen yang spesifik mengatur  tentang
kejahatan kejabatan mayantara cyber erime memang belum memadai,

Pada tzhun 2008 diundangkan Undang-Undang Nomor 11 Tshm
2008 Tentang Informasi dan Transaksi Elektronik (JTE) membawa harapan
baru dan tantangan bagi para aparator penegak bukwm dan pemerhati
terjadinya tindak pidana mayantara, votuk kembali memperhatikan dan
mempelajari  vosue-unsur  dan  sistem  perlindungan  hukum  guna
memaksimalkan penegakan bhukum ferhadap kasus-kasus  kejabatan
mayantara.

Secara garis besar, arah kebijakan penanggulangan tindak pidana
mayantara dalam Undang-Undang  Nomor 11 Tabun 2008 Tentang
Informasi dan Transaksi Elekironik {(JTE) dilandaskan kepada pemikires
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bahwa perkembangan dan kemajuan Teknologi Informasi yang demikian
pesat telah menyehabkan perubshan kepiatan kehidupan manusia dalam
berbagal bideng yang zecara langsung telah memenganhi Iahirnya bentuk-
bentuk perbuatan hukum baru. bahwa penggunaan den peroanfastan
Teknologi Informast harus terug dikembangkan untuk menjaga, memeithara,
dan memperkukuh persatuan dan kesainan nasional berdasarkan peraturan
perandang-undangan demi kepentingan nasional, bahwa pemanfaatan
Teknologi Informasi berperan penting dalam perdagangean dan pertumbuhan
perckonomian nagional untuk mewujudkan kesejahieraan masyarakat,
bahwa pemerintah pertu mendukung pengembangan Teknologi Informasi
melali infrasiraktor bukom dan pengaturannya sehingpa pemanfaatan
Teknologi  Informasi dilakukan secara aman untuk  mencegah
penyalahgunsannya dengan memperhatikan nilai-nilai agama dan sosial
budaya masyarakat Indonesia '™ Dari hal tersebut, dikaitkan deogan fungsi
hukum pidana sebagal schbush “pumishmens”, maka yang seharasnys
dikembangkan menyangkut dua unsur pokok, yaitu -

a. Mencepah terjadinya tindak pidana mayaniara,

b. Penindakan kepada pelaky tindak pidana mayantara, '

Lahimya Undang-Undang ITE merupakan instruroen  wmiuk
melindungi masyarakat dari bahaya tindak pidana msyantara Akan tetapi
patut diwaspadai bahwa karakteristik tindak pidana mayantara, bersifat
khusus dan merupakan extra ordinary crime, karena banyak melibatkan
aspek yang kompleks, dan bersifal transnasional crime, karena melintasi
batas-batas negara. Dengan demikian, strategi penapggulangan dan
pemberantasannya baros secara khusus pula. Oleh karena itu diperlukan
profesionalisme dan kebandalan para pencgek hukum unhik memahami

11 ihat konsideran menfmbang UU No 11 Tebuo 2008 Poin cdedanft

33213 1.. Packer menyatakan, pembenaran dari punishment didasarican pada safu atow dus tujuan

sehaga berfkut
1. Mepcegah terjadinya kejahatan atan perbuatan yang tidak dikehendaki atau perbuatan yang
salah { the prevention gf crime or wndesived conduet or offending conduct)
2. unwk mengenakan penderiiaan atan percbalasan yang layak kepads si pelanggar (fhe
diserved infliction of suffering on evildoersireiribution for perceived wrong doing). Herbert
Packer., The Limit Of Criminal Sanction, dalam Muladi den Barda Nawawi Arief, Teori-teori
dan Kebijakan Pidana, Bandung : Abmuni, 1992, bal. 6.
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ketentuan hukumnya dan melakokan penegakan hukum yang kensisten dan
berkesinambungan. Disamping dukungan masyarakat melalui advokasi dan
pemberdayaan scluruh lapisan masyarakat, schingga diharapkan tindak
pidana mayantara ini dapat ditekan bahkan diberantas.

Dalam catatan beberapa literatur dan situs-situs yang mengetengahkan
kejahatan mayantara/cyber crime, berpuluh jenis kejahatan yang berkaitan
dengan dunia cyber, maka perbuatan yang termasuk dalam kategori
kejahatan umum yang difasilitasi teknologi informasi antara lain penipuan
kartu kredit, penipuan bursa efek, penipuan perbankan, pornografl anak,
perdagangan narkoba, serta teronsme. Sedang kejabatan yang menjadikan
sistem dan fasilitas teknotogi informasi scbagai sasaran di antaranya adalah
denial-of-service aitack, defacing, cracking ataupun phreaking.

Kejahatan internet yang marak di Indonesia meliputi penipuan kartu
kredit, penipuan perbankan, defacing cracking, transakst seks, judi
online dan terorisme dengan korban sclain berasal darl pegara-negara luar
sepertt AS, Inggris, Australia, Jerman, Korea serts Singapura, juga beherapa
daerah di tanah air. Larangan mengenal kefahatan mavantars, seperti telah
diuraikan diatas, pada dasarnya telah distur dalam beberapz pervndang-
undangan di KUHP, UL Perbankan, terorime 4l Babkan di dalam Undang-
Undang No. 36 Tahun 1999 tentang Telekomunikasi dilekatkan sanksi
pidana bagi para pelaku yang melakokan perbuatan tanpa hak, tidak sab,
atau memanipulasi: a. akses ke jaringan telekomunikasi; dan atan b, akses ke
jasa telekomunikasi; dan atan ¢. akses ke jaringen telekomunikasi khusus, '™
Ancaman pidana yang dapat dyatuhkan yaitu pidanz penjara paling lama 6
{enam) {ahon afau denda paling banyak Rp 600.000.000,00 (enam ratus Jula
rupiah).*" Lantaran besarnya dampak yang ditimbulkan dalam kejahatan
mayantara, tampaknya UU ITE tddak mengenal ampun siapapun yang
terlibat para pelaku, baik itu orang persecrangan maupun korporasi yang
terbukti melakukan tindak pidana mayantars diancam dengan pidana penjara
dan denda.

153 pasal 22 UU No 36 Tahun 1999
154 pasal 50 UU No 36 Tahun 1999

Universitas Indonesh
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Adapun delik-delik yang diatur oleh Undang-Undang No 11 Tahun

2008 tentang Informasi dan Transaksi Elektronik (ITE) adalah sebagai
berikut :
Tindak pidana yang berkaitan dengan Komputer sebagai Alar Kejahatan:

a. Tindak Pidana Perjudian

Ketentuan mengenal perjudian diatur dalam Pasal 27 ayat (2), yang
melarang "Setiap Orang dengan sengaja dan tanpa hak mendistribusikan
danfatau mentransmisikan dan/atau membuat dapat diaksesnya informasi
elekironik  dan/atau  dokumen elektronik yang memiliki  muatan
perjudian”, Bagi para pelaku tindak pidana ini dapat diancamkan pidana
dengan pidana penjara paling lama 6 {enam) tahun dan/atau denda paling
banyak Rp1.000.000.000,00 (satu miliar rupiah}. '
b. Tindak Fidana Pencemaran Nama Baik

Sclantutnya dalam Pasal 27 ayat (3) dinyatakan bahwa setiap orang
dengan sengaja dan  tanpa hak mendistibusikap  dan/atau
mentransmisikan  dan/atay  membuat  dapat diaksesnya  informasi
elekironik danfatan  dokumen elektronik  yang memiliki muatan
penghinsan darv/atau pencemaran nama baik. Bagi para pelaku tindak
pidana tui dapat diancamkan pidana dengan pidana penjara paling lama
& (enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00 (sans
miliar rapiahy.
¢. Tindak Pidana Pemerasan dan Pengancaman

Hal ini mengatur setiap orang dengan sengaja dan tanpa hak
mendistribusikan dan/atan mentransmisikan dan/atan membuat dapat
diaksesnya informasi elektronik dan/atau dokumen elektronik yang
memiliki mustan pemnerasan dan/atau pengancaman. Bagi para pelaka
tindak pidana ini dapat diancamkan pidana dengan pidana penjara paling
lama 6 (enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00
(satu miliar rupiah).

¥ Pasal 45 ayat 1 UL No 11 Tabun 2008 Tentang Informasi dan Transaksi Elektronik

. Universitas Indonesia
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d. Tindak Pidana tentang Berita Bohong dan Penyebaran

Kebencian

Pasal 28 UU No 11 Tahun 2008 menyebutkan bahwa berita
bohong dan penyebaran informasi yang menimbulkan rasa kebencian
diancam dengan pidana. Secara lebih lengkap sebagai berikut :

1} Setiap orang dengan sengaja dan tanpa hak menyebarkan berita
bohong dan menyesatkan vyang mengakibatkan kerugian
konsurnen dalam transaksi ejektronik,

2) Setiap orang dengan sengaja dan tanpa hak menvebarkan
informast yang ditujukan untuk menimbulkan rasa kebencian
atzu permusuhan individu dan/atan kelompok masyarakat
tertentu berdasarkan atas suku, agama, ras, dan antargolongan
{SARA). Terhadap perbuatan ini, bagi para pelaku tindak pidana
dapat diancamkan pidana dengan pidana penjars puling lama &
{enam) tahun dan/atau denda paling banyak Rpl.000.000.000,00
{satu miliar rupiah}.

€. Tindak Pidana tentang Ancaman Kekerasan

Pasal 29 Undang-Undang Ne 11 Tahun 2008 menyatakan : Setiap
Orang dengan sengaja dan tanpa hek mengirimkan informasi elektronik
dan/atan dokumen elektronik yang berisi ancaman kekerasan atau
menaknt-nakuti yang ditujukan secara pribadi. Terhiadap perbuatan ini
diancam dengan dengan pidana penjara paling lama 12 (dua belas) tahun
dan/atan  denda paling banyak Rp2.000.000.000,00 (dva miliar
rupiah).'*

f. Tindak Pidana tentang Akses Tidak Sah (illegal access)

Akses tidak sah merupakan perbuatan yang dilakukan dengan
sengaja dan tanpa hak melakukan akses secara tidak sah terhadap
seluruh atau sebagian sistera komputer, dengan maksud untuk
mendapatkan data komputer atan  maksud-maksud lainnya  demi
mempercleh manfaat secara melawan hukum, biasanya, berkaitan erat

¥ Pasal 45 ayat 3 L7 Ne 11 Tahun 2008
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dengan spatu sistem komputer yang terhubung dengan sistem komputer
lain. Terhadap rumusan ini, UU No 11 Tahun 2008 tentang ITE, telah
mengatur perbuatan ini sebagai sebuah tindak pidana, hal ini dapat kita
Tibat di dalam ketentuan Pasat 30 yang menyatakan bahwa:

1} Setiap orang dengan sengaja dan tanpa hak atay melawan hukum
mengakses komputer dan/atan Sistem Elekironik milik orang lain
dengan cara apa pun.

2) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum
mengaksss komputer danfatau Sistem Elelronik dengan cara apa
pun dengan fujuan untuk memperoleh informasi elektronik
dan/atan dokumen elektronik.

3) Setiap orang dengan sengaja dan tanpa hak atan melawan hukum
mengakses komputer dan/atan Sistem Elektronik dengan cara apa
pun denpan melangpar, menerobos, melampani, atau meniebol
sistem pengarnanas.

Terhadap pebuaian diatas, bagi para pelaku pelanggar pasal 30 ayat
{1} diancam dengan pidana penjam paling larma 6 (enam) tahun dan/atan
denda paling hanyak Rp 600.000.000,00 (cnam ratus juta rupish).
Sernentara untuk pelanggar pasal 3;3 ayat (2) diancarkan pidana dengan
pidana penjara paling lama 7 (tujul) takxn danfatau denda paling banyak
Rp 700.000.060,00 (tujub rates juta rupiah). Dan wtuk pelanggar pasal
30 ayat 3, diancam dengan pidana penjara paling lama § (defapan) tahun
dan/atau denda paling banyak Rp 800.000.000,00 {delapan ratus juta
rupiah).
g. Tindak Pidana tentang Ilegal Interception in The Computers,

Systems and Compuler Networks Qperation

Pasal 3] Undang-Undang Mo, 11 Tahun 2008 mengatur tentang
intersepsi secara tidak seh terhadap komputer, sistem, dan jaringan
operasional komputer, yang dimmmuskan sebagai benkut

1) Setiap orang dengan sengaja dan tanpa hak ataw melawan hukum
melakukan intersepsi ataw penyadapan atas informasi elekironik
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danfatau dokumen elektronik dalam suatu komputer dan/atan
Sistem Elekironik tertentu milik orang fain.

Setiap orang dengan sengaja dan tanpa hak atan melawan hukum
melakukan intersepsi atas ftransmisi Informast Elekfronik
dan/atan Dokumen Elektronik yang tidak bersifat publik dan, ke,
dan di dalam sustu Komputer dan/atau Sistem Elektronik fertentn
milik orang lain, baik yang tidak menyebabkan perubshan apa
pun maupun  yang menyebabkan adanys  perubahan,
penghilangan, dan/atau  penghenttan  Informasi  Elektronik
danfatan Dokumen Elektronik vang sedang ditransmisikan.
Terhadap perbuatan jul diancamkan pidana dengan pidana
penjara paling lama 10 (sepuluh) tahun dav/atau denda paling
banyak Rp 800.000.000,00 (delapan ratus juta rupish).

Selanjutoya dalam pasal Pasal 32 Undang-Undang No. 11 Tahun
2008 diatur juga tentanpg pencurian data (datfa theft), vaitm kegiatan
memperoleh data komputer secara tidak sah, baik uniuk digunakan
sendini atavpun untuk diberikan kepada orang lain. Secara lengkap Pasal
32 menentukan sebagai berikut |

1

2)

3

Setiap orang dengan sengaja dan tanpa hak atau melawan hukum
dengan cara apa pun mengubsh, meoambah, mengurangi,
melakukan transmisi, merusak, menghilangkan memindahkao,
menyembunyikan suaty Informasi Elektronik dan/atan Dokumen
Elektronik milik orang lain atan milik publik.

Setiap orang dengan sengaja dan tanpa hak atan melawan hokum
dengan cara apa pun memindabkan stau mentransfer Informasi
Blektronik dan/atau  Dokumen Elekironik kepada Sistem
Elektronik orang lain yang tidak berhak.

Terhadap perbuatan sebagaimana dimaksud pada ayat (1) yang
mengakibatkan terbukanya suatuy Informasi Elektronik dan/atau
Dokumen Elektronik yang bersifat rabasia menjadi dapat diakses
oleh publik dengan keutuhan data yang tidak scbagaimana
mestinya. |
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Terhadap pelangparan Pasal 32 ayat (1) dipidana dengan pidana
penjara paling lama 8 (delapan) tahun danfatau denda paling banyak Rp
2.000.600.000,00 {doa miliar rupiah). Sedangkan terhadsp pelanggaran
sebagaimana dimaeksud dalam Pasal 32 ayat (2) dipidana dengan pidana
penjara paling lama 9 (sembilan) tahun dan/atan denda paling banyak Rp
3.600.000.000,00 (tiga miliar rupiah). Selanjuinya, bagi setiap orang
yang memenuhi unsur sebagaimana dimaksud dalam Pasal 32 ayat (3)
dipidana dengan pidana penjara paling lama 10 (sepululy) tahun dan/atan
denda paling banyak Rp5.000.000.000,00 (lima miliar rupiah).

k. Tindak Pidana tentang System Interference {(menggangeu sistem
komputer)

Pasal 33 U No 11 Tahun 2008 menyatskan babwa setisp omng
dengan sengaja dan tanpa hak atau melawan hukum melakukan tindakan
apa pumn yang bemkibat terganggunya Sistem Elekirontk danfatau
maengakibatikan Ststem Elckironik menjadi ndak bekerja sebagaimana
mestinya diancam pidans dengan dipidana dengan pidaua penjara paling
lama 10 (sepulvh) tahun dap/atau  denda paling banyak
Rp16.000.000.600,00 (sepulub miliar rapiah).

i. Tindak Pidana terhadap Kegiatan Menyalabgonakan Peralatan
Komputer {misuse of devives)

Ketentuan hal tersebut digtar dalam Pasal 34 ayat (1} yang

menentukan sehagat berikut
Setiap orang dengan seppain dan tanpa hak atau melawan hukum
memproduksi, menjual, mengadakan untuk digunskan, mengimpor,
mendistribusikan, menyediakan, atau memiliki:

a) perangkat keras atau perangkat lunak komputer yang
dirancang atau secara khusus dikembangkan untuk
memfasilitagi perbuatag sebagaimana dimaksud datam Pasal
27 sampat dengan Pasal 33;

b} sandi lewat komputer, kode akses, atan hal yang sejenis
dengan itu vyang ditujukan agar Sistemn Elektronik menjadi
dapat diakses dengan ftujuan  memfasilitasi  perbuatan
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sebagaimana dimaksud datam Pasal 27 sampal dengan Pasal
33.

Terhadap pelanpgaran diatas, Pasal 30 Undang-Undang No 11
Tabun 2008 mengancamkan pidana dengan pidana penjara paling lama
10 {sepuluh} tahun dan/atau denda paling banyak Rp10.000.000.000,00
{sepulubh miliar rupish).

j» Tindak Pidana teotang Menggangea Data Kemputer {dafa
inferference)

Pasal 35 Undang-Undang No 11 Tahun 2008 tentang ITE melarang
setiap orang dengan sengaja dan tanpa hak atan melawan bukum
melakukan manipulasi, penciptaam, perubahan,  penghilangan,
pengrusskan Informasi Elektronik dan/atau Dokumen Elcktronik dengan
fujuan agar Informasi Elekironik dan/atan Dokumen Elektronik tersebut
dianggap seolah-olsh data vang otentik Sanksi pidans bagi para
pelangpar pasal i dicantumkan dalam pasal S1 ayat {1} dipidana
dengan pidana penjara paling lama 12 (dua belas) tahun dan/atan denda
paling banyak Rp12.000.000.000,00 {dua belas miliar mapiah).

Sebenamya sebelum dikeluarkannya Undang-undang Nomor 11 Tabun
2008 tentang Informasi dan Teknologi Elektronlk, hukum pidana telah
difungsionalisasikan dalam kasus-kasus kejahatan meyantare {(cyber corime).
Namun sayangnya kesemua pexatman tersebut dirasakan masih terlaly sempit dan
parsial, Akibatnya hal ini belum mampu menjerat pelaku kejehatan mayantara
secara maksimal.

Memperhatikan lingkup Tuss dan karakteristik tindak pidana mayantara,
maka pemberantasan tindak pidana ini tidsk bisa dilakukan dengan tindakan
biasa-biasa saja. Namun sayangnya sampai saat ini, basit dan reaksi atas
penanganan kejahatan ini masih belum memadai. Pemberantasan tindak pidana
mayantara masib terkeasan dilakukan dengan biasa-biasa saja, seakap-akan
kejahatan Ini bisa ditangani seperti menangani kejahatan biasa (ordinfary crime)
yang individual, tidak terorganisir, bersakala lokal dan berdampak kecil bagi
kehidupan masyarakat dan negara. Meskipun masih roenjadi tanda tanya apakah
dengan kelunrnya undang-undang bam tersebut dapat memberikan perlindungan
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bagl masyarakat skan bentuk kejabatan ini,mengingat undang-undang ini belum
Jama diberlakukan. Tetapi kita harus fetap optimis, karena harus disadari bahwa
proses bekeranye hukum itu sendid tidak hanya mengandalkan aturan atau
undang-undang yang baik, tetapi juga dipengarubi oleh tiga komponen penting
vang saling terkait sato sama lain sebagaimana digambarkan dalam Mode! of Law
and Development olch Robert B. Seidman. ™7

Dipyatakan bshwa komponen bekerjanya hukvm meliputi tiga unsur yang
saling terkait dan saling mempengaruhi, yaitu proses pembustan hukum {fow
making process) dalam hal ini keberpihakan hukum juga ditentukan siapa vang
membustnys, proses penegakan hukvm {Jow implementing processes) dalam hal
ini para aparat penegek hokum/pelaksana hukumm akan sangat meneohukan
terlaksananya tidaknya hukam tersebut, dan pemakai hukum (role occupat) tidak
tain adalah masyarskat sendird, sejaphmana kesadaran hukum masyarakat jupa
sangat menentukan dalam tegaknya hukum tersebut. 8

Dalam menganalisis norma hukum tentang danfatan vang berkaitan dengan
kejahatan payantara yang telah secara legal disabkan dan berlaku di Indonesia
sebagai hukum positif dapat mengacu kepada dua pendekatan

Pendekatan Pertama, menpgacu kepada pandangan sosiologi  hukum.
Membandingkan tuntutan perlindungan hokum kejahatan mayantara dengan
norma hukum vang sudah ada (existing laws) Yaheznel Dror mengatakan,
kesenjangan antara realitas perilaku sosial masyarakat, dengan norma hukum yang
sah berlaky merupakan ruang yang bisa mepimbulkan ketegangan (tension).’”
Adanya kesenjangan ini membuka kemungkinan penyesuaian depgan cara
menermukan hukum atay membuat hukum vang baru. Penyesuaian hukum ini juga
dapat ditakukan hakim di pengadilan atas suatu peristiwa kongkrit (in concrero).

Dari pendekatan pertama ini, dikaitkan dengan penegakan hukum kejahatan
mayantara, permasalahan penegakan hukum yang timbul adalah :

Y Robert B, Ssidman, The State Law ond Development, St. Martin’s Press, New York : 1978, hal.
7557,

** ibid., hal, 75-77.

¥ Yeheokel Dror, Low In Social Change, dalam Sociology of Low. Pinguin Books, First
Published, 1969, hal 90.
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Perumusan tindak pidana di dalam KUHP kebanyakan masib bersifat
konvensional dan belum secara langsung dikaitkan  dengan
perkembangan cyber crime. Di samping itu, mengandung berbagai
kelemahan dan keterbatasan dalam menghadap: perkembangan teknologi
informasi dan high tech crime. Hal ini akan semakin pelik jika dikaitkan
dengan adanya asas-asas pembatas dalam hukum pidana sehubungan
dengan asas legalitas, dimana salah satunya adalah lex cerfa Akibatnya
sulif untuk menerapkan begity saja pasal-pasal di dalam KUHP terhadap
kejahatan-kejahatan berdimensi ¢yber. Hal ini dapat dimakiumi karena
evber ¢riswe berada dalam lingkungan clekironik dan dunia maya vang
sulit diidentifikasikan secsra pasi, sedapgkan asas konvensional
bertolak dari perbuatan real dan kepastian Yukum. Selamjutnys, cyber
crime berkaitan erat dengan perkembangan teknologi canggih yang
sangat cepat berubah sedangkan asas legalitas konvensional bertolak dari
sumber hokum formal yang statis.

Belum memadainya kualitas aparat penegak hukem, kbususnya hakim,
dalam menangani kasus-kasus cyber crime. Sebagaimana diketabui,
sslah satu permasalah mendasar dalamm penegakan hukum kefahatan
mayaniara adalah mintmnya pengetabuan hakim akan jenis kejahatan jni.
Tidak mengherankan apabila dalam banyak kasus cyber crime,
pengealian fakta persidangan masth ferkesan perkara cyber crime

merupakan kejahatan biasa. Lemahnya penekanan poin bagi cyberiaw int

dikarenakan pihak jakea penuntut, pengacara, bahkan hakim tidak ada
keinginan untuk membedah kasus cyber crime dani perspektif ovberlaw

ity sendiri.'™ Chasieny Tandiung, ketua majelis hakim yang memeriksa

¥ Dalam kasus Mustika Ran. Com, yang merupakan perkara cybercrime pertama dan dibarapkan
mampy wenjadi landmak bagi kasus-kasus yang terkait dengan cyberiow, Pakar Hukum Atip
Latifulbayat berkomemiar keras, karena dalam persidangan tersebut samas sekali tidak menggali
persoalan cyberiew. Atip berpendapat bahwa kasus mustika rate.com merupakan sebuah potret
pengadilan kita yanp menampilkan kemalasan-kemalasan dari merska yang scharusnys
memberikan pencerahan dalam perkara cpberiow. Hal serupa juga pemsh diuogkapkan Hinca
Panjaitan kepuda hukenoniine seat mepghodini persidagan kasus inh. Ketlka itu, saksi ahlf
Murgimns Hag, manten President Lsean Infeflectual Property dssociction {A-IPA) memberikian
kesaksiatmya. Hises tidak melihat adanys penerapan konsep-konsep cpberiaw dalam pemeriksaas
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perkara mustika-ragtu.com, mengakui bahwa dalam persidangan pihaknya
tidaklah memiliki pengetahuan yang berkaitan dengan intemet,

Pendekatan Kedua, mengacu kepada empat hal

1. Apakah porma hukum tentang kejahatan mayantara yang sudah ada jika

dibandingkan dengan instrumen/konvensi infernasional telabh memuat
norma hukum baru ;

2. Apakah sudah menciptakan pelayanan standar yang semakin tinggi;

3. Apakah telah melegalisasi adanya sanksi hukum yang semakin finggi;

4. Apakah adanys institusi yang mendukung penegakan hukum kejshatan

mayantara

Apabila dikaitkan dengan peraturan internasional yang telah ada, UU ITE
telah mengadopsi berbagai ketentvan internasional yang ferkait dengan
penanggulangan cyber crime. Kebijukan krimivalisasi cyber crime dalam UU ITE
tertuang dalam BAB X3, mmiai dari pasal 45 sampal dengan pasal 52 telah
memunt ketentuan pidana seperti yang texdapat dalam Konvensi Cyber crime
Dewan Eropa {(Council of Europe Cyber crime Convection), dan mengacu pada
konvensi Cyber crime 2001 di Budapest,

Terkait dengan optimalisasi pelayanan yang berstandar tinggi, UU ITE
Khususnya dalam pasal 15 ayat 1 felgh mewajibkan setiap penyelenggara Sistem
Elektronik harus menyelenggarakan Sistem Elektronik secara andal dan aman
serta bertanggung jawab terhadap beroperasinya Sistem Elekfronik scbagaimana
mestinya, dap harus bertangpungjawab terhadap penyelenggaraan  sistem
elekironiknys. Selanjuinya Pasal 16 ayst | {elah menyaratkan pula kepada
penyelenggara Sistem Elektronik walib mengoperssikan Sistern Elektronk yang
memenuhi persyaratan minimum sebagai berikut:

. Dapat menampilkan kembali Informast Elektronlk dan/atan Dokumen

Elcktronik secara wiuh sesuai dengan masa retensi yang ditctapkan
dengan Peraturan Penumdang-undangan:

perkars. Suwmber @ www, Hukwmonling com/ Katus mustikerstucom, Tidak Ada Masfastnya
bagi Bahan Perobelajaran Cyberlaw 12/10/401)
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2. Dapat melindungi ketersediaan, keutuhan, keotentikan, kerahasiazn, dan
keteraksesan Informasi Elektronik dalam Penyelenggaraan  Sistem
Elektronik tersebut;

3. Dapat beroperasi sesual dengan prosedur atan petunjuk  dalam
Peayelengparanu Sistem Elektronik temsebut;

4. Dilengkapi dengan prosedur atan petunjuk yang diumumbkan dengan
bahasa, informasi, atau simbol vang dapat dipahami oleh pihak vang
bersangkutan dengan Penyelenggaraan Sistem Elekironik tersebut; dan

5. Memiliki mekanisrne yang berkelanjutan uwatuk menjaga kebaruan,
kejelasan, dan kebertanggungiawaban prosedur afsu petunjuk.

Sedangkan dani scpi sanksi Pidana, ketentuan UU ITE telah secara
komprehnsif melegalisasi sanksi bukom yang tinggl, bal ind dapat dilihat dar
pepgancaman pidana penjara ( berkisar 5-10 tahun) dan denda (berkisar antara
600 Juta sampal dengan 10 milysr Rupiah) bagi pars pelaku tindak pidena
menurut ketentuan UU ITE.

Sementara dan sisi institusi yang mendukung penegakan hukom, UL ITE &
dalamn pasal 43, telah mererintahkas babwa Seiaixz"i’enyidik Pejabat Polisi
Negara Republik Indonesia, Pejabat Pegawai Negerd Sipil tertenty di lingkungan
Pemerintah yang liogkup tugas dan tanggung jawabnya di hidang Teknologi
Informasi dan Transaksi Elekironik dibeyi wewenang khusus sebagal penyidik
sebagaimana dimaksud delam Undang-Undang tentang Hukum Acara Pidana
untuk melakukan penyidikan tindak pidana di bidang Teknologi Informnsi dan
Transaksi Elekironik Disamping ite Pihak kepolisian Indonesia telah membentik
suatu unit penanggulangan kgjahatan mayantara dengan nama Cyber crime Unit
yang berada di bawah kendali Direktrorat Reserse Kriminal Poiri,

Dan pendekatan keduva ini, dikattkan dengan penegakan hukem kejahatan
mayaniara, permasalaban pencgakan hukum yang tmbul adalah ;

1. Pormulasi delik dalam UV ITE hanya terfokus pada kejahatan komputer
atau sistem komputer, bukan pada perumusan kejahatan yang dilakukan
dengan komputer atan dengan menyalabgunakan sistere komputer atau
sistern elektronik. Hal ini tentunya sangat riskan, mengingat kejahatan
mayantata/ ¢yber erime bisa terjadi untuk semua tindak pidana. Lebih
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lanjut, dengan perumusan yang demikian, dikaitkan dengan Model Law

Organization for Economic Co-operation and Development (OECD), hal

ini bisa menimbulkan apa yang dinamakan wunder and

overcriminalization. Hal ini sesungguhnya telah dibatasi dengan asas-
asas yang mencakup hal sebagai berikut :

a. Berdasarkan atas kenyataan, perlindungan rahasia pribadi lebih
bersifat perdata dan administratif, maka sudah selayaknya apabila
hukum pidana digunakan sebagai sarana terakhir (ulfimum
remedium).

b. Masing-masing ketentuan pidana yang dibuat harus secara tepat dan
telii menggambaran perbuatan yang dilarang dan harus dihindarkan
perumusan yang bersifat samar dan wmum (precision principle)

c. Perbuatan yang dikriminalisasikan harus digambarkan secara jelas
dalam ketentuan bukum pidana (clearness principle)

d. Perumusan pelanggaran terhadap kerahasiaan pribadi  harus
dilakukan dengan menghindarkan perumusan yang bersifat global.
Asas kulpabilitas menghendaki adanya pertimbangan terhadap
keraguan yang disebabkan karepa kepentingan yang dirusakkan,
perbuatan yang dilakukan, status pelaku tindak pidana dan
sebagainya (principle of differentiation)

e. Perbuatan yang dilakukan dengan kesengajaan. Kriminalisasi
perbuatan-perbuatan culpa menysaratkan pembenaran khusus
(priciple of intents).

f. Pemidanaan hanya dilakukan atas permintaan si korban (principle of
victim applicaﬁan).lﬁl

2. Di dalam UU ITE telah diatur tentang pertanggungjawaban pidana
korporasi. (vide pasal 52 ayat (4)). Selanjutnya dalam penjelasan pasal
52 ayat (4) tersebut dijelaskan bahwa ketentuan ini dimaksudkan untuk
menghukum setiap perbuatan melawan hukum yang memenuhi unsur
sebagaimana dimaksnd dalam Pasal 27 sampai dengan Pasal 37 yang

'8! Muladi dan Barda Nawai Axif, Bunga Rampai Hukum Pidana. Bandung, Alumni, 1992, hal.
43, :
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dilakukan oleh korporasi (vorporate crime) dan/atau oleh pengurus
danfatan staf yang memiliki kapasitas nntuk:

a. Mewakili korporasi;

b. Mengambil keputusan dalam korporasi;

¢. Melakukap pengawasan dan pengendalian dalam korporasi;

d. Melakukan kegiatan demi keuntungan Korporast.

DPengan demikian, dapat dikatakan, bahwa sistem pertanggungjawaban
pidana korporasi yang dianut rezien UU ITE tetap menyaratkan bahwa yang
melakokan pertanggungiawaban adalsh orang-perorangan, karena sama
sekali tidak ada ketentuan tentang pertangpungiawaban pidana terhadap
korporasi/badan-badan tersebut.

3. Dalam kaitannya dengan point ke 2 diatas, maka hal tersebut akan
menimbulkan permasaiahan tentang jenis ptdana apa yang hams
dikenakan terhadap korporasi tersebut, karena tidak divouat ketentuan
mengenai aturan pidana pengganti denda untuk korporasi apabila tidak
merayar. '

4. Di dalam UU ITE, sanksi pidana yang bisa diterapkan adalah pidana
penjara dan denda. Dari pexsfektif pemidanaan hal ini merupakan hal
yang sangat senfral, karena menyangkut masalah penentuan sanksi apa
vang sehaiknya disunakan atay dikenakan kepsda si pelangger, Hal ini
terkait erat dengan persoalan babwa hukvm pidana barus menghindari
usaha pengendalian perbuatan dengan tidak menggunakan sanksi pidana
yang efektif karena menimbulkan krisis pelampauan batas dari pidana
(the crisis of overreach of the eriminal law). '™ Dikaitkan dengan hasil
penelition yang pernah dilakukan oleh Fakmitas Hukum Universitas
Diponegoro, fernyata pidana penjara sebenamya menapakan pidana yang
kurang efektif. '® Mengingat cyber crime merupakan kejahatan yang
menggunakan atau bersaranakan teknologi kompuier, maka diperlukan
modifikasi jenis saoksi pidana bagi pelakunya. Jenis sanksi pidana

2 wauladi, Politik Hubum Pidmg, Jakorts: Rajsprafindo Persada 1997, hal. 34-33.
= Muladi dan Bards Nawawi Arief, Teori-toori dan Kebijokan Pidana Bandung: Citra Aditya
bakti, 1984, Op.CH hal 119,
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tersebut adalah tidak diperbolehkannya/dilarang si pelaku untuk
menggunakan komputer dalam janpka waktu tertentu. Bagi pengguna
komputer yang sampal pada tingkat ketergantungan, sanksi atsu larangan
untuk tidak menggunakan komputer merapakan derita yang berat.

. Belum adanya kesamaan persepsi diantara aparat penegak hukum dalam
memandang cyber crime. Kepala Kepolisian Daerah Kalimantan Barat,
Brigadir Ienderal Polisi Raden Nata Kesuma mengakui banyak kasus
kejahatan dunis maya (cyber crfme) yang lolos dari jeratan Undang-
Undang No. 11/2008 tentang Informasi dan Transaksi Elektronik, karena
kurangnya pemahaman terhadap UU ITE. karenma ketidakpahaman
penegak hukum, tidak sedikit para pelaku kejahatan ini lolos dari
pertanggungjawaban hukuom,

. Pasal 2 ULJ ITE yang mengatyr persoalen yuridiksi masih bersifat
tradisional, yakni prinsip teritorial, prinsip teritorial vang diperfuas, dan
nasionalitas aktif. Terhadap hal ini, peonlis setuju dengan pendapat
Barda Nawawi Arif yang berpendapat terhadep tindak pidana mayantara
seharusnya vang diberlakokan adalah pringip ubikuitas. Yang dimaksud
dengan prinsip olan azas whikwitas adalah prinsip vapg mengatakan
bahwa delik-delik yang dilakokan atan ferjadi di scbagion wilayah
tenitorial negara dan ‘scba@’an di luar wilayah feriforial suatu negara
{ckstra teritorial} harus dapat dibawa ke dalam yurisdiksi setiap negara
yang terkait.

3.5. Locus Delici kaitannya dengan Aspek Yurisdiksi  Kejahatan

Mayantara.

Selain persoalan yang berkaitan dengan pengaturan dalam hokum/undang-
undang pidana nasional, kejahatan mayamtara/cyber crime jupa menimbulkan
persoalan yang berkaitan dengan ywrisdiksi khususnya nantinya berkaitan pula
dengan kompetensi pengadilan suatu pegara mana yang berwenang memeriksa
dan mengadili perkars kejahatan mayantara, Hal ini, menjadi persoalan karena
sebagaimana telah dikemukakan pada pembahasan bakikat pengertian kejohatan
mayantara dan juga karakteristik kejahatan mayantara, dimana bentuk kejahatan
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ini merupskan kejabatan transnsasional, yang dapat tegjadi lintas nepara
Kejahatan mayantars dapat dilakukan disvatu negara tertentu dan menimbulkan
disuabu negars lain. Dalkam hal seperfl ini tentu menumbulkan persocalan dari
aspek penetoan tempat terjadinya tindak pidana (Tocus delicri).

Memang telah disadari, walaupun Kongres PBB telah menghimbau negara-
negara anggota untnk mevanggulengi cyber crime dengan sarana penal, namun
kenyataznnya tidaklah meudah. Kongres PBB X/2000 sendiri mengakui, bahwa
ada beberapa kesuiita_n untuk menanggulangi cyber crime dengan sarana penal,
antara lain:

1. Perbuatan jabat yang dilakukan berada di lingkungan elektronik. Oleh
karena itu, penangpulanggan cyber crime memerlukan keahlian khusus,
prosedur investigasi dan kekuatan/ dasar hukum yang mungkin tidak
tersedia pada apacat penggak hukum di negara yang bersangkutan;

2. Cyber crime melampaui batas-batas negara, sedangkan upaya pe-
nyidikan dap penegakan hukwm selama ini dibatasi dalam wilayah
teritorial negaranya sendir;

3. Struktor terbuka dard janingan komputer internasional memberi peluang
kepada pengguna untuk memilih lingkungan hukum (negara) yang
belom mengkdminalisasikan cyber crime. Terjadinya "data havens"
(vegara tempat berlindung singgahnya data, yaitu pegara yang tidak
memprioritaskan pencegahan penyalabgunaan janingan kompuler) dapal
menghalangi usaha negara lain untuk memberantas kejahatan itw.'"

Terhadap hal ini, persoalan Jurisdikst (Point b dan ¢) merupakan persoalan
vang mendapat perhatian yang mendalam. Memperhatikan cini-eiri pokok
keinhatan mayantara/cyber crime, terutama berkaitan dengan penggunaan alat
dan jaringan global. Dari aspek alat, dapat diatur mengenai pembatasan-
pembatasan penggunaan alat, misalnya, komputer dilarang digunakan untuk
mengambil sebagian atau selurvhnya data milik erang lain yang tersimpan
dalam suatu wed-sife yang, tidak bersifat publik. '

Adapon mengenai jarinpan global, sifat pengaturan kejahatan siber

¢ Abmad M. Ramlt, Op.,Cit. bal, 23,
5 R, Nitibaskars, Kettka Kejahatan Berdaulat, Op.,Cit. hal, 46.
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dengan adanya faktor ini harus didekati dengan lebih hati-hati, karena
bersentuhian dengan berbagai negara. Aspek global ini, menimbulkan keadaan
seakan-akan borderless state (tanpa batas-batas negara), Keadaan ini
mengakibatkan pelaku, korban dan tempat terjadinya perbuatan pidana {locus
delictiy berbeda-beda negara. Untuk peristiwa pidana di mana pelaku daa
korban berbeda kewarganegaraan, tetapi tindak pidana melibatkan kontak
fisik, maka secara yuridis penyelesaiannya mudah. KUHP kita telah mengatur
peristiwa semacam 1tu. Yang menfadi persoalan, jika warga negara asing yang
melakukan cyber crime, dan korbannya bukan dari negara asalnya atau dari
negara tempat tinggal pelaku, melainkan berada di wilayah kedanlatan negara
yang lain fagi. Di sini, mengenal Jocus deficti menjadi persoatan. Di mana
sesungguhnys kejahatan u dilangsungkan di tempat pelaku atau di pegara
korban, hukum pidana negara mana yang dilangger.’®

Bisa jadi, ketiga negara berbeda-beda dalam menunuskan tindakan
pelaku. Menurut undang-undang yang berlaku di nepara korban, tindakan
pelaku tergolong sebagai tindak pidana yang dapat dikenai sanksi pidana yang
berat. Bagi negara di mana pelaku tinggal, terdapat kemungkinan perbuatan
tersebut dilibat hanya scbagai kenakalan (delinguency). Dan untuk negara di
mana pelaku berasal, perbuatan itw sama seksli bukan merupskan perbuatan
pidana, karens ketentuan hukum yang mengater bahwa tindakan ity sebagai
perbuatan yang dilarang belum ada.

Dalam hukomn internasional, dikenal #iga jenis jurisdiksi, yakni jurisdiksi
untuk menetapkan undang-undang Ghe jurisdiction fo prescribe), jurisdiksi untuk
penegakan hukum (the jurisdiction to enjorce), dan jurisdiksi notuk menuntut (the
Jurisdiction to adiudicate).'"’

Dalam kaitannya dengan peseotuan hukum yang berlakn dikenal beberapa

"% Seringkali ditemukan fakea, semakin banyak kusus yang terjadi meropakan kejahatan siber
lintas batas negera, yang mengakibatkan hokum nasional suaty negars menjadi mandul, Singapura
misafuys, telsh memilixi seperangkat peraturan seperti: The Electronis Act 1998 (Undang-undang,

trangaksi Elektronik), Computer Misuse Act (CMA) dan Electronic Communication Privacy Act

(ECPA), tidak dapat menjangkan pelaku kejahatan siber yang tidak berada di dalam wilayak
kedawlatanya, meskipun pribadt atan institusi negara B tengah menjadi ketbannya.

7). Ahwnad M. Ramli, Cyber Law dan HAKT daln Sisiem Hukum Indonesia, Bandung : Refika
Aditama, 2004, hal . 20.
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asas yang biasa digunakan, yaitu : pertama, subjective territoriality, yang
menekankan bahwa keberlakuan hukum ditentukan berdasarkan tempat perbuatan
dilakukan dan penyelesaian tindak pidananya dilakukan di negara lain, Kedua,
obfeciive territoriality, yang menyatakan bahwa hukum yang berizku adalah
hukuem dimana akibat utama perbuatan itu terjadi dan memberikan dampak yang
sangat merugikan bagi negara vang bersangkutan. Ketiga, nafionality vang
menentukan bahwa negara mempunysl jurisdiksi untek menentukan hukam
berdasarkan kewarganegarasn pelaku. Keempat, passive naffonalily yang
menekankan jurisdiksi berdasarkan kewarganegaraan Korban. Kelima, profective
principle yang menyatakan berlakunya hukumn didasarkan atas keinginan negara
untuk melindungi kepentingan nepara dari kejshatan yang dilakukan di juar
wilayahnys, yang umumnya digunakan apabila korban adalah pegara atau
pemerintah, den keenam, asas Universality. '™

Apabila asas-asas tersebut dikaitkan dengan asas-asas yang ada di KUHP,
sesungpuhnya juga sudah terjangkau dengan berlakunya asas feritorialitas, babwa
hukum pidana Indonesia dapat diterapkan pada kejahatan yang terjadi di dalam
wilayah teritorial Indanesia. Kejahatan mayantara (Cyber erine) yang merugikon
kepentingan hukum yang ada di wilayah Indonesia dapat diartikan bahwa tempat
terjadinya adalah di wilayah Indoncsia, hal mi sessal dengan ajaran fempat
terjadinya tindak pidans menurut akibat. Apalagi, jika pelaku dan peralatan yang
digunakan untuk melakukan kejahatan berada di Indonesia, maka berlaku asas
teritorialitas, Pasal 2 KUHP: Ketentuan pidana dalam perundang-undangan
Indonesia diterapkan bagi setiap orang yang melakulan sesuatu tindak pidana di
Indopesia. '

Asas Universality selayaknya memperoleh perhatian khusus terkait dengan
penanganan hukum kasus-kasus kejahatan mayantara/cyber crime. Asas ini
disebut juga scbagai “universal interest jurisdiction”. Pada mulanya asas ini
menentukan bahwa setiap negara berhak untuk menanpkap dan meaghukim para
pelakn pembajokan. Asas ini kemudian diperfuas schingga mencakup pula

2 hid.
¥ Tim Penerjemah KUHP BPHN Depkeh RI, Xhab Undang-undang Hukwn Pidana KUHP,
Jakcarta - Sinsr Harapan, 1981, kal . 13.
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kejahatan terhadap kemanusiaan (crimes against humanity), misalnya penyiksaan,
genosida, pembajakan udara, dan Jain-lain. Meskipun di masa mendatang asas’
jurisdikst universal ini mungkin dikembangkan untek infernet piracy, seperti
compuler, cracking, carding, hacking and viruses, namun perly dipertimbangkan
bahwa penggunaan ases int hanya diberlalcukan untuk kejahatan sangat serius
berdasarkan perkembanpan dalam hukum internasional.!?°

Sejanh hokum pidana yang berlaku saat ini yaitu KUHP, asas universalitas

yang diatur di dalam Pesal 4 belum mengatur dan belum dapat menjangkaun
bentuk keiabatan mavantara (cyber crime) khususnya vang dilskukan di Juar
wilayah Indonesi. Oleh karena iy, unfuk ruang siber dibutubkap suatu bukom
baru yang menggunakan pendekatan yang berbeda dengan hukum yang dibuat
berdagarkan batas-batas wilayah, Ruang siber dapat ditharatkan sebagai suatu
tempat yaong hanya dibatasi oleh screens and passwords. Secara radikal ruang
siber telah mengubah hubungan antars legally significant (onling} phenomena and
physical location}™! '

Berdasarkan karakteristik khusus yang terdapat dalam yuanp siber dimana

pengaturan dan penegakan hukumnya tidak dapat menggunakan cara-cara
tradisional, beberapa ahli berpandangan babwa sebaiknya kegiatan-kegiatan
dalam cyberspace diatur ofch hukum tersendiri, dengan mengambil contoh
tentang tumbuhnya the low of merchumt (lex mercatoriql pada abad pertengahan.
Asas, kebiasaan dan porna vang mengatur ruang siber ini yang tembuh datam
praktek dan diakui secara umum disebut sebagai Lex Informatica,'™

Terhadap hal tersebut, muncul beberapa teori jurisdiksi dalam mang siber,

beberapa teori tersebut adaleh sebagai bexikut :

1. The Theory of the Uploader and the Downloader'”, berdasarkan teori
ini, suatu negara dapat melarang dalam wilayabnya, kegiatan upleading
dan downloading vyang diperkimkan dapat bertentangan dengan
kepentingannya. Misalnya, sustu nogara dapat melarmang setiap orang
untuk uploading kegiatan perjudian  atau kegiatan perusakan lainnya

17 21 Ahmad Ramfi, Zoa Cit, hal, 20.
¥ -
Fbid
2 mid,, hal 21,
W ihid, hal 22.
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dalam wilayah negara, dan melarang setiap orang dalam wilayahnya
untuk dowsloading kegiatan perjudian tersebut. Minnesota adalah salah
satu negara bagian pertama yang menggunakan jurisdiksi ini.

2. Teori The Low of the Server. Pendekatan int memperlakukan server di
mana webpuages secara fisik berlokasi, yaitu di mana mereka dicatat
sebagai data elektronik. Menurt teon ini sebuah webpages yang
berlokasi di server pada Stanford University tunduk pada hukum
California. Namun teori ini zkan sulit digomakan apabila wploader
berada dalam jurisdiksi asing. Ketiga, The Theory of International
Spaces. Ruang siber dianggap sebagai the fourth space. Yang menjadi
analogi adalah tidak terletak pada kesamaan fisik, melainkan pada sifat
nternasional, yakni soveresignless quality. .

Dalam membicarakan mesalah jucisdiksi di ruang maya ("meyantara” atau
“cyberspace”), Masaki Hamano dalam talisannya berjudul “Comparative Study
in the Approach lo Jurisdictior in Cyberspace” mengemukakan terlebih dahulu
adanya jurisdiksi yang didasarkan pada prinsip-prinsip tradisional. Menurutoya
ada tiga kategori jurisdiksi tradisional, yaitu “jurisdiksi legislatif” (“legisiative
Jurisdiction™ atau ‘Jurisdiction to prescribe”), “turisdiksi judisial” (“fudicial
Jurisdiction™ atay  “furisdiction to adiudicare”), dan “jurisdiksi eksekutif”
{“executive jurisdiction” atau “jurisdiction to enforce”). '8

Mengacu pada pengertian ketiga jurisdiksi di-aias, maka dapat dikatakan
bahwa jurisdiksi tradisional berkaitan dengan batas-batas M@naugaﬂ negara di
tiga bidang penegakan hukum. Pertama, kewenangan pembuatan hukum
substantif (vleh karena ite disebut jurisdikst legislatif, atau dapat juga disebut
“Jurizdiksi formulatif”’), Kedua, kewenangan mengadili atau menerapkan hukum

Y8 thid.

8 Bards Nawawi Arief, Perbandingan Hukum Pidana, Yakarta: Rajagrafindo Persads, 2002, hal,
28.
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{oleh karens itv digsebut jurisdiksi judisial atau aplikatif). Ketiga, kewenangan
melaksanakan/memaksakan kepatuhan hukum vang dibuatnya (oleh karena itu
disebut jurisdiksi eksekutif).!™

Ketiga bidang jurisdiksi tradisional yang mempunyai “batas-batas” lertentu
itu, saat ini sering dipermasalahkan -schubungan dengan “oalize activiiy” di
razng cyber (“dunia tek bertuan yang tak mengenal batag™), Oleb karena itu
bermunculan  beberapa  artikel  yang  berkaitan  dengen  masalah
“cyberjurisdiction”. '’

Masaki Hamano membedakan pengertian “cyberjurisdiction” dari sudut
pandang dunia cyberfvirtual dan dari sudut hukum. Dari sudut dunia virtual,
“eyberjurisdiction’” sering diartikan sebagai “kekuasaan sistern operator dan pame
pengguna {“users”} untuk menetapkan aturan dan melaksanskannya pada suatu
masyarakat di ruang cyber/virtual®, Daxi sudut hukum, “cyberfurisdiciion” atan
“jurisdiction in  c¢yber-space’” adalah  “kekuasaan fisik pmnenntah dan
kewenangan pengadilan terhadap pengguna internet atau terhadap aktivitas
mereka di ruang cyber” (“plosical government's power and court’s authority
over Netusars or their activity in cyber-space”) 1

Jadi membicarskan masalah yurisdiksi cyber pada hekikatoya berkaitan
dengan  masalah  kekuasaan afae  kewenangan, yaifu  siapa  yang
berkuasa/berwenang mengatur dunia internet. Mengenai masalah ini, David R,
Johngon dan David G. Post dalam artikelnys begjudul “And How Should the
Dwernet  Be Governed?” sgbageimana dikutip Barda Nawawi  Arief,
mengemukakan empat model yang bersaing, yaifw: (1) pelaksanasan kontrol
dilakukan oleh badan-badan pengadilan yang saat ini ada (“the exisiing judicigl
Jorums”); (2) Penguasa nasional melakukan kesepakatan internasional mengenai
“the governance of Cyberspace™; {3) pembentukan suatu organisasi internasional

bara {“A New Iniernational Organization”} yang sccara khusus menangani

57%&1.,]131.29
7 rbid,
R rbid
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masalah-masalah &i dunia Internet; dan {4} pemenntahan/ pengaturan sendin
{“self-governance "} oleh para pengguna Internet.'”

Johnson dan Post mendukung model ke-4 (“self-governance”).'™ Oleh
karena itu keduanva berpendapat, buhwa penerapan prinsip-prinsip tradisional
dari “Due Process and personal jurisdiction™ tidek sesual dan mengacaukan
apabila diterapkan pada cyberspace. ' Menunit mereka, cyberspace harus
diperlakukan sebagai suatu ruang yang terpisah dari dunmia nyata dengan
menerapkan hukumn yang berbeda untuk cvberspace {(“cyberspace showld be
freqied as a separate “space” from the “real world” by applyving distinet law to
eyberspace™

Pandangan Johnson dan Post (selanjutnya disingkat “J-P”) itu banvak
mendapat tanggapan/keitik. Lawrence Lessig menyatakaw, bahwa pembahasan “J-
P” lebih mempakan suatn alasan/dalih dari perspektif nommatif daripada
argumentasi analitik. Kalau pandangan “J-P* benar, bahwa dunia cyber beserta
aktivitasnya harus dibedakan dari donia riel, maka orang yang berhubungan di
ruang cyber bukanlah orang vang sesunggubnya (Care not real people’”),
benda/barang di ruang cyber bersifat “intangible”, dan kerugian/periukaan yang
ditimbulkanrnys bersifat “imma-rerfel”. Hal demilaan fentunya, menumt Lessig,
merupakan dalilhel yang menggelikan (“ridiculous proposition™) daﬁ tidak benar
mexuzut pandangan umum. Menurut Lessig, “orang tetap orang, baik sebelum dan
setelah mercka menjaub dari layar komputer” (“People remain people before and
after they step away from the computer screen”). Selanjumya dinyatakan, bahwa
cyberspace bukannya suatu “wilayash aman di luvar bumi” Cexira-terresirial
safety-zone "), para penjahat dan pelanggar penyalahgunaan jabatan tidakiah aman
dart pengadilan kerepa sesuatu immunitas di lnar dirinya  (“owt-of-body
immynity).) %

Menurut Christopher [Doran, pandangan “J-P” mengenar tidak dapat
diterapkannya jurisdiksi personal terhadap para terdakwa Intemet, bukanlah

™ 1id . hal. 30
182 thid.
1 roid
2 Ipid,
™2 Ibid., hat. 31.
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pandangan yang menonjol/berpengaruh. Ada pendapat pro dan kontra dalam
berbagat kasus di USA mengenal beriakunya jurisdiksi persopal terhadap
terdakwa cyberspace.”® Magaki Hamano juga menyatakan, bahwa ide “J-P” ini
tidak terwujud dalam kenyataan. Sekalipun banyak kasus-kasus hukom vyang
berhubungan dengan dunia cyber, namun pengadilan-pengadilan di Amenka
Serikat telah menerima pendekatan tradisional terhadap sengkets jurisdiksi
eyberspace daripada menyusun seperangkat hukum baru yang lengkap mengenai
cyberlaw, Adalah benar bahwa ada keterbatasan kemampuan negara untuk
mengatasi problem yurisdiksi vang ditimbulkan oleh Internet. Akan tetapi, adalah
juga benar bahwa cyberspace tidak sama sekali bebas dani peraturan-peraturan
pemerirah. '

Bila dicermati, kesulitan utama negara-negara dalam-menghadapi kejahatan
mayantara atau cyber crime bukan hanya fterletalc pada aturan hukum saja,
melainkan dalam penegakkan hukumnya flow enforcement) lebih mengalami
kesulitan. Pelaku yang melakukan tindak pidananya dari luar wilayah kedaulatan,
nyaris sulit dijangkau, Perhatian serius masyarakat internasional terhadap masalah
kejahatan mayantara sangat beralasan karena dalam kenyataan keseharian ulah
para cracker danm hacker dapat mengakibatkan dampak yang lvas dan sangat
fatal'%¢

" Ibid
W 1bid,
16 Sebagai contoh dampak hahaya dari cybercrime adalah + Virus "I Love You" dan "Love Bug"
serig borbagal variasinya vang menyebar dengan cepat diketahni berasal dari Filipina. Berdasarksn
prakiraan, virus 1 Love You" dapat merasuki 10 juta komputer dalam jaringan dunia dan
menimbulkan kerugian finansial yang besar pada jaringan kemputer di Malaysia, Jerman, Belgia,
Perancis, Belanda, Swedia, Hongkong, Ingeris Raya, dan Amerika Serikat, Vins ini menyebabkan
ATM-ATM di Belgia tak berfungsi beberapa wakm, Haren KOMPAS Senin, 06 Oktober 2003,
Contah kasus lainnya, Pads talan 2004, kegialan bisnis di Inggris sempat mengalami kerugian
sekitar 24 milyar poundsteriing akibat kelehatan yang dilakukan secara elektronik,. Menurut
sapvel, dapar dilaporkan babwas:
- O% dari 200 perusahaan di Ingeris permah mengalami serangen penelrast yang ilegal yang
berusaha masuk ke sistern komputer perusahasn mereka
~ §9% merasa pernab divugikan skibat dats-date informasi penting mercka telah dicwri dan
intos keluar melalnd jJaringan inlemet
- Y% dari responden pernsh mengal@roi serangan virus komputer yang teleh merugikan
mereka sekitar 71 poundsterling
- Semeptara kerugisn akiba! penipuan/pemalsuan data finansisl (financial fraud) telah
meregikan mereka sckitar 9% yaitu sebesar 68 juta poundsterling, Diakses igl 20 Nopember
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Dari uraian di atas tergambar bahwa dalam dimensi internasional masyarakat
bangsa-bangsa menyetujui bahkan menghimbau agar negara-negara menggunakan
sarana pidara untuk menanggulangi kejahatan mavantara {cyber crime). Namuo
demrtikian, uapaya non penal juga tetap dilakukan, yang sifatnya pada pencegahan
dan pemberian kesadaran dan pemahaman kepada masyarakat.

Pengaturan dalam hukum nasional, juga tergambar bahwa setidak-tidaknya
akan menghadapi persoalan berkaitan dengan asas universalites untuk dapat
menjangkau kejahatan mayantara (cyber crime). Pennasalahan asas universalitas
ini bagi Negara Indonesia scsunggubnya dapat diatasi, misalnya dengan
memperivas rumuosan Pasal 4 KUHP, dengan memasukkan rumusan bahwa
bentuk kejahatan yang menggunakan sarana komputer yang menimbulkan
kerugian atauy melanggar kepentingan hokum negara, badan hukum atse
perorangan dt dalam Indonesia apabila dilakukan di luar Negara Indonesia,
berlaku hukom pidana Indonesis, L

Pada uwmumnya, fempat tindak pidana (locus delict) adalsh ditempat dimana

tindak pidana itu telak dilakukan oleh petindak dan ketika itu pula tindak pidana

telah sempuma {(vooltoid) semua unsur-unsur  findak pidana terpenubi, Namun,

unfuk kejahatan mayantara. Dalam teori/ asas hukum pidana, mengenai tempat -
terjadinya tindak pidana (Locus Deliciy) ada empat ajaran, yaitu: '

1. Ajaran tindakan badanigh., Untuk menentukan tempat kejadian, pusat
perhatian adalah kepada tempat dimana petindak ketika melakukan suatu
tindak pidana dan wnsur-unsur tindek pidana pada kefika itu sudah
sempiuna.

2. Ajacan tempat bekerjanya alat. Tempat kejadian adalah dimana alat yang
digunakan bekerja dan (elab membuat sempuma suatu tindak pidana,

3. Ajaran akibat dari tindakan. Tempat tindak pidana adalah ditempat
terjadinya suatu akibat yang menupakan penyempurnaan dari Hndak
pidana yang telah terjadi.

187 1 Sianturd, Op.Cit, hal, 113-114.
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4. Ajaran berbagai tempat tindak pidana. Menurut ajaran ini tempat tindak
pidana adalah gabungan dari ketiga-iganya atau dua diantars garan-
ajaran tersebut.

Kejahatan mayantara/cyber crine, sebagaimana telah dikemukakan pada
pembahasan di muka, bahwa melihat karakteristiknya, kejahatan mayantara
termasuk kejahatan transnasional {transnational crime), karena kejahatan tersebut
dapat dilakukan di suatu negars tertentn dan akibatnya terjadi di negare tertentu
Isinnya. Kejzhatan ifranspasional {(fromsnational crime), menunt Romlbi
Atmasasmita, ' adalah kejahatan vang bersifat transnasional, vaitu:

1. Kejshatan yang dilakukan di lebih dari satu negars;

2. Kejahatan dilakukan (i satu negara akan tetapi persiapan, perencanaan

dan direktif atau kontrol dilakukan di negara lain;

3. Kejahatan dilakukan di satu negara ekan tetapi melibatkan organisasi
kriminal yang melakukan kejahatan di lebih dari satu negars; atau

4. Kejahatan dilakukan di sato pegara zkag tetapi akibat yang sangat
substansial terjadi di negara lain,

Kejshatan mayantara/cyber ¢rime, memenuhi sifat kejahatan transnasional,
sechingga persoalan locus delicti berkaitan dengan wyurisdiksi sebagaimana
diuraikan di atas menjadi permasalahan. Maka, selain secara teoritis terdapat
beberapa gjaran, dimasa mendatang XUHP harus mengatur secara jelas untk
bentuk tindak pidaca lintas negara (fransnasional). )

Dalam Konsep RUU KUHP mengenai hal tempat berlakunya alabat atau
permasataban yurisdiksi diromuskan sbie
Pasal 3 (Asas wilayah atau territorial) RUU KUHP:

Ketentuan pidana dalarm peraturan perundang-undangan Indonesia berlaku

bagi setiap orang yang melakukan:

1) tindak pidana di wilayah Negara Republik Indonesia.

2} tindak pidana dalam kapal atau pesawat udara Indonesia; atau

3} tindek pidana di bidang teknologi informasi yang akibatnya dirasskan

2 Romli Atmvasasmita, Pengantar Hukum Pidana Iriernasional Bagian i, Yakarta: Hecca Press,
2004, hal. 120.
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atau terjadi di wilayah Indonesia dan dalam kapal atau pesawat udara
Indonesia,
Pasal 4 (Asas Nasional Pasify RUU RKUHP:
Ketenfuan pidana dalam peraturan perundang-undangan Indonesia berlaku
bagi setiap orang di lwar wilayah Negara Republik Indopesia yang
melakukan tindak pidana terhadap:
1) warga negars Indonesia; atan
2) kepentingan negara Indonesia yang berhubungan dengan:
a) keamsnsn negara afau proses kehidupan ketatanegaraan.
b) martabat Presiden dan/atau Wakil Presiden dan pgjabat Indonesia di
luar negeqi.
¢} pemaisuan dan penipuan segel, cap negara, meterai, vang/mata uang,
kartu kredit, perekonomian, perdagangan, dan parbankan (ndonesia;
d) keselamatan/keamanan pelayaran dan penerbangan;
e} keselamatap/keamsnan bangunan, peralatan, dan aset npasional
(negara Indonesia);
f) kesclamatan/keamanan  peralatan komunikasi elektronik;
g} findak pidana jabatan/korupst; dan/atan
h} dndak pidane pencucian vang.
Pasal 10 (tempat tindak pidana)
Tempat tindak pidana adalab:
1) tempat pembuat melakukan perbuatan yang dilarang oleh peraturan
perundang-undangan; atau
tempat fefadinya akibat yang dimaksud dalam peraturan perundang-
undangan atau tempat yang menurat perkiraan pembuat akan terjadi akibat
tersebut. ¥
Menuret penulis bahwa RUU KUHP telah memuat ketentuan mengenai
tindak pidana yang berksitan dengan informatika, pilihan yang efektif dan efisien
untuk penanggulangan kejahatan mayantara adalah dengan tetap dicantunkannya

*Rancanpan Undang-undang Republik Indonesia tentang Kitab Undasg-undang Hokum Pidana.
Pusal 3, Pasal 4, Pasal {0,
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jenis kejahatan mayantara dalam RUU KUHP bary, aken etapi sifatoya hanya
secara urnum dan pengaturan spesifik tentang kejahatan ind diatw dalam UU
khusus.

Sehubungan dengan masalah pengaturan mengenai Jocus delicti dan
kaitannya dengan aspek yurisdiksi yang berksitan dengan kejahatan mayantara
atan cyber crime, di dalam Rancangan Undang-Undang KUHP ada ketentuan
mengenal perluasan asas berlakunya hukum pidana dan tempat terjadinya tindak
pidana yang berorientasi pada perbuatan dan akibat, sehingea dibarapkan vantinya
" dapat menjaring tindak pidana/kejshatan mayantara atau cyber crime vang
dilakukan di Tvar wilayah Indonesia tetapi akibaimya terjadi di Indonesia.

Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH.Ul, 2009 .
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BAB IV
PENUTUP

4.1. Kesimpulan

Teknologi dan sistem informasi dengan basis peralatan komputer selain
telah mengantarkan umat manusia, masyarakat, bangsa dan negara menuju pada
kemajuan baik secara ekonomis, maupun kesejahteraan, pada sisi yang lain telah
menimbulkan dampak negatif. Dampak negatif dari kemajuan teknologi dan
sistem informasi tidak dapat dihindari, oleh karena ada beberapa pihak yang
sengaja memanfaatkan untuk tujuan dan kepentingan tertentu yang dapat
merugikan pihak lain, Perkembangan interet sebagai bagian dari teknologi dan
sistem informasi yang menghadirkan cpberspace dengan realitas virtuainya
menawarkan kepada manusia berbagai harapan dan kemudahan. Akan tetapi di
balik itu, timbul persoalan berupa kejahatan- yang dinamakan cyber crime yang
kemudian dikenal sebagai kejahatan mayantara. Kejahatan mayantara/Cyber
crime merupakan tindak pidana yang berkaitan dengan jaringan telekomunikasi
internet, umumnya terkait erat dengan persoalan kerahasiaan, integritas dan
keberadaan data dan sistem komputer atau tindak pidana yang menggunakan
komputer sebagai alat kejahatan dan juga tindak pidana yang berkaitan dengan
komputer sebagai media, yakni terkait dengan isi atau muatan data atau sistem
komputer.

Berdasarkan pembahasan yang telah diuraikan pada bab-bab sebelumnya,
dapat diambil beberpa kesimpulan berkaitan dengan pokok permasalahan, sebagai
berikut:

1. Penanggulangan kejahatan mayantara/cyber crime di Indonesia harus
dilakukan dengan upaya penal yaitu dengan menggunakan sarana hukum
dan sanksi pidana. Meskipun disadari bahwa sarana penal membawa
dampak negatif, namun pencegahan terhadap kejahatan mayantara hanya
akan membawa hasil apabila sanksi pidana dikedepankan (primum
remedium), hal ini dengan mengingat dan mempertimbangkan korban
atau akibat dari kejahatan mayantara dapat sangat luas dan secara
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finansial dapat menimbulkan kerugian yang besar. Namun demikian,
sebagai langkah pencegahan tetap diperlukan adanya upays non-penal,
vaitu memberikan kesadaran kepada masyarakat akan keberbahayaan
kejahatan mayantara, sehinpga masyarakat juga menyadari untuk tidak
melakukan kejahatan dengan mengpunakan samana teknologi informasi.
Bentuk kejahatan mayantara yang secara fakival telah menimbulkan
kerugian harus dilakukan penanggulangannya dengan hukum dan sanksi
pidana, sedangkan kejahasian mayantara yang bersifat potensial, dapat
dilakokan dengan uapaya pencegahan secara nor hukum pidana.

Fungsionalisasi  hukum  pidena, atsu  memfungsikan  atau
mengoperasionalisastan  hukum  pidana  dapat  diartikan  sebagai
penegakan  hukum  pidana, dibarapkan daps! memberikan efek
penangulangan dan pencegshan baik pencegshan secara khusus (special
prevention) kepada para pelaku agar tidak menguiangt lagi kejahatannya,
maupun  pencepahan  secara wmum (general prevention) kepada
masyarakat agar tidak melakukan kejahatan mayantara/cyber crime).
Terhadap kejabatan cyber crime ini, hukum pidana Indonesia, baik itu
yang tertuang dalarn KUHP (ketentuan hukum umminlex generalis)
maupun  ketentwan  hukum  khusus  (fex  specialis)  telah
difungsionalisasikan dalam menindak para pelaku kejabatan. Namun bal
terscbut belwn dapat dilakukan secara maksimal. karena adanya
keterbalasan dalam sumber days manusia aparst penegak hukum kita.
Salah satu buktinya adalah belum terciptanya kesamaan persepsi
diantara para penegak hukuem terhadap penafsiran mengenal kategori
beberapa perbuatan cyvbercrime. Hal ini bisa terjadi kerena minimnya
pengetabuan para aparat pencgak hukum terhadap kejabatan cybercrime.
Meskipun Indoncsia belum memiliki undang-undang khusus fentang
keishatan mayantara‘cyber crime, namuon secara prinsip, berbagai
undang-undang yang sudah ada, baik di dalam KUHP maupun undang-
undang khusus lainnya telah difungsikan untuk menanggulangi bentuk-
bentuk kejahatan mayantara/cyber crime. Khusus Undsng-undang [TE
telah memberikan harapan baru bapi maksimalisasi penegakan hukem
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terhadap para pelaku kejahatan cyber crime, karena secara substansial
UU ITE telah mengadopsi berbagal ketentuan intemasional yang terkait
dengan penanggulangan cpber crime. Lebih lanjut, dari segi sanks
pidana, ketentuan UU ITE telah secars komprehensif melegalisast sanksi
hukum yang tinggi dibandingkan dengan ketentuan hukum pidana umum
vang selama ini diterapkan terhadap pafa pelaku kejahatan cyber.

4. Locus delicti (tempat terjadinya tindak pidana) kaitannya dengan aspek
yurisdiksi kejabatan mayaniara, sarppai saal ini masih  dirasakan
mentmbulkan permasalehan, karena hukum pidana Indonesia belum
dapat menjangkay Kejahatan mayantara yang dilalukan di luar wilayah
Indonesia meskipun kerngian atau ekibatnya & dalam  wilayah
Indonesia. Diharapkan dimasa depan Indonesiz mengafur fentang
vurisdiksi kejabatan mayantarz yang dapat dilakukan di loar wilayah
Indonesia tetapi menimbulkan akibat/kejahatan di dalam negeri, atan
sebaliknya. Ketentuan yurisdiksi ini perlu diater di dalam kefentuan
-umum Bula: TKUHP.

4.2. Saram

Berdasarkan pembahasan dan  kesimpulan tersebut diatas, genulis

mengajukan beberapa saran sebagai berikut:

1. Penanpggulangan dan penegakan hukum terhadap kejahatan mayantara
pertama-tara harus dilakukan dengan mengganakan sarana penal/sarana
hukum pidana, mengingat korban atau skibat dan kejabatan mayantara
sangat luas. Namun demikian, ssrana non hakum pidana juga tetap
dilakuken misalnya dengan memberikan sosialisasi dan pemahaman
kepada rasyarakat tentang besamya keberbahayaan kejabatan
mayantara.

2. Pada masa mendatang perlu diatur rumusan tindak pidam yang khusus
mengatur mengenai beatuk-bentuk kejshatan mayantara/cyber crime
dengan unsur-unsur tindak pidaoa vang lebih jelas dengan sanksi yang
proporsional. Pengaturan dapet dimasukkan ke dalam KUHP sebagai
salah satu bentuk kejahatan dalam satu bab tersendiri.
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3. Para penegak hukum (Penyidik, Jaksa Penuput Umum, dan Hakim
termasuk para Penasihat Hukum) yaog menangani perkara kejahatan
mayantara/cpber crime harus mempersamakan persepsi delam persoalan
mengenal penafsiran delik-delik dalam rang lingkup kejabatan cyber,
untuk mewujudkan hal tersebut, perlu dikembangkan pemahaman
kepuda para pemegak hukum mengenal teknologi informasi agar
perafsiran mengenai suate bentuk cybercrime ke dalam pasal-pasal
dalam KUHP atau undang-undang lain tidak membingungkan.

4. Perlu dirumuskan di dalam RUU KUHP, tentang locus delicti (tempat
tenjadinya tindak pidana) kaitannya dengan yurisdiksi yang. berkaitan
dengan kejshatan mayantara/eyber crime kbususnya perlu diperluas
rumusan mengenal tempat tegjadinya tindak pidana, meliputi tindak
pidana yang dilakukan di lnar Indonesia yang mengakibatkan terjadinya
tindak pidana (korban} di wilavah Indomesia. Hal ini menyanpkut
perluasan asas teritorialitas raupun rumusan tempat terjadinya tindak
pidana {locus delicti), perln dimpmuskan di dalam ketentuan umum
KUHP.
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