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ABS'IRAK 

Nama : Riski Bagus Purwanto (NPM: 0606005542) 
Judul : Fungsionalisasi Hulrum Pidana dalam Pemmggulangan Kejahatan 

Mayantara di Indonesia 

Perkembangan Internet dan wnumnya dunia cyber lidak selamanya 
menghasilkan bul-bul yang posilif. Salah satu bul negatif yang merupakan 
efek sampingan atau memang menjadi tujuan, antam lain adalah kejahatan di 
dunia cyber atau disebut kejahatan mayantara (cyber crime). Dihadapkan 
dengan sistem hukum pidana dl Indonesia, ada satu pertanyaan penliog yang 
dapat diajukan. Apakah sistem hukum pidana ataupun perundang-undangan 
yang ada, sudah dapat menjangkau bentuk-bentuk kejahatan cyber crime. 
Untuk menjawah bul tmebut dilakakan dilakakan penelitian bersifat 
deslaiptif, dengan metode penelitian hulrum nonnatif. Berdasarkan 
penelitian ini disimpulkan penanggulangan kejahatan mayantaralcyber crime 
di Indonesia hams dilakakan dangsn upaya penal yaitu dangsn 
menggnnakan samna hukum dan sanksi pidana dan upaya non penal (tanpa 
menggnnakan sanksi pidana). Meskipan secara substansial Judnnesia belnm 
memiliki undang-undang khusus tentang kejahatan mayantaralcyber crime. 
berbagai undang-undang yang sudah ada, telah difungaikan untak 
merumggu!angi bentuk-bentuk kejahatan mayantaralcyber crime Terhadap 
kejahatan cyber crime lDI, hulrum pidana Indonesia, telah 
difungsionalisasikan dalam menindak para pelaku kejahatan mayantara 
Selanjulnya, t<tkait dengan Locus delicti (tempat tetjudinya tindak pidana) 
kaitannya dengsn aspek yurisdiksi kejahatan mayantara, masih 
mcahnbelkan permasalahaa, lwena hukum pidana Indonesia belum dapat 
menjangkau yuridiksi kejahatan mayantam yang dilakakan di luar wilayah 
Indonesia. Kedepan, sebaiknya pemmggulangan dan penegskan hukum 
teriladap kejahatan mayantara pertama-tama hams dilakakan dengan 
menggnnakan sarona penal. Untuk itu perlu diatur rumusan tindak pidana 
yang khusus mengatur mengenai bentuk-bentuk kejahatan mayantaralcyber 
crime dengan unsur-unsur tindak pi dana yang lebih jelas dengan sanksi yang 
proporsional. Lebih largut, bul ini perlu didokung ke&unaan persepsi dari 
aparat penegak hulrum dalam memandang kejahatan mayantam. 
Selanjutnya, perlu dinunuskan di dalam RUU KUHP, tentang locus delicti 
(tempat terjadinya tindak pidana) dalam kaitanuya dengan yurisdil<si yang 
berkaitan deagan kejahatan mayantara/cyber crime khususnya perlu 

· diperluas nnnusan mengenai tempot terjudinya tindak pidana. 

Kala Kunci: Fungsionalisasi Hulrum Pidana, Penanggulangan 
Kejahatan,Kejahatan Mayantara, Indonesia 

Vl 
Universitas lndonesla 

Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, 2009



ABSTRACT 

Name : Riski Bogus Purwanto (NPM: 0606005542) 
Title : Enforcement of Criminal Law on Response to Cyber Crime in 

Indonesia 

Although cyber world has grown fast nowadays, we should consider its bad 
effee~ one of the examples is called cyber erime. Related to the penal code 
in Indonesia, a question ean he asked, has the penal ende or the regulations 
in Indonesia reached out the cyber crime. To answer that questio~ a 
descriptive study has been done using a norm law method. The result of the 
study is that penal remedy. using legal fucility and penal sanction and non 
penal remedy (without penal sanction), should he used to cope with lhe 
cyber crime in Indonesia. Even though Indonesia bas no specific regulations 
about the cyher crime substantially, lhere are some regulations which are 
functioned to cope with the cyber crime and also the eriminal. Related to 
Locus delicti, Indonesian law still has some problems about the cyber erime 
happens outside the Indonesia mgional. In the future, it is recommended thet 
the law enfureement use a penal remedy. Therefore, it is necessary to hove a 
formula related to forms of cyber erime with the penal substance and the 
sanction which is propomonal. Mo100ver, locus delicti abould be 
incosporated in RUU KUHP conceroing jurisdiction in cyber erime, 
especially an extended furmula about the Locus delicti itself. 

Keywords : Enforcement of Criminal Law, Response to Cyber Crime, 
Indonesia 
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1.1. Lamr Belakang 

BABI 
PENDAHULUAN 

Perkembangan dan pernanli!atan telmologi infonnasi, media, dan 

komunikasi telah mengubah balk perilaku masyarnkat maupun peradaban manusia 

seeara globaL Perkembangan teknologi informasi dan komunikasi telah pula 

menyebabkno hnbungan dunia menjedi tanpa ballls (borderless) dan menyebabkan 

perubaban sosial., ekonomi, dan budaya secara signifikan berlangsung dernikian 

cepat. Pemanfaatan telmologi infOilllasi di bidang ekonomi juga Ielah 

mengembangkan perekonomian ke arab digital ecowmy yang tidak banya beiarti 

terselenggarnnya sistem elelctronik sebagai infnlstruk:rur untuk kelancaran 

perdagangan, tetapi juga telah merubah perilaku masyarakal, yang semula 

melakukan pertokaran lnfonnasi dengan media kertas (paper baseil) menjadi 

berbasiskan media elektronik (eleclnmic based). 

Teknologi Infonnasi telah memberlkan knntribasi bagi peningkatan 

kesejahteraan, kernajuan, dan peredaban manusia. Namun, pada sisi yang lain 

teknologi lnfonnasi menjadi sarana efektif perbuatan melawaa hukom. Seiring 

deogan perkembangan teknologi lnfonnasi dan komunikasi terse1rut saat ini 

tengah berkernbang bidang huktrm barn yang meugkaji dinamika konvergeasi 

teknologi, yang populer dengan istilah cyberlaw atau huktrm siber atau hukum 

telematika. Huktrm siber atau cyberlaw, secara interaasional dignoakan untuk 

istilah hukum yang terkait dengan pernanfaatan teknologi infonnasi dan 

komunikasi. Demikian pula, huktrm telematika yang merupakan perwujudan dari 

konvergensi huktrm te!ekomunikasi, huktrm media dan huktrm infonnatika. lsti!ah 

lain yang juga digunakan adalah huktrm tekoologi infonnasi (law of information 

technology), huktrm dunia maya (virtual world law), dan huktrm mayantara.1 

1Undang-Undang No l1 Tahun 2008 Tentang lnfmmasi dan Teknologi Ele!trtmik, Lembatan 
Negara 2008 Nomor 58, Penjelasan Umum. 

I 

Universitas Indonesia 
Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, 2009



2 

Sejalan dengan perkembangan dan pemanfaatan teknologi inf0lll1asi dan 

komunikasi yang Ielah melahirkan satu sistem bukum bam yang disebut sebagai 

hukum siber atau cyberlaw, sekaligus juga melahirkan satu bentuk kejahatan yang 

menggnnakan atau memanfaatkan sarana teknologi infOimasi yang kemudian 

dikenal sebagai cyber crime. Menurut Barda Nawawi Arief, cyber crime 

merupakan salah satu bentuk alan dimensi baru dari k<;iahatan masa kini yang 

mendapat perbatian luas di dunia intem.,ional.1 Beberapa sebutan lain dari cyber 

crime adalah kejahatan dunia maya (cyberspace/virtual space offence), dimensi 

baru dari hight tech crime, dimensi barn dari transnational crime, dan dimensi 

baru dari white collar crime.3 

Sebagai satu bentuk kejahatan teknologi tinggi (high tech crime) dan 

sekaligus kejahatan yang dapat menjangkau dan tintas negara 

(transnationalllransborder crime) dan babkan dapat dileknkan secara 

terorgaaisasi (organized crime} maka cyber crime dapat mencakup bidang, fl!iuan, 
dan dmnpak yang sangat luas. Oleb sebab itu dapat dikatakan bahwa cyber crime 

merupakan salab satu sisi gelap dari kemajuan teknologi yang mempunyai 

dampak negatif sangat luas bagi seluruh bidang kebidupau modem saat ini. < 

Pada lingkup intemasional, k:ekbawatiran terbedap cyber crime telnb sejak 

lama terungkap, yaitu salnb satunya pada International Information Congres (II C) 

2000 Mi/lenium Congres di Quebec pada tanggal 19 September 2000, yang 

menyatakan bnbwa: 

Cyber crime is a real and growing threat Jo economic and social 

development around the word Information technology touches every 

aspect of human lifo and so can eleclronically enabled crime. 1 (Cyber 

crime adalah suatu kenyatann yang mengancam pertumbuban ekonomi dan 

pembanganau sosial seputar teknologi infQrtllasi dunia menyentnb segenap 

aspek kehldupan manusia dan juga elektronik). 

1 Barda Nawawi Arief, Tindak Pidatu1 Mayantma, J>erkembangan Ka]ian Cyber Crime di 
Indonesia. 1akarta: RajaGrafindo, 2006, hal 1. 
1 Ibid. 
• Ba.rda Nawawi Aritt Per banding an Hukum Pidana, Jakarta: Raja Grafindo, 2002. hal. 252, 
5Jbid. 
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Sehubungan dengan kekhawatiran akan ancarnan bahaya cyber crime karcna 

berkaitan era! dengan k~ahatan ekonomi (economic crime) dan kejahatan 

terorganisasi (organized crime) t<i:rut.ama untuk money laundering, maka kongres 

PBB mengenai The Prevention of Crime and the Treatment of offenders telah pula 

membahas masalah ini. Sejalan dengan itu, terdapat beberapa konvensi 

intemasional yang telah membahas pennasalahan tersebtu, antara lnin World 

Intellectual Property Organization (WIPO), United Nation on Commission 

International Trade Law (UNCITRAL) yang telah mengeluarken made! hukum 

{Model Law) tentang Electronic Commerce and Electronic Signature. Selnin itu 

juga terdapat Convention Cybercrime yang mengbarapkan semua negara 

mencegah tindakan-tindakan pidana yang terkait dengan komputer dan cyber 

dalam nmgka memberikan kepastian perlindungan hukum untuk pemanfuatan 

sistem komputer secara global. 6 

Oleh sehab itu, dinamika konvergensi telematika telah disambut oleb hanyak 

negara untuk melakakan revisi peraturan perundang-undangan, bahkan beberapa 

negara membuat 1mdang-undang baru untuk mengisi kekosongan hukum. Sistem 

hukum di Indonesia sebenarnya juga tengah mengalami konvergensi, narnun jika 

di beberapa negara mereka mclakakannya dcngan membuat peraturan mengarah 

pade pembcntukan satu undang-uadang.' 

Berdasarkan kenyataan texsebut, dibadepkan dengan sistem hukum pidana di 

Indonesia, ada satu perta:nyaan penting yang dapat diajuken. Apakah sistem 

hukum pidana ataupun perundang-undangan yang ada, sudah dapat menjangkau 

bentuk-bcntuk kejahatan cyber crime. Per1anyaan ini pentlng untuk diberikan 

jawaban, sebab kejahatan-kejahatan cyber crime secara faktual sudah teijadi dan 

potensial untuk terus teljadi di Indonesia. Dihru:apkan dengan perundang­

undangan yang sudah ada mampu menjangkau kejahatan yang tergolong scbagai 

cyber crime haik menggunakan Kitab Undang-Undang Hukum Pidana (KUHP) 

maupun undang-undang di luar KUHP seperti Undang-Undang Nomor 36 Tahun 

6 Ibid. 
7Mohammad Nub., ''Regulasl, Sistem Keamanan Serla Kcpastian Penegakan Hukum 'dalam ITB'' 
Seminar Sehari Meoteri Komunikasi dan Informatika, Jakarta: FH Usakti, 6 Agustus 2008, hat 3. 
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1999 Tentang Telekomunikasi, maupun Undang-Undang Nomor II Tahun 2008 

T entang lnfurmasi dan Transaksi Elektronik (ITE). 

Kasus menarik yang pemah tetjadi di Indonesia yang berkait dengan 

kejahatan yang dilakukan dengan menggunakan sarona teknologi inlbrmasi adalah 

perkara dengan Terdakwa Dani Firmansyah, pada tanggal 17 April 2004 yang 

melaknkan deface' dengan mengubah nama-nama partai yang ada densan nama­

nama buah dalam website' www.kpu.go.id. Tindakan terdakwa Dani Firmansyah 

merupakao salah satu bukti nyata baguimana cyber crime Ielah teljadi di 

Indonesia. Tindakan tersebnt Ielah mengakibatkan berknranguya kepercayaan 

masyarakat terbadap pemilu yang sedang herlangsung pada saat itu. Kasus ini 

menimbulkan kekbawatiran selain nama-nama partai yang diubah, bukan tidak 

mungkin angka-angka jumlah pemilih yang masuk di sana rnenjndi tidak aman 

dan dapat diubah, padahal dana yang dikeluarkan untuk sistem teknologi 

infonnasi yang digunakan olah KPU sangat besar10 

Kelemalnm admin 11 dari suatu website juga teljndi pada penyerangan 

terbadap website www.golkar.or.id milik partai golkar. Serangan teljndi hingga 

1577 IWi melalui jalan yang sama tanpa edanya upaya menutup celah tersebut 

disamping kemampuan Hac/r.er 12 yang lebih tinggi, dalam hal ini teknik yang 

digunakan oleh Hacker adalah PHP Injection" dan mengganti tampilan muka 

website dengan gambar wanita sexy serta gorilla putib sedang tersenynm. H 

1 Dej~e adalah perubahan pada tampilan ataupun penambahan materi pada suatu website yang 
dilakukan oleh bl~Cirer. 
9 Websiteadalah sebuahkumpulan dari halaman web. 
w Petrus Rcinha:rd Goiose. Pukembangan Cybercrime Dan Upaya Penanganarmya Di Indonesia 
Olch POLRJ, Jabrla: :Suletin Hukum Petbankan Dan Kebaok.sentralan, Volume 4. Nomor 2, 
Agustu.s 2006, hal. 32. 
11 Admin adalah orang yang bertanggung jawab mtuk mengatur dan menjalankan satu sistem. 
Sesuai dengan tug,as utamanya, seorang administrator diberi kewenangan penuh untuk 
memberikan dan mengatur hak akses dengan batas--batas tertentu. AdministratoT parla server yang 
bersifat kritika1 diwajibkan untuk selalu meujaga kontinuitas operasinal dan realibilitas server 
tersebut. 
12 Hacker adalah seseorang yang mernasuki komputer orang lain tanpa izin. 
13 PHP adalah singkatan rekursif dari PHP: H}'pertext preprocessor. Bahasa scripting server side 
(kebalikan dari client .side, stperti java script), digunakan sebagai script untuk memperoses data 
melalui GUl dari form HTML, Script PHP bekerja di komputer server untuk mernproduksi kode 
HTML yaog dikirimkall kepada web browser. Script PHP dapat ditempeJkan (embedded) di 
balaman HTML, dan disimpao dengan extension PHP sedangkan PHP lnjeaion adalab salah satu 
teknik injection ata\1 serangan ke web browJ'er menggunakan seript PHP. 
14 Petrus keinbard Golos:e, /oc. cit, 
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Banyak orang yang beranggapan bahwa jika belum ada <zyberlaw maka kita 

menghadapi kevakuman hulrum sehingga kejahatan di dunia maya dapat 

dilaknkan. Ini anggapan yang salah, para penegak hulrum dapat menggunakan 

hulrum-hulrum yang belakn untnk menjerat para pelakn cyber crime. Memang 

!andasan hulrum konvensional akan mempersulit pekerjaan penegak hulrum 

(Polisi). 15 

Cyber crime telah menjadi satn bentnk kejahatan yang merupakan aneaman 

faktnal dalam sistem teknnlogi infonnasi, yang dapat menimbu.lk:an kerugian 

terhadap individu., kelompok masyakarat, badan usaha, dan bahkan negara. 

Dalam kaitan ini, masalah panting yang perlu mendapatkan perhatian adalah 

bagaimana keseluruhan sistem hulrum Indonesia mengatur mengenai pengawasan, 

pengandalian pengganaan teknnlogi infonnasi, sekaligns bagaimana mengatur 

sistem sanksi terbadap pelakn kejahatan yang telah dikualifikasikan sebagal 

pelakn cyber crime. 

Berdasarkan uraian di alas, negara Indonesia sehagai bagjan dati 

masya.takat bangaarhangsa tidak lupot dati perl<:emhangan dan muneulnya cyber 

crime. penulis tertarik mengkaji permasalahan ini ke dalam sebUBh tesis yang 

bmjudul: "Fungaionalisasi Hokum Pidana dalam Rangka Penanggulangan 

Kejahatan Mayantara di Indonesia." 

1.2.Idenlilikasi Masalab 

Berdasarkan Jatar belakang, cyber crime selaln merupakan ancaman 

potensial di masa mendatang juga telah merupakan aneaman faktnal, karena 

beberapa kasus Ielah terjadi di Indonesia. Transaksi maupun komunikasi dengan 

menggunakan sarana teknologi informasi temyata dapat menimbu.lk:an kerugian 

baik terhadap seseorang, masyarakat maupun badan hulrum tertentu. Pada satu sisi 

kerugian akibat penggunaan atau melalui sarana teknologi informasi, masyarakat 

memandangnya sebagai satn bentnk kejahatan, pada sisi yang lain bentnk-bentnk 

kejahatan tersebut relatif baru dalam sistern hulrum yang berlakn di Indonesia. 

u Budi Rahardjo, Pernalt Pernik Pel'tlturan dnn Pengatur<m Cyberspace di indonesia, 
http://budi.insan.oo.id. diakses: tanggal22 Januari 2008, 
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Untuk memfokuskan, maka pertanyaan penetitian dalam pokok permasa!ahan ini 

adalah sebagai berikut: 

1. Apakah upaya penanggulangan k~abatan mayantara di Indonesia harus 

dilakakan melalui upaya penal dengan menggunakan sanksi pidana? 

2. Apakah fungsionalisasi hokum pidana Indonesia dapat memberikan efek 

pencegahan sekaligus memberikan keadilan kepada pam korban 

kejabatan? 

3. Apakab sistem hukum (khususnya hokum pidana) Indonesia telah 

mernadai untuk menjangkau kejahatan mayantara? 

4. Bagsimana ynriadiksi kejabatan mayantara, mengingat pelaku dan akibat 

kejabatan dapat metintasi batas-batas negara? 

l.J.Tujuan Penelitiau 

Adapun yang menjadi tujuan dari penelitian ini adalah: 

!. Untok mengetabui apakah penanggulangan kejabatan mayantara hams 

dilakukan dengan upaya penal (sanksi pidana) atankab upaya non 

penaL 

2. Untuk mengetahui apakab fungsiona!isasi hukum pidana Indonesia 

terhadap kejahatan mayantara memberikan efek peneegahan dan 

memberikan rasa keadilan kepada para korban. 

3. Untul: mengetahui apakah sistem hukum (khususnya hukum pidana) 

lndon~a telah memadai untuk menjangkau kejahatan mayantara 

4. Untuk mengetahui yurisdiksi kejabatan mayantara, dalam sistem hukum 

di Indonesia. 

1.4.Kegunaan Pmelillan 

Dilak:ukarmya penelitian tentang Fungsionalisasi Hukum Pidana dalam 

Penanggulangan Mayantara di Indonesia diharapkan dapat memberikan 

sumbangan pemiklnm, sebagw berikut: 

1. Kegnnaan teoritis, memberikan sumbangan ihnu pengetahnan dalam 

bidang pendidikan ilmu hukum, khususnya hukom pidana. 
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2. Kegunaan praktis, sebagai pedoman bagi pmldisi hukum, mahasiswa 

hukum dan semua pibak yang tertarik untuk mengetahui penyelesaian 

kejahatan mayantara dan kejahatan-kejahatan dengan menggunakan 

sarana komputer pada umumnya dengan mem.fungsikan hukum pidana. 

l.S.Kerangka Teoritis 

Pada hakikatnya lrukum adalah instrument kontrol, yang akan difungsikan 

untuk mengontrol perilaku warga dalam kebidapan masyarakat 16 Sebagai 

instrumen kontro~ lrukum ditengarai oleh sifirtnya yang form~ tidal< peroeh 

berharap kesediaan warga untuk secara suka dan rela menaatinya, dan 

pelak:sanaannya selalu disertai ancaman sanksi. Berfungsi sebagai mana kontrol, 

hukum dan sanksi yang melekat padanya, akan menjadi suatu variabel yang 

berkorelasi ernt dengan varieble stroktur organisasi negem yang berfungsi sebagai 

pengeda dan penegak hukum. ldealnya, segenap aspek kehldnpen masyarak.at 

diatur di dalam tala hukum, sehlngga akan memharikan perlindungan terhedap 

hak-hak, kewajihan dan kepentingan warga masyazakat, dan Jebih jauh dari itu, 

kepeda pelanggarnya yang telab menimbulkan kerugian dan terlanggamya hak 

orang lain dapat diambil tiodakan beropa sanksi tertentu oleh negara. Setiap 

perkembangan dan dinamika kebidapan masyarak.at yang potensial menimbulkan 

kerugian orang lain ataupun dapat melanggar hak seseorang dapat diikuti dengan 

tatanan normatif sekaligus disertai dengan sanksi hukum. Sanksi bedimgsi sentral 

sabagai sarana kontrol akan terlaksaoa dengan baik apabila ditunjang dengan 

organisasi yang kuat. 

Kemajwm tekeologi infonnasi dan telekomunikasi adalah saleb sam bentuk 

perkemhangan dinamika kehidapan masyazakat, namun nampakuya belum 

diimbangi secara memadai olab tatanan normatif undang-undang. Namun 

demikian tidal< berarti bahwa jika te!jedi perbuatan di bidang teknologi informasi 

dan telekomunikasi yang telab mengareb pada timbulnya kerugian seseonmg atau 

sekelompok orang atau bedan hnknm, kernudian tidal< diambil sanksi. DC!!gan 

hukum atau undang-undang yang ada, negara harus mampu memberikan 

16 Soetandyo Wignjosoebroto, Hukum dalam Mosyorakol, Perkembangan dan Ma.ralak Malang: 
Bnyu Media. 2008, bal. 135. 
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perlindungan hukum bagi wnrganya yang Ielah dirugikan akibat perbuatan 

seseorang atau sekelompok orang di bidang tekaologi menggunakan sarana 

teknologi informasi dan telekomunikasi, dengan menggunakan sarana sanksi. 

Perkembangan Internet dan umunmya dunia cyber tidak selamanya 

mengbasilkan hal-hal yang positif. Salah satu hal negatif yang merupakan efek 

sampingan atau memang menjadi tujuan, antara lain adalah kejahatan di dunia 

cyber atau cyber crime. Upaya memasuki dan atau menggunakan fasilitas 

komputer atau jaringan komputer tanpa ijin dan dengan melawan hukam dengan 

atau tanpa menyebahkan perubahan dan atau kerusakan pada fasilitas kompuler 

yang dimasuki alau diguoakan tersehut. Dengan demilrian jelru;lah bahwa jika 

seseomng menggunakan komputer alau bagian dari jariugan kompuler tanpa seijin 

yang berhak, tindakan tersebut sudah tergolong pada kejahatan komputer. 

Negara Indonesia yang mewarisi sistem hukam Eropa Kontinental (Civil 

Law System) tidak hisa lepas dari sistem hukum yang bersifut tertulis (legalistik). 

Teori hukum legalistik, sesunggulmya muncul sejalan dengan partumhuhan 

masyarakat modern sebagai akibat ad-a industrialisasi yang melahirkan sistem 

ekonomi kapitalis. Hukum sebagahnana diterima dan di jalaakan diberbagai 

negara-negara di dunia sekarang ini, pada umumnya tetmasuk ke dalam kategori 

hukum yang modem. Modemitas ini menurut Safjipto Rahardjo, mernpunyai ciri­

ciri sebagai berikat: 

I. mempunyai bentuk tertulis; 

2. hukum itu berlaku untuk seluruh 'Wilayah negara; 

3. hukurn merupakan instrumen yang dipakai secara sadar untuk 

mewujudkan keputusan-keputusan politik masyarakatnya.11 

Sejalan dengan sistem hukum yang beralirsn civil law system dengan prinsip 

hukum tertulis maka bentuk kejahatan mayanlara dan sanksi hukunmya perlu 

diatur di dalam undang-undang. Perumusan suatu perbuatan di dalam undang­

undang menjadi parbuatan jahat dalam pangetahuan hukum disebut sebagai 

kriminalisasi. 

11 Satjlpto Rabardjo, Membedah Hukum Progresif. Jakarta: Penerbit Kompas, 2007, hal 252. 
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Dalam hal kriminalisasi, Barda Nawawi Arief membedakan antara 

harmonisasi materi I substansi dan harmonisasi kebijakan fonnulasi, yang pertama 

adalah tentang apa yang disebut sebagai tindak pidana di bidang Teknologi 

infonnasi, dan yang kedua apakah pengaturan hukuman pidana bagi kejahatan 

teknologi informasi tersebut herada di dalam atau di lllllr KUHP. Tentaug 

knbijakan formulasi dapat dilaknken dengan dua pendekatan yaitu: 

I. Menganggapnya sebagai kejahatan biasa, dilaknken dengan komputer 

teknologi tinggi dan KUHP dapat dignnakan untuk menanggulanginya; 

2. Menganggapnya sebagai kejahatan kategori baru yang membutuhkan 

suatu kerangka hukum yang baru dan komprehensif untuk mengatasi 

sifut khusus teknologi yang sedang berkembang dan tantangan baru yang 

tidak ada pada k~ahatan biasa dan karena itu perlu diatur secara 

tersendiri di luar KUHP.18 

Narnun disadari bahwa membentuk suatu undang-undang baru (misalnya 

akan dibentuk undang-undang tentang kejahatan mayantara) meme:rlnkan waktu 

dan biaya yang besar, dan lwus diduknng dengan kebijakan legislatif berdasarkan 

skala prioritas negarn antuk perlunya mengalur kejahatan mayantara dalarn 

sebuah undang-nndang khusus. Oleh sebab itu, kejahatan mayantara yang seeara 

nyata telah muncul dalarn kehidupan xnasyarakat di Indonesia, lwus dapat dia!aSi 

dengan undang-undanglbukum yang ada dan pelakunya lwus 

dipertanggungjawabkan pidana benlasarkan undang-nndang pidana yang telah 

ada 

Ui.Kernngka Kl>nseptual 

Eksistensi kerangka konsepsional dalam suatu penelilian diperluknn untuk 

membatasi pengerlian yang akan ditemukan dalam penulisan, karena mungkin 

saja satu kala atau istilah mempunyai pengertian yang jamak. Dengan demikian, 

antara penulis dan pembaca akan tercipta suatu kerangka pemilcinm dan 

u Barda, Nav.<~.wi Arie~ Tmdak Pidana Mayantoro. Perkembangan Kajt'an Cybererime di 
Indonesia. Jakarta: RajaGrafindo PCJSada. 2006. hal. 9ft 
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pemahaman yang sama terhadap terminology suatu pengertian istilah, agar tidak 

trujadi verbal dispute dengan !rata lain adalah perdebatan kata-lrala. 19 

Untuk dapatlebih memahami penulisan ini, terlebih dahulu akan dijelasbn 

mengenai pengertian atau definisi-definisi yang berkaitan dengan topik penelitian 

ini. Pembatasan definisi bertujuan agar penelitian yang akan dilakubn nantinya 

tidak terlalu luas dan tetap pada tujuan pene!itian yang Ielah ditetapbn. Adapun 

beberapa deiinisi yang akan menjadi bahan pembahasan dalam penelitian ini 

adalah sebagai berikut ; 

l. Kejahafan 

Kejabalan merupakan sebuah istilah yang sudah lazim dan populer di 

kalangan masyarakat Indonesia atau crime bagj . orang loggris. Akan tetapi, 

jika dipertanyakan. apakah yang dimaksud dengan kejahatan, orang mulai 

berpikir dan a1au bahbn berbalik bertanya. Menurut Hoefuagels kejahatan 

meropakan suatu pengertian yang relatif. Banyak pengertian yang digunakan 

dalam ilmu-ilmu sosial yang berasal dari bahasa sebari-bari, tetapi jarang 

kita mengartikannya Hal tersebut karena bahasa sehari-bari itu tidak 

memberikaa gambaran yang jelas dari kejahatan, tetapi hanya merupakan 

suatu ekspresi dalam melibat perbuatan tertentu. Lebih lanjul Hoefuegels 

menulis bahwa dahun bahasa sebari-bari hanya membedakan antara 

perbuatan koagkret. Perilaku menybupang dari seseonmg tertenta dipandang 

sebagai kejabatan, yaitu apabila perbuatan tersebut <fuasakan sebagai 

perbuatan yang serius. Sementara itu, perbuatan yang soma mungkin tidak 

dianggap rebagai kejahatan apabila terjadinya dalam konteka yang 

berboda.20 

Namun demikian, sebagaimana yang ditulis oleh Hoefuagels, apabila 

meroperhatikan unsur-unsur dari kata kejahatan (crime) yang dalam bahasa 

Belanda disebut misdaad, dalam bahasa Jerman disebut missetal, dan dalam 

bahasa lnggtis disebut misdeed, dalam bahasa sebari-bari dari beberapa 

negara, sehagai contoh perbuatan yang sangal ten:ela biasanya perhuatan 

~~ Soeljono Soebnro, Ringkosan Metode Pentilition Hukum Empiris. Cet. 1 Jakarta : Ind.Jlill.Co. 
!900. hal. 83. 

1.0 M. Arief Amrnllah. Politik Hukum Pidana Daiam Perlindungan Kcrban Ke]ahatan El:onomi 
IJI<hng Perhankan, Malaog; BayumedjaJ>ublishing,2007,ha!. 28. 
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yang dapat dipidana. Hal itu seringkali dipandang sebagai kejahatan dalam 

beberapa hukum pidana (penal code), meskipun tidak selaiu begitu. 

Pencurian ringan, misalnya, dalam hukum pidana Belanda secara hukum 

ditentukan sebagai kejahatan telapi tidak selalu dipandang sebagai kejahalan 

mennrut publik. 21 

2. Fungsionalisasi hukum pidana 

Fungsionalisasi hukum pidana dapat diartikan sebagai upaya untuk 

membuat hukum pidana itu dapat berfimgsi, beroperasi atau bekeija dan 

rerwujud secara konkret. Jadi istilah fungsionalisasi hukum pidana dapat 

diidantikkan dengan istilah yang pada hakekatnya sama dengan pengertian 

penegakan hukum pidana. 22 

3. IDformasi Elektronik 

lnformasi elektronik adalab satu atau sekumpulan data elektronik, 

termasuk tetapi tidak terbatas pada tulisaa, suara, gambar, peta, rancangan, 

foto, e/ectr<mic data interchange (EDI), sural elcktronik (electronic 

mail), telegram, teleks, telecopy atau sejenisnya, huruf; tanda angka. kode 

akses, simbol, alan petfurasi yang telah diolah yang memiliki erti atau dapat 

dipahami oleh orang yang mampu memahaminya!' 

4. Transaksi F.lektronik 

Transaksi Elcktronik adalah perbuatan hukum yang dilakukan dengan 

menggunakan komputer, jaringan komputer, dan/atau meilia elektronik 

Iainnya. 24 

5. Teknologi Informasi 

T eknologi lnformasi adalah suatu teknik untuk mengumpulkan, 

menyiapkan, menyimpan, mernproses, mengumumkan, menganalisis, 

dan/atau menyebatkan informasi.25 

11 Ibid. bal. 28. 
72 Muladi dan Barda Nawawi Arief. Bunga Rampai Hukum Pidana, Bandung: AJumni~ 1992, bal. 
157. 
23 Undang-Undang Nomor 1 J Tahun 2003 tentang lnformasi dan Trrmsa!csi EJektronik, Lembaran 
Negam 2003 Nomor 58. Pasall Angka L 
1A Ibid, Pasall Angka 2. 
t' Ibid .• Pasa1 I Angka 3. 
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6. Dolrnmen Elektronik 

Dokumen elektronik, adalah setiap Tnfonnasi Elektronik yang dibuat, 

diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, 

digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, 

ditampilkan, dan/atau didengar melalui komputer atau Sistem Elelctronik, 

termasuk tetapi tidak terbatas poda tulisan, suara. garnbar, peta, rancangan, 

foto atau sejenisnya, huruf, Ianda, angka, kode akses, simbol atau perforasi 

yang memiliki makau atau arti atau dapat dipaharni oleh orang yang mampu 

memahaminya.26 

7. Sistem Elekh'onik 

Sistem Elektronik adalah serangkaian perangkat den prosedur elektronik 

yang berfungsi mempersiapkan, meugumpulkan, mengolab, menganalisis, 

menyimpan. meoampilkan, mangumumkan, mengirimkan, dan/atau 

menyebarkan Tnfonnasi Elektronik."' 

8. Penyelenggaraan Sislem Elekh'ooik 

Penyelenggaraan Sistem Elektrouik adalah pemanfaatan Sistem 

Elektronik oleh penyeleuggara negara, orang, badan nsaha, dan/atau 

masyarakat 28 

9. .Jaringan Sistem ElektTonik 

Jaringan Sistem Elektronik adalah terilubungnya dua Sistem Elektronik 

atau lebih, yang bersifut tertutup ataupun terbuka. 19 

10. Tindol< Pidana 

Tindak pldana adalah terjemahan dari istilah Het strafhare feit atau 

delicl diteJjernahkan dalarn Bahasa Indonesia sebagai~0 

a. perbuatan yang dapat atau boleh dihukum 

b. peristiwa pidana 

c. perbuaan pidana 

z..s Ibid.~ Pasai 1 Angka 4. 
v Ibid., Pasall Angka :5, 
"Jbid., Pasall Angka 6. 
2' ibid,, Pasal1 .Anglut 7. 
l<l S.R. Siantwi, AsaN1SOS Hulw.m Pidam:z di Indonesia dan Penerapmwyo, Jakarta: Alumni 
Ahaem-:Petebaem, 1985~ hal. 200. 
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d. tindak pidana 

e. delik 

Tindak pidana berarti suatu pexbuatan yang pelakunya dapat dikenai 

hukuman pidana. Pelaku ini dapat dikalllkan merupakan "subjek" tindak 

pidana. Hukum pidana Belanda memakai islilah strqfhaar foil, kadang­

kadang jnga delict yang bernsal dari bahasa latin delictum. Hukum pidana 

negara-negora Anglo-Saxon memakai istilab offense alan criminal ocl untuk 

tindak pidana. Oleh karena KUIIP Indonesia bersumbet pada WvS Belanda, 

maka istilab aslinya pnn sama yaitu strqfhaar foil. Pengerfian dari istilah 

strqfhaar foit adalah suatu kelaknan manusia yang diancam pidana oleh 

peraturan undang-undang, jadi suatu kelaknan yang pada umumnya dilorang 

dengan ancaman pidana" 

lstilah yang sering digonakan penulis dalam penulisan ini adalah la:Jahatan 
mayantata (Cyber crime), lc'<iahalan sibet, CC, banyaknya istilah yang dipakai 

dikarenakan belum ada pengettian yang Iebib tepat untuk penggunaan istilab 

dalam kejahallm ini dari para abli dan para SaJjana 

l.7.Metode Penetilian 

Metoda penelitian yang dipergunakan dalam penulisan tesis ini, betaifut 

deskriptif, dimaksudkan untuk membetikan data yang seteliti mungkin tentang 

manusia, keadaan alau gejala-gejala lainnya seldagga memperoleb gamboran yang 

jelas mengenai pennasalaban yang diangkaL 32 Metoda peudakatan yang 

digunakan dalam penelitian ini adalab penelitlan kepastukaan dimana studi 

doknmen akan menjadi alat pengumpulan data utama dalam penelitian inl. 

Penelitian ini pada dasamya merupakan penelitlan bukum nonnalif dengan 

menggauakan data primer sebagai pelengkap. Data primer atan data dasa:r 

merupakan data yang diperoleh langsung dari masyarnkal." Penetitian bukum 

nonnatif adalab penelitian yang dilakukan kbusus untuk meneliti hulcum sebagai 

31 ibid., hal205. 
32Sutandyo. Wignjosocbroto. Huhlm Paradigma: Melode d11n Dint1iltikn Masalahnya, Jakarta: 
Lembaga Shldi dan Advokasi Masyam!Gll (ELSAM), 2002, hal. 147 _ 
33 Soetanto. Soerjono. Pengantar Pene/iiian Hukum, Jakarta: Universitas Indonesia~ bat 11. 
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norma positif (as it is written in the books)." Dalam penelitian hukum normatif, 

bahan pustaka merupakan data primer yang dalam ilmu pengetahuan digolongkan 

sebagai data selrunder. 

Analisis kualilatif merupakan ala! analisis ulama dalam penelitian ini, 

mengingat data yang akan dilrumpullmn adalah data selrunder. Dalam proses 

pe!jalanan penelitian ini, dimungkinkan pula melakukan penelitian lapangan 

untuk menunjang pengumpulan data. Penelitian lapongan diJaknkan dengan 

melakukan wawancam dengan pibak-pihak terkait seperti nara sumber atau 

infurman yang ahli dalam bidang T elrunlogi dan Informasi. 

1.8.Sis-lika Penulisan 

Penulisao Jrukum ini terbagi kedalam 4 bab, Bab I berisi pendahuluan yang 

temmm kedalam 8 sub-bah yang membahas lalllr belakang peneli1jan, rumusan 

masalah, tujuan penelitian, kegwJaan penelitian, kerangka toori, kerangka 

konsepsional, metode penelitian, serta yang terakhir sislematib penelisan untuk 

membantu penyusunan penulisan hukum ini. 

Dalam Bah U dibahas Gambaran Umum K~ahalan Mayantru:a, membahas 

mengenai ~ahatan pada umumnya, pengertian kejahatan mayantata 

( cyhercri""' ), karakteristik k~ahatan mayan tara, dan perkembangan k~ahatan 

mayantam dengan sarana internet. 

Bab ill Fungsionalisasi Hukum Pidana dalam rangka Peoaoggulangan 

Kejaha!an Mayantanl. Membahasa mengenai bakiiW penan@ll!Ilangan kejabatan, 

Penan@lllilangan Kejahatan Mayaalllra dengan Menggunakan Sanksi Pidana, 

Fungaionalisasi Hukum dan Sanksi Pidana dalam Penanggulangan ~ahatan 

mayantara. dan Pertanggungjawaban pidana k~abatan mayanlam. 

Bab IV yang merupakan bah Penutup nkan mengmullmn tentang kesimpulan 

yang dapat ditarik dari peneiitian. Pnda akbir bah ini disertakan juga saran-saran 

yang akan disampullmn olen penulis. 

34 Sutmdyo, Wignjosoebmto, Op. Cit., hal.l46. 
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BABIT 
GAMBARAN UMUM KEJAHATAN MAYANTARA 

Dalam bab ini penulis membabas mengenai gambsran umwn kejahaian 

mayantara, pengertian kejabatan pada umumnya, pengertian kcjahatan mayantara, 

!wakteristik kejabatan mayantara, perkembangan kejahatan mayantara dengan 

sarana internet. 

2.1. Kejabalau Pada Umumnya 

Perkembangan kejahatan mayantara tidak dapat dilepaskan dari 

perkembangan masyamkatnya. Pada awalnya, hanya kejahatan lronvensionai 

yang dianggap sebagai kejahatan yang sesanggahnya, namun dalam 

perkembangannya seiring dengan pertumbuban k<»:pornsi dan kemajnan teknologi 

yang semakin pesat dalam bidang kegiatan ekonomi, muncul yang disebut dengan 

kejabatan cyber (cyber crime), yang dalam penelitian ini kemudian diterjemalikan 

sebagai kejahatan mayantara 

Ahli bnlrom pidana dan kriminologi Ielah lama mengungkapkan bahwa 

kejahalan adalah masalah abadi umat manusia. Kejahaton akan selalu ada 

sebagaimana adanya masyarakat manusia di dtmia ini Kejahatan merupakan suatu 

fenomena yang ada dan melekat dalam masyaraka~ crime is eternal --as eternal 

as- society, demilcian tuli.s Frank Tannenbaum." Oleh kan::na itu tidak keliro hila 

Benedict S. Alper mengatakan kejahatan sebagai "the oldest soda/ problem."" 

Kejahatan tidak terjadi dan tidak terdapat dalam kekosongan. Di mana ada 

manusia lebih dari satu orang, di mana ada masyaraka~ di situ ada kejahatan. 

Kejahatan selalu erat berkaitan dengan nilai-nilai, struktur, dan bentuk masyarakat 

itu sendiri.37 Lebih lanjut diuraikan o!oh J.E. Sahetapy babwa secara sosio-

3sJ.E. Sahetapy. Kau:ra Kejahattm, Surabaya: Pusat Studi Krlminologi Fakultas Hnkum Unair~ 
1979, lml. L 
36Barda Nawawi Arief, Kebijakan LegisJatij Dalom Pouumggulangan Kefalu:Jtan Dengan Pidana 
Penjara, Semaraag: Ananta. 1994, hal. 1 L -
17J.E, Sahetapy, Suatu Srudi .Khtr.sus Mengenai Ancmmm Pidana Mati Terhoilap Pemburmhon 
Berern:ano, Jakarta:: Rajawali Press, bal. 183. 

15 
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krimioologik kejabatan adalah suatu gejala normal dalam setiap masyarakat, 

bagaimanapun benluk masyarakat i~ di mana saja dan kapan saja. Membuat 

suatu definisi yuridis tentang kqahatan, bukanlah bal yang mudah. Sebagaimana 

balnya dengan membuat definisi lentang hulrum, terdapat Jresulitao dalam 

mendefinisikan apa itu kejahatan.38 

Sutherland menekankan bahwa ciri poknk dari kejabatan adalah perilaku 

yang dilanmg oleb negara karena merupakan perbuatan yaog merugikan negara 

dan terbadap perbuatao itu negara bereaksi dengan baknman sebagal upaya 

pamungkas. Dalam pengertian yuridis, kejahatao sebagal perbuatan yang telab 

ditetapkan oleb negara sebagal kajabatan dalam hukwn pidananya dan dianeam 

dengan suatu sanks:i." 

Namun, tidak semuanya sen;ju deagan definisi yang diberikan oleh para 

saxjana yang mengaaut aliran yuridi£;, Bonger menyalakan bahwa kejabatao 

merupakan perbnatao anti sosial yang seeara sadar mendapat reaksi dari negara 

bempa pemberian derita dan kemudian sebagal reaksi terbadap rumusan-rumusan 

!rulrum (legal definitions) mengenai kqahatan. 40 Golongan kedua ini merupakan 

para satjana yang tidak menyetujni pembatasan definisi kqabatan dalam 

pengertian yaridis rersebut. Meski definisi yuridis telab memberikan kepastian 

atas batasan perilaku mana yang dimaksud dengan kqabatan dan penjabat, namun 

definisi tersebut sama sekali tidak memuaskan para smjana kriminologi kerena 

sifutnya yang statis. 

Thorsten Sellin, 41 meogutarakan bahwa pemberian batasan definisi 

kejabatao seca:ra yuridis itu tidak memenalti tuntutan-tuntutan keilmuao. Suato 

dasar yang lebih baik bagi perkembangan kategori-kategori ilroiah menurutnya 

n '"Noch suchen die Juristen eilre Dejiniti011 zu ihrem Begri.ffe von Rl!.cht, demi.kiao Kant. 
Walaupun scjsk bcberapa rlbu tLhun orang sibuk mencari sesuatu definisi tmtang, hukum., namun 
belum pc:rnah terd.apat sesuatu yang mmroaskan. Tiap-tiap definisi mengenal bukum membcri 
kesau yang tidak lepal kepada ID!lreka y.mg baru belajar, sehingga perbmalan penama dlmulai 
d- salah palmm, km:na tidak mWlgj<in memberi definisi tenlang hukum, yang sungguh­
songguh dapal memadai k~ Lihat LJ. Vllll Apeldoou>. Pen[!.<mlur flmu Huluan., JWrta: 
Pradnya l'an>mitl. 1981, bal. 13. 
1
, l'opo Santoso dan Eva Acbjani Zulfa, Krimino/ogi,1akarta: Raja Grnfindo Persada, 2002, hal. 

14 
40 Ibid. 
41 Ibid .• hat 15. 
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adalah dengan memberikan dasar yang lebih baik dengan mempelajari norma­

norma ke!aloum (conduct norms), karena konsep norma-nonna perilaku yang 

mencalrup setiap ke!ompok atau tembaga seperti negarn serta merupakan ciptaan 

kelompok-ke!ompok nonnatif manapun, serta tidak lerkunmg oleh batasan­

batasan politik dan tidak selalu hams terkanduog dakuo hukum. 

Secaia S<JSiologis, kejahatan menapakan suatu perilaku manusia yang 

diciptakan oleb masyarakal;. Walaupuo lJlliS)'lliakat memiliki berbagai macam 

perilaku yang berbeda-beda, akan tetapi ada didalanmya bagian-bagian tertentu 

yang memiliki poia yang sama. Keadaan ioi dinnmgkinkan karena adanya sistem 

kaidah dakuo masyarakat. Gejala yang dinarnakan kejaba!an pada dasarnya terjadi 

dldalarn proses dlmana ada inlctaksi S<JSial antarn bagian-bagian dalam 

masyarakat yang mempunyai kewenangan untuk melakukan perumus.an tentang 

kf!iahaGin deegan pihak-pihak mana yang memang melakukan kejahaiJm 

Aliran kriminologi lmu lahir dari pemiki.tan yang bertolak pada anggapan 

bahwa perilaku menyimpang yang disebut sebagai kejabatan, hams dijelaskan 

dengan melibat pada kondisi-kondisi struktural yang ada dalarn masyarakat dan 

menempalken perilaku menyimpang dalarn konteks ketidakmerataan kekoasaan, 

kemakmurnn dan otoritas serta kaitannya dengan peiUbahan-perubahan ekonomi 

dan politik dalarn masyarakat. <2 

Ulruran dari menyimpang atau tidakuya suatu perlroalan bakun ditentukan 

oleh nilai-niiai dan norma-norma yang dianggap sah oleh !lleJeka yang duduk 

pada posisi-posisi kekuasaan atau kewihawaan, melainkan oleh besar kecilnya 

keruglan atau keparnhan sosial (social i'!furies) yang ditimbulkan oleh perbuatan 

tersebut dan dikaji dalam konteks ketidakmeraGian kekuasaan dan kemakmur.m 

dalam masyarakst. Perilaku meuyimpang sebagai proses sosial dianggap terjadi 

sebagai reaksi lerbadaP kebidupan ke!as seseorang. Disini yang menjadi nilai-nilai 

utama adalah keadilan dan hak-hak asasi manusia. Rumusan kejahabn dalam 

kriminologi semakin diperluas. Sasaran perimtian lerutama diarnhkan kepada 

kejahatan-kejaba!an yang secara politis, ekonomis dan sosial amat merugikan 

yang berakibat jatuhnya koroan-korban bukan hanya koTban individual melaiukan 

"
2 ]bid.., baJ 18. 
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juga golongan-golongan dalam masyaraka!. Pengendalian sosial dalam ani luas 

dipahami sebagai usaba untuk memperbaiki atau mengubah struktur politik, 

ekonomi dan sosial sebagai keselutU!um. 43 

Sutherland dan Cressey mengemukakan adanya rujub syamt untuk 

perbualan yang dapat dikategorikan sebagai kejahatau, yaitu: 

1. Sebelum suatu perbualao disebut sebagai kejahalan hams terdapat 

akibat-akibat tertentu yang nyata, yuug berupa kerugiao; 

2. Kerngian yang ditimbulkan hams merupakan kerugian yang dilarang 

oleh undang-undang dan secam jelas tereantum dalam hukmu pidana; 

3. Harus ada perbualan yang membiarkan tetjadinya perbuatan yang 

menimbatkan kerugian tersebut; 

4. Da1am melaknkan perbualao tersebut hams terdapat maksud jabal atau 

5. Harus ada bubeugan perilakndau "mens rea"; 

6. Harus ada bubungan kausal anlaia kerugian yuug dilarang Undang­

undang dengan perbuatan yang dilakukan alas kebeadak sendiri (taupa 

adanya uosur paksaan); 

7. Hams ada pidana terbadap perbuatan tersehut yang diretapkan oleh 

undang-undang. 44 

Mendasari pada uraian bakikat kejahatan sebagaimana relah dikemukakan di 

atas, menurul penulis hakikat k<;iahalan dalam perspektif hukmu Indonesia, 

menekankan bahwa ciri pokok ada]ab pori1aku yang dilaiang oleh negara karena 

merupakan perbualao yang merugikan negara dan terl!adap perbuatan itu negara 

bereaksi dengan hukuman sebagai npaya pamungkas. Dalam pengeman yuridis, 

kejahalan sebagai perbuatan yang relah diletapkan oleb negara sebagai kejahatan 

dalam bukum pidananya dau dianeam dengan suatu sanksi. 

41 !hid 
44Edwin H. Sutherland dan Donald R. Cressey, Principles of Criminology. Sixtb Edition., New 
York Lippincott Company~ 1960, haL 3. 
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2.2. Pengertian Kejahatan Mayantara 

Seiring dengan perkembangan masyarakat, maka kejahaian juga mengalarni 

perkembangan. Perkembangan tidak hanya menyangkut segi kuantitas kejahatan 

tetapi juga kuatitas kejahatan. Berbagai kongres intemasional diadakan guaa 

mencegah serta menanggulangi kejahatan 

Menillgkalnya kuatitas dan lruantitas kejahaian di kehanyakan negara yang 

kemudian menimbulkan kekhawatinm dan sekaligus menimbulkao keingimm 

untuk melalrukan upaya-upaya peneegahan, sesunggubnya telah dimsakan oleh 

masyarakat bangsa-bangsa S«iak dahuln, pada Tahun 1975 konggres kelima. PBB 

di Jenewa telah membiearakan mengenai: 

1. penahahan-perubahan bentuk dan dimensi kejahatan, baik seeara trans­

nasional maupun nasional; dan 

2. akibat-alribat ekonomi dan sosial dari kejabatan 

Beberapa perubahan dari bentuk dan dimeesi kejahatan yang dibicarakan 

dalam kongres kelima tersebut ialah mengenal: 

l. Crime as business yaitu bentuk k~ahaian yang bertujuan mendapatken 

keuntungan marerial melalui kegiatan dalam bidang usaba (bisuis) atau 

induslri, yang pada umumnya dilalrukan seeara terorgauisasi dan 

dilalrukan oleh mereka yang mempunyai kedudukan terpandang didalam 

masyarakal, termasuk dalam bentuk kejahaian ini antm:a lain yang 

berbubungan dengan penc:erruu:an lingkungan, perlindungan konsumen 

dan dalam bidang perbankan, disamping kejahalan-kejah•tan lainnya 

yang bisa dikenal dengan organized crime; white-collar crime dan 

korupsi. 

2. Tindak pidana yang berbubungan dengan basil-basil pekerjaan seui dan 

kekayaan budays, obyek-<lbyek budaya atau warisan budaya. 

3. Kejabatan yang berbubungan dengan alkohol dan penyalahguaaan obat­

obatan. 

4. Perbuatao kekerasan antar-perorangaa 

5. Perbuatan kekerasan antar perorangan (inlerpersona/ violence) 

khususnya perbuatan-perbuatan kekernsan terbadap re!Jll1ia. 

6. Kejabatan yang berhubungan dengan lalu lintas kendaraan bermotor. 
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7. Kejahatan yang berhubungan dengan petpindaban tempat (migrasi) dan 

larian jXIlgangsi akibat bencana a1am dan peperangan; masalah-masalah 

yang berhubungan dengan perpindaban tempat misalnya mengenai 

pelanggaran paspor dan visa, pemalsuan dnkumen, mengeksploitir 

tenaga kelja, pelaeu.mn dan sebagainya. 

8. MasalalHmsalah yang berhubungan dengan pengungsi aotara lain, 

masalah pengaliban bantuao dan masalah spionase. 

9. Kejahatan yang dilalrukan oleh Wlmita. 45 

Meskipun pada waktu itu, ktiahallm mayanta:ra belum masuk sebagai bentuk 

kejahatan yang mengkawamkan, namun perbatian masyarakat dunia terbadap 

pesatnya perkembangan kejahatan sangatlah besar. Pada tnhun 1990, banalah ada 

perhatian mengeoai ~ahatan yang berkaitan dengan kumputer, yaite dalam 

kongres lre-8 di Havana-Cuba, disoroti dimensi ktiahallm anta:ra lain: 

I. Masalah urban crime. 

2. Crime against the nature ami the envorinment. 

3. Corruption keterkaitannya dengan economic crime" organized crime, 

illicit trajjlcking narcotic drugs ami psicotropic substances termasnk 

joga masalah moneylauiUiering. 

4. Crime against movable cultural property (cultural heritage). 

5. Computer related crime. 

6. Terorism. 

1. Domestic violence. 

S. Instrumental use chiltb-en in criminal activities. 46 

Dewasa ini, istilah kejahallm mayantara (cyber crime) memang belum 

mapan. Hal ini dikemukakm oleh T.Ronny Nitibaskara, bahwa sebagai dunia 

yang masih dalam proses pembea111kannya {Ia being), maka nilai-nilai, norma· 

norma dan konsep-konsep yang menyerlainya belum mapan. lstilab-istilah barn 

'"Barda Nawawi Aritf. 1994, Op. Cit. ball3. 
4tJ3arda Nawawi A.rlcf: 1996, Op. Cit. hal. 18. 
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terns bennunculan, yang seringkali belum memenuhi maknanya oleh sebagian 

besar anggota masyarakat dunia siber itu sendiri.47 

Muneulnya istilab kejabetan mayanlara sebagai sebuab bentuk penamaan 

aktifitas atau perbuatan kriminaJ dalam dunia maya merupakan salab satu 

oontohnya. Terlrnit dengan istilah cyber crime, agar mendapat garnbaran yang 

komprehensif dan mendalam, penulis mengutip beberapa definisi-definisi cyber 

crime dari berbagai sumber dan pskar-pakar huknm pidana. 48 

Peter Stephenson, dalam bulrunya investigating Computer-Related Crime, 

menje!askan Cyber Crime sebagai : 

"The easy definition of cyber crime is crimes directed at a eompuler or 
a computer system. The natwe of cyber crime, however~ is far more 
complex. As we will see later, cyber crime ean sale the form of simple 
SfiQ()JJing inJa a computer system for which we have na autlwrizalion. 
It can be the fteing of a computer virus into the wild. It may be 
malicious vam1alism by a disgruntled employee. Or it may be theft '1( 
data, money. or sensitive infoT1fiiJJion using a computer system~" 
(Definisi yang mudah dari k<!iahatan siber adalab k<;jabatan yang 
ditujukan pada suatu kompuler atau suatu sistem lrompurer. Namun, 
si.fut kejabatan mayantarn, jauh Jebih kompleks. Sebagaimana akan kita 
lihat selanjutnya, k<;iabetan siber dapat berbentuk memasuki tanpa ijin 
suatu sistem komputer. la dapat berupa menyebarkan suatu virus 
!computet ke dalam mang bebas. la dapat vanda!isme penuh kebencian 
oleh seorang pekerja yang merasa tidak puas. Atau ia dapat berupa 
pencurian data, nang, atau infonnasi sensitif dengan menggunakan 
suato sistem Jrompater). 

Cyber crime pada hakika1nya adalab kejahatan dengan mengguuakan sarana 

komputer, kemudian diterjemabkan sebagai kejabatan dunia maya. lndm Safitri 

mengemukakan babwa k<;iahatan dunia maya adalah: 

"Jenis kejahatan yang berkaitan dengan pemanfuatan sebuab teknologi 
infurmasi tanpa batao set!a memilik:i karakteristik yang knat dengan 

41 TRNitibasl<anl, KeJIM KrjalwJ"" &rdm>lat (sebuah pendelallan krlrolnologi, huloon dan 
sosiologi' J- Pemdaban. 2001, hat 38. 
48 Istilah cyber crime Qleh bebempa OJall3 diteljemahkan sebagai kejabatan SJ'ber~ kejahatan ruang 
siber (Mulad>) dan tindak pi<lana ma)'~Ulla<>. Menurut Ban:la Nawawi Arie~ IIDdak pidana 
may.mtam idelltik dengtm tind>k pidana di ruang siber (cyberspace). Pemilis sependapat dengan 
pemakaian istiiah k<j- mayan"""- karena ~ peloku identik dengan k<jahatan <Wam 
am kriminologis yang memanfitalkan k~ ,.,.,. kknologi infonnas~ berupa jaring"" 
internet w.rtuk melakukan ~ yaDg merugikan seseorang atau badan bukum demi mencapai 
tuju.annya, seperti memperoleh keuntungan materiel dan lain-lainnya. 
49 Peter Stephenson. lnvestigating Computg,.RefaJed Crime: A Hanbook For Corporate 
Investiga""" London, New Yori<, CRCPn:ss: Washington D.C:, 2000, hal. 56. 
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sebuah rekayasa teknologi yang mengandalkan kepada tingkat 
kaamanan yang tinggi dan kredibilitas dari sebuah infonnasi yang 
disampaikan dan diakses oleh pelanggan intemeL"50 

Dalam beberapa literatur, cyber crime seting diidentikkan sebagai computer 

crime. 51 The U.S. Department of Justice memberiknn pengettian computer erime 

sebagai:" .. . any illegal oct requiring knuw/edge of computer technology for its 

perpetration, investigation, or prosecution".52 

Pengertian lainnya diberiknn oleh Organization of European Community 

Developmen~ yaitu: "any illegal, unethical or WUJUthorized behavior relating to 

the automatic processing atul/or the transmission of dala1153 

Canadian law enforcement ageocies mendefinisikan Cybecrime sebagai 

beriknt : cyber crime is generally defined as a criminal offe:m:e involving a 

computer as the object of the crime, or the tool used to ccmmit a material 

component of the offe:m:e54• Selanjutnya, benlasarkan definisi tersebut, Canadian 

Police College mengklasi:fikasikan 2 macam katagori cyber crime, yakni : 

I. First, where the eomputer is the tool qf the crime. This category includes 

crimes that law enforcement has been fighting in the physical world but 

now is seeing with increasing frequency on the Internet. Some of these 

crimes include child pornography, criminol harassment, .fraud. 

Siiindra Safitri, "Tmdak Pidana di Dun1a C;yber" dalam Insider. Legal Journal From lndonesian 
CopiW ru><l lnveslment MwbL Sumber.l®>:i'llm!io..,.!lmw,J,;;·;i,!i!11111:i!lll!illlrMii...W~l'!! 
tin<Wmi<IMaJ!Iml, 

~ 1 Sementam sebagian pendapat yang lain memis:ahbn sccara legas istilah computer crime dan 
cyber crime. Naz.um Abdul Manap dalam malmlabnya yang btnjudul Cyber-aimes: Problems and 
Solutions Under Malaysian Law, memberikan definisi sebagai betikut:"Defined broadly. 
"computer crime" could reasonably include a wide variety of crim.io.lll offences. activities Qr 
issues. It also known as a crime oolllll1itted using a computer as a tool and it involves direct 
contact between the trim.inal and the computer. There is no ln1emet line involved. or only limited 
networicing used sueb as the Local Area Network (LAN). Whereas, eybcr..mmes are -cr:imes 
committed v.irtu.ally through lntemet online. This means ihat the crimes ooll'lmitted oould e.Uend to 
other countries .Anyway. it causes no harm to refer OODJputen::rirnes as cybcr-crimes or vise versa, 
since !hey have same impact in law. Nazura Abdul Manap. C..'yber.-.crimes; Problems and SoluJions 
Under Mr:Juysian Law) makalah pada seminar nasional Money Laundering dan Cyberc:rime dalam 
P""fl<ktifPenegakan Hukum di Irulonesia, diselcnggarnkan oleh !.aborarorimn Hukum Pi dana FH 
Un.iYersitas Sutabaya. 24 Feb.n.tari 200J, hal3. 
"Petrus Reinhard Golose, "Perkembangan Cyber Crime dan Upaya Penanggulangannya di 
Indonesia Oleb Pold'', Jakarta:' Buletin Huhmt Perbankan dan Kehan.h1!1'11ralan. Volume 4 Nomor 
2, Agustus, 2006, hal. 34. 
5~Jbid 
54Cyber..crime: Issues, Data Scu:rces, and FeosibiJity of OJJiecting Police-Reported Statistics, 
Canadian Centre fur Justice Statistics. Published by authority of the Minister responsible for 
Statistics Canada, 2002, hal.6. 
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intellectual property violations and the sale of illegal substances and 

goods. (Pertama, menggunakan komputer sebagai ala! ~ahatan. 

Kategori ini tennasnk kejahatan-kejahatan yang diberantas oleh para 

penegak hukum di dunia nyata seeara fisik tetapi yang sekanmg terlihat 

semaldn meningkat di internet. Beherapa dari kejahatan ini termasnk 

pomogmfi anak, penistaan, penipuan, pelanggaran bak ntas kekayaan 

intelektual, dan penjualan bahan-bahan atau barang-balllng ilegal). 

2. Second, where the computer is the object of the crime. Cyber-crlme 

consista of specific crimes tkaling with computers and networks. These 

are new crimes that are spec!ficaJly related to computer technology and 

the Internet. For example, hocking or U1U1Uihorized use of computer 

systems, defacing websiles, creation and malicious dis3emlnotion of 

computer viruses. 55 (Kedna, lromputer sebagai obyek kejahatan. 

Kejabatan maya terdiri ntas ~a~Jallm.1rejabatan yang spesifik bed<aitan 

dengan komputer dan jaringannya. Ini merupakan kejahatan barn yang 

secara spesifik berkaitan deogan !eknologi komputer dan internet 

Misalnya, hacking atau penggunaan sistem komputer tanpa ijin,. 

perubahan materi pada websile, pembualan dan penyeberan jahat virus­

virus komputer). 

Eoghan Casey merumuskan "Cyber crime is Wied throughout this texJ to 

refer to any crime that involves computer and rretworks, including crimes that do 

not rely heavily on computer". 36 Selanjutnya Ia mengkategorikan cyher crime 

dalam empat kategori yaitu: 

ulbid 

l. A computer can be the object of crime. 

3. A compuler can be a subject of crime. 

4. The computer can be used as the tool for conducting or planning a 

crime. 

5. The symbol vfthe ccmputer itself can be used to intimidale or deceiw:. 

sc>Eogban Casey, Digital Evidence and Kmnputer Crinw. London : A Harrourt Science and 
Technology Company, 200J.hal, 16. 
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Selanjulnya, merujuk pada dokumen Kongres PBB tenlang The Prevention 

of Crime and the TreaJment of Offimders yang dikeluarkan di Havana Cuba pada 

tahun 1990 dan di Wina, Austria pada tahun 2000, dua istilah yang terkait dengan 

pengertian cyber crime, yaitu cyher crime dan computer related crime. Dalam 

back ground paper unlnk lokakarya Koogres PBB X/2000 di Wma Austria, istilah 

cyber crime dibagi dalam dua kategori. Pertama, cyber crime dalam arti sempit (in 

a narrow sense) disebut computer crime, dan kedua, cyber crime dalam arti luas 

(in a broader sense) disebut computer related crime. Lengkapnya sebagai bcrikut: 

I. Cyher crime in a narrow sense (computer crime): any legal behaviour 

directed by means of electronic operations thaJ targets tbe security of 

comp!ller system and tbe data processed by them. (Kejahalan siber 

dalam arti sempit [kejahatan komputer]: setiap perilnku bukum yang 

dilakulron dengan menggumkan operasi eleklronik dengan sesaran 

sistem keamanan kompnter dan data yang diproses oleb komputer), 

2. Cybtr crime in a !Jr(J{Jf}er sense (computer related crime): any s1legal 

behaviour committed by means em in relation to. a computer system or 

network. including such crime as illegal possession, offering or 

distributing informatinn by means of a computer system or networkS? 

(Kejahatan siber dalam arti luas [kejabatan yang berbubungan dengan 

k<>mputer]; Setiap perilnku illege! yang dilakulron berkaitan dengaa, 

suatu sislmn atau jaringan komputer, termaauk kejabatan seperti 

pemilikan, penawaran atau penyebaran informasi ilegal dengan 

menggunakan suatu sistem atau jariugan komputer). 

Semeutma itu Collin Barry C, meojelaskan istilah cyber crime sebagai 

berik:ut : 

"Term "cyber-crime" is young and created by e<>mbinntion of two 
words: cyber and crime. The tenn "cyber" means the cyber-space 
(lerms "virtual space"» "virtual world" are used more often in 
/itera!ure) and means (according to the definition in "New hacker 
vocabulary" by Eric S. Raymond)" the informational space modeled 
throagh computer, in which defined types of objects or symbol images 
of itiformation exist - tbe place where computer programs work and 

' 1 Bania Nawawi Arlef; Masalah Pemgakan Hulwm dan Kebijakan Hvhrm Pidrma dalmn 
Penanggulangan Ke]aha/(U'I, Jakarta: Kencana Predana Media Group~ 2007. hal. 24. 
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data is processed."'58 C'Istilah '"kejahatan mayantara" masih baru dan 
diciptakan alas dasar lrombinasi dua kaia: mayantara dan kejabatan. 
lstilah ~mayantara' berarti ruang siber [istilab "'ruang virtuaJ», »dunia 
virtual" lebih sering digunakan dalam literatur] dan berarti [menurut 
dcfinisi dalaro "kosa kala barn hacker" oleh Eric S. Raymond) ruang 
informasi yang di hentuk melalni komputer, dimana jenis-jenis obyek 
dan simbol-simbol cilia informasi tertentu he!llda - tempat dimana 
program kompulur hekC!ja dan data di proses). 

Kejabatan dunia maya atau cyber crime pada dasamya adalab suatu tindak 

pidana yang mempunyai hubungan dengao ruaog dunia maya, baik yang 

menyerang fasilitaa umum di dalam ruang dunia maya ataupun lrepcmilikan 

prihadi. 

Encyclopedia of crime and justice mendellnisikan cyber crime atau 

lrejahatan duaia maya sehagai setiap perlmatan melawan hulrom yang 

memerlukan pengetahuan Jentang telroologi komputer yang hertujuan untuk dapat 

melakukan kejahatan yang dapat dikategorikan dalam dua benluk, yaitu: pertama, 

penggunaan komputer sehagai alat unluk melakulam suatu kejabatan, seperti 

pcmilikan uang secma ilegal, pencurian property. Kedua penggunaan computer 

untuk merencanakan suatu kejabalan, menggunakan Jromputer sehagai obyek dari 

suatu kejshatan, seperti sabotase, peneurian aiaU peruhahan dam- data milik pihak 

lain." Salsh satu ver.i memhagi kejabalan dunia maya menjadi tiga hagian yaitu 

pe!angga:ran akses, peneurian data. dan penycbaran infunnasi untuk tujuan 

lrejahatan. 

Versi yang lain membagi tipe-tipe kejahatan duaia maya menjadi tujuh, 

seperti dikemukakan Philip Renata .. yaitu: 

1. Joy computing, yaitu pemakaian komputer orang Jain tanpa izin. Hal ini 

termasok pencurian waktu operasi komputer. Penggunaan waktu operasi 

komputer lain banyak dig>makan uotuk mengirimkan spam e-mail agar 

tidak terlacak. Saat ini terdapat sekitar 3 sampai 4 juta bot yang aktif di 

"Collin Bany C, "The Fumre of CyberT<m>rism, Proceedlngs of lith Annu:al lntemati<>nal 
Symposium on Criminal Justice lssues", The University of .illinois at Chicago. dilrulip dari 
makalah Vladimir Golubev, cyhet;-crime and legal problems of u.tage network the INTERNET. 
1996. 
~cyclopedia of crime and justice. volume4. New York: Free Press., 1983, hal 21g..22,2_ 
"!'hilip lWna!a, "Typo of Cyber Crime", Svplemcn BuTek Wario ElwnomJ, No. 24 cdisl Juli 2000, 
hal. 52. 
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Inlemet. Botnet telah menjadi pasukan penggerak di balik organisasi 

kejahatan online karena mereka memiliki risiko yang rendah dengan 

potensi keuntungan yang tinggi, 

2. Hacking, yaitu mengakses secara tidak sab alan tanpa izin dengan a1at 

suatu terminal. Menumt seboah ponelitian di Inggris, haclrer biasanya 

melaknkan serangan ke sistem komputer mmahan sebaeyak 50 kali per 

malam. Selama satu bulan ponelitian, salah satu PC rumahan dibiarkan 

terkoneksi terus dengan internet Temyata para hacker berupaya 

memperoleh dam di dalam PC dengan menggnnakan virus dan malware 

untuk menjumput informasi penting pemiliknya. 

3. The Trojli!J1 Hnrse, yaitu manipulasi dam atau program dengan jalan 

mengnbah dam alan instruksi pada seboah progtam, menghapus, 

menambah. menjatlikan tidak teijangkan dengan tnjuan untuk 

kepentingan pribadi atun orang Jajn_ Salah saiU k:asus terbaru dengan 

trojan teijadi pada pengguna Voice over Internet Protocol (VoiP) Sli.ype. 

Trojan tersebut menyebar melalui sujlware konnmikasi VoiP Skype dan 

berupaya meaemi password aplilt~u;i tersebut. Trojan mengirim sebuah 

pesan melalui tool Sli.ype ChaJ dan meminta penerimanya untuk 

menjumput file sp.exe. Virus di dalarn file tersebut akan menyebar jika 

program dijalankan dan akan mt;n-downlood kode pemprograman Skype, 

meoggandakan diri, dan mengambil alih passwcrd. Situs web yang 

diserang oleb trojan ini telah ditntup untuk menghindari kerugian lebih 

Jan jut. 

4. DaJa Leafwge, yaitu menyangkut bocomya dam ke luar terutama 

mengeruti dam yang burus dirahasiakan. Pembocor.m dam komputer itu 

bisa berupa berupa rahasia negara, perusahaan. dam yang dipereayakan 

kepada seseorang dan data dalam situasi tertentu. 

!lustrasi salab satu eontob tindakan kejahatan dunia maya oleb seorang 

penyusup (intrwier) melalui komputemya untuk mencuri data yang sedang 

dipertukarkan antara dua komputer lain dengan cara memperlambar respon server 

dapat dilibar pada gambar berikut: 
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e 
Gbr.l.INTRUDER 

Ketemogan gam bar: 

a Look up fuobar.tho-intruder.oom untuk dipaksakan masuk ke ISP's 

cache 

b. Look up www.tho-inttpder.com untuk mendapatkan nomor 

sekuensial selanjutnya dari ISP 

c. Permintaan kepada www:lbeiutruder.com (membawa nomor 

sekuensial selanjutnya dari ISP, sebut saja D 

d. Dengao sigap dan cepat look up user2.com (untuk memaksa ISP 

untuk memasukkan com server ke dalam antrian pada langkah 5) 

e. Antriao yang sah untuk user2 dengao sekuensial = n+l 

5. Data DU!dling, yaitu suatu perbuatan yang meogubab data valid atau sah 

dengao cora tidak sah, mengubab input data atau output dal>l. Perbuatan 

penyusup yang memasuki ruang komunikasi antara para pengguna yang 

sab bisa berlanjut kepada data didling. 

6. To frustale data communication atau penyia-nyiaan data lromputer. 

7. Software piracy yaitu pembajakan perangkat luoak terhadap hak cipta 

yang dilindungi HAKI. 

Salab satu jenis kejabatan laio pada dunia maya yang termasuk bru:u telapi 

telab cukup baoyak merngilcan konsumen iutemet adalab ''phishing". Phishing 

adalab suatu tindak kejabatan yang mengguuakan cam sosial. Pelakunya mencoba 

untuk mendapatkan informasi sensitif seperti password dan informasi detil kartu 

kredit dengan earn yang curang seperti dengan menyamar menjadi seseorang atau 
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perusahaan pada suatu jaringan komunikasi elek1ronik, balk melalui sura! 

elek1ronik, pesan instan, dengan membuat website yang seakan-akan dari 

perusahaan dagang elektronik yang menawarkan berbagai barang, ataupun 

sejenisnya_ Phishing sebelumnya Ielah ban yak dilalrukan melalui telepon. 61 

Instrumen Hukum Internasional di bidang kejabatan mayanl.ara (cyber 

crime) merupakan sebuah feoomena baru dalam tatanan Hukum Int<:rnasional 

modem mengingal kejahalan siber sebelumnya tidak meodapel perhatian negara­

negara sebagai subjek Hnkum Intemasional. Munculnya bentuk kejahatan baru 

yang tidak soja bersilllt lintas hatas (tnmsnasional) retapi juga berwujud dalam 

tindaJ<an..tiudakan virtual telab menyadarkan masyarnkat intemasional tentang 

perhmya penmgkat Hnkum Intemnsional haru yang dapat digtmake• sebagai 

kaidab hnkum internaaional dabun mengatasi kasus-kasus cyber crime. 62 

Cyber crime merupakan salah satu bentuk: atan dimensi haru dari kejahatan 

masa lcini yang mendapat perbatian luas di dunia inlernaaional. Volodymyr 

Golubev menyebutnya sebagai "the new form of antis(JCial behavior". Beberapa 

julukanlsebutan lalenya yang "culrup kenm" diberikan kepadajenis kc:jahatan haru 

ini di dalam berbagai tu1isan antara lain, sehagai "kejahatan dunia maya" 

(''cyberspace/virtual space offencen), dimensi baru. darl "hitech crime'~ dimensi 

baru dari "transnational crime". dan dimensi barn dari "'while collar crime". 

Bahkan dapat dikatakan sebagai dimensi baru dari "emironmental crime~ 63 

2.3. Karakl<:rbtik Kejallalan M.oyantara 

Karalcteristik kejahatan mayantara (cyber crime) yang paling menonjol, 

babwa kejshatan tersebut dilalrukan dengan sanma komputer atau teknologi 

infonnasi. Namun disadari hahwa kejabalan dengan satliJJa komputer lernyata 

lidak sederhana, karena banyak persnalan teknis yang berkaitan dengan teknologi 

komputer yang lidak banyak dipohami oleh masyarnkat pada umumnya. Berkaitan 

61/bid 
"Ahmad M Ramli, "lnslrumen Hukum la!enJasional te-otmg Cyba Crime <1m Antisipasi 
lmpiementasinya da1atn Hukum Pidatta Nasional, Makalah Seminar Nasional Information 
Technology Security dan Cyber Crime"', Jakarta: Kemrmtrian Komunik.asi dan Informasi RI, 9 
Ilesember2003.bal. 2. 
~da Nawawi Arie(, Ant/.siprzsi PeJft»'tgggl!angan Cybercrime Denga.n Hukum Pidtma. Jakarta: 
Perdana Kencana Group~ 2007, bal. 237. 
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dengan itu, Prof Mardjono Reksodiputro 64 meogemukakan bahwa kejahatan 

dengan sarona komputer, apalrnh dapat menjadi suatu pennasalahan dalam 

penggunaan-penggunaanya sebagaimana dikemukakan bahwa masyarakat modem 

sekatang dalam masa peralihan dari "masyarakat industri" ke "masyarakat 

infurmasi". Dalam masyarakat informasi ini yang merupeken ciri utamanya 

adalah peaggahungan antara pengeta!man informasi deogan pengetahuan 

telekomunikasi. Jika sebelunmya kompnter telah mendobrak cara-<:ara 

penyimpanan, pengolahan dan penyampaian data di dalam pusat-pusat otak 

elektronik (otomatisasi}, maka sekarang pusat-pusat tersebut saling dibubungkan 

pula melalui alat-alat tdekomunikasi (antara lain telpon~ Peogambilan keputusan, 

petakaanaan dan pemantanan (mon.itoring) dilakukan betdasaiken data yang 

teJ:sedia dalam pusat-pusat tadi, yang saling beihulmngan (juga metampaui batas­

batas wilayah negam) melalui alat telekomunikas.i. Kegiatan ini menjadi lebih 

abstrak, nnuil (complex) dan sukar terlihot. Penggunaan kertas, sebagai madia 

penyampaian data dan informas~ makin berkerang (kertas dapat dilihat dan 

diraba), sebingga kesalahan-Jresalahan (baik karena kelalaian. maupun 

kesengajaan) tidak begitu eepat dapat diketahui lagi. Lebih jaub lagi. ala! canggih 

komputer ini memerlukan ahli-ahli khwu.s (ahli kompnter) untuk menangaubrya, 

yang jumlalmya teri>atas. Manipulasi data kompoter sering pula sukar ditelliSari 

(apalagi oleh 'orang awam') kareoa rela!if mudalmya pula untuk mengbapus 

jejak. Inilah seeara sederbana inti permasalahan kila. Pertanyaannya kini menjadi: 

"seberapa jaub hukom pidana dapat dan hams dipergtmakan unluk JW:nghambat 

penyalahgunaan kompnter, tanpa mengurangi arus data dan infurmasi yang lancar 

(yang sangat diperinken dalam masyarakat informasi adalah kecepetan dalam 

"transfer data"). 

Penyalahgunaan komputer dapat dibagi dalam kategori sebagai berikut: (a} 

rnanipulasi kompnter, (b) epionase kompnter, (c) sabotase kcmpnter, (d) 

pemekaian secara tidak sah komputer, dan (e) "memasuki" secam ridak sub 

komputer. Pada umumnya pembahasan penyalabgunaan "biasa" meoyangkct: 

rnanipulasi, pemakaian secara tidak sub (unauthorlud acces). Kerugian yang 

6o!Matdjooo Reksodiputro, Ke:majuan Pemlumg:man Ekonami dan Xejahatan, Jakarta: PPKPH Ul, 
1994,bal 10.11. 
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diderita disini umumnya bersifirt 'privat', manusia maupun pe:rusahaan). Dalam 

hal "spionase" hal ini sudah menyanglrut data rnhasia, seperti rahasia negara tetapi 

dapat juga menyangkut rnhasia perusahaan (seperti "software piracy" dan "high 

technology thJJJY'). Kejahalan dalam bentuk "sabotase" akan dapat menimbulkan 

efek kerugian yang besar pada masyamkat, karena catanya dengan "merusak" 

a1au "mengbancurkan" peralatan dan atau sistem jaringan komputer. 

Pendekatau yang lain dilakukan oleh Komisi K~ahalan Komputer Belanda 

dalam laporannya, yaitu dengan membedakan antara perlindungan untuk 

"sarana"(middelen) dan perlindangan untuk "data" (gegevens). Dalam hal sarona 

disarankan agar dijadikan tindak pidana: (a) menghancmkan, merusak, membuat 

tidak dapat dipakai atau puu menimbulkan gaagguan ke:rja dalam sanma 

komputer, dan 0>) apa yang dinamakan "compuJervredebreuk" (aaalog dengan 

"huisrn:debreuli", pasall67 KUHP), yaitu "memasuki" secam melawan hukum 

sistem komputer atau bagian yang dilinduugi oleh sistem pengamanan kompurer. 

Mengenai perlindnngan uutuk data disarankan agar dijadikan tindak pidana: (a) 

membuat tidak dapat dipakai alau menghapus atau membuat tidak dapat 

"dimasuki" data bersanglrutan, 0>) memanipulasi daia, seperti menghilangkan, 

merubah atau menambah data lain, dan (c) hal-hal yang melanggar perlindungan 

tedmdap data yang harus dirnhasiakan atau bersifut eksklusif atau bersifat 

konfidensial. Dieatat pula bahwa sebagian dari perlindungaa ini terletak dalam 

bidang perlindangan "transf« data" atau telekomunikasi.•' 

Demikian pula menurot Stein Sehjolberg bahwa cyber crime merupakan 

kejahatau komptlter yang mengganakan sistem jaringan internet yang san gat luas 

dan terhubang satu komputer dengan komputer yang lain, namun bebe<apa aktivis 

di cyberspace memhutubkan ketentuan baru untuk memperkuat kerentuan hukum 

pidana yang lama."' 

Mardjono Reksodipulro lebih jauh berpendapat behwa Indonesia dapat 

mengganakan kedua pendekatan tersebut berllllDlll-sama, sebagainuma Amerika 

65/bid. 
66Judge Stenin, Schjolberg dan Anta.nda M. Hubbard, Harmonizing Naliom:tl Legal AppratJChes on 
Cyb<rcrime. WSIS Thematic Meeting oo Cyb=e<urity, ITU, Geneva, 28 Juoe-!July 2005, 
Document CYB/04, 10 JWie 2005, dapat dijmnpai di htlp11www.itu. inl/os~yri!)' 
Udoci.Background Paper Hannonizing J;!ationaJ @lid ,Legal Approaches gn Cybgrtrime.ndf 
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Serikat mempergunakan pendekatan tersebu~ contohnya dengan 

mengamandemen Securities Act 1933 (UU pasar modal) dan mengundangkan 

Computer Fraud and Abuse Act. Tumbuh kembangnya tindak pidana cyber crime 

disebabkan oleh banyak macam lilklor, tetapi seeara garis besar faktor yang 

menimbulkan tindak pidana cyber crime tersebut disebabkan oleh dua hal, yaitn 

teknis dan sosio ekonmni (kemasyarakatan).67 

Pertamo dari segi teknis, tidak bisa dipungkiri babwa kemajnan telmologi 

(teknologi infurmasi) berdampak negatif bagi perkembangnn masyarakat. 

Berhasilnya teknologi tersebut mengbilangkan butas wilayah negora menjadikno 

dunia ini m"'!iadi begitn sempil keterbubungan antara jaringau yang satn dangnn 

jatingan yang lain memuduhkan bagi si pe1aku k<;iahatan untuk melskakan 

aksinya. Kemudian, tidak meralanya penyebatan telmologi menjadikau yang salu 

lebih lrua! daripada yang lain. Kelemaban tersebut dimanfuatkno oleh mereka 

yang tidak bertanggung jawab untuk melskakan kajahatan 68 

Kedua, faktor sosio ekonomi, cyber crime meropakan produk ekonomi, lsu 

global yang kamudlan dihuhungkan dengnn k<;jabatan tersebut adalah keamanan 

jatingnn (se<:Urity network). Kemanan jaringau merupakan isu global yang 

digulirkan berlmengnn dengnn internet. Sebagai komoditi ekonomi, banyak 

negara yang tantnnya sangat membutuhkan perangkat keamanan jaringan. Cyber 

crime berada dalam skenarin besar dari kegiatan ekonomi dunia. Pengalaman !rita 

pada saat memasulri tahun 2000. lm virus Y2K yang skan mengbilaugkan 

(menghaposkau) daln dan inf0IIlll1Si temyata tidak pemah teijadi. Hal ini tentu 

saja mengkhawatirkan dunia perbankan dan pasar modal, para penyediasa jasa 

Ialu memberikan jaminan keamanan bahwa data dan informasi yang ada telah 

terbebas dari Y2K."' 

Dalam perspektifhukum, cyber crime ini bukan merupskan k<;jahatan yang 

baru yang kemudian dikembangkan dengan media oleh para pelaku. Konsep dari 

6'F'endekatuHukum untuk k.eamanan durria cyber serta Urgensi Cyber Jenis Berkas: PDF/Adot)c 
Aqobat-Vers:i HfMl, prnstQWO.sta:ff.ug.m..ac.id!Oles/I30lyH!9-final2.0..laws investigations 
and ethics..odf 
"Borda Nawawi Arief, Op.Cit., bal. 00. 
69Telekomunikasi dan Teknotogi Tmdak Pidana Cyber Crime bttn: II www. Hulgrmonlipe 
.com!ldlnik c!etall.asp?ijt;2824 
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tindak pidana tersebut juga tidak mengalami perkembangan, hanya caranya saja 

yang sedikit herbeda. 

Stljak abad 21, k«iahetan telah herkembang tidak banya bersifat 

kenvensional dan dalam tingkup regional, tetapi Ielah herkembang mengarah pada 

tintas negara, dan memiliki dampak yang Juas dao mendasar teriladap asas-asas 

hulrum,. norma, dao lembaga yang herhitan dengan penexapan hulrum pidana. 

Dari sinilah kemudian muncul istilah kejahetan transnasional dao kejahatan 

internasional. ,. Cyber crime merupakan suatu kejahatan yang hersifut 

tmnsnasional sebingga termasuk ke dalam kategori transnational crime. Adapun 

karakteristik deri transnational crime adalah: 

1. it is committed in more than one State; 

2. iJ is committed ill one Stale buJ a substanstial part of'~' preparation, 

pkmning, direction or e<mtroltalres place in another Stale; 

3. il is rommllled ill one Stale buJ involves an organtred criminal group 

!hat engages in criminol activities in more Jhan one Slate; or 

4. it is committed in one Slate but has substantial ejftcts in another State. 
71 

Perkembangan kejahallm yang bersifat tmnsnasional ini, memherikan makna 

barn bahwa ktljahatan bukan lagi merupakan bak eksklusif suatu negara 

melainkan telah menjadi bak relatif deri satu atau lebib negara, yang dapat 

melaknkan penyidikan dao penuntufan alas kejahatan tmnsnasional yang sama. 72 

Kondisi yang damildan ini dibadapkan pada hulrum pidana nasional yang masi.h 

hersiful koovenalonal, sebingga diperlukan kl!jian yang mendalam gana 

memahami dao menala perkembangan hulrum pidaoa, asas-asas, serta norma­

norma hukum nasional. 

Di srunping itu menurut, Howard Abadiruiky menulis bahwa kejahatan 

sering dipandang sebagai Mala in se atau mala prohibita. Mala in se memmjuk 

"''stilah transnasiooal daJam hulwm in"""-"'ioual <liperi<eoaiJwn oleh Phillip C. Jess.p. parla tabun 
1%S~ dan istilab .. transnaticnaJ ainu!' diakui sebagai nomenklatu:r barn da.lam hukum 
intemasional. yaitu dalam Com>enlitmAgaimt TrtrttSnational Organized Crime. 
"Pasal3 ayat (2) Ccnv..WonAgoinst T""""""onaJ Org-ed Crim=. 
"H. Rmnli AllllllSaSmila, "l'""garuh Konvensi lnternasional te!hadap Perkembangan.Mas-Asas 
Hukum Pidana NasioDal", Mal:alah daJam Seminar T-.g Asas-Asas Hulrum Pidana Nasionat, 
Semarang 26-28 April, 2004, hal.2. 
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kepada perbuatan yang pada hakikamya adalah kejahatan, contohnya 

pembunuhan. Sedangkan Mala prohibita menunjnk kepada perbuatan yang hanya 

ditetapkan oleh negara sebagai perbnatan yang d.ilarnng (unlawfo/).13 

Menurut Mardjono Reksodipn1JO sebagian masyarakat Indonesia 

mengartikan kejahatan sebagai pelanggaran alas · hukum pidana, baik dalam 

nndang-undang pidana maupnn dalam pernndang-undangan adminisb:asi yang 

bersanksi pi dana. 74 Dengan persepsi yang demikian, Arief Amnlllah mengatakan 

bahwa kejahalan mendehului hukum. Maksudaya, suatu perbuntan yang dianggap 

sangat merngikan 11lliSyllll1kal lremndian muncul hukum pidana yang bertujuan 

melindungi k<Pentingan masyarakat." Selain itu, lanjut Reksodiputro, ada puin 

yang mengartikan suatu perbnatan tertentu sebagai kejahatan karena hukum yang 

menyntakan demikian. Dengan kata lain, hukum yang mendabului k~abatan. 

Maksudaya, beinm 1entu hukum pidana melindangi kepentingan masyarakal 

seeara keselunaban karena dapal saja hukum pidana hanya melindangi 

keperalngan sebagian kelompnk masyarakat tertentu. 

Berdasad<an penjelasan dintas, dikailkan dengan penyimpangan­

penyimpangan dalam dunia maya, dapal identifikasi bahwa penyimpangan­

penyimpangan yang terjadi dalam dania maya, sebagian besar dapal dikatakan 

sebagai sebuah kejahatan. 

Hal ini hnkan tanpa dasar, apa yang Ielah dillTllikan dimas memenuhi kriteria 

sangat merugikan masyardkal.. Sebagai gambaran, meski penetrasi reknologi 

infonnasi di lndoaesia masib nmdah, nama Indonesia temyata begitu pnpuler 

terkait kejahalan di dania maya. 

Berdasar data Clear Commerce, tabun 2002 lalu Indonesia berada di urutan 

kedua setelah Ukraiua sebagai negara nsal carder terbesar di dunia. Sebelumnya, 

Survei AC Nielsen 2001 mencatat, Indonesia berada pada posisi keenam terbesar 

di dunia alan keempat di Asia dalam tindak k~ahatan mayanlara, karena dicap 

sebagaj sarang temris dunia maya, banyak alamat lP (internet prolocof) Indonesia 

131bid. hal. 29. 
14Mardjono, Reksodip'utro. Sistem Penuiilan Pidana lndooesia (Melihat KejahataD dan Penegakao 
Hukum dalam l>a!as-bat>s tolermsi), 1-..: Pu.W Keadilim dan Pengabdian Hulrum, -1994, hal. 
10. 
7$H. Rornli Atmasasmita. Op. cit., hal 29. 
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yang sempat diblokir. Sehingga, orang Indonesia yang ingin berbelanja lewat 

internet tidak dipercaya lagi oleb pemilik-pemilik situs belanja online di luar 

negeri. 16 Secara garis besar, kejahatan yang berkailan dengan teknologi infonnasi 

dapat dibagi jadi dua bagiaa besar. Pertama, knjahatan yang bertujuan merusak 

alan menycrang sislem atau jllringan knmputer. Dan kedua, kejahalan yang 

mengganakan komputer alan internet sebagai alai bantu dalam melancarkan 

kejahatan. Namua begitu, mengingat tekanlogi informasi merupakan basil 

konvergensi telekomuniknsi, komputer den media, kejahatan jenis ini berkembang 

menjadlluas lagi. 

Dalam caJatan beberapa literatur dan situs-situs yang mengetengahkan cyber 

crime, bexpulnb jenis kejahatan yang berknltan dengan denia siber. Yang masuk 

dalam knlegori kejahatan umum yang ditilsllitasi tei<:oologi informasi antara lain 

penipuan kartu kredit, penipuan bursa efel; penipuan perbanknn, pomografi anak, 

perdagangan narlroba, serta terorisme. Sedang knjahatan yang menjadikan sislem 

dan fasilitas TI sebagai sasaran diantamnya adalah denial-of-service attack 

(DDoS), defocing, crackingatanpunphreaking. 

Hingga akbir 2008, Unit V IT/Cybercrime, Direktorat II Ekooomi Mabes 

Polri mencalat sekiw 55 knsus terkait dengan kejahatan teknologi informasi. 

Modus kejabatan yang dilaknknn meliputi penipuan kartu kredi~ penipuan 

perbanknn dan terorisme dengan knrbau berasal dari AS, Jnggris, Australia, 

Jerman, K<>rea, Singapura serta beberapa daerab di tanah air. Perknmbangan ini 

menarllr. terutmna yang berknnaan dengan penipuan penggunaan kartu kredit 

meningkat lJljam. K<tiahatan dengan mengganakan knrtu kredil oraog lain, 

praktclrnya sudab bedangsuag lama di tanah air. Babkan telab menjadi baraog 

mainan dengan menukarkan infonnasi mengenai nomor account kartu kredit 

antara satu carder dengan lainnya. 

Beroasari<:an umian tersebu~ sebagai baban aeuan seknligus dalam usaha 

untuk tidak menimbulknn salah tafsir, dapat dikemuknkan tulisan Muladi dan 

BardaNawawi Arief yangmemberi ruang lingknp kejahatan knmputer sebagai: 77 

"Rully Ferdian. "Menginlai Pelaku Cyben;rime", h!!Jl:/fwww_elliz;thsia.!rtm),Cllll!, Jnli 2003, 
diakses 20 Nopember 2008. . 
71 Muladi d;m Barda Nawawi Arid;. Op. Cit, hal 53. 
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I. Kompurer sebagai instmmen untuk melakukan kejahatan tradisional, 

seperli pencurian, penipuan, penggelapan uang atau deposito kredit, 

penyalahgunaan credit card dan pemalsuan. 

2. Komputer dan pernngkalnya sebagai objek panyalahgunaan, seperti 

computer sabotage yang dapat mcncakup perbuatan-perbuatan destroys 

or alter data, renders it mainingless, useless or inefecttve.. interveres 

with its lawfol use, interfores with any person entitled there to~ 

3. Penyalahgunaan yang betkaitan dengan komputer atau data yang dapat 

berkaitan erat dengan inleiference with lawful use, interception of 

communication or functions of computer system. unautorized use of 

compuJer computer system mencakup unauthorized obtaining of 

computer service or time dan unautlwrized use of compuler system, dan 

4. Unoo~lwrized acquisition, disclosure or use ofir/[ormalion and data. 

Dari hal-hal tersebut di alas, dikrdtkan dengan cyber crime, dimana tCijadi 

konvergensi telekomunlkasi, komputer dan media, penulls meogidentllikasi tiga 

bentuk anatollli kejahatan cyber crime, sebagai berikot : 

1. Tindak pidana yang betkaitan dengan jaringan telekomtmikasi internet, 

umumnya terkail erat dengan persoalan kerahasiaan, integritns dan 

keberndaan data dan sistem komputer: 

a. Illegal access (akses seeara ndak sab terbadaP sistem komputer), 

yailu dengan sengaja dan tanpa bak molakrtkan akres secara tidak 

sab terhadap seluruh alan sebagian sistem komputer, deogan maksud 

untuk mendapatkan data komputer atau maksud-maksud Jainnya 

demi memperoleh manfaat secarn mela:wan hukom, biasanya, 

betkaitan erat dengan suatu s.istem komputer yang terhubeng dengau 

sistem komputer lain. Hacking merupakra salah satu dari jenis 

kejahatan ini yang sangat sering terjedi. 

b. Data interference (mengganggu data komputer), yaitu dengan 

seogaja melakokan perbuatan mernsak, meugbilaugkan sebagian, 

mengbapus, momerosotkan (deterioration), mengubab atau 

menyembunyikan (suppression) data komputer tanpa bak. Perbuatan 
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menyebarkan vlru$ komputer meropakan salah satu dari jenis 

k'!iahatan ini yang sering teijadl. 

c. System interference (mengganggu sistem komputer), yaltu dengan 

seugaja dan tanpa hak melakukan gangguan terhadap fungsi sistem 

komputer deagan cara memasukkan, memancarkan, merusak, 

menghapus, memerosotkan, menguhah, a1au menyembunyikan data 

kompuler. Perbuatan menyebarkan program virus komputer dan e­

mail bombings (sttra! elektronik bemn1ai) merupakan bagian dari 

jenis kejahatan ini yang saugat saring teijadi. 

d. Rlegal interception in the computers, syslems and computer networks 

opera/ion (intersepsi secrua tidak sah terbadap komputer, sistem, dan 

jaringan operasiomd komputer), yaltu deagan sengaja melalrukan 

intersepsi tanpa hak, dengan menggunakan pemlatan teknik, terhadap 

data. komputer, sistem kompnter, dan atau jaringan operasiomd 

komputer yang bukan dlperuntukkan bagi kalangan umum, dari atau 

melalui sistem komputer, termasuk didalamnya gelombang 

elektromagnetik yaug dipancarkan dari suatu sist.em komputer yang 

membawa sejumlah data. Perbuatan dilakukan dengau maksud tidak 

balk, atau berkaitan dengan suatu sistem komputer yang 

dihubungkan dengan sistem komputer lainnya. 

e. Data theft (mencuri data.), yaitu kegiatan memperoleh data. komputer 

secara tidak sah, bnik untuk dignnakan sendiri ataupun untuk 

diberikan kepada orang lain. Identity theft merupakan salah satu dari 

jenis k<;jahatan ini yang seaiug diilruti dengan kejahatan penipuan 

(fraud). Kejahatan ini juga saring diikuti dengan kejahatan data 

leakage. 

f_ Data leakage and espionage (membocorkan data dan memata­

matai}, yaitu kegiatan mernata-matai dan atau membocorkan data 

rahasia baik berupa rahasia negarn, rahasia pernsahean, atan data 

laiunya yang tidak diperuntukkan bagi wnum, kepada orang lain, 

suatu badan atau perusahaanlain, atau negara asing. 
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g. Misu.se of devices (menyalahgunakan peralatan komputer), yaltu 

dangan sengaja dan tanpa hak, memproduksi, menjual, berusaha 

memperoleb untuk digunakau, diimpor, diedarkan atau cara Jain 

untuk kepentingan itu, peralatan, termasuk program komputer, 

password komputer, kode aksea, atau data semacam itu, sehingga 

selurub atau sebagiao sistem komputer dapat diakses dengao tujuao 

digunakan untuk melakukan akses tidak sah, intersepsi tidak sah, 

mengganggu data atau sistem komputer, atau melakukan perbuatan­

perbuatan melawao hukmu lain. 

2. Tmdak pidaua yaog menggunakan komputer sebagaJ alat kejahatan: 

a. Credil card fraud (penipuan kartu kredit); 

b. Bank fraud (penipuan terbadap bank); 

e. Service offered fraud (penipuaa melalui penawaran suatu jasa); 

d. ldentiJy theft and fraud (pencuri.an identitas dan penipuan); 

e. Computer-related fraud (penipuao melalui komputer); 

f. Computer-re/olcd forgery (pemalsuan melalui komputer); 

g. Computer-relaJcd betting (perjndian melalui komputer); 

h. Computer-related extortion and threats (pemernsan dan 

penganeaman.melalui komputer). 

3. Tindak pidaua yang berkuitan dengao Komputer sebagai Media, yakni 

terkalt dengan isi atau muatan data atau sistem komputer: 

a. Child pornography {pomografi anak); 

b. ltifringemenls of copyright and related rights (pe!anggarao terbadap 

bak cipta dan bak-hak terkalt); 

c. Drug trqffic/um (peredaran narkoba), dan lain-lain. 

Kejahatan mayantara atau cyber crime memang diidentikkan dengan 

kejahatan dengan sarana komputer. Namuo, <li dalam literatur, dijumpai adanya 

istilah cyber crime dan computer related crimes (CRC). Dalam konteks iui cyber 

crime dapat dibagi dalam dna kategori, yaitu cyber crime dalam arti sempit ("in a 

narrow sense") disebut computer cr;me dan cyber crime dalam arti 1uas f 1in a 
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broader sense'1 disebut computer related crime (CRC). Dijelaskan dalam 

dokumen itu, bahwa: 78 

Cyber crime (CC) in a narrow sense (computer crime): 

A~zy illegal behaviour directed by means of electronic operations that 
targets the security af computer systems and the data processed by 
them; (Kejabatan mayantara dalam arti sempit [kejahatan komputerj: 
setiap perilalru hukum yang dilalrukan dengan menggunakan opernsi 
elektronik dengan sasaran sistem keamanan komputer dan data yang 
diproses oleh komputer). 

Cyber Crime in a broader sense (computer-related crime): 

Arry illegal behaviour committed by means of, or in relation to, a 
computer sysiem or network. including such crtmes as illegal 
possession, offering or distributing iriformation by means of a 
computer system or network. {Kejahatan siber dalam art.i luas 
[kqabatan yang berhubungan dengan komputer]: Setiap perilalru 
illegal yang dilakukan berkaitan dengan, suatu sistem atau jaringan 
komputer, termasuk kejahatan seperti pemilikan, penawaran atau 
penyebaran informa.si ilegal dengan menggunakan suatu sistem atau 
jaringan eomputer). 

lstilah computer related crime (CRC) mencalrup keseluruhan bentuk-bentuk 

barn dari kejahatan yang ditujukan pada komputer, jaringan komputer dan para 

penggunanya, dan bentuk-bentuk kejahatan tradisional yang seka:rang dilalrukan 

dengan menggnnakan atau dengan bantuan peralatan komputer. 19 

Jadi, dalam pemahaman cyber crime sebagai kejahatan dengan 

menggunakan sarana komputer, maka dapat pula dikatakan bahwa cyber crime 

meliputi kejabatan yang dilakukan: 

I. Dengan menggunakan sarana"sarana dari sistem/jaringan komputer (''by 

means of a computer system or network''); 

2. Dl dalam sistern! jaringan komputer ("in a computer system or network") 

dan; 

3. Terbadap sistemljaringan komputer f'against a computer system or 

netlvork"). 

4. Dengan memperhatikan kutipan di atas (a dan b), dapatlab disimpulkan, 

bahwa Cyber Crime jenis ke-1 dan ke-2 merupakan Cyber Crime dalam 

?! Barda Nawawi Artef, Masalah Penegakan Hukum dan Kebijllkan Hukum Pidana dalam 
Penanggulangart KcjahaJan, Jakarta~ Keneana Perdana Media, 2007. haL 242 · 
?#Ibid, hat 243. 
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arti luas; sedangkan jenis ke-3 rnerupakan Cyber Crime dalam arti 

sempit. 

2.4. Perkembangan Kejahatan Mayantara dengan Saraua Internet 

Pesatnya perkembangan di bidang teknologi informasi saat ini merupakan 

dampak dari sernakin kompleksnya kebutuhan manusia akan infon:nasi itu sendiri. 

Perkembanga.n lui teJah menjadi realita sehari-hari bahkan menjadi tuntutan 

masyatakat yang tidak dapnt ditawar lagi. Tujuan utama pnrkembangan ilmu 

pengetabuan dan teknologi (iplek) adalah kebidupan masa depan umat manusia 

yang lebih baik, rnudah, murah cepat dan aman sebagai bagian filsafat teknologi. 80 

Revolusi teknologi informasi (TI) diawali dengan ditemukannya peralatan 

yaog disebut komputer, da!am prosesnya Ielah membentuk dunia tersendiri, yaitu 

yang dikenal dengan sebutan dunia maya (cyberspace) atau a/am virtual (semu). 

Disebut dunia, karena pada kenyatanuya web--site i'nterconection atau sistem 

jaringan komplek dalam TI telah menjadi sub sistem besar tersendiri, yang 

ffierupakan miniatur dunia.. 81 Lahimya internet sebagai hasil revolusi teknologi 

dimulai pada 1969 ketika Departemen Pertahanan Amerika, US. Defonse 

Advanced Research Projects Agency (DARPA) memutuskao untuk mengadakan 

rise! tentang bagaimana caranya menghubungkan sejumlah komputer sebingga 

membentuk jaringan organik. Program riset ini dikenal dengan nama ARPANET 

(Advanced Research Projects Agency Network). Pada 1970, sudah lebih dari 10 

----------
~o Bunge, http://filsafat-Jbnu-hlogsDQt.com/ Hakekat teknolqg,i diakses tanggal20 Nopember 
2008. Filsa-fut tekno1ogi dapat dipandang sebagai gabungan dari lima <:abang filsafat yang masih 
bcrkembang yaitu: technoepistemology, technometaphysic, technoaxiofcgy, teclmoethics, 
techn.opraw:iology. Technoepistemology adalah telaah filsafat tenlang pengetahuan teknis, 
Persoalan yang dibebaskan, antara Jain adalah membedakan pengetahuan tcknolog! dan 
pengetahuan biasa dan pengetahuan iimiab, atau metode Wknologi yang sejajar deogan metode 
ilmiah serta atutan-aturannya. Teclmomelaphysit: adafah telaah filsafat tcntang sJfat dasa.r sistem­
sistem buatan dari mesin-mesin sederbana sampai sistem-sistem hagan mant.t'\ia yang rumit 
Persoalan yang d!bahasnya antara lain adalah prnsyarat-prasyarat ontologis dari teknologi atau 
kekhasan dari semua barang teknologi yang membedakannya dari: be11da-benda alamiah. 
Teclmoaxiologi adala:h telaah :filsafut tentang penilaian yang dilakukan oleh para ahll teknologi 
da:lam pelaksanaan kegiatan-kegiatan teknologi mcreka. Persoalan yang dibahasnya, antara lain 
adalah, nUai-nilai yang dipegang oleh para ahti teknologi kognitif:, moral, ekonomi, sosial atau 
politis dan petunjuk~petunjuk ni1ai nilai teknologi yang paling dapat dipercaya; perbandingan 
keman.fuatan atau biaya, pemasaran kebutuhao sosial atau Iairmya. 
a11nteroonee!ion, http:/174.125.153.132/ sean:b?q-cache:roSeFEXF&lV4J: www.interwnne<:tion. 
org/+web-site+intmonection&cd= l&hFid&<:t=t;;lnk&.gl=id&dient""firefox-a. di akscis ranggal20 
Nopember 2008. 
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komputer yang berl!asil dihubungkan satu sama lain sehingga mereka bisa saling 

berkomunikasi dan membenruk sebuahjaringan.112 

Tahu.n 1972, Roy Tomlinson berhasil menyempurnakan program e-mail 

yang ia ciptakan unruk ARPANET. Program e-mail ini begitu mndah sehingga 

langsung menjadi populer. Pooa tahun yang sama, icon @juga dipcrkenalkan 

sebagai lambang panting yang menunjukkan "at" atau "pada". Tahun 1973, 

jaringan komputer ARPANET mulai dikembangkan ke luar Amerika Serikat. 

Computer University College di London merupakan komputer peryama yang ada 

di lWU" Amcrika yang menjadi anggota jaringan ARPANET. Pooa tahun yang 

sama, dua orang ahll komputer yakni vmton Cerf dan Bob Kahn 

mempresenlasikan sebuah gagasan yang lebih besar, yang menjadi eikal bakal 

pemikiran internet. Ide ini dipresentasikan unruk pcrtama kalinya di Univei"Sitas 

Sussex." 

Hari bersejarah berikntnya ooalah tanggal 26 Maret J 976, ketika Ratu 

Inggris bemasil mengi.rimkan e-mail dari Royal Signals and Radar Establishment 

di Malvern. Setahun kemudian, sudah lebih dari I 00 komputer yang bergabung di 

ARPANET membenruk sebuabjaringan atau network. Pada 1979, Tom Truscott, 

Jim EHis dan Steve Bellovin, menciptakan newsgroups pertama yang diberi nama 

." /. 

•=I= I-• 
\!""'-

·~· a"' II 'a 
USENET." a Gbr.l USENET 

Tahun 1981 France Telecom menciptakan gebrakan dengan rneluncurkan 

te!pon televisi pertama, dimana orang bisa saling mene)pon samhil berbubungan 

dengan video link. &S Karena komputer yang membentuk jaringan semakin hari 

semakin banyak, maka dibutuhkan sebuah protokol resmi yang diakui oleh semua 

nEddy Purwanto dan Tim Sub Bag Jarlngnn lnformasi IPTEK, JIJPP dikutip darl bt!IJ:// www. 
!llt!:£!UhA~!?kes.:go.id!tik/media!Pengant!.!f WWW .doc 
SJ !bid. 
84 Gambar skema USENET, !;lttp://upload.wikimedia,or.g/wiklpedia /commons/Ut~,robl£1f4/ 
Usenet servers lU!d clientsdivg( 370px-Useoet servers an~ clien~,svg,pne:.. diakses pada tanggal 
20 Nopember 2008. 
113 Ibid. 
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jaringan. Pada tahun 1982 dibentuk Transmission Control Protocol atau TCP dan 

Internet Protokol atau lP. Sementara itu di Eropa muncul jaringan komputer 

tandingan yang dikenal dengan Eunet, yang menyediakanjasajaringan komputer 

di negara-negara Belanda, lnggris, Demnark dan Swedia. Jaringan Eunet 

menyediakanjasa e-mail dan newsgroup USENET.86 

Untuk menyeragarnkan alamat di jaringan komputer yang ada, maka pada 

tahun 1984 diperkenalkan sistem nama domain, yang kini kita kenai dengan DNS 

atau Domain Name System. Komputer yang tersambung dengan jaringan yang ada 

sudah melebihl 1000 komputer lebih. Pada 1987 jumlab komputer yang 

tersambung ke jaringan melnnjak 10 kali lipat menjadi 10.000 lebih. 81 

Tahun 1988, Jacko Oikarinen dari Finland menemokon dan sekaligus 

memperkenalkan IRC atau Internet Relay Chat. Setahun kemudian, jumlah 

komputer yang soling bedtubungan kembeli melonjak J 0 kali lipat dalam setabun. 

Tak konmg dari 100.000 komputer kini membentuk sebuah jaringan. Tahun 1990 

adalab tahun yang paling bersejarah, ketika Tim Berners Lee menemukan 

program editor dan browser yang bisa menjelajah antara satu komputer dengan 

komputer yang lainnya, yang membentuk jaringan itu. Progmm inilah yang 

disebut www, atau World Wide Web. 88 

Tabun 1992, komputer yang sating tersambung membentuk jaringan sudah 

melampaui sejuta komputer, dan di talmn yang sama muncul istilah surfing the 

internet. Tahun 1994, situs internet telab tumbuh menjadi 3000 alamat halaman, 

dan untuk pertama kalinya virtual-shopping atau e-retail muncul di internet. 

Dunia langsung berubah. Di tahun yang sama Yahoo! didirikan, yang juga 

sekaligus keiahiranNetscape Navigator 1.0.89 

Dekatnya hubtmgan antara infonnasi dan teknoiogi jaringan komunikasi 

telah menghasilkau dunia maya yaug amat luas yang biasa disebut dengan 

tekno1ogi cyberspace. Teknologi lni berisikan kumpulan infmmasi yang dapat 

diakses oleh semua orang dalarn bentuk jaringan~jaringan komputer yang disebut 

jarlngan internet Sebagai media penyedia informasi internet juga merupakan 

$
6 Ibid. 

87 lbid. 
at Ibid. 
*'Ibid. 
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sarnna kegiatan komunitas komersial terbesar dan terpesat pertumbubennya. 

Sistem jaringan memungkinkan setiap orang dapat mengetahui dan mengirimkan 

informasi secara cepat dan mengbilangkan batas-batas tentorial suatu wilayah 

negara. Kepentingan yang ada bukan lagi sebetas kepentingan suatu bangsa 

semata, melalnkan juga kepentingan regional bahkan intemasional.90 

Perkembangan teknologi informasi yang tetjadi pada hampir setiap negara 

sudah merupakan ciri global yang mengakibatkan bilangnya batas-batas negara 

(borderless). Negara yang sudab mempunyal infrastruktur jaringan informasi 

yang lebih memadai tentu telah meoiknuni basil pengembangan teknologi 

infonnasinya. Hal tersebut menunjukan adanya pergeseran paradigma dimana 

jaringan infonnasi merupakan infrnslruktur bagi perkembangan suatu negara.91 

Setiap negara harus mengbadapi kenyataan bahwa informasi dunia saat ini 

dibangun berdasarkan suatn jaringan yang ditawarkan olah kemajuan bidang 

teknologi. Salah satu cara berpikir yang produktif adalab mendirtkan usaha untuk 

menyedinkan suatu in.fra struktur infonnasi yang baik di dalarn negeri, yang 

kemudian dihubungkan dengan jaringan informasi global.92 

Perkembangan teknologi jaringan komputer global alan Internet Ielah 

menciptakan dunia baru yang dinamakan cyberspace~ sebuah dunia komunikasi 

berbasis komputer yang menawarkan realitas yang bam, yaitu realitas virtual. 

Istilah cyberspace muncul pertama kali dari novel William Gibson betjudul 

Neuromancer pada tahun 1984.93 Secara etimologis, istilah cyberspace sebagai 

suatu kala merupakan suatu istilab baru yang hanya dapat ditemnkan di dalarn 

kamus mutakhir. Cambridge Advanced Leamer's Dictionary memberikan defmisi 

cyberspace scbagai "the Internet considered as an imaginmy area without limits 

where you can meet people and discover information about any subject". 94 The 

~eguh Arifiyadi, "Cyber Crime dan Upaya Anrisipasinya Secara Ywidls {1}'', http://. wn~ 
£Qmi2009104/23/eyber"i"rime-dan-upays-anrisioasinva-smvuridis/+ T eguh+ Arifiyadi+Cyber 
+Crime+dan+Upaya+ Antisipasinya+Secara+Yuridis&cd =6&.hl=id&cFclnk&gl=l d&cl!ent= 
firefox-a cyber crime/Portal Oepartemen Komunikasi dan Informatika Republik Indonesia. html. 
91 Ibid. 
91 lbid. 
'l) Agus Raharjo, Cyber Crime Pr::mahaman dan Upaya Ptmcegahan Kejohalan Berteknologi, 
Bandwtg: PT Citra Adh:ya Bakti, 2002, hal. 236. 
94 Cyberspru::e, http:l/dictiQnary.cargbridge..wgldefin~.asp'lkey=l9297&dicr---cALD di akses 
tanggal 13 September 2008. 
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American Heritage Dictionary of English Language Fourth Edition 

mendefinisikan cyberspace sebagai "the electronic medium of computer networks, 

in which online communication takes place". 95 Pengertian cyberspace tidak 

terbatas pada dunia yang tercipta ketika teljadi hubungan melalul internet Bruce 

Sterling mendefinisikan cyberspace sebagai the 'place ' where a telephone 

conversation appears to occur. 96 Kecenderungan mengglobalnya karakteristik 

teknologi informa.-.i yang semakin user friendly. Karena teknologi informasi 

(khususnya dalam dimensi cyber) tidak akan mengkotak-kotak dan membentuk 

signifikasi karakter. Namun selalu ada gejala negatif dari setiap fenomena 

teknologi, salah satunya adalah aktifitas kejahatan. Bentuk kejahatan (crime) 

secara otomatis akan mengikuti dan kemudian beradaptasi pada tingkat 

perkembangan teknologi. 97 

Dari berbagai bakekat kejahalan kornputer dalam hal kejahatan meyantara 

seperti canjjng, aim fraud, child pornography, penulis menilai bahwa pemerintah 

harus mengambil sil<ap tegas bagi pelakn kejahatan dnnia mayantara, mengingat 

bahaya yang ditimbulkan oleh' kejahatan iersebut peda kenyataannya memang 

begitn luas dan bertiampak merata di setiap bidang teknologi modem. Dengan 

adanya perangkat hukam lntemasional yaitu konvensi PBB mengenai 

pe:nanggulangan cyber crime bahwa sarana penal dan non penal sebagai sarana 

efelctif menanggulangi k<tiahatan mayantara 

Penerapan sanksi dengan sarana penal atau non penal agar kepastian hukum 

serta perlindungan huknm dapat terpenuhi serta kebijakan untuk penanggulangan 

kejahatan mayantara di Indonesia dapat kita lihat pada bab III mengensi 

penanggulangan kejahatan mayantara. 

9s Cyberspace, bttp:l/www.bartlebv.com/59/23/eybersoa~ diakses tanggal 13 September 
200&. 

96 Bruce Sterling, "The Hacker Crackdown. Law and Disorder on the electronic Frontier", 
Massmarket Paperback, electronic version available at httP:I/WYiWJysatQr.lio.seletextslhacke-r:, 
1990. 
97 1'egub Afrlyadi, Lac. Cit. 
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BABID 
PENANGGULANGAN KEJAHATAN MAYANTARA 

DENGAN HUKUM PIDANA 

Dalam bah ini dibabas mengenai hakikat penanggulangan k~ahatan, 

fungsionalisosi hukum dan sanksi pidana dalam kejahatan mayantara, 

pertanggungjawaban pidana kejahatan mayantara, pertanggungjawahan pidana 

kejahatan mayantara menurut KUHP, dan pertanggungjawaban pidana kejahatan 

mayantara menurut hukum kbusus. 

3.1. Haldkat Penanggulangan Kejahatan 

Kejabatan, apapun hentuknya, sangat mengganggu ketenlrnman dan kualitas 

kehidupan manusia. Oleh kerena itu ~ahatan harus dilrurangi, bukan kerena 
' 

kejahatan itu telah menimbulkan penderitaan bllgi korban dan masyarakat 

kesellllllhan, tetapi juga karena telah menimbulkan penderitaan bagi diri si 

pelanggar yang dipidana itu sendiri. 98 Dalam hal inilah, hukum pidana yaug 

memuat perbuatan-petbuatan yang dilanmg serta sanksi pidana bagi mereka yang 

melanggar, sangat diperlukan. 

Peuanggulangan kejahatan terkait dengan kebijakan penanggulangan 

kejahatan atau yang biosa dikenal dengan istilah kebijskan krim.inal yang dapat 

meliputi ruang lingknp yang cukup luas. G. Peter Hoefuagels menggambarkan 

ruang lingknp criminal policy sebagai beriket: 99 

L Penerapan bukum pidana (criminal law application); 

2. Pencegahaa tanpa pidana (prevention without punishment), dan 

3. Mempengaruhi pandangan masyarakat mengenai k~ahatan dan 

pemidanaan lewat media massa (influencing views of society on crime 

and punishment/mass media). 

93 Barda lljawawi Arie~ Kebfjakan Legislatif !Jalmn Penanggulongan Kejaha/01'1 DengfDI Pid(lM 
Penjara, Semarang: Anan~ J994, hal. 11,16. 
'» Batda Nawawi Arief, Bunga Rampai Kebijakan HuAum Pidana, Bandung : Citra Aditya Bakti., 
1996, bal. 47. 
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Upaya penanggulangan kejahatan sesungguhnya tidak semata-mata hanya 

menggunakaa sarana hukum pidana, sehab secara garis besar penanggulangllll 

kejahatan dapat dibagi dua, yaitu Jewat jalur penal (hukum pidaaa) dan Jewat jalur 

non penal (bukanfdi luar hukum pidana). Dalana pembagian G.P. Hoefuagcls 

upaya-upaya yang disebut sebagai Pencegahan tanpa pidaaa (prevention without 

punishment), dan mempengaruhi pandangan masyarakat mengenai kejahatan dan 

pemidanaan lewat media rnassa (irifluencing views of society on crime and 

punishmenJ/mass media) dapat dimasukkan dalam kelompok upaya non penal. 

Secara umurn dapatlah dibeda!Gm, hahwa upaya penanggutangan kejahatan 

lewat jalur penal lebih menitikberatkan pada sifat represslve(peni.ndasa.n 

lpemberantasalllpenumpasan) sesudah kejahatan le!jadi. Sedangkan jalur non 

penal Jebih menitikbenitkan pada sifat prevelllive (pencegahanl 

penangk.alan/pengendalian) sebelum kejahatan le!jadi. Dikatakan sebagai 

perbedaan secara umum, lcarena tindakan represif pada bakekatnya juga dapat 

dilihat sebagai tindakan preventif dalam arti luas.100 

Mengingat upaya penanggulangan k'liabatan lcwat jalur non penal lebih 

bersifat lindakan pencegahan untuk le!jadinya kejahatan, maka sasaran utamanya 
' 

adalah meoangani faktor-fal<tor kondusii peoyebah le!jadinya kejabatan. Faktor­

faktor knodusii itu antara !aha berpusat pada masalah-masalab atau lrondisi­

kondisi sosial yang secara langsung atau lidak langsung dapat menimhulkan atau 

menumbuh suburkan kejahatao. Dengan demikian diJihat dari sudut kebijakan 

kriminai secam makro dan gJnbal. maka upaya-upaya nnn penai meoduduki posisi 

kunci dan stm1egis dari keseluruhan upaya kebijakan kriminai. Posisi lroaci dan 

strategis dalam menaoggulaogi sebab-sebab dan kondisi-kondisi yang 

menimbulkan kejabatan, diregaskan puia dalam berbagai kongres PBB meogenai 

The prevenlion of Crime ond the Treannent of Offenders, 101 sebagai berikut: 

I. Pada Kongres PBB ke-6 Tabnn 1980 di Caracas, Venezuela, antara !aha 

dinyatakan didalam pertimbangan resolusi meogenai Crime trends ond 

'"'Komisi lUlkwn, "E.xecuti"' Sutlllllal)"', lilip1 twww-""misihu!rum, go.idlindt:x.Pll!'? !!p!i"""' 
CQ1!! rnb!!erdoo&Yi<>w-$><;&d<FI~&Itwti<t=&4 <=in. dial<seslallggal20 Nopember 
2008. 
l(ll Ibid., hal. 50. 
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Crime prevention strategies, bahwa roasalah kejahatan merintangi 

kemajuan untuk pencapaian kualitas lingkungan hidup yang layak/pantas 

hagi semua orang; strategi peneegahan kejahatan harus didasarkan pada 

penghapu.san sehab-sehah dan kondisi-kondisi yang menimbulkan 

kejahatan; selain itu, penyehah utama dari k~ahatan di banyak negara 

adalah ketimpangan sosial, diskriminasi rasial dan disk:riminasi nasional, 

standart hidup yang rendah, pengangguran dan kehutahurufan 

(kebodoban) diantara golongan besar penduduk. Setelah 

mempertimbangkan hat-hal tersebut di atas, maka dalarn resolusi itu 

dinyatakan antara lain: 

"menghimhau semua anggota PBB untuk mengambil tindakan dalam 
kekuasaan mereka untuk mengbupus kondisi-kondisi kehidupnn yang 
menwunkan martabat kemanusiaan dan menyebahkan kejahatan, yang 
meliputi masalab penganggumn, kemiskinan, kebutahurutan 
(kehndnban), diskriminasi rasial dan nasional serta betmacam-maeam 
bentuk dari ketimpnngan sosial.~ 

2. Pada K<>ngres PBB ke-7 Tahun 1985 di Milan, Italia, antara lain 

ditegaskan didalam dokemen AICONF. l2l/I19 mengenai Crime 
' preventit}n in the context of development hahwa upaya penghapusan 

sebab-sebah dan kondisi yang menimhalkan kejahatan hams merupekan 

strategi peneegahan k~ahatan yang meudasar. Demi.IOan pula di dalam 

Guiding principles yang dibasilkan K<>ngres ke-7 ditegaskan antara lain 

bahwa: "kebijekan-kebijekan mengenai peneegahan kejahatan dan 

pemdilan pidana hams mempertimhangkan sehab-sebah ketidakndilan 

yang bersifat sosiowekono~ dimana kejahatan sering hanya merupakan 

gejalalsymptom." 

3. Pada Kongres PBB ke-8 Tahun 1990 di Havana, Cuba, antara lain 

ditegaskan didalam dokumen A/CONF. 144/L. 17 mengenai social 

aspects of crime prtwention and criminal justice in the context of 
developmenl. 

Bahwa aspek-aspek sosial dari pembangunan merupakan faktor penling 

dalam pencapaian sasanm straregi peaeeg8han ~abatan dan petadilan pidana 

dalam konleks pembangunan dan harus dibetikan prioritas paling utama. 
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Secara umum, usaba·usaha penaggulangan masalah kejahatan sesungguhnya 

telah banyak dilak:ukan, tennasuk juga di dalamnya penanggulangan kejahatan 

mayantara, namun hasilnya belum memuaskan. Menarik sekali ape yang 

dikemukakan oleb Habib-Ur-Rahman Khan dalam tulisannya yang betjudul 

PrtNention of Crime-It is Society Which Needs The Treatment' and not The 

Criminal, sebagaimana dikutip Borda Nawawi Arief: 

"Dunia modem sepenuhnya menyadari akan problem yang akut ini 
(maksudnya problem tentang kejahatan). Orang demikian sibuk 
melakukan penelitian~ seminar"seminar, konferensi-konferensi 
intemasionaJ dan menulis buku-buku untuk mcncoba memahami 
masalah kejahatan dan sebab-sebabnya agar dapat mengeodalikannya. 
Tetapi basil bersib dari semua usaba ini adalah sebaliknya. Kejahalrul 
bergerak terus.*' l02. 

Salah satu usaba penanggulangan knjahatan ialah menggunakan hukum 

pidana dengan sanksinya bempa pidana Namun demildan usaba inipun masih 

sering dipernoalkan. Perbedaan mengenai pernnan pidana daiam menghadapi 

masalah kejahatan ini, men\uut Iukeri Antilla, telah berlangsung beratus-ratus 

\ahun.'"' Menurut Herbert L. Paeker, usaba pengendalian perbuatan anti sosial 
' 

dengan mengenaknn pidana pada seseorang yang bersalah melanggar peraturan 

pidana, merupaknn suatu problem sosial yang mempunyai dimensi hukum yang 

~IIJ4 

Penggunaan upaya bukum, tcnnasuk hukum pidana, sebagai salah satu 

upaya unluk mengatasi masalah sosial termasuk daiam bidang kebijakan 

penegakan hukum. Disamping itu .~<arena tujuannya llntuk meneapai 

kesejahteraan masyarakat pada 1JillUIIl.Dl'll makn kebijakan penegakan bukum ini 

pun termasuk daiam bidang Jcebijakan sosial, yaitu segala usaha yaog rasional 

untuk mencapai kesejahternan masyarakat. 

Penanggulangan kejahatan; tenn.asuk penanggulangan kejahatan mayantara, 

dengan menggllnakan sauksi pidana merupakan cara yang paling tua, setua 

peradaban manusia itu sendiri. Dilibat sebagai suatu masalah kebijakan, makn ada 

yang mempennasalahkan apakah perlu kejahatan itn ditanggul.angi, dicegah atau 

lOl Ibid, hall7, 
tM Ibid. 
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dikendalikan dengan menggunakan sanksi pidana. Ada sebagian berpendapat 

bahwa terbadap palaku kejahatan atau para pelanggar hukum pada umumnya tidak 

parlu dikenakan pidana. Menuru! pendapat ini, pidana merupakan a vestige of our 

savage past (paninggalan dari kebiadaban !rita masa lalu) yang seharusnya 

dihindari.105 Pendapat ini uampaknya didasarkan pada pandangan bahwa pidana 

merupakan tindakan per!akuan atau pengenaan panderitaan yang kejarn. Sejarah 

hukum pidana menurut M. Cherif Bassiouni, penuh dengan gambaran-gambaran 

mengenai parlakuan yang oleh ukuran-ukuran sekarang dipaudang kejarn dan 

melarnpaui batas. 

Dasar pemikiran lainnya mengenai penanggulangan k~ahatan, adalah 

adanya paharn delerminisme yang menya!akan bahwa orang tidal< mempunyai 

kebendak bebas dalam melaknkan suatu parbuatan karena dipengmuhi oleh watak 

pribadinya, faktor-faktor biologis dan faktor lingkungan kemasyarakatannya. 

Dengan demikian kejahatan sebeoarnya merupakan manifestasi dari keadaan jiwa 

seseorang yang abnormaL Oleh karena iru si palakn k~ahatan tidak dapat 

dlparsalabkan atas parbuatannya dan tidak dapat dikenakan pidana. Karena 

seorang penjahat merupakan •jenis manusia khusus yang memilild 

ketidaknormalan organic dan mental, maka bukan pidana yang sebarusnya 

dikenakan kepadaoya tetapi yang diperlukan adalab tindakan-tindakan perawatan 

yanl! bertujuan memperbalki 106 

Pandangan determinisme inilab yang menjadl ide dasar dan sangat 

mempengaruhi a!iran positif didalam kriminologi deogan tokobnya antara lain 

Lombroso, Garofalo dan Ferri. Menurut AI£ Roos, pandangan inilab yang 

kemudlan berlanjut pllda gerakan modena mengenal the campaign against 

punishment. Kampanye anti pidana ini llli!Sih lerdengar di abrul XX ini dengan 

slogan banmya yang torlcenal; the struggle agains punishment atau abolition of 

punishment. Misalnya dikemukakan oleh seorang abli psikiatrl forensic dan 

kriminolog Swedia, Olof Kinberg, yang pada tahun 1946 mengeluarkan tulisan 

yang berjudul: punishment and Impunity dan pada Tabun 1948 berjudul I.e droit 

de punir. Menurut Kinberg, kejabatan pada umumnya merupakan perwujodan 

IO!I /bit., hal. 18. 
106 /bid. 
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ketidaknormalan atau ketidakmatangan si pelanggar yang lebih memerlukan 

tindakan perawatan (treatment) daripada pidana. Seornng kriminolog lainnya 

bemama Karl Menninger menerbitkan pula sebuah buku yang dramalis pada 

Tahun 1966 dengan judulthe crime of pUTiishment. Menurut Menninger, "sikap 

rnemidana" (punitive attitude) barns diganti dengan "sikap mengobati" 

(therapeutic attitude). 1117 

Ide penghapusan pidana dikemukukan pula oleh Filippo Gramatica, seomng 

tokoh ekstrim dari aliran defense sociale yang mernpalran perlcembangan lebili 

lanjut dari aliran modem. Pada Tahun 1947 tulisan-tulisan dan ceramah­

eeramalmya dipublikasikan didalam Rivista di difesa sociale yang salah satu 

tulisannya be!judul lA Iotta contra Ia pena (the fights agaimt punishment). 

Menurut Gmnatica, "bukum perliudungan sosial" barns mengganlikan hukum 

pidana yang ada sekarang. Tujuan urnma dari hukum perlindungan social adalah 

mengintegrastkan individu kadalam tertlb rosial dan bukan pemidanaan terbadap 

perbuatannya. Hukum perlindangan sosial mensyaratkan penghapusau 

pertanggungjawaban pidana (lresalaban) dan digantikan tempatnya oleh 
• 

pandaogan tentang perlmatao anti sosial. Jadi pada ptinsipoya ajaran Gramatica 

menolak konsepsi-konsepsi mengenai tindak pidana, penjabat dan pidana.10
' 

Penanggulangan kejahatao le!hadap k<jahatao mayanlma (cyber crime), 

PBB sudah menghimbau agar dipergunaken sarana penal, katena secant 

internasioual, terbadap kejahatan siber, kongres PBB telah mengeluarkao dua 

dokomen yang memberi himbauao agar negam anggnta menggunakao S8llllla 

penal (balk lrukom pidana materiil manpan hukum acam pidana) sebagai salah 

satu upaya untuk menanggulangi cyber crime alan CRC (compuJer related crime). 

3.2. Peaanggnlangan Kejahatan Mayaulara deugan Menggunakau Sauksi 

Pi dana 

Pada pernbabasan hakikat penaoggulangan k<jahatan telah dikemukakan 

bahwa upoya menanggulangi kejahatao dapal dilakukan seoara penal dan non 

penal Jika dikahendaki upaya penanggulangan kejaha!an mayantara dengan 

107 Ibid. 
JQ.J Ibid 
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menggunakan upaya penal yaitu dengan sanksi pidana maka sesungguhnya hal ini 

merupakan salab satu bagian saja dari upaya yang lain yang bersifat non penal. 

Meskipun disadari babwa panggunaan sanksi pidana unluk menaaggulangi 

kejabatan terlab menimbulkan sikap pro dan kontra. Tetapi, sebegaimana telab 

dikemukakan pada bagian di atas, babwa secw:a internasionai PBB telab 

mengbimbau agar terbadap kejabatan mayantara (cyh<r crime) 

penanggulangam>ya dilairukan dengan menggunakan sarana penal allru sarana 

hukum pidana. Maka, Negara Indonesia barus mengupayakan babwa 

penanggulangan kejabatan mayantara dilairukan dengun menggunakan sarana 

penal, meskipun tetap pula barus memperbatikan kemungkinan-kemungkinan 

punyelesalan penanggulangan dan penegakan hukum dengun sarana hukum yang 

lainnya, mlsalnya sooara hukum perdata manpun hukum administrasi negurn. 

Pandangan atau alam pikitan UDiuk meoolak punggunaan pidana menurut 

Roeslan Saleh adalab keliru. ,.,. Beliau mengemnkakan tiga abatan yang cukup 

panjang mengenai masih perlunya pidana (sanksi pidana UDiuk menanggulangi 

kejabatan). Adapun inti alasannya adalab sebagai berikut: 

1. Perlu tidaknya hukum pidana tidal< terletak pada per.;naian tujuan-tujuan 

yang hendak dicapai, tetapi terletak pada per.;naian seberapa jauh untuk 

mencapai tujuan itu boleh menggunakan paksaan; 

2. Persoaian bukan terletak pada basil yang akan dicapai, tetapi dalam 

pertimbangan antara nilai dari basil itu dan nilai dari batas-batas 

kebebasan pribadi msalng-masing; 

3. Ada usaba-usaba perbaikan atau perawatau yang tidal< mernpunyai arti 

sama sekaii bagi si terlrukum; dan disamping itu barus tetap ada suatu 

reaksi alaS pelanggunm-pelanggaran norma yang telah dilakukannya itu 

dan tidaklah daPai dibiarkan begitu saja; 

4. Pengaruh pidana atau hukum pidana bukan semata-mata ditujukan pada 

si pen jabal, tetapi juga UDiuk mempeugaruhi orang yang tidal< jabat yaitu 

warga masyarakat yang meutaati oonna-norma masyarakat 

109 Roeslan SWell. Meneari Asas-asar umum yang se.suai unJuk /mkwn pidona nasional. Kumpulno 
bahan upgrading hukum pidana, jilid 2, 1971, bat 15-17. dalam a.ro. Nawawi Arie( Kebijakan 
Legislatif daloni Penanggulangan Kejahatm Dengan Pi dana Penjara. bal. 20. 
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Pennasalaban selanjutnya yang dapat muncul apabila kejabatan mayantara 

(cyber crime} akan di!anggulangi dengan menggunakan sarana penal atau sanksi 

pidana, adalah: 

l. Apakah culrup hanya dengan mengandalkan hukum pidana yang sudah 

ada, ataukah; 

2. Perlu disusun undang-undang baru dengan merumuskan suatu tindak 

pidana kbusus mengenai kejabatan mayantara (cyber crime}. 

Apabila menggunakan hukum pidana yang sudah ada tentu barus mencari 

ketentuan-ketentuan rumusan tindak pidana yang ada di dalam KUHP ataupun 

undang-undang tertentu di luar KUHP. Kelemahan apahila menggunakan 

ketentuan hukum pidana yang sudah ada, tenlu hnrus hanyak mengganakan 

penafsiran bukum ataupun lronstruksi bukum agar supaya kasus-kasus kejabatan 

mayantara dapai dijangkau oleh ketentuan bukum pidana yang sudah ada dimana 

hukum pidana tersebut memang tidak dipersiapkan untuk bentuk tindak pidana 

mayantam (cyber crime). Kelemahan kedua, karena bukum pidana umum 

(KUHP} ketika disusun memang belwn terpikiJ:kan adanya bentuk kejabatan 

mayantara atau kejabatan dengan sarana kom~ pada umumnya, dapat 

menimbulkan berbagai penafsiran atau konstruksi hukum sesoai dengan tingkat 

pemahaman para penegak hukum yang beragam, sehingga kepas1iao hukum akan 

terganggu. Keuntunganaya, tidak perlu disusun undang·undang kbu.sus sehingga 

tidak perlu adanya anggaran lrouangan Negara untuk menyusun undang-undang 

kbu.sus. 

Sehalilroya, apahila barus disusun undang-uadang kbu.sus mengenai 

kejabatan mayantara (c;yber crime) selain perlu dukungan anggaran negara untuk 

menyusun undang-undang, juga memedukan waktu yang relatif lama. Apabila 

setiap bentuk kejabalan bena kemudian dillruti dengan penyusunan undang­

undang kbusus yang baru, juga dapat menimbulkau tumpang tindihnya beberapa 

undang-undang yang mengatur aspek bukum yang sejeuis, misalnya sudah ada 

Undang-Undang Peuyiaran, Undang-Undang Telekom•miskasi, Undang-Undang 

Infonnasi dan Trnnsasla!i Elektronik dan masih hnrus ditambah lagi dengan 

Undang-Undang tentang Kejahetan Mayan!ara (cyber crime). Keuntungannya 

tentu saja akan memherikan kepastian bukum kbususnya kepastian dalam 
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rumusan dan pe!aksanaan penegakannya, kan'na rumusan-rumusan kejahatannya 

dapet ditentukan secara jelas unsur-unsur tindak pidananya. 

Apahila kita akan memilih untuk menyusun undang-undang barn !entang 

kejahatan rnayantara (cyber crime) ba.rnngkali kita dapat menoontoh di negara­

negara Uni Bropa. Sebab, dalam perkembangannya, instrumen hukurn 

intemasional publik yang mengatur masalah kejahatan siber yang saat ini paling 

mendapa! perhatian adalah Konvensi tentang Kejahatan Siber (Convention on 

cyber crime) 2001 yang digagas oleh Uni Eropa. Konvensi ini meskipun pada 

awalnya dibuat oleh otganisasi regional Eropa, tetapi dalam perkembangannya 

dimungkiakan untuk diratilikasi dan diaksesi oleh negara manapun di danin yang 

memiliki kemitmen dalam upaya mengalasi lrejahatan mayantara (cyber crime). 

Kanma k~ehatan mayantara alan cyber crime merupakan salah salu sisi 

gelap dari kemajuan tekeologi yang mempunyai dampak negatif sangat lnas hagi 

selmuh bidang kehidapen modem saat ini, sehingga menaruh perbatian sekaligns 

kekbawatirnn keberbahayaannya, dimana kekbawatinm itu kemndian terungkap 

dalam makalah cyber crime yang disampaikan oleh ITAC (Information 

Technology Association of Canilda) pada International Information Industry 

Congress (lliC) 2000 Millenium Congress di Quebec pada tanggal 19 Saptember 

2000, yang menyatakan bahwa "Cyber crime is a real and gruwing threaJ to 

economic and social develop ment tlf'Ound the world Jrifi>rmation technology 

touches aspect of human lifo ond so can electronically enabled crime. "11
• 

Sehubungan dengan kekbawatinm akan ancamanlbahaya cyber crime ini, 

.karena berkaitan ernt dengan economic crimes dan organized crime (terutama 

untuk lllluan money laundering), maka Kongres PBB mengenai "The Prevention 

of Crime ond the Treatment uf Offomkrs.""1 telab pula membahas masalab ini. 

Sudah dua kali masalab cyber crime ini diagendakan yaitu pada Kongres 

VllJ/1990 di Havana dan pada Kongres X/ 2000 di Wlllll. Dalam lllllgka upaya 

metllliljlg\llangi cyber crime itu, Resolusi Kongres PBB Vll111990 mengenai 

"compui<N'eim.d crimes• mengajukan beberapa kebijakan anmra lain sebagai 

110 Bard.a Nawawi ArieJ: Masalah Penegakon Huhlm danKebijaktm Huiwn Pidana daJam 
Pmanggulangan KejahaJa~~, Jlll<artc K<ncanal'renada Media, 2007, hal 238, 
111 www .unodc.org/l,nwdrlen/oommis.sions!Cfime..eongresscs..html diakses tangga120 Nopember 
2008 •. 
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berikut: 

I. Menghimbau negara anggota untuk mengintensilkan upaya-upaya 

penanggulangan penyalabgunaan komputer yang lebih efcl.iif dengan 

mempertimbangkan langkab-langkab sebagai berikut: 

a. Melakubn modernisasi hnkum pidana materiil hukum""""' pidena; 

b. Mengembangkan tindakan-tindakan pencegaban den pengamarum 

komputer; 

c. Melakukan langkab-langkab untuk membuat peka (sensitil) warga 

masyaraka~ apamt pengadilan., den penegak hukum, terbadap 

pentingnya pencegaban jabatan yang berhubungan dengan 

komputer; 

d. Melaltukan upaya-upaya pelatiban (training} bagi pam hakim. 

pejabat, den apamt penegak hukum mengenai kejabatan ekonomi 

dan cyber crime; 

e. Memperlua.< "ruks of ethics" dalam penggunaan knmputer dan 

mengajarknnnya melalui kurikulum infom:llllika; 

f. Mengadopsi kehijakan perlindungan korban eyber crime sesuai 

dengan Deklarasi PBB mengeuai korban., den mengnmbil langkab­

langkab untuk mendorong korban melaporkan adanya eyber 

crime. 112 

2. Menghimbau negara anggota meningkalkan kegiatan intemasional 

dalarn upaya pernmggubmgan cyber crime; 

3. Merekomendasikan kepada Komite Pengendalian den Pencegabao 

Kejabatan (C=ittee on Crime Prewmtion and Control) PBB untuk: 

a. Menyebarluaskan pedoman den standar untuk membantu negara 

anggota menghadapi eyber crime di tingkat nasional, regional dan 

intemasional; 

b. Mengembangl<an penelitian den analisis lebih lanjut guna 

menemukan cata-<13fll baru menghadapi problem eyber crime di 

masa yang akan datang; 

nz Barda Nawawi Arief. Op. cit .• bal. 23&~239. 
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c. Mempertimbangkan cyber crime sewaktu meninjau implementasi 

perjanjian ekstradisi dan bantuan ke!ja sama di bidang 

penanggulangan kejabatan.113 

Garis kebijakan penanggulangan kejabatan mayantam (cyber crime) yang 

dikemukakan dalam Resolusi PBB di atas, terlihat cukup komprehensif. Tidak 

hanya peoanggulangan melalui kebijakan "penal" (balk hukum pidana materiil 

maupun hokum pidana fonnal), telapi juga kebijakan "nonpenal". Hal menarik 

dari kebijakan nonpeoal yang dikemukakan dalam Resolusi PBB itu ialab upaya 

mengembangkan ''pengamananlperlindungan komputer dan tindakan-tindakan 

pencegahan" ("computer security and prevention measures"; Hhat poin l.a di 

atas). Jelas hal ini terkait dengan pendekatan "teclmo-prevention", yaitu upeya 

pencegabanl penanggulangan kejabatan dengan menggunakan teknologi. Sangat 

disadarl lampaknya oleh Kongres PBB, babwa cyber crime yang terkait dengan 

kemajuan lelmologi, tidak depat sematacmata di tanggulangi dangan pendekat.an 

yaridis, tetapi juga harus ditanggulangi deugan pendekatan teknologi itu sendirl. 

Menurut Volodymyr Golubev, 114 banyak nspek dari kasus-kasus cyber crime 

lebih merupakan akibat lemabnya perlindungan infuiJm!Si daripada diakibatkan 

oleh perbuallm pelaku kejabalao Ol.ili. karena itu perlu diberikan lebih banyak 

iofonnasi mengeoai kelemabanlkerentana:n dari sistern kompater dan sa:rana 

perlindungan efektif: 

Aspek lain yang menarik dari kebijakan non-pernd yang diungkap deri 

Resolusi PBB di alas, ialab perlunya peodekatan budaynlkedturnl/etik dalam 

kebijakan penanggu!angan kejabatan mayantara alan cyber crime yaitu 

mernbangun/ membangkitkan kepekaan warga rnasyarakat dan aparat penegak 

hukum terltadap masalab cyber crime dan menyebarluaskanlmengajarkan etika 

penggunaan lrompall:r melalui media pendidikan. Pendekalan badaya ini panting 

dilakukan, khusu.<nya upaya mengembangkan kode etik dan perllaku "codes of 

behm>iour and ethics" supaya ada kesadanm hokum masyarakat nntuk tidak 

melakukan perbuatan yang dapat merugikan kepenlingan orang lain ketika 

113 lbid 
n• Ibid., bal. 240. 
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melakukan transaksi, komunikasi dan sebagainya melalui atau menggunakan 

sarana teknologi inforrnasi. 

Satu hal yang harus mendapalkan perbatian, apabila penanggulangan 

kejahatan dengan menggnnakan sarana penal atau hukum pidana, bernrti akan 

mengkriminalisasikan suatu perbnatan menjadi kejahatan. Oleh sebab itu menarik 

pula untuk dikemakakan bahwa telah pula dibahas secara khusus dalaro suatu 

Jokakarya (yaitu "Workshop on crimes related to computer networks") yang 

diorganisir oleh UNAFEI selama Kongres PBB X/2000 berlangsung.) Lokakazya 

ini dibagi dalam empat diskusi paneL Pertama,. membahas tentang "the 

criminology of computer crime". Kedua, membahas studi kasus mengenai "the 

technical and legal issues" yang timbul dari tindakan penyidikan dan perampasan 

data komputer. Ketiga, membahas masalab "the tracing of computer 

communication in multinational networks". ~ membahas masalah 11 /he 

relationship between law enforcement and computer and lnlernet industries". 

AdapUD kesbnpulan dari lokakacya ini adalah sebagai berik:ut1
JS 

I. CRC (computer-related crime) barns dikriminalisasikan; 

2. Diperlukan hukum aoaca yang tepa! untuk melakukan penyidikan dau 

penuntutan terhadap penjahat cyber (cyber criminals); 

3. Hams ada keJja sama antara pemerintah dan industri terbadap tujuan 

umum pencegaben dan penaaggulangan ~ahatan kompnler agar 

Internet menjadi tempat yang amao; 

4. Diperlukan keJja sam.a intemasional untuk menelusuri I me:ocari para 

penjabat di Internet; 

5. PBB barns mengambillangkab/1indak lanjut yang bethubungan dengan 

bantuan dan keJja sama teknis dalam penaaggulangan CRC. 

Sebagai garobaJ:an. bahwa masyarakat bangsa-bangsa telab menyusun 

sebuab Konvensi tentang cyber crime yang berisi beberapa hal, antara lain (I) 

mengenai peristilahan, (II) mengenai tindakan-tindakan yang diambil di tingkal 

nasional domestik (negam anggom) di bidang hukum pidana mnteriil dan hllkum 

acara, (Ill) mengenal keJja sama intemasional, dan (IV} ketentuan penutup. 

lU Ibid~ hal. 241. 
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Khusus terhadap hukum pidana, konvensi !Til melahirkan beberapa ketentuan, 

antara iain; 

1. Title I: Offences against the confidentiality, inlegril and availability of 

computer data and systems; 

a. Rlegal Access: sengaja merna.sukilmengakses sistem komputer tanpa 

hak; 

b. Illegal Interception: sengaja dan tanpa hak mendengar/menangkap 

secara diam-diam pengiriman (tmnsmisi) dan pemancaran ( emisi) 

data komputer yang tidak bersifut publik Ice, dari atau di dalam 

sistem komputer dengan mengganakan ala! bantu teknis; 

c. Data Interference: sengaja dan tanpa bak meJaJrukan perusakan, 

pengbapusan, perubahan alan pengbnpusan data komputer; 

d. System Interference: seogaja melakukan gangguan/ rintangan serius 

tanpa hak terhadap berfungsinya sistem komputer; 

e. Misuse of DfNices: penyalahgunaan perlcngkapan komputer, 

termasuk program komputer, password komputer, kode masuk 

(access r:<!de ). 

2. Title 2: Computer related offences; 

a. Computer related Forger: Pemalswm (dengan sengaja dan tanpu bak 

memasukkan. mengubah, mengbapus data autenlik menjadi tidak 

autcnlik dengan maksud dig.makan sebagai data autentik); 

b. Compater related Frond: Penipuan (dcngan sengaja dan tanpa bak 

menyebabkan hilangnya barang kekayaan OOIJlg lain dengan cara 

memasukkan, mengnbah. mengbapus data komputer, atau dcngan 

mengganggu berfungsinya komputer/ sistem komputer, dengan 

tujuan untuk memperoleh keuntungan ekonomi bagi dirinya sendiri 

atau orang lain). 

3. Title 3: Content related offences; 

Delik-delik yang berhubungan dengau pornografi anak (child 

pornography); meliputi perhuatan: 

a Memprodaksi dengan tujuan didistribusikan melalui sistern 

komputer; 
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b. Menawarkan melalui sis:tem komputer; 

c. Mendistribusi atau mengirim melalui sistem komputer; 

d. Memperoleh melalui sistem komputer; 

e. Memilild di dalam sistem kompuler atau di dalam media 

penyiropanan data. 

4. Title 4: "Offonces related to infringements of copyright and related 

rights11
; 

5. Title 5: Ancillary liability and sanctions: 

a. Attempt and aiding or abetting; 

b. Corporate liability; 

c. Sanctionsandmeasures. 11~ 

Apabila akan ditempuh kebijakan wttnk menyusun undang-undang tentang 

kejalmian mayantara (cyber crime) tersendiri sebagai tindak pidann kbusus, mnka 

yang perlu dlperbatikan adalah perlunya melakuk:an sinkronisasi dengan berbngai 

undang-undang yang telah ada agar lidak teijadi tumpang tindlh sa!u sama lain. 

Bard a Nawawi Arief mengenai hal ini menggunakan is!ilah bannonlsasi kebijakan 

formulasi. Kebijaka.n krlminalisasi, dalam hal ini kriminalisasi kejahatan 

mayantara (cyber crime) buken sekedar kebijakan menetapkenfmerumuskaol 

memfurmulasikan perbuatan apa yang dapat dipidana termasuk sanksi pidananya, 

melalnkan juga mencalrup masalah hagaim•n• kebljalom legislasi itu disusun 

dalam satu kesatuan sistem bulrum pidana yang bannonls dan terpadu. 117 Oleh 

sebah ilu, apahila he:odak dlsusun 1mdaog-undaog klmsus mengenai kejahatan 

mayantam (cyber crime) seyogyanya dilakuk:an kajian terbadap masalah: 

l. Harrnonisasi materilsubstansi lindak pidann (antara liudak pidana 

mayantara yang akan disusun dengan tindak pidana lainnya), dan 

2. Hannonlsasi · kebijakan fonnulasi lindak pidana, di bidang kejahatan 

roayantaralcyber crime. 

Mengenai hannonisasi materi/subslensi liudak pidann (antara 1indak pidana 

mayantara yang akan disusun dengan tindak pidana lainnya), tidak banya terkait 

116 Jbfd, hal. 247. 
111 Barda Nawawi Arief, KCI]JiJa Seletta Hukum Pidana. Bandtmg: Citra Adilya Baldi, 2003, hat 
259. 
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dengan masalah kajian harmonisasi eksternal yaitu intemasional, tetapi juga 

kajian haunonisasi interna1 nasional. Hannonisasi ekstemal dimaksudkan adanya 

kajian harmonisasi dan sinkronisasi dengan materi tindak pidana mayantaralcyber 

crime yang disepakali secara intemasional (globalllllllJpun regional). Hannonisasi 

ini perlu dilakukan menginga1 sifal bakili dari kejahatan mayantara sebagai 

global crime yaitu kejahatan yang melampaui batas-batas negara atau kejahatan 

tanpa batas wilayah. Sedangkan kajian barmonisasi internal merupakan kajian 

ha:rmonisasi atau sinkronisasi dengan materi tindak pidana yang tetah ada atau 

telah dirumuakan di dalam berbagai undang-undang sebagai hukum positif selama 

ini. 

Harmonisasi kebijakan furmulasi tindak pidana, antara lain meneakup 

masalah apakah fonnulasi kebijakan penal di bidang kejahatan mayantarn/cyber 

crime perlu dialur dakam undang-undang khnsus alan diintegrasikan dalam 

Undang-Undang Hukum Pidana Umum KUHP, alan dituangkan bersama-sama 

dalam undang-undang umum dan khusus. Mengenai ba! ini, Bania Nawawi Arief 

momberikan pendapat: "' -
!. Hannonisasi kebijakan funnulasi hukum pidana materiil/ substansi 

sangat bergantung dan herknitan erat dengan sistem hukum pidana 

materiil yang sedang bertaku di suatu negara alan sistem yang ingin 

dibangun/dicita-citakan. Tidak!ah dapat dikatakan ada harmonisasi atau 

sinkronisasi apehila kebijakan formulasinya berada di !uar sistern. Oleh 

kerena itu, dalam kondisi saat ini kebijakan formulasi hukum pidana di 

bidang kejahalan mayantarn/ cyber crime hams tetap herada dakam 

sistem bukum pidana materiil yang sam ini ber!aku. 

2. Sistem hukum pidana materiil yang saat ini bertaku di Indonesia terdiri 

dari lreseluruhan sistem peraturan perandang-undangan yang ada di 

dalam KUHP sekegai induk aturan ummn dan ondang-undang khnsus di 

luar KUHP. Keseluruhan pemluran peraadaog-uodangan di bidang 

hukum pidana subatantif tersebot terisi dari Atu:mn Umum (General 

Rules) dan Aturan Khusus (Special Rules). Aturan ummn terdapat di 

us !bid, hal. 261. 
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dalam Buku I KUHP dan aturan khusus terdapat di dalam Buku II dan 

Buku II[ KUHP maupun di dalam undang-undang khusus di luar 

KUHP. 

3. Dilihat dari kerangka sistem hukum pidana substansi, maka kebijakan 

fonnulasi hukum pidana yang berkaitan dengan kejahatan mayantara/ 

cyber crime dapat ditempuh dengan berbagai kebijakan: 

a. Untuk menjaring kejahatan mayantara!cyber crime daJam kasus­

kasus delik biasa/ nmum yang sudah ada di dalam KUHP ataupun 

delik-delik khusus di luar KUHP, dibuat/ditambahkan aturan umum 

dalam Buku I KUHP yang berkaitan dengan perkembangan 

teknologi informasi. Aturan Umum dalam Buku I KUHP yang 

berkaitan deogan teknologi infonoasi ini, teotunya juga tidak 

menutup kemungkinan dibualnya aturan umum yang bersifut/ 

berlaku khusus unluk delik-delik khusus di luar KUHP. 

b. Untuk meojaring kf<iahatan mayantaralcyber crime dalam bentuk 

delik barn yang belum tenlapat di dalam KUHP, ditambahkan 

penunusan dolik barn di dalam aturan kbusus Buku II dan Buku III 

KUHP. Disamping ilu, apabila kejabatan mayantaralcyber crime 

diperkirakan dapat juga teijadi untuk delik-dolik kbusus di luar 

KUHP, maka delik kbusus kejahatan mayantara/cyber crime itu 

<limasukkanl diintegrnsikan ke masing-masing undang-undang 

kbusus di luar KUHP tersebut. Dengan demiktan dimungkiukun 

adanya fbnnulasi k«iahatan mayantara/ cyber crime di berbagai 

undang-undang kbusus. 

c. Untuk mengatasi berbagai kelemahan sistem KUHP yang berlaku 

saat ini (anlanl lain subyek tindak pidana banya oomg; tidak adanya 

sistem perumusan ancaman pidana secara kumulasi dan kumulasi 

altematif; !idak adanya pidana minimum kbusus; tidak adanya jeuis 

sanksi pidana kbusus dan alunm pemidanaan umum/kbusus untuk 

korperasi), maka dapat dimaldnmi kebijakan formulasi mengenai 

kejahatan mayantara!cyber crime ditempatkan dalam undang­

undang kbusus. Namun undang-undang kbusus ini seyogyanya tidak 

Universitas Indonesia 
Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, 2009



60 

banya merumuskan tindak pidana tindak pidananya saja, tetapi juga 

membuat aturan umum yang dapat menjadi aturan paynng bagi 

deiik-<lelik yang sudab ada di daiam maupun di iuar KUHP. 

Maka, sambil menunggu langkah kebijakan yang akan ditempuh oleh 

pemerintab, apakab nantinya akan menyusun suatu undang-undang khusus 

ataukah akan memasukkan romusan tindak pidane ke daiam hakum pidane yang 

sudab ada dengan rumusan ll:unbaban mengenai kejabatan mayantata, saat 

sekarang bagi bangsa Indonesia yang harus dilakukan daiam rangka 

penanggulangan kejabatan mayantara atau cyber crime adaiab bagaimana 

memfungsikan hakum pidana yang sudab ada untuk didayagunakan dalam rangka 

penanggulangan kejabatan tersebut Dengan adanya berbagai undang-undang 

nampaknya akan sangat sulit apabila mengharapkan adanya kebijakan negam 

untuk membuat sa!u undang-undang khusus tentang kejabatan mnyantara (cyber 

crime). 

3.3. Fnngsionalisa.si Hukum dan Sanksi Pidana dalam Kejahatan 

Mayantara 

Fungsionalisasi hakum pidana dapat diartikan sebagai upaya untuk membuat 

hakum pidane i!u dapat berfungsi, beropernsi atau bekerja dan terwujud seeara 

konkret. Jadi is!ilab fungsionalisasi hakum pidane dapat diidantikkan dengao 

is!ilab opemsional atau konkritisasi hakum pidana yang pada hakakatnya sama 

deogan peogertian peoegakan hakum pidana.119 Bertolak dari peogertian yaog 

demikian, maka fungsionalisasi hakum pidaoa, seperti fungsionalisasi atau proses 

penegakan hakum pada umumnya, melibatkan minimal tiga faktor yang saling 

terl<ait yaitu filktor pemndang-undangan, fuktor aperal1badan penegak hakum dan 

fuktor kesadaran hukum. Pembagian ketiga fuktor ini dapat dikaiikan dengun 

pembagian tiga kompenen sistem hnkom, yaitu suhstansi hukum, straktur hakum 

dan budaya hakum. 120 

119 Muladi dan Barda Nawawi Arie( Bu.nga R(Jitlpai Hukum Pitfana. Bandung: Alumni, 1992, 
haLI57. 

"'Bmla Nawawi Ariel', Kebijakon /..egisWtlf dtJam Pemmgguiangan :&jalwtan aengan Pidmla 
Penjfll'a. Semarang: BPUndip,1994, bal17, 
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Pada substansi hukum, penulis memfokuskan pada faktor perundang­

undangan yang terkait dengan persoalan cyber crime. Hal ini patut dikaji karena 

faktor perundang-undangan adalah faktor kebijakan legislatif yang berhubungan 

dengan masalah kejahatan mayantara atau cyber crime. Peninjauan masalah ini 

sangat panting karena kebijakan lcgislatif pada dasamya mempakan tahap awal 

yang paling stralegis dari keselurahan perencanaan proses fungsionalisasi hulrum 

pidana atau proses penegakan hulrum pidana. Deugau perkataan lain, tahap 

kebijakan lcgislatif merupakan tahap paling strategis bagi upaya penanggnlangan 

k<;jahatan dengan hulrum pidana. Tahap ini merupakan tahap formulasi yang 

menjadi dasar, landasan dan pedoman bagi tahap-tahap fungsionatisasi 

berikntnya, yaitu tahap aplikasi dan tahap ekselrusi. 

!<arena fungsionatisasi pada bakikatnya mernpakan operesioMiisasi hulrum 

pidana, maka berfungsinya hokum pidana tersebut harus diarahkan pada tujuan 

dari pemidanaan. Secara umum, tujuan pemidanaan adalab untuk pencegaban~ 

baik pencegahac khusus manpnn peneegahan sccara umum. Namun, pemidanaan 

juga harus mampu mengarabkan pada perbaikan si pelaku kejahatan Untuk dapat 

berfungsinya hokum pidana dengan baik, lentu haru.s diretapkan norma hulrum 

berikut sanksinya dengan mempertimhaogkan dan memperbiumgkan aspek-aspek 

tujnan pemidanaan. Dalam penetapan inilah kemudian sering menimbulkan 

perdehatan dan perbedaan paadangan dari pere ahli hokum pidana mengenai perlu 

tidakaya pengancaman sanksi pidana teriladap perhuatan rertentu. Perlu tidaknya 

memfungsikan hukum dan sanksi pidana rerhadap perhuatan tetrentu. 

Oleh karena itu perlu ada ketentuan atan larangan dan selalu ada 

pelanggaran-pelanggaran rerl!adap ketentuan dan larangan recsebut di mana tidak 

mungkin pemerintah membiarkan perlindungan terbadap pelanggaran itu berada 

di tengah individu. Alf Ross juga termasuk gelongan yang tidak setuju dengan 

atiran yang bertujuan menghapuskan sanksi pidana. Menurut Alf Ross. paluun 

abolition of punishment seperti dikemukakan oleh Karl Menninger merupakan 

konsepsi yang tidak jelas. Ke!idak;jelasan itu disehahkan tidak adanya definisi 

yang jelas mengenai pengsrtian atau makna pi dana. Dikernukakan oleh Alf Ross 

misalnya, hahwa Karl Menninger dalam bukunya the Crime of punishment 

menyatakan tuntutan untuk the abolition of punishment sudah barang tentu tidak 
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berarti the omission or curtailment of penalties. 121 Sehubungan dengan 

pemyataan Karl Menninger ini, Alf Ross lalu mempertanyakan apakah perbedaan 

antara punishment dan penalty. Menninger berusaha untuk: menjelaskan perbedaan 

itu dengan memberikan contoh-contoh, tetapi menurut Alf Ross, ia tidak dapat 

menganalisa perbedaan itu. Menurul Alf Ross concept of punishment hertolak 

pada dua syarat atau tujnan, yaitu: 

I. Pidana ditujukan pada pengenaan penderitaan terhadap orang yang 

hetsangkutan (punishment is aimed at inflicting Sl!ffiring upon the person 

whom it is imposed); dan 

2. Pidana itu merupukan suatu pemyataan peneelaan terhadap perbuatan si 

pelaku (the punishrnont is an expression of disapproval of the action for 

which 'it is imposed). 

Berdasar analisa kedua uosur ulama tersebu~ akhimya Alf Ross 

herkesimpulan bahwa sehenamya menjadi sasarnn dari abnlisionis adalah "pidana 

sebagai pencelaan, bulcan pidana sebagai pendcritaan" (punishment as 

disapproval, not punishment as sr;ffiring). Ide-ide dasar dari golongan abnlitionis 

atau gerakan kampanye anti pidana yang d....,ikian itu, dibahas seoara panjang 

Iebar oleh Alf Ross di dalarn bukunya terutama dalam Bab 4 mengenai The 

' Campaign against Punishment dan Bah 5 mengenai On Determinism and 

Mortality. llerdasac uraian tersebut disimpulkan bahwa menmut Alf Ross, aliran 

abnlisionis yang dipelopori oleh peoganut aliran positivis hertolak dari dua ide 

dasar, yaitu: (I) pandangan determinisme; dan (2) tujuan pidana adalah 

pencegahan (prevention). 122 

Menurul Alf Ross, secara singkat dapat dikatakan bahwa pandangan 

determinisme hertolak pada dua premis, yaitu: 

1. postulat atau dalil bahwa determinisme relah terbukti s""""' ilmiah; dan 

2. prinsip iukompatibi!itas (ketidaksesuaian), yaitu bahwa panduagan 

determinisme tidak dapat disesuaikan dengan pandangan mengenai 

lresalahan dua pertanggonganjawab. 

mlbid., hal.21. 
"'Ibid. 
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Dengan premis pertama ini, mereka menolak pandangan bahwa orang 

mempunyai kehendak bebas (free will). Mereka bOipendapa~ Ielah terbukti secara 

ilmiah bahwa kehendak manusia, seperti halnya dengan semua fenomena lainnya, 

ditentukan oleh hokum kausai. 123 

Premis kedua berkaitan erat dengan premis peltanlll. Menurut pandangan 

determimsme, karena moral responsibility didasarkan pada edanyafree will maka 

pembicaraan mengenai kesalahan atau pertanggungan jawah moral tidak 

mempunyai arti (meaningless). riA 

Selanjutnya berarti pula pembicarmm mengenai pidana sebagai pencelaan 

moral (moral disapproval) juga tidak mempunyai arti. Kedua premis itu menurut 

Alf Ross tidak benar. Dengan jawaban yang singkai ini, Ross ingin menegaskan 

bahwa mer aka yang pemah ll!anlb,. pernah jengkel, pemah meneela omng, pernah 

memaralri diri sendiri dan pemah merasa bertanggung jawah herarti sehenarnya 

mengak:ui adanya moral disapproval dan mom! responsibility. 125 

Ide dasar yang kedua, yaitu tujuan pidana adalah peneegahan, menurut Alf 

Ross merupakan alaaan pragmatis dari golongan positivis untuk menentang 

konsepsi pidana sebagai pencelaan moral (moral disapproval). Salah seonmg 

penganut positivis yang menlUltut dihapuskannya kesalahan yang berupa 

kesengajaan dan kealpaan serta menghapuskan pertanggungjawaban mental 

(imputability) sebagai syarat pemidaoaan karena hal itu tidak relevan untuk suatu 

kebijakao kriminal yang rasional ialah Barbaia Wootton. Premis dari ide dasar 

yang kedua ini menurut AlfRoss dapat diuralkan sebagai betilrut: 

.1. Tujnan dari peruedang-lUldangan pidana adalah pencegahao bukan 

pembalasan; 

2. Undang-undang pidaoa seharusnya dibuat deogan memperhatikan 

tujuannya dan banya dibual untuk tujuan itu; 

3. Oleh kareoa itu system hukum pidana seharusnya dibuat, dan berfungsi 

banya dengan maksud uotuk melakakan pencegahan; bukan sebagai 

perwujudan dari peneelaan moral; 

123 Ibid. 
l'U Ibid. 
WfbJtf. 
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4. Syarat pertanggungan jawab mental hanya merupakan syarat untuk 

adanya pencelaan moral; 

5. Oleh karena itu syarat pertanggungan jawab mental harus dinyatukan 

sebagai tidak betalasan atau tanpa dasar. 

Ide dasar kedua yang bertolak dari premis-premis tersebut ditolak pula oleh 

AlfRoss. Alasan yang dikemakakan oleh AlfRoss pada intinya sebegai berikut: 

1. Tidak benax mempertentangkan retribution dengan prevention. 

Kakeliruan fundamental menurut Ross terletak pada premis pertama 

ini. Mempertentangkan prevenh"on dengan retribution sebagai dua tujuan 

dari perundaag-undangan pidana edalab ''tidak berarti" (meaningless) karena 

hal itu didasarl<an pada suatu kebingungan mengenai pennasalaban yang 

berlainan daa kesalahpabaman teori-teori retributive yang klasik. Sarna 

sekall tidak bemlasan untuk mengira behwa retribution merupakan tujuan, 

yaitu efek yang seagaja dituju, derl perundaag-uadaagaa pidaaa. Pada 

retributivis sepet1i Kaat daa Binding tidak pemab menyatakan seperti itu. 

Masalnh yang mereka perbatikan edalah masalah etbis yang berlwbungan 

dengan bek moral Negara untuk mcngenakan penderitaan pidaaa pada 

seseorang yang sering berupa pelanggarau batas terhadap kebebasannya, 

integrita.s badaanya. behkan terbadap jiwanya. Jadi yang mereka bicarakan 

bukaalah penga:ruh-peagarub yang dituju oleh .pembeat undang-nndaag, 

tetapi dasar moral derl pengenaan pidana atau disebut juga dasar hukum dari 

pi dana (the Rechtsgnmd of punishment). 

Teori mereka bukaalab mengenai kebijaksaaaan atau k:emanfaata:n 

sosial (social expediency), tetapi baoya mengenai fakta behwa seseorang 

yang telab melakukaa suatu tindak pidana dapat dibenark:an untuk dipidaaa. 

Dibenarkanaya seseorang untuk dipidana. karena pertama ia telah 

melakukaa tindak pidana daa kedua karena ia bertanggungjawab alas 

pelanggaran yang dilakukanaya berdasar kondisi-knndisi mental yang 

menyebablcan ia dinyatukan bersalah. Dengan demikian persyaratan adaaya 

kesalahan dalam suatu pelanggarau hukum merupakan suatu pertimbangan 

moral yang membatasi bek negam dalam menggunak:an penderitaan pidana 

untuk mencapai tujuan sosial berupa prevention. Syarat-syarat itu 
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bermaksud mencegah atau menghalangi pemidanaan terhadap orang yang 

tidak melakukan tindak pidana (non-perpetrator) dan terhadap orang atau 

pelanggar yang tidak bersa!ah (non-guilt perpetrator), tanpa memandang 

apakah pldana semacam itu akan menunjang tujwn dari pencegahan. t26 

Berdasar uraian diatas, maka menurut Alf Ross pendirian yang dimulai 

dengan atau bertitik tolak dari pertentangan antara prevention dan 

retribution menempatkan kita pada jalan atau jurosan yang salah. Lebih 

lanjut berarti kila akan kesasar apabila mengambil kesimpulan dan titik tolak 

yang salah itu. 

2. Tidak benar mempertentangkan moral disapproval (pencelaan) dengao 

prevention (pencegahan). 

Mengeluarkan pembicar.tan mengenai kesalahan dan pertanggung 

jawaban dari konsepsi ·~pencegahan", menurut Ross juga merupakan 

kekelinlan fundamental karena "pencelaan (moral)" pada hakikatnya 

merupakan suatu bentuk reaksi yang berhubuogan dengan tingkab laku 

(behavioural reaction) yang mempunyai fungsi mempengarnhi tingkah laku 

atau mempunyai fungsi pencegahan. 

Pencelaan (disapproval) beketja sebagai faktor Y.,g mempengarnhi 

perbuatan kerena bal itu dialarni oleb orang yang bersangkutan sebagai 

sesuatu yang tidak menyenangkan atau menderitak:an. Terlebih karena 

penllaisn yang demikian (yaitu pencelaan) diterima oleh yang bersangkutan, 

masuk kedalam kesadaran moralnya, dan dengan demikian menjadi fak:tor 

yang menentukan tingkah lalrunya dimasa yang akan datan~ Jadi tidak 

karena semata-mata takut akan sesuatu yang tidak: menyenangkan, sesuatu 

yang menderitakan atau sebagainya,. tetapi juga karena rasa honnatnya pada 

orang yang dipandangnya benar dan adil. 

Selanjutnya dikemukakan oleh Ross bahwa tidak diragukan lagi stigma 

moral itu sangat penting bagi efek preventif dari suatu system pidana, baik 

sebagai faktor pencegaban maupun sebagai faktor yang mempengarnhi sikap­

sikap moral. Setelah menganalisa prernis-premis di atas, akbimya Alf Rnss 

126Jbid .• bal. 25. 
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menyimpulkan bahwa ide-ide dasar dari penganut "kampanye anti pidana" yang 

bertolak dari aliran positifitu tidak dapot dipertahankan, karena; 

I. merupakan asumsi yang tidak benar bahwa pencelaan moral dan pidana 

yang merupakan perwujudan dari pencelaan moral itu, adalah 

bertentangan atau tidak cocok dengan pemikirnn ilmiah yang didasarkan 

poda dererminisme, hal ini meropokan suatu kekeliruan yang disebabkan 

oleh pandangan filsafat yang kaeau; 

2. merupokan asumsi yang tidak benar bahwa pencelaan moral dan pidann 

yang merupokan perwujudan dari pencelaan moral itu tidak aria 

hubunganuya dengan tujuan system pidana, yaitu pencegaban, hal ini 

merupakan suatu kekeliruan yang timbul dari kebingungan konseptual 

bahwa "pencegaban"(prevenlion) dan "pemhalasan" (retribution) 

merupokan tujUllll-tl1iuan pidaua yang bersifat alJernnttve; 

3. merupokan asumsi yang tidak benar bahwa tidak mungkin merumnskan 

dan menempkan suatu !criteria menganai pertanggungjawaban mental; 

hal ini merupokan tuntutan yang berlebih-lebihan terbadap · ilmu 

pengetahuan yang diperlukan untuk membuat penilaian moral dan 

penilalan yuridis. 

Salah seorang sagana y- juga tidak sependapat dengan dihapuskannya 

sanksl (bakum) pidana arialah Mare Ancel Ia termasuk penganut aliran defence 

sociale yang lebih .moderat dibandingkan Fillipo Gnunatiea yang ekstrim. 

Dikemukakan olehnya bahwa menurut pata penulis sekarang kellimpulan yang 

dilakukan oleh I' .Gramatiea narnpaknya agak terburu-buru dan berlebihan. 

Menurut Mare Ancel tiap masyarakat mensyaratkan arianya tertib sosial, 

yaitu seperaagkat perataran yang tidak hanya sesuai dengan kebutuhan untuk 

kehidupan bersama tetapi juga sesuai dengan aspil:osi warga masyatukat pada 

umumnya Oleh karena itu, peranan yang besar dari bukum pidaua merupakan 

kebutaban yang tak dapat dielakkan bagi suatu sistem hakum. Perlindungan 

individu maupuo masyarakat tergantung peru. perumusan yang tepa! dari 

kehidupan masyarakat itu sendiri. Oleh karena itu sistem bakum pidana, tindak 

pi dana, penilaian bakim terhariap si pelanggar dalam hubungaanya dengan hukum 

seeara murni dan pidaua merupokan lembuga-lembuga ~ horus tetap 
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dipertahankan, hanya saja dalam menggunakan sistem hukum pidana Marc Ancel 

menolak penggunaan fiksi-fiksi yuridis dan reknis-teknis yuridis yang terlepas 

dari kenyataan sosial. 

Mare Ancel menolak pandangan aliran klasik dan neo klasik yang 

memperlakukan kejahatan sebagai konsepsi hukum yang mumi dan sanksi pidana 

merupakan konsekuensi yang diperlukan menurut hukum terhadap 

pelanggaran/ketertihan yang ada, dan juga menolak hahwa tujuan pidana atau 

sanksi-sanksi lain adalah "pembaharuan kembali tertib hukum tersebut secara 

abstrak." Kejahatan sebagai a human and social problem. Menurut Ancel tidak 

begitu saja mudah wpeksa untuk dimasukkan kedalam perumusan suatu peraturan 

uudang-undang. Ini tidak berarti bahwa bakim pidana tidak memutus berdasar 

undang-undang dan hams menolak pidana. Diakuinya. bahwa bat ini, penerapan 

pidana berdasar nodang-undaug, merupakan hagian essensial dari tugas seorang 

bakim, tetapi Marc Ancel menyangkal bahwa problem kemanusiaan dan problem 

kemasyarakatan yang ditimbalkan oleb suatu tindak pidana dapat diselesaikan 

atau dipeeahksn se<:ara keseluruban oleh bekerjanya suatu konsepsi keadilan 

wstributif secam ahstrak. Herbert L. Packer yang juga membiearakan masalah 

pidana ini dengan segala keterbatasannya di dalam bukunya The Limits of 
' 

Criminal Sanction, akhimyamenyimpulkan antaralain sehagai berikut:127 

I. Sanksi pidana sangatlah diperlukan, kita lidak dapat hidup, sekorang 

maupun dimasa yang akan datang, tanpa piduua. . 

2. Sanksi pidana merupakan alat atau sa.rana terbaik y8llg tersedia, yang 

kita mlliki untuk mengbodapi bahaya-hahaya besar dan segera serta 

untuk mengbedapi aneaii18IKmeaman dari hahaya. 

3. Sanksi pidana suatu ketika merupakan "penjamin yang ntama atau 

terbaik" dan suatu ketika merupakan "pengancam yang utama" dari 

kebebasan manu.sia. Ia merupakan penjamin apahila dignnakan secara 

b.emat-<:ermal dan secara manusiawi, ia merupekan penganeam apahila 

digunakan secara sembmtngan dan secara paksa. 

"'Herbert L l'ack.,., • The Limits ofCrlmillal Sanction", bllp://my-annel.blogspotcom 
/2009/0 1/analisis-yuridis -penerapan-sistem.h!m~ Wakses t>nlll¢20 Nopelllber 2008. 
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Pendapat H.L Parker di alas dapatlah secara singkat dinyatakan dengan 

meminjam ungkapan John P. Conrad: Punishment may not always satisfactory, 

but it is our only means of control, 

Sehubungan dengan pandangan pro dan kontta terbadap masalah the 

abolition of punishment, patut pula dikemukakan pandangan Johannes Andenaes 

yang menyatakan: 

"masalah penghapusao konsepsi pidana tidak hanya menimbulkao 
masalah-masalah hukum yang hersifut teknis, tetapi juga masalah­
masalah dasar tentang filsafat moral. Dari sudut pandangan praktis 
mumi, barns diakni bahwa konsepsi-konsepsi mengenai kesalahao dao 
pidana telah herakar secara kust daiam kesadaran masyarakat umum. 
Pembuat undang-undan/i harus mempertimbangkan hal ini sebagal 
suatu kenyataan sosialn a 

Pandangan J. Andenaes diatas jelas menggambarkan suatu pandangan yang 

tidak semata-mata hertolak dari sudut leoti ilmu hukum atau suatu filsafat hukum 

secara mumi, tetapi merupakan suatu pandangan yang lebih hersifut pragmatis. 

Pandangan pragmatis yang hexbubungan dangan kenyataan-kenyataao social 

memang merupakan salah satu faktor yang sepatutnya dipertimbangkan oleh 

pembuat undang-undaug daiam melakukan suatu k:ebijakan kriminal. 129 

Dari pendapat tersebut di alas. penulis herpendapst bahwa hukum pidana 

sangat penting daiam hal unmk mencegah terjadinya halas-membalas atas suatu 

tindakan yang pada prinsipnya melanggar norma-norma dan bukum yang berlalru. 

Dengan dem.ildan, penek:anan penggunaan insttumen hukum pidana sebagai 

salah satu cma menanggulangi kejahatan ini dapat dipahami, karena ketentuan 

hukum pidana dianggap sebagai bagian integral dari upaya unmk melukakan 

pencegahan dan penanggulangan k<;jnhatan. Lebib spesifik lagi, karena hanya 

daiam hukum pidana lab, fungsi deterenJ (menakut-uakati) mempunyai legitimasi 

k:uat. karena substansi huknman daiam hukum ¢dana adalah penjatuban sanksi 

pidana hernpa pendaritaan. 130 

l2l )bid 
129 /bid 
119 Dalam buku:nya yang betjudul Lehtbuch des Peinlichen Recbts (1801). Feuerbach 
mengemukakan teorinya nten;!enal telwlan jiwa (Psycholog13che Zwang Th-e). Feuerl>ach 
b<ranggapan bahwa suatu ancaman pidaoa ~ =ha preven!U WljadiDyl! tindak pidana. 
Apabi.la orang telah mengetldlui sebelumnya babwa ia diancam pidana k.arena mel~ tindak 
pit!ana, dmar.lpbn abo meneloin hasnttnya unlllk melalrukan peri>uataJl tersebut. M. ~wi, 
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Dengan demikian, hukum pidana diposisikan sebagai bagian penting dari 

sebuah kebijakan hukum, balk itu dalam fungsinya sebagai pelengk:ap ketentuan 

hukum administro.tif'31
, atau mumi dimaksudkan sebagai sarana kebijakan penal 

(penal policy), khususnya pada tahap kebijakan yudikati:Jlaplikatif penegakan 

hukum pidana (in conereto). 132 dan hal tersebut berluku secara universal. 

Dilihat dari perspektif hukum pidana, kebijakan penegakan hukurn di 

Indonesia termasuk salah satu tugas pembangtman di bidang hukum, di samping 

pembentukan hnkum dan pembangtman prasarana dan sarana hukum. Kebijakan 

penegakan hukum terulama kebijakan penegakan bukum pidana (criminal law 

enforcement policy) bennuara pada kebijakan kesejahteraan sosial (soda/ welfare 

policy) sebagaimana dicantumkan dalam Pembukaan Undang-Undang Dasar 

1945. 

Perkembangan l<atakteristik bukum yarig mengatur tindak pidana pada 

dasamya mempakan respona terbadap perkembangan sosial, kultur dan politik 

ditengab masyarakat, yang pada akbirnya sangat mernpeagarubi perkembangan 

substansi hukum pidana di Indonesia.133 Perlrembangan ini tiduk dapot dihindari 

terutama menghadapi pelkembangan kejahatan global yang lllnlt memberi wama 

baru tindak pidana di Indonesia. Dimana pengarub tindak pidana yang bersifat 

lintas batas teritorial dan berdampak sangat membahayakan, atau tindak pidana 

yMg pada dasamya sangl!l polellsial merugikan kepentingan oasional danlatau 

masyarakat intemasional telah mewamai w'!iah kejahatan di Indonesia sekarang 

ini. 

"Asas Legalitas dalam Usul R.ancangau KUHP {Barn) dan Masalah masalahnya", Jurnal Arena 
Huhun, !uti 1987, bal. 9-15. 
m Menunrt Muladi, datam: ini fungsi bukum pidana bersifitl mentmjang sanksi-sanksi administratif 
untuk. ditaatinya norma-norma hukum administnlsi Dengan demikian keberadaan tinda.k pidana 
ini sepenuhnya bergantung pada hukum lain. Lebih lanjut !mat Muladi, dalam Prinsip-prinsip 
Dasa.r Hukum Pidana Lingkllngan dalam Kaitannya dengan Un<lang-Undang No 23 Tahun 1997. 
Jurnol Hukum Pidana dan Kriminologi. Vol!. Nomor 111998, lwL 9. 
m Bania Nawawi Ari£. Masalah Pttnegakan Hubsm Pidana don Kebijatan Huktmt Pidmta dalam 
Penanggulangan KRjahatun.- Keooma Prenada Meffia Group. 2007, lwL 77. 
"'c...,. hukum adminlsttative yang djdalanmya memuat ketenluan pidana salah satunya dapat 
dilihat dalam keren!Wm un<lang-wu:laag l'eibanbn. Denpn demik:ian, lretiJ<a kejahanm ini 
dilakukan, maka -.-a yuridis lml tembu! diblagoriJam sebagai tindalt pidana adminislr.i!ive 
(adminislrative penal law)- tidal: pi<lana yang mengganggu kesejabtenlan masy.amkat. (public 
weffilre offi:nces). Bandingkan dengan Muladi Lac.. Cit, haL 4. 
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Dikaitkan dengan permasalahan apakah fungsionalisasi hukwn pidana 

dapat memberikan efek jera dan dapat memberikan rasa keadilan bagi korban, 

memang tidak mudah. Tetapi sebagairnana tergambar dalam uraian tujuan 

pemidanaan nampak bahwa pemidanaan khususnya dengan sanksi pidana 

(penjara yang paling utama) akan memberikan darnpak pencegahan secara khusus 

maupun secara umum. Secara khusus dituj ukan kepada pelaku yang bersangkutan 

agar tidak mengulangi lagi perbuatannya, sehingga efek jera dapat dicapai. Hal 

ini juga terkait dengan efektifitas sanksi pi dana dalam mencapai tujuan pi dana. 

Barda Nawawi Arief, mengemukakan bahwa mengetahui pengaruh 

bekerjanya pidana ini memang tidak mudah, karena seperti dikatakan oleh 

Johannes Andenaes, bekerjanya hukwn pidana selamanya harus dilihat dari 

keseluruhan konteks lrulturnya. Ada saling pengaruh antara hukum dengan faktor­

faktor lain yang membentuk sikap dan tindakan-findakan kita. 134 Lebih lanjut 

dikatakannya, sangatlah sulit untuk melakukan evaluasi terhadap efektivitas dari 

general deterrence karena mekanisme penangkalan/ awal pencegahan 

(deterrence) itu tidak diketahui. Kita tidak dapat mengetahui hubungan yang 

sesungguhnya antara sebab dan akibat Orang mungkin melakukan kejahatan atau 

mengulanginya lagi tanpa hubungan ·dengan ada tidaknya undang-undang atau 

pidana yang dijatubkan. Efektivitas hukum pidana tidak dapat diukur secara 

akwat, hukum hanya merupakan salab satu sarana kontrol sosial; kebiasaan, 

keyakinan agama, dukungan dan pencelaan ke!ompok, penekanan dari kelompok­

kelompok interest, dan pengaruh dari pendapat nmum merupakan sarana-sarana 

yang ]ebih efisien dalarn mengetahui tingkah laku manusia dari pada sanksi 

hukum. 135 

Berkaitan dengan efek jera kepada pelaku, dalarn kejahatan mayantara/ 

cyber crime, atau pada kejabatan pada umumnya, maka ukuran efektivitas terletak 

pada aspek pencegahan khusus (special prevention) dari pidana. Jadi, ukurannya 

terletak pada masalab seberapa jauh sanksi pi dana mempunyai pengaruh terbadap 

si pe!akuiteiJ>idana. Ada dua aspek pengaruh pidana terbadap terpidana, yaitu 

aspek pencegahan awal (deferent aspect) dan aspek perbaikan (reformative 

13-tBarda Nawawi Arief~ Bung a Rampai Kebifakml Hukum Pidana, Op.CiL, hal. 249. 
m Ibid., haL 250. 
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aspect). Aspek pertama (deterent aspect) baisanya diukur dengan menggunakan 

indicator recidivis. Berdasarkan indika.tor inilah RM Jackson, menyatakan bahwa 

suatu pidana adalah efeklif apabila si palanggar tidak dipidana kembali dalam 

suatu periode tertentu. Selanjutnya ditegaskan bahwa efektivitas adalah suatu 

pengukuran dari perbamlingan anwa jumlah pelanggar yang dipidena kembali 

dengan dan yang tidak dipidena kembali. Penetitian dengan indikatnr recidivis ini 

sulit dilakukan di Indonesia, karena data yang ada biasanya sangat surnir yaitu 

hanya mengemukakan jwnlah residivis pada tiap akhir bulan atau akhir tahun. 

Aspek kedua, yaitu aspek perbaiksn (reformation aspect) berbubungan 

dengan masalah perubaban sikap dari terpidana. Seberapa janh pidena penjara 

dapat merubah sikap terpidena masih belum dapat dijawnb seeara memuaskau. 

Hal ini disebahkan pada problem metndologis yang belum terpecabkan dan belum 

apa kesepakatan, khususnya mengenai: 

I. Apakah ukuran untuk orenentukan relah adanya tanda-tanda perbaikan, 

atau adanya perubaban sikap pada diri si pelak:u. Ukuran recidivis rate 

dan reconviction raJe masih ban yak yang diraguknn. 

2. Berapa lamanya periode l£rl£ntu untuk melakukan evaluasi terbadap ada 

tidaknya perubaban sikapsetelah terpidena menjalani pidena penjara.136 

Kesutitan dan keadaan tersebut juga berlaku terbadap eretivitas upaya penal 

khususnya melalui samoa sanksi pidena penjam terbadap pelalm kejahatan 

ruayantaralcyber crime, Namun, dapat dikatukan bahwa pemberian dengan saran 

penal melalui sanksi pidena penjara, dalam kejahatan mayantaralcyber crime akan 

memberikan efek atan dampak peneegahan (deterent aspect) dan aspek perbaikan 

(reformaJive aspect) terbadap si pelalm dan juga terbadap masyarakat pada 

umumnya.. 

Fungsionalisasi alan operasionatisasi hukum pidena diamhkan pada 

penegakan hukum pidana yang didasarkan pada peraturan perundang-undangan 

yang sudah ada, yaitu: 

I. Kitah Undang-Undang Hukum Pidena {ICUHP). 

2. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi. 

}3$ Ibid, hal. 254. 
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3. Undang-Undang NoJ9 Tahun 2002 tentang Hak Cipta 

4. Undang-Undang Nomor 32 Tahun 2002 tentang Penyiaran. 

5. Undang-Undang Nomor 11 Tahun 2008 tentang lnformasi dan Transaksi 

Elaktronik. 

6. dan Undang-Undang lainya yang terkait dan mengancamkan sanksi 

pi dana. 

Bagahnana para pclakn kejahatan mayantma (cyber crime) dapat 

dipertanggungjawabkan alas tindakannya berdasarlcan undang-nndang nasi<mal 

barns dilihat secw:a lebih mendalam herdasarkan knalifikasi perbuatan sesuai 

dengan unsur-unsnr tindak pidana yang diatur di dalam berbagai nndang-nndang 

terse but. 

3.4. Perlanggungjawaban Pidana Kejabatan Mayantara 

Pertanggungjawaban pidana pada hakikatnya mengandung makna pencelaan 

pembuat (subjek hukum) alaS tindak pidana yang telah dilaknkannya. Oleh karena 

itu, pertanggungjawaban pidana mengandung didalamnya pencelaan objektif dan 

pencelaan subjektif. Artinya, seeara objektif si pembuat telah melaknkan tindak 

pidana (perbuatan terlaraog/melaoggar hukum dan diancam pidana menurut 

hukum yang berlakn) dan secara subjektif si pembuat patut dicela atau 

dipersalabkanldipertanggungjawahkan atas tindak pidana yang dilakukannya itu 

sehingga ia patul dipidana. 

Bet10lak dari pengertian demikian, maka daJam arti luas, persyaratan 

pertanggungjawaban pidana pada dasamya identik dengan persyamtan 

pemldanaan (penjatuhan pidana/lindakan). Ini berarti, asas-asas 

pertanggungjawahan pidana juga identik dengan asas-asas pemldanaan pada 

umunmya, yaitu asas legalitas dan asas culpahilitas. Bahkan dapat pula dinyatakan 

bahwa sislem pcrtanggungjawaban pidana dalarn arti luas tidak dapat dilcpaskan 

dari kcselnruhaa sistem (aturaa) pemldanaan 

Persyaratan dan asas-asas pertanggungjawahan pidana yang dikemukakan di 

alas merupaksn isll-hal yang sudah diterima secara nmum dan konvensional 

dalam doktrinlleori maupun dalarn peraturan pemndang-undangan (bukum 

positif). Permasalahannya adalah scberupa janh doktrin/leori dan ketentuan-
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ketentuan hukum positif yang konvensional itu dapat juga diterapkan dalam 

masalah pertanggungjawaban pidana cyber crime, 

Telah dikemukakan di alaS bahwa untuk adanya pertanggungjawahan pidana 

pertama-tama harus dipenubi pers}'liJ:atan objektif, yaitu perl>Uatannya harus 

merupakan tindak pidana menurut hukum yang berlaku. Dengan perkataan lain, 

untuk adanya pertanggungjawaban pidana, pertama-tama harus dipenuhi a.sas 

legalitas, yaitu harus ada dasar/sumber hukum (sumber legitimasi) yangjelas, balk 

dibidang hukum pidana materiel/suhstantif maupun hukum pi dana formal. 

Selain berdasarkan hukum positif, juga perlu didukung ilmu pengetahuan 

hukum pidana, karena ol>yek ilmu pengetahuan bukum pidana terutama adalah 

mempelajari ...,_asas dan peraturan-peraturan hukum pidana yang berlaku, 

menghubungkan asas-asaslperaturan-peraturan yang satu dengau yang lainnya, 

mengatur penempatan asas-asasl peraturan·peraturan tersebut dalam suatu 

sistematika, agar dengan demikian dapat dipaham.i peagertian yang objektif dari 

pengaturan-pengaturan yang berlaku (bukum pidana pnsistif) yang merupakan 

tujuan dari ilmu peagetahuan hukum pidana. 137 

Tugaa utama dari ilmu pengetahuan hukum pidana adalah untuk 

mempelajari dan menjelaakan (intetpretasi) hukum (tindak) pidana yang herlaku 

pada suatu waktu dan negara tertentu. la mempelajari nonna-norma dalam 

hubungannya dangan pem;dansan (knnstruksi), dan kemadian menerapkan hukum 

pidana yang berlaku secara teratur dan berurutan (sistematika). Dengan perkataan 

lain ia mengolah suatu rlndak pidana yang sudab terjadi kemadian dihubungkan 

dengan penernpan hukum pidana yang berlnku.138 

Untuk melakakan hal tersebut diatas, buk:anlah persoalan mudah. Banyak 

ma.salah-masalah yang menjadi kendala dalam mewujudkan penegakan hulrum. 

Salah satunya adalah helum responsifuya uadang-undang yang mengatur tentang 

jenis kl;jahatan dengau !eknik dan modus operandi yang haru. 

137 E.Y Kanter dan S.R Sianturi, Asas-asas Hulcum Pidf.TI'Itl di Indonesia dtllr Penwap(J1Ul)la. 
Jakarta : Storia G!llfika : 2002. hal. 32. 
138 Ibid, hal. :33. 
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Pendekatan dari sudut politik kriminal terlihat pula dari pendapat Van 

Bemmelen yang mengemukakan sebaga.i berikut ='39 Jika kita mendekati huknm 

pidana bukan dari sudut pidananya tetapi dari sudut ketentuan-ketentuan 

pemarintah dan larangan serta dari sudut penegakan ketentuan--ketentuan itu 

(yakni penegakan hukum}, dan khususnya dari sudut huknm acara pidana, maka 

kita tidak lagi begitu condong untuk membuang huknm pidena. Jika kita 

mendekati hukum pidana dari sudut ketentuan-ketentuan pemerintah dan 

larangan. ki!a sadar bahwa perbuatan-perbuatan tertentu yang melawan huknm 

yang tidak mungkin akan ditarima oleh masyaraka!. Makar teihadap kepala 

negara tidak mngkin dapet diterima oleh negara. Begitupun masyarakat tidak 

mungkin dapat menarima babwa manusia secara behas membunnh o;.mg lain atau 

sengaja merusak, menghilangkan atau meugambil sesuatu beuda millie orang lain 

tanpe ijin pemilikuya. 

Pertangguugjawaban kejabatau mayantara!cyber crime tentunya barns 

didasarkan pada sumber huknm perundang-undangan yang berlaku saat ini (ba.ik 

didalarn KUHP maupun dalarn undang-undang khusus di luar KUHP). Peraturan 

perundang-undangan di luar KUHP, yang dapat dikaitkan dengan perkembangan 

kejahatan yang menggunakan teknologi eanggih di bidang informasi dan 

telekomunikasi. Ketentuan pidann yang dapat diterapkan dalam rangka 

pertanggungjawaban pidann kepeda pelaku kejahatan mayantara cyber crime 

berapa tindak pidann khusus dan tindak pidann umum. 

3.4.1. Pertanggungjawaban Pidana Kejabatan Mayantara mennrut KUHP 

Sistem hukum pidann materiil yang saat ini berlaku di indonesia lerdiri dari 

keselurultan sislem peraturan pemadang-undangan (statutory rules) yang ada 

dalam KUHP (sebaga.i induk aturan um:wn} dan uadang-undang khusus diluar 

KUHP. Keselnrehan peraturan pemadang-undangan (statutory rules) di bidang 

huknm pidana substanlif itu lerdiri dari aturan umum (general rules) dan aturan 

khusus (special rules). Aturan umum terdapat di dalam KUHP (Buku 1), dan 

119 Van Bemmelen, ons strqfrec.ht J, he/ maJ.ierel strofrecht algemeen deel. D!.sde herzeine drunk, 
H.D. Tjeenk Willink, Groningen, 1979, bal. 21-22. dalam a.rda Nawawi ArieL Kebijalom 
I.egi.91alif dalam Perumggulangon Kejohat dengan Pidana Penjara, SemllnlDg: BP Undip, 1996, 
bal. 20. 
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aturen khusus terdapat di dalam KUHP (Buku II dan Ill) maupun dalam undang­

undang khusus di luar KUHP. Aturen khusus ini pada umwnnya memuat 

perumusan tindak pidana tertentu, namun dapat pula memuat aturan khusus yang 

menyimpang dari aturan umum. Dengan demikian sistem hukum pidana substantif 

yang berluku ini dapat digambarkan sebagai berikut : 

Merujuk kepada Sistem hukum pidana materil yang saat ini berluku di 

Indonesia, terhadap kejahatan cyber, setidaknya ada dua pendapat yang 

berkembang sejalan dalam menangarti kasus kejahatan yang berhubungan dengan 

komputer yang secara tidak: langsung juga berkaitan dengan masalah cyber crime 

yakni; 

1. Pendapat pe:rtama menyatakan bahwa K.UHP mampu untuk menangani 

kejahatan di bidang komputer (computer crime). Pendapat lD1 

didasarkan pacta pertimbangan bahwa kejahatan komputer sebenarnya 

bnkanlah kejahatan baru dan masib teljangkau olah KUHP untuk 

menanganinya. Pengaturan untuk menangarti kejahatan komputer 

sebaiknya diintegrasikan ke dalam KUHP dan bukan ke dalam undang­

undang tersendiri. 

2. Pendapat yang kedua, mengat•kao bahwa kejahaten yang berhubungao 

dengaokomputer (computer crime) memerlukao ketantuankhusus dalam 

KUHP alan undang-undang terseodiri yang mengatur tindak pidana 

dibidang kmnputer. Pertimbangao dari pendapat kedua ini 

dilatarbelakangal oleh: 

a Bahwa hukum pidana yang ada tiduk siap mengbad•pi kejahatan 

komputer, karena tiduk segampang itu menganggap kejabatan 

komputer berupa peneutian data sebogai suatu peneutian. Kalau 

dikatakan peneutiao harus ada barang yang hllang. Sulitnya 

pembuktian dan kerugiao besar yang mungldn tetjadi 

melatarbetakangi pendapatnya yang mengatakan perlunya produk 

hukum ham untuk menangarti kejahatan komputer agar dakwaan 

terbadap pelaku kejahatao tiduk meleset 

b. Perlu adanya keteOOJan baru yaag mengatur permasalahan tindak 

pidllllll komputer. Tmduk pidana yang menyangkut komputer 
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haruslah ditangani secara khusus. karena cara-caranya, lingkungan, 

waktu dan letak dalam melakukan kejahatan komputer adalah 

berbeda dengan tindak pidana lain. 

Ketentuan·ketentuan yang terdapat dalam KUHP tentang cyber crime 

masing bersifat global. Namun berdasarkan tingkat kemungkinan teijactinya kasus 

dalam dunia maya (cyber) dan kategorisasi kejahatao cyber mcnurut draft 

convention on cyber crime maupun pendapat para ahli, Teguh Arifiyadi 

mengkategorikan beberapa hal yang secara khusus diatur dalam KUHP dan 

disusun berdasarkan tingkat intenshas terjadinya lcasus tersebut yaitu140
: 

1. Tindak Pidann berkaitan dengan pencurian 

Delik tentang pencurian dalam dunia maya tennasuk salah satu delik 

yang paling populer diberitakan media masa. Delik pencurian diatur dalam 

Pasal362 KU!lP, Pasal 363 KU!lP, Pasal 364 KU!lP, Pasal 365 dan Pasai 

367 KU!lP. Pengertian benda diambil dari pef1ielasan Pasal 362 KU!lP 

segala sesuatu yang berwujud atau tidal< berwujud dan mempunyai nilai di 

dalam kebldupan ekonomi dan seseorang. 

Dalam sistem jaringan (network), peng-copy-an data dapat dilakukan 

secara mudah tanpa harus melalui izin dari pemilik: data. Pencuri hiasanya 

lebih mengutamakan memasuld sistem jaringan perusahaan ftnansial seperti 

peoyimpenan data kartu kredit, komputer-knmputer di bank atau situs-situs 

belanja online yang ditawarkan di media internet dan data yang didapatken 

secara melawan hukum itu dihampkan memberi keuntungan bagi si pelaku. 

2. Tindak Pi dana berk.aitan dengan ~rusakanlpengbancuran barang 

Dalam kejahatan komputer (computer crime), perbuatan pemsakan, 

pengbancuran barang mempunyai pengertian suatu perbuatan yang 

140 Teguh Arifiyadi. "Cyber Crime dan Upaya Antisipasinya Secara Yuridis (!)", http://. 
wordpress.coml2009104123/cyber-crime-dan~upaya..antisipasinya.secarayuridis/ 
Teguh+Arifiyadi+Cyber+Crime+dan+Upaya+Antisipaslnya+~cara+Yuridis&cd=n&hl~ 
id&ct"'~lnk&gl""'I d&client= firefox--a cyber crime/PQI1.al Departemen Komunlkasi dan 
Infonnatika Republik Indonesia.. btml. 
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dilak:ukan dengan suatu kesengajaan untuk merusak I menghancurkan media 

disket atau media penyimpan sejerUs lainnya yang berisikan data atau 

program kompu!er sebingga akibat perbuatan tersebut data atau program 

yang dimaksud menjadl tidak berfungsi lagi dan pekerjaan-pekerjaan yang 

melalui proses lromputer tidak dapet dilaksanakan. Ketentuan mengenai 

perbuatan perusakan, pengbancuran banmg diatur dalam pasal 406-412 

KUHP. Perbuatan pengbancuran atau perusakan banmg yag dilakukan 

cracker dengan kemampuan hackingnya bukanlab perbuatan yang bisa 

dilakukan oleh semua orang awrun. 

3. Tindak Pidana beri<aitan dengan pornografi 

Hadlmya media inlemet seeara global menyebabkan siapa saja dapat 

untuk mengakses situs-situs yang lersedia secara mudab. Ketentuan tentang 

pomagrafi dalam duma maya dikaitkan dengan kasus yang pemah terjadi di 

Indonesia penulis mengelengabkan kasus Indrawan Yusuf alias Hengky 

· Wiratman alias lrwan Soenaryo seoiBng pria asal Malang. Dalam kasus ini 
' 

aoggota Saluao cyber crime Direktorat Kriminal Khusus Kepolisian Daerah 

Metropolitan Jakarta Raya, terkait dengan kasus penlagangan VCD porno 

dan alat bantu seks melalui jaringan internet dalam situs 

h!!Jl:llwww.vcdpomo.com. Terdakwa diancam hukuman Pidana Penjara 

paling lama 2 (dua) tahun 8 (delapan) bulan, karena melanggar Pasal 282 

KUHP 

4. Tindak Pldana tentang penipuan 

Kelentuan yang berkaitan dengan penipuan yakni perbuatm 

memanipulasi kelllmngan untuk mencari ksuntusgan melalui media internet 

dapet "ditalilirkan" sebagai perboatan menyesatkan yang ada dalam delik 

penipuan seperti yang tertuang dalam pasal 378 KUHP dan pasal 379a 

KUHP apabila bal ternebut berkaitan dengan pembelian baraog). Contoh 

dari perbnatan ini adalab seseorang yang dengan sengaja melakukan 

lransaksi pada situs-situs helanja online secara fiktif atau seseorang yang 

melaknkan penipuan dengan memaofualkan sarana suatu situs/web babkan 

melalui fasilitas e-mail dengan momberikan janji-janji palsn. 
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5. Tindak Pidana berkaitan dengan perbuatan memasuki atau 

melintasi wilayab orang lain 

Apabila ada seorang asing hendak masuk ke sistem jaringan komputer 

tersebut tanpa ijin dari pemilik terminal ataupun penanggung jawab sistem 

jaringan komputer, maka perbuatau ini dikategorikan sebagai hacking. 

Kejaha!an komputer jenis hacking atau cracking (apebila ia melakukan 

perusakkan atau gangguan) sangat berbahaya karena apabila seseorang 

berhasil masuk ke dalam sistem jaringun orang lain, maka ia akan mudah 

untuk mengabah ataupun mengganli data yang ada sebelumnya pada sistem 

jaringan. Perbuatan mengakses ke suatu sistem jaringan tanpa ijin terse but 

dapat dikategorikan sebagai perbuatau tanpa wewenang masuk dengan 

memaksa ke dalam romah atau ruangan yang tertu(Up atau pekamngan tanpa 

beknya beJjalao di alas tanah milik orang lain, sebingga pelakn dapat 

diancam pidana betdasarkan Pasall67 KUHP dan Pasal55l KUHP. 

6. Tindak Pidana tentang penggelapan 

Perbuatan peaggelapan dengan mamanfaatkan internet ernt kaitannya 

dengan perbuatan memanipulasi data atau program pada suatu sistem 

jaringan komputer. Perbuatan ini dapat dijerat dengao Pasal 372 KUHP dan 

Pasal 372 KUHP, apahila perbuatan penggelapan dengan sa:rana internet 

tersebut mendatangkan kerogian bagi keuangan nega:ra, maka dapat 

diterapkan delik korupsi . 

7. Tindak Pidana terhadap kelemban wnum 

Apabila kita menir!iau kembali pasa1 154, maka dapat k:ita lihat bahwa 

pasaltersebut termasak pasa1 yang menuntut delik pers. Peinku dalam lindale 

pidana ini memanfaatkan fimgsi internet sebagai salab satu media publikasi 

yang disalahguuakan untak kepeutingan sendiri atau golongannya. 

8. Tindak Pidana tentang pemalsuan somt 

Kemampuan komputer tidak banya sebagai media untak menyimpan dan 

mengolah data. Kemanapuan komputer juga dapat membuat gambat-gamber, 

foto-futo dengan tidak menutup kemungkinan teJjadinya pemalsuan­

pemalsrnm surat berbarga, apalagi ditambah dengan hadirnya media internet 

dimana setiap orang yang mempunyai kemampuan kbusus dapat men-
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download program-program yang berisikan data tentang surat berbarga 

seperti kartu kredit bahkan memungkinkan dilakukannya pemalsuan 

identitas seperti. K.T.P, SIM, al<te kelahirao, pru;por dan lain sebagainya 

Pemalsuan yang dilakukan dengan sarana komputer sebagai data diddling 

mempunyai pengertian yakni suatu perbuatan yang mengubab data valid I 

sah dengan cru:a yang tidak sah dan dengan mengubah input I masukan data 

atau output I keluaran data Apabila dikaitkan dengan delik-delik yang ada 

dalam KUHP, maka data diddling dapat dikategorikan sebagai perbuatan 

tanpa wewenanguya memalsukan sural I pemalsuan surat, dapat diancam 

dengan pidana berdasarkan Pasal 263 KUHP. Sura! menurut Pasal 263 

adalab segala sura! yang ditulis dengan tangan. dicetak, maupen ditulis 

dangan mesln tik dan lain-lain. 

9, Tindak Pidana leotang pembocoran rab .. ia; 

Ketentuan yang berkaitan dengan perbuatan memboeorkan mhasia 

negara (termasuk didalamnya perbuatan dengan menggunakan sarana 

internet) diatur dalam pasal 112, 113 KUHP dan Pasal 114 KUHP serta 

perbuatan memboeorkan rahasia perusahaan yang diatur dalam Pasal 322 

KUHP dan Pasal323 KUHP. 

Kaitannya dengan kejabatan kmnputer ialab bahwa dengan 

pemanfaatan kompnter pembakaan rabasia negura dapal dilakukan lcepada 

pibak yang tidak berwenang untuk menerima rahasia tersebuL 

Sedangkan perouatan memboeorkan rabasia perusabaan dapat 

dikategorikan sebagai kejabatan membuka rabasia, sehingga si pelaku dapat 

diancam dengan pidana berdasatkan Pasal322 KUHP Pasal 323 KUHP. 

10. T'mdak Pidaoa tentang perjudlan 

Ada puluhan ribu lebih situ.-sillls di internet yang menyediakan 

fasilitas perjudian dari yang mudel klasik yang banya memainkan f\mgsi 

tomboll:tlyboard sampai yang sangat canggih yang menggunakan pemikiran 

matang dan perbitungan-perbitungan adu keberuntungan. Tidak diperlukan 

lagi periziuan-perizinan kbusus untuk membuat sebuah usaha perjudian via 

intemeL Cukup dengan bermudalkan sebuab web dengan fasilitas perjudian 
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menarik, setiap orang dapat memi!ild 'rumah perjudian' di internet 

Ketenl>llln tentang pe~udian dalam KUHP diatur dalam pasal 303 dan 303 

bis. 

Dari apa yang telab diuraik:an diatas, dalam prakteknya fungsionalisasi 

hukum pidana dengan mempergunalcan KUHP memang telab berjalan. Dikatakan 

demikian kerena ketenl>lan-ketentuan KUHP telab betfungsi, boroperlll!i atau 

bekerja dan lerwujud secaza kongkri~ dengan menghukum para pelaku tindak 

pidana cyber. 

Sebagai contob kongkrit Fungsionalisasi KUHP dalam kejabatan cyber, 

penulis memberik:an beberapa contoh kasus yang telab diputus oleh Pengadilan, 

yakni: 

!. Kasus Petros Pangkur 

Putusan Pengadilan Negeri Sleman No: 94/Pid.B/2002/PN.SLMN. 

yang menghukum terdakwa Petros Panglrur karena melakuken carding. 

Dalam persidangan, Jaksa Penuntut Umnm mengajllkan dakwaan kesatu 

Pasal 363 ayat (I) ke-5 KUHP dan dakwaan kedua Pasal 378 KUHP. 

Terdabva Petros Panglrur dipidana selama I tabun 3 bulan, karena Ielah 

terbukti secaza sah dan meyaldnkan ber:saJah melalrukan tindak pidana 

penipuan dalam dakwaan kedua Dakwaan kesatu tidak terbukti secara sah 

dan meyakinan karena dakwaan kesatu yang diajllkan olab Penuntut Umum 

tidak dapat memenuhi unsur "mengambil". 141 

2. Kasus Beny Wong 

Kasus carding lainnya yang berhasil diuogkap adalab kasus yang 

dilakukan oleh Beny Wong. Pada tanggal 14 Juli 2004 terpidana melakakan 

b:anSaksi di "Hard)l's Supennarlret" Batubulan Gianyar, Bali dengan 

menggunakan kartu kredit Citihank bemomor 4541 7900 1413 0605 atas 

nama Wabyu Nugroho. Saat itu transaksi berhasil dilakukan. 

Pada tanggal yang sama, Beny Wong kernbeli berbelanja di "Hard)l's 

Supermarker• Sanur, Bali. Dengan menggunalcan empai kartu kredit palsu 

141 Dikutip dari J.mp;l~w.blog?Ot.comfl0091021pjd!mAJq;ja=sosial~­

pldan;J,l!!ml. diakses bl!!gglll 9 jull2009. 

Universitas Indonesia Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, 2009



81 

yaitu Mastercard dari BNJ, Visa dari Standard Chartered Bank, serta 

Mastercard dan Visa dari Citibank. Namwt trnnsaksi gaga! dilalrukan karena 

Kartu Kredit yang digunakan diketahui palsu. 

Dalam persidangan tanggal 14 September 2004 Majelis Hakim 

Pengadilan Negeri Denpasar yang dipimpin oleh Hakim Ketua Arif 

Supratman SH memberikan "hadiah" kepada terdakwa berupa putusan 

hukarnan penjara selama 3 (tiga) tahun. 

Sembilan bulan kemudian, tepatnya 6 Juni 2005, Majelis Hakim 

Pengadilan Negeri Gianyar Bali yang dipimpin oleh Hakim Ketua Gede 

Ginarsa dan Jaksa Penuntut Umum Ida Ayu Surasmi memvonis untuk 

terdakwa yang sarna dengan putusan hukarnan penjam selarna 2 (dua) tahun 

8 (delapan) bnlan. Secam keseluruhan, hukarnan atas tenlakwa pemalsuan 

karin kredit di Bali itu ada!ah 5 (lima) tahun 8 (delapan) bulan. 

Putusan Hukarnan terhadap Beny Wong di Pengadilan Negeri 

Denpasar dan Pengadilan Negeri Gianyar Bali tersebut, didasarkan pada 

Pasal 263 KUHP tentong pemalsuan sural (barang siapa membuat surat 

palsu. .. , jika pemakaian tersebut dapat menimbulkan kerugian, kerena 

pemalsuan surat, diancam dengan pidana penjam paling lama enarn 

tahun).••z 

3. Kasus Bnyung. 

Salah satu carding yang sempat populer adatah tertangkepnya carder 

asal Bandnng. Buyung alias Sam, mahasiswa berusia 25 tahun yang 

menggunakan karin kredit orang lain untuk transaksi melalui internet. 

Nilainya mencapai sekitar DM 15 ribu. Aksi ini dilakuken melalui warnet 

seloma satn tahun. Kasus ini diserahken Polda Jabar ke Mabes Polri. 

Periimbangannya karena kejahatan yang dilalrukan tersangka berdampak ke 

'~l Unit Cyber crime Satuan Reserse Ekonomi Direktorat Reserse I<.rimina1 Polda Jateng. 
Disampaibn pada Seminar Penegalo!n Hulrum C)>ber <7ime. Falrulb!s Hulrum Universitas Kristen 
Satya W""""' Salatig;o. ~ 2 Juni 2006. 
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berbagal negara, sehingga pengusutannya membutuhkan keterlibatan pihak 

interpol. 

T erbongkarnya kejabatan Buyung berawal dari berita teleks Interpol 

Wiesbaden No. 0234203 tertanggal 6 September 200 I yang melaporkan 

adanya penipuan melalui internet dan diduga melibatkan soornng WNI yang 

bertindak sebagai pemesan barnng bemama Buy. 

Menurut Kapolda Jabar waktu itu, saat ini un!uk sementara kepolisian 

akan menjerat sang mahasiswa dengan Kitab Undang-Undang Hukum 

Pidana (KUHP) soal peneurian dan penipuan mengingat pernngkat hukum 

yang lebih tepet, terutama seal cyberlaw dan cybercrime di Indonesia belum 

ada. 

Belum jelas bagaimana kasus ini ditindaklanjuti sebab pihak kepolisian 

juga kurnng terbnka pada pers. Kabarnya Buyung dilepas sctelah diberl 

semaeam wejangan oleb sejumlah pxaklisi TI dan pihak kepolisian untuk 

tidak mengulangi perbualannya. Buyung juga didesak agar memberi pe.san 

moral kepada para carder lain agar tidak melanjutkan aksinya143
• 

3.4.2. Pertauggungjawaban Pidana Kejahatan Mayanlara meourut Hukum 

Khusus (La Specialis) 

Dalam praktek penegakan hukum terhadap tindak pidana mayantara, 

disamping mempergunakan ketent:uan hukum yang diatur oleb KUHP, juga 

dipergunakan ketent:uan hukum diluar KUHP, atau yang disebut dengan Hukum 

Khusus (Lex Specialis). 

Meugenai peugertian hukum khusus ini, Andi Hamzah meugataken bahwa 

hukum pidana khusus diartikeo sebagai hukum pidana materiel maupuo hukum 

pidana formil. 144 Semeutara Pompe, soorang satjana hukum pidana Belanda 

membuat pengertian tenllmg hukum pidana khnsus (msterlel dan formil) dengan 

menyebut dua kriteria, yang menunjukkan hukum pidana khusus, yaitu orang-

1uDiakses pa® silus illiJI;I/www,google.oo.idllltflsa '"l&so-ntent Web&>= 
res&c<Fl&url =bnpo/.UAo/o2F%2Fwww.apricol.net%2Faprieol2007%2FatSipo/o2Fidstream %2 
Fsesi 3o/o2F APRICO 'lo/o2520!1ALI% 25202007.~ o39a S\'KrNYe VkAXJx 
ITUBQ&usg"AFQjCNHoPI>rnNilG2<1j3h91KOCStfaH3hiZA 9 Juli 2009. 
1'" AmU Ham:m.b, PerkembrmganHuhun PidanaKhusu.s. JakB.rta: Melton Putm, 1991. hal. V 
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orangnya yang khusus, maksudnya subjeknya atau pelakunya yang khusus dan 

yang kedua ialah perbualannya yang khusus. "' 

Lebih lanjut Pompe menunjuk patokan pasal103 KUHP yaitujika ketentuan 

undang-undang diluar KUHP banyak menyimpang dari ketentuan umum hukum 

pidana, maka itu merupaksn hukum pidana khusus. 146 Jodi menurut pompe, 

bukan saja materielnya yang menyimpang dari kntentuan umum hukum pidana 

(Buku I KUHP), tetapi juga hukum acaranya banyak yang menyimpang dari 

hukum acara pidana umum (KUHP).147 

Sudarto, salah seorang pakar hukum pidana Indonesia membagi tiga 

kelompok yang bisa dikualifikasikan sebagai undang-undang pidana khusus, 

yakrri: 

J. Uudang-undang yang tidak dikodifikasikan. 

2. Peratunm-peratunm hukum administratif yang memuat sanksi pi dana. 

3. Undang-undang yang memuat hukum pidana khusus (ius singulare, ius 

speciale), yang memuat delik-delik untuk knlompok orang rerrentu alau 

berlmbungan dengan perbualan tertentu. 148 

Penerapan ketentuan pidana khusus terlladap kejabatan mayantara terkait 

erat dengan persyaratan pertanggungjawaban pidana, yang pada dasarnya identik 

dengan asas-asas pemidanaan pada umwnnya. yaitu asas legalitas dan 

culpabilitas. "• Bahkan dapat pula dinyatakan babwa sistem pertanggungjawaban 

pidana dalam arti luas tidak dapat dilepaskan dari keseluruhan sistem aturan 

pemidanaan 

Telah dikemukakan di atas babwa untuk adanya pertanggungjawaban pidana 

per:tama-tama harus dipenuhinya persayaratan objaktif, yaitu perltuatannya hams 

merupaksn tindak pidana menurut hukum yang berlaku. Dengan perkataaa lain, 

untuk adanya pertanggungjawaban pidana, pertama-tama hams dipenultinya asas 

14$ lbid., hal. 2. 
146 Ibid., 
"' Pasa! 103 KUill' menyatalmn bahwa ~ daJam Bab I sampai Bab V1n buku 
ini juga berlalru bagi pedrua"'"- pedruama )'lUlg oleh Ire- peruildang-undag an lstasya 
--dengan pldana, lrecualijika oleh ll!ldaog-undang dltenlnk:m lain". 
"'Sudarto. Knpita Seleba H.- Pidoml. Bsadung: Alumni, c.t.kan Ke-3, 2003, haL 63-{;4. 
1"' Barda, Nawawi Arief, TlntJal Pidtma MayanJQTQ Pukembangan ~'ian Cyhercrime di 
Indonesia. Jakmta' Rajawali Pre.s 2005, haL 73, 
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legalitas, yaitu horus ada dasarlsumber hukum (sumber legitimasi) yangjelas, baik 

di bidang hukum pidana materiel/ subtantifmaupun hukum pidana formal. 

Bertolak dari persyaratnn objektif yang konvensional (asas legalitas) 

pertanggungjawaban cyber crime tentunya barns didasarkan prula somber hukum 

perundang-nodangan yang berlaku saat ini, dalam bal ini KUHP dan UU Pidana 

Khusus. 

Dalam praktek penegakao haknm berdasarkan ketentuan undang-undang 

pidana khusus berbagai pernodang-ondaogan yang dapet dilerapkanl digunakao 

adalah: 

1. Undang-Undang Nomor 20 Tahun 2001 Tenlang Tindak Pidana 

Korupsi 

Contoh fungsionalisasi haknm pidana terbadap lo;iahalan berdirnensi 

mayanta:ra dengan mempetgunakao inslrumen UU Kornpsi dapat dilihat 

dalam kasus Liauw Joen Tjin alias A een, yang melakukan pengge!apan 

uang di bank BRI Cab. Katamso Yogyakarta, melalui loomputer. 150 

Dalam kasus ini, Liauw Joen Tjin alias A een bersama-sama dengan 

Dalip Jambari (karyawan BRI Cab. Katamso Y ogyakarta, terdak:wa 

mengkliringkan bebempa cek/Bilyet giro BRI Cab Brigjen Katamso 

Yogyakarta melalui Bank Niaga Cabang Yogyakarta.. 

2- Undang-Undaug No 3li Tahun 1999 tentang Telekomunlkasi 

Lahimya UU No 36 Tahun 1999 tentang Telekomunikasi didasari atas 

pertimbangan bahwa penyelenggaraan lelekomunil<osi mempunyai arti 

strategis dalam upaya memperlrulruh persatuan daa kesatuan bangsa, 

memperlancar kegiatan pemerintahan, mendukung teroiptanya tujuan 

pemerataan pembanganan dan hasit-basilnya, serta meningkatkan hubungan 

antarbangsa. Indonesia saogat menyadari bahwa pengaruh globalisasi dnn 

perkembangan leknologi telekomunikasi yang sangat pesat telah 

mengakibatkan perubahan yang mendasar dalam penyelenggaraan dan cara 

pandang lerlladap telekomunikasi. 

""!Casus penggelapan wwg di bank mlllalui ~(dearing) ini >Del1lp3kan kasus pel1l!ma di 
lrulonesia yang nnmeuli» pemllll;mm Ore pengadilm). 
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Dikaitkan dengan ketertinggalan KUHP dalam mengatisipasi 

tezjadinya delik baru terkait keml\iuan teknologi seperti kejahatan komputer, 

pencurian pulsa dan delik-delik lain yang berkaitan dengan teknologi 

informasi, maka menjadi suatu hal yang sangat logis apahila dalam UU ini 

dicantumkanjuga ketentnan pidana. 

Delik-delik yang berkaitan dengan k<tiahatan mayantara dalarn 

Undang-nndang ini adalah sebagai berikul: 

a Memanipulasi akses ke jaringan teleknmunikasi (pasal50 jo 22) 

b. Menyadap info!lDasi melalui jaringan telekomunikasi (pasal 56 jo. 

40). Kongkritisasi penempan huknm pidana terhadap kasus kejahatan 

berdimensi mayantara tersebut dapat dilibat dalam kasus Dani 

Xnuxer yang melaknkan Defacing lerhadap situs KPU. 

3. Undan~Undang 15 Tahan 2003 tentangTerorisme 

Beberapa waktu lalu dlWhun 2004, Kepolisian Rl berbasil menangkap 

pelaku pembuat situs yang ditengarai merupakan situs yang digunakan oleb 

Kelompok Jaringan teroris di Indonesia untuk melaknkan propaganda 

terorisme melalui Internet. 

Domain situs teroris http://www.ansbar.net dibeli dari kartu kredit 

curian (hasil carding). Hasil penelusuran mennnjukkan, situs tersebut dibeli 

alas nama Max Fldermao. Max Fidennan tenlunya bukan nama asli, alias 

nama samaran. Max Fida!lDun sebenarnya orang baru di belantara carding. 

Setelah menguasai sedikit ilmunya, Max diduga berbasif dibujuk untuk 

membeli domain bttp:l!www,ans!)ar.net dengan kartu kredit curian. 

4. Undan~UJU!ang Nomor 32 tahnn 2002 tentang Penylaran.. 

Undang-Undang Nomor 32 tahWl 2002 tentang Penyiaran 

(menggantikan Undaog-Undang Nomor 24 Whun 1997), aotara lain 

mengatur tindak pidana sebagai beriknt: 

a. Pasal57 juncto Pasal 36 ayat (5) mengancam pidana terbadap 

sii!IIUlyang: 

I) bersifat fitnah, mengbasut,menyesatlam dan/ atau bobong; 

2) mennnjolkan unsur kekerasan, cabul, pezjndlan, penyalahgunaan 

lllllkotika dao obat terlarang; atau 
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3) mempertentangkan suku, agama, ras, dan antar go Iongan. 

b. Pasal 57 juncto Pasal 36 ayat (6) mengancam pidana terhadap siaran 

yang memperolokkan, merendahkan, melecehkan, dan/ atau 

mengabaikan nilai-nilai agama, ~inartabat manusia Indonesia, atau 

tennasuk hubungan intemasional. 

c. Pasal 58 juncto 46 ayat (3) mcngaucam pidana terhadap siaran iklan 

niaga yang didalamnya memuat: 

I) Promosi yang dihubungkan dengau ajaran suatu agama, ideologl, 

pribadi dan/atau kelompok yang menyinggung perasaan danlatau 

merendahkan martabal agama lain, ideologi lain, pribadi lain, 

atau lrelompok lain; 

2) Promosi minumau keras atau sejenisnya dan bahaa atau z:at 

adikrif; 

3) Promosi rokok yang memperagakau wujud rokok; 

4) Hal-hal yang bertentangau dengau kesusilaan masyarakat dan 

nilai-rulm agama; dan 

5) Eksploitasi anak dibawah umur 18 tabun. 

Dibandingk:au dengan UU Penyiaran yang lama (UU No. 24/1997), 

patut dicamt hal-hal sebagai berikut: 

a. Didalam Undaug-Undaug Nomor 32 tabun 2002 tidak ada 

penentuan lmalifikasi delik (sebagai kejahatan atau pelanggaran) 

sehingga dapat menimbulkan masalah juridis, Sementara itu, di 

dalam Undeng-Undang Penyiaran yaug lama (Undaug-Undang 

Nomor 24 tabun 1997), disebulkan secara tegas lrualifikasi deliknya, 

yaitu ada yang dinyatalran sebagai kejahatan dan ada yang berupa 

"pelanggaran". 

b. Perumusan delik padaPasal57 jnncto Pasal 36ayat (5) dau ayat (6) 

Undang-undeng Nomor 32 tabun 002 mirip dengan perumusan delik 

dalam Pasal64 dau Pasa165 Undeng-Undang Nomor 24 tabun 1997 

yang berdasarkan Pasal 76 Undang-Undaug Nemor 24 tabun 1997 

dinyataknn sebagai "kejahatan". 
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c. Perumusan delik pada Pasal 58 Undang-Undang Nomor 32 lahun 

2002 mirip dengan Pasal 73 juncto Pasal 42 aya! (2) a dan Pasal 74 

juncto Pasal 42 (2) b, c, d Undang-Undang Nomor 24 lahun 1997, 

yang oleh Pasal 76 Undang-undang lama ini dinyatakan sebagai 

"pelanggaran" 

d. Dengan tidak adanya kualifikasi yuridis yang jelas didalam Undang­

Undang Nomor 32 lahun 2002, hal ini tidak dapa! menimbulkan 

masalab dalam penerapannya (termasuk pertanggnngjawaban 

pidananya). 

5. Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan 

Transaksi Elektronik (ITE) 

Berbagai eontoh kasus keyahatan mayaniarnl cyber crime yang bet!ulsil 

diungkap di alas, menunjukkan babwa kejabatan mayantata ini eenderung 

mengalami peninglrntan. Dilibsl dari segi motivasi dan modus ynng 

dilalrukan, hal ini pun mengalami be:rbagai kemajuan. Teknik-teknik yang 

dipergunakan semakio bari semakio sulit untuk dilacak. 

Beroagai upaya mulai dari pencegahan. penanganan kasus dan 

pemidanaan tefbadap para pelakn kejaba!an.mayaniarnlcyber crime saat ini 

masib menimbulkan permasalaban. Berbagai penanganan kasus, dengan 

menggunakan berl>agai undang-undang bingga saat ini menunjukkan 

babwa a1uran pemndang-undangan yang spesifik menga!or llmtnng 

kejabatan kejalmtan mayantara cyber crime memang beluiit memadai 

Pada lahun 2008 diundangkan Undang-Uodang Nomor II Tabun 

2008 Tentnng Informasi dan Transaksi Elektmnik: (ITE) membawa barapan 

baru dan tantangan bagi para aparntur penegak hukum dan pememati 

teljadinya tindak pidana mayanlanl, untuk kembali mempematikan dan 

mempelajari unsur-unsur dan sistem perlindungan hukum guna 

memak<ima!kan penegakan hukum tefbadap kasus-kasus kejabatan 

mayantara.. 

Secara garis besar, urab kebljakan penanggulangan tindak pidana 

mayantara dalam Undang-Undang Nomor II Tabun 2008 Teatnng 

!nformasi dan Tfllll.'lalori Elek:tronik {ITE) dilandask:an kepada pemikimn 
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bahwa perkembangan dan kemajuan Telmologi Infonnasi yang demikian 

pesat telah menyebabkan perubahan kegiatan kehidupan manusia dalam 

berbagai bidang yang seeara langsung telah memengaruhi lahirnya bentuk­

bentuk perbuatan hukum beru. bahwa penggunaan dan pemanfaatan 

Teknologi lnfu!IDasi hams terns dikembengkan untuk menjaga, memelihan!, 

dan memperkukub P"""tuan dan kesatuan nasional berdasarkan peraturan 

perundang-undangan demi kepentingan na<ional, bahwa pemBI:lfaatan 

Telmologi Informasi berpernn penting dalam perdagangan dan pertumbnban 

perekonomian nasional untuk mewujudkan kesejahteraan masyarakat, 

bahwa pemerintah perlu mendukung pengembangan Teknologi Informasi 

melalui infrastruktur hukum dan pengaturannya sebingga pemanfaatan 

Teknologi Informa.si dilakukan secara aman untuk meneegah 

penyalahgunaannya dengan memperhatikan nilai-nilai agama dan sosial 

budaya masyarakat Indonesia. IS! Dari hal tersebut, dibitkan dengan fungsi 

hukum pidana sebagai sebuah "punishment", maka yang seharusnya 

dikembangkan menyangknt dua unsur pokok,. yaitu : 

a. Mencegah le!jadinya tindak pidana mayantara. 

b. Penindakan kepada pelaku tindak pidana mayantlra. 152 

Lahirnya Undang-Undang ITE merupakan instrumen untuk 

melindungi masyaralcat dari bahaya tindak pidana mayantara. Akan tetapi 

patut diwaspadai bahwa karakteristik: tindak pidana mayantara, bersifat 

kbusus dan merupakan extra urdinary crime, karena benyak melibatkan 

aspek yang kompleka, dan bersifut tranonasional crime, karena melintasi 

batas-batas negara. Dengan demikian. strategi penanggnbmgan dan 

pemberantasannya hams secara kbusus pula. Oleh karena itu diperlukun 

profesionaiisme dan kebandalan pem penegak hukum untuk memnbemi 

1St Lihat lronsideran menimbang UU No 11 Tabuo 2008 ~in c.d.e dan f 
"'H.L. Paclrer meey.atakan, pembcnaran darl ptoiishment didasorlam pada - - duo l!ljuan 
seb-4gai berilrut : 

I. Moncegah te>jadinya kejahal>ll atau ped>wltan yang lidak dikehendaki aoau perbuatan Y""S 
salah ( the prevel11itm of crime Q!' 1111desit'ed conduct Gl' offending ccndJu:t) 
2. UDlUk mengenakaa peuderilaan atm pembalasan yang layak kepad3 si pela!lggar (the 
dtserved infliction of st.dfering on evi/doerslretributirm for perceived wrong doing). Herbert 
Packer., The Limit Of Criminal Sanction,. dalatn Muladi dan Barda Nawawi ~ TeorMeori 
dtm Kebijaktm Pidano, Baadung: AbnmU, 1992, halo. 
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ketentuan hukumnya dan melakukan penegukan hukum yang konsisten dan 

berkesinambungan. Disamping dukungan masyarakat melalui advokasi dan 

pemberdayaan se!uruh lapisan masyaraka~ sehingga dihurapkan tindak 

pidana mayantara ini dapat ditekan bahkan diberantas. 

Dalam catatan beberapa literatur dan situs-situs yang mengetengalakan 

kejahatan mayantara!cyber crime, berpuluh jenis kejahatan yang berkaitan 

dengan dunia cyber, rnaka perbuatan yang tennasuk dalrun kategori 

kejahatan urnmn yang difasilitasi teknologi intbrmasi antara lain pen.ipuan 

ka.rtu kredit, penipuan bursa efek, penipuan perbankan~ pomografi ru:tak, 

perdagangan narkoba, serta terorisme. Sedang kejahatan yang menjadikan 

sistem dan fasilitas teknologi informa•i sebagai sasaran di antamnya adalah 

denial-of-service attack. defacing, cracking ataupun phreaking, 

Kejahutan internet yaog matak: di Indonesia meliputi penipuan kartu 

kredit, penipuan perbankant defacing, cracking, tra:nsaksi seks, judi 

online dan terorisme dengan korban selain berasal dari negara-negara luar 

seperti AS, Inggris, Australia, Jerman, Korea serta Singapum, juga beberapa 

daernh di taaah air. Larangan mengenal kejahutan mayanlllra, seperti telah 

diurnikan diatas, pada dasamya telah diatur dalarn beberapa perundang­

undangan di KUHP, UU Petbankan, terotime dl!. Balakan di dalam Undang­

Undang No. 36 Tahun 1999 tentang Telekomunikasi dilekatkao saoksi 

pidaoa bagi pera palnkn yang melak:ukan perbuatan tanpe huk, tidal< sllh, 

atau memanipulasi: a_ ak:ses 1re jaringan telekomunikasi; dan atau b. ak:ses 1re 

jasa telekomunikasi; dan atau c. akses ke jaringan telekomunikasi khusus.153 

Ancaman pidana yaog dapet dijatubkan yaitu pidaoa penjara paling lruna 6 

(enam) tahun atau denda paling banyak Rp 600.000.000,00 (enam ratus juta 

rupiah). 154 Lantamn besarnya dampak yang ditimbulkan dalam lrejahatan 

mayaotara, tampaknya UU ITE tidak mengenal ampun siapapun yang 

terlibat pam pelaku, baik itu orang perseorangan maupun korporasi yang 

terbukti melakukao tindak pidana mayantara diancam dengan pidana penjara 

dan denda. 

153 Pasal22 UU No 36 Tahtm 1999 
154 Pasal 50 UU No 36 Talnm. 1999 
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Adapun delik-delik yang diatur oleh Undang-Undang No II Tahun 

2008 tentang !nfonnasi dan Transaksi Elektronik (!TE) adalah sebagai 

berikut: 

Tindak pidana yang berkaitan dengan Komputer sebagai Alat Kejahatan: 

a. Tindak Pidana Perjudiao 

Ketentuan mengenai perjudian diatur dalam Pasal 27 ayat (2), yang 

melarang "Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 

dan/atau mentransmisikan dan!atau membuat dapat diaksesnya informasi 

elektronik dan/atau dokumen elektron.ik yang rnemiliki muatan 

perjudian". Bagi para pelaku lindak pidana ini dapat diancanakan pidana 

dengan pidana penjara paling lama 6 { enam) tahun dan/atau denda paling 

benyak Rpl.OOO.OOO.OOO,OO {satu miliar rupiah). 155 

b. Tindak l'idana l'encemaran Nama Baik 

Selanjutnya dalarn Pasa127 a }'lit (3) dinyatakan hahwa setiap orang 

dengan sengaJa dan tanpa hak mendistribusikan dan/atau 

mentransmisikan danlatau membuat dapat diaksesnya informasi 

elektronik dan/atau dokumen elektronik yang memiliki muatan 

panghinaan dan/atau pencemaran nama baik. Bagi para pelaku tiudak 

pidana ini dapet diancanakan pidana dengan pidana penjara paling lama 

6 (enam) tahun dan/atau denda paling banyak Rpl.OOO.OOO.OOO,OO (satu 

mmar rupiah). 

c. Tindak Pidana Pemerasan dan Pengancaman 

Hal ini mengatur setiap orang dengan sengaja dan tanpa hak 

m~ndistribusikan danlatau mentransmisikan dan/atau membuat dapat 

diaksesnya infonnasi elektronik dan/atau dokumen elektronik yang 

memiliki rnuatan pernerasan dan/atau pengancaman. Bagi para pelaku 

tindak pidana ini dapat diancamkan pidana dengan pidana penjara paling 

lama 6 (enarn) tahun danlatau denda paling banyak Rpi.OOO.OOO.OOO,OO 

(satu miliar rupiah). 

1~ Pasal45 ayat 1 UUNo ll Tahun2008 Tentang Informasi dan Transaksi Elel<tronik 
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d~ Tindak Pidana tcntang Berita Bohong dan Pcnyebaran 

Kebencian 

Pasal 28 UU No II Tahun 2008 menyebutkan bahwa berita 

bohong dan penyebaran informao;;i yang menimbulkan rasa kebencian 

diancam dengan pidana Secara lebih lengkap sebagai berik:ut : 

1) Setiap orang dengan sengaja dan tanpa hak menyebaikan berita 

bohong dan menyesatkan yang mengakibatkan kerugian 

konsumen dalam transaksi elektmnik. 

2) Setiap orang dengan sengaja dan tanpa hak menycberkan 

infonnasi yang ditujukan untuk menimbulkan rasa kebencian 

atau permnsuhan individu dan/atau kelompok masyarakat 

tertentu berdasarkan atas suku. agama, ras, dan antargolongan 

(SARA). Terhadap perbuatan ini, bagi para pelaku tindak pidana 

dapat diancamkan pidana dengan pidana penjarn paling lama 6 

(enam) tahun danlatau denda paling banyak Rpl.OOO.OOO.OOO,OO 

(satu miliar rupiah). 

e. Tindak Pidana tentang Ancaman Kekerasan 

Pasal 29 Undang-Undang No 11 Tahun 2008 menyamkan ; Setiap 

Orang dengan sengaja dan tanpa hak mengirimkan informasi elakbunik 

dan/atau dokumen elektronik yang berisi ancaman keke.rasan atau 

menaknt-naknti yang ditujukan secara pribadi. Terhadap perbuatan ini 

diancam dengan dengan pidana penjara paling lama 12 (dua belas) tahun 

danlatau denda paling banyak Rp2.000.000.000,00 (dua miliar 

rupiah)I" 

£. Tindak Pidana tentang Akses Tidak Sah (illegal access) 

Akses tidak sah merupakan perbuatan yang dilakukan dengan 

sengaja dan tanpa hak melaknkan akses secara tidak sah terhadap 

seJuruh atau sebagian sistem komputer, dengan maksud untuk 

mendapatkan data komputer atau maksud-maksnd lainnya demi 

memperoleh manfaat secara melawan huk:um, biasanya, berkaitan era! 

ISO Pasal45 ayat 3 U1J No 11 Tabun 2008 

Universitas Indonesia 
Fungsionalisasi Hukum..., Riski Bagus Purwanto, FH UI, 2009



dengan suatu sistem komputer yang terhubung dengan sistem kQmputer 

lain. Terhadap rumusan ini, UU No II Tahun 2008 tentang ITE, telah 

mengatur peibuatan ini sebagai sebuah tindak pidana, hal ini dapat !dta 

!ihat di dalaro ketentuan Pasal30 yang meayatakan bahwa: 

I) Setiap orang dengan sengaja dan tanpa bak atau melawan hukum 

mengakses kompuler daniatau Sistem Eleldronik milik orang lain 

dengon cara apa pun. 

2) Setiap orang dengan seogaja dan tanpa bak atau melawan hukum 

mengakses komputer dan/atau Sistem Elektronik dengan cara apa 

pun dengan rujuan unruk memperoleh informasi elektronik 

dan!atau dokumen elektronik. 

3) Setiap orang dengan sengaja dan tanpa hakalau melawan hukum 

mengakses knmputer dan!atau Sistem Eleldronik dengan ca.ra apa 

pun dengan melanggar, menerobos, melampaW. atau menjebol 

sistem pengamanan. 

Terhadap pebuawi diatas, bagi para palaku pelanggar pasa130 ayat 

(I) dianC3111 dengan pidaua penjara paling lama 6 (enam) tahun dan!atau 

danda paling banyak Rp 600.000.000,00 (""""' ratus juta rupiah). 

Sementara unruk pelanggar pasaJ 30 ayat (2) diancamkan pidaua dengan 

pidaua penjara paling lama 1 (rujuh) tahun dan/alau deuda paling banyak 

Rp 700.000.000,00 (rujuh ratus juta rupiah). Dan tmruk pelanggar pasal 

30 ayat 3, diancam dengan pidana penjara paling lama 8 ( delapan) tahun 

dan/atau dende paling banyak Rp 800.000.000,00 (delapan ratus juta 

rupiah). 

g. Tindak l'idana tentang IUegal Intuceplion in The Computers, 

SystEms uti Computer NI!IWOrks Operation 

Pasal 31 Undang-Undang No. 11 Tahun 2008 mengatur rentang 

internepsi secara tidak sah teibadap komputer, sistem, dan jaringan 

operasional knmputer, yang dirumuskan sebagai berikot : 

1) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

melalrukan intersepsi atau penyadapan allis informasi elektronik 
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danfatau dokumen elektronik dalam suatu komputer danfatau 

Sistem Elektronik tertentu milik orang lain. 

2) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

melakukan intersepsi atas transmisi Informasi Elektronik 

danfatau Dokumen Elektrouik yang tidak bersifut publik dari, ke, 

dan di dalam suatu Komputer danfatau Sistem Elektronik tertentu 

milik orang lain, baik yang tidak menyebabkan perubaban apa 

pun maupun yang menyebabkan adanya perubaban, 

penghilangan, danfatau penghentian Informasi Elektronik 

danfatau Dokumon Elektrouik yang sedang ditransmisikan. 

Terbadap perbuatan ini diancamkan pidana dengan pidana 

ponjara paling lama 10 (sepulnh) tahua dan!atau denda paling 

banyak Rp 800.000.000,00 (delapan rnlus juta rupiah). 

Selanjutnya dalam pnsal Pasal 32 Undang-Undeng No. II Tnhun 

2008 diatur juga tentang pencurian data (data theft), yaitu kegiatan 

memperoleh data komputer S<l0<1ra tidak sah, baik untuk digunakan 

sendiri ataupun untuk diberikan kepada orang lain. Secara lengkap Pasal 

32 menentukan sebagai berik:ut : 

I) Setiap orang deagan sengaja dan tanpa hak atau melawan hukum 

dengan cara - pun mengubab, menambab, mengurangi, 

melakukan trnnsmisi, merusak, menghilangkan, memindnhkan, 

menyembunyikan suatu lnformasi Elektrouik danfatau Dokumen 

Elektronik milik orang lain atan milik publik. 

2) Setiap orang dengan senf!llia dan tanpa hak atau melawan hukum 

dengan cam - pun memindahkan atau menttansfer Informasi 

Elektronik danfatau Dokumen Elektronik kepada Sistem 

Elektronik orang lain yang tidak berllak. 

3) Terhadap perbuatan sehagaimana dimaksud pada ayat {I) yaug 

mengokibatkan terbnkanya suatu Informasi Elektrouik dan!atau 

Dokumen Elektronik yang bersifut tahasia menjadi dapat diakses 

oleh publik deugan kentubau data yang tidak sebagaimana 

mestinya. 
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Terhadap pelanggaran Pasal 32 ayat (I) dipidana dengan pidana 

penjara paling lama 8 (de!apan) tahun dan/atau derula paling banyak Rp 

2.000.000.000,00 (doa miliar rupiah). Sedangkan lerbadap pelanggaran 

sebagaimana dimaksud dalam Pasal 32 ayat (2) dipidana dengan pidana 

penjara paling lama 9 (sembilan) tahun dan/atau denda paling hanyalc Rp 

3.000.000.000,00 (tiga miliar rupiah). Selanjutnya, bagi setiap orang 

yang memenuhi unsur sebagaimana dimalcsud dalam Pasal 32 ayat (3) 

dipidana dengan pidana penjara paling lama 10 (sepulub) tahon dan/atau 

denda paling banya!c Rp5.000.000.000,00 (lima mlliar rupiah). 

h. Tindak Pidaoa teDtang System Interference (mengganggu sistem 

komputer) 

Pasal 33 UU No 11 Talrun 2008 menyatakan babwa setiap orang 

dengan sengaja dan tanpe bale atau melawao hukum melakukan tindalcan 

ape pun yang berakibat terganggunya Sistem Elek!ronik dan/atau 

mengakibatkan Sislem Elelctronik menjadi tidilk bekelja sebagaimana 

mestinya diancam pidana dengan dipidana dengan pidana peujara paling 

lama 10 (sepulub) tahun dan/atau denda paling banya!c 

Rpl 0.000.0()(}.000,00 (sepulub miliar rupiah). 

i. Tindak Pidana terhadap Kegiatan Menyalahgnnakan l'eralatan 

Komputer (misuse of de»kes) 

Kerentuan bat tersebut diatur dalarn Pasal 34 ayat (I) yang 

menentukaa sebagai berikut : 

Setiap orang dengan sengaja dan tanpa bale atau melawan hukum 

memproduksi, menjual, mengadakan untuk dignnakan, mengimpor, 

mendistribusikan, menyediakan, atau memiliki: 

a) penmgkat kerns atau perangkat lunak komputer yang 

dirancang atau secara khusus dikembangkan untuk 

memfasilitasi peibuatan sehagaimana dimalcsud dalam Pasal 

27 sampai deugan Pasal33; 

b) sandi lewat komputer, kode alcses, atau hal yang sejenis 

dengan itu yaug ditujukan agar Sistem Blelctronik menjadi 

dapat dia!cses dengan tujuan memfasilitasi perbuatan 
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sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 

33. 

Terhadap pelanggamn diatas, Pasal 50 Undang-Undang No II 

Tahun 2008 mengancamkan pidana dengan pidana penjara paling lama 

10 (sepuluh) tahun danlatau denda paling banyak Rp!O.OOO.OOO.OOO,OO 

(sepuluh miliar rupiah). 

j. Tiodok Pidana teotaog ~lengganggu Dala Komputer (data 

interference) 

Pasal35 Undang-Undang No II Tahun 2008 tentang ITE melarang 

setiap orang dengon sengaja dan tanpa hak atau melawan hukum 

melakukan manipulasi, peneiptaan, perubahan, penghilangan, 

pengrnsakan lnfurmasi Eleldronik danlatau Dolrumen Eleldronik dengan 

tlliuan agar lnfurmasi Eleldronik danlatau Dokamen Elektronik tersebut 

dlanggap seolah-<>lah data yang otantik:. Sanksi pidona bagi para 

pelanggar pasal ini dicautumkan dalam pasal 51 ayat (1) dipidana 

dengan pidana penjara paling huna 12 (dua belas) tahun danlatau denda 

paling banyak Rp12.ooo.ooo.ooo.oo (dan belas miliar rupiah). 

Sebenarnya sebehnn dikeluarlwmya Undang-undang Nomor 11 Tahun 

2008 tentang lnfurmasi dan Teknologi Elektrooik, hulrum pidana Ielah 

difungsionalisasikan dalam kasus-kasus kejahatan mayantam (cyber crime). 

Namun sayangnya kesemua peratunm tersebut dimak.an masili terlalu sempit dan 

pmsial. Aldbatnya hal ini belum mampu mel1iemt pelaku ~ahatan mayantara 

secara maksimal. 

Memperhatikan linglrup luas dan karakteristik tindak pidana mayantara, 

maka pemberantasan tindak pidana ini tidak billa dilukukan dengan tindakan 

biasa-biasa saja. Namun sayangnya sampal saat ini, hasil dan reak:si alas 

penanganan kejahatan ini masih belum memadai. Pemberantasan tindak pidana 

mayantara masih terl<easaa dilakukan dengan biasa-biasa saja, seakan-akan 

kejahatan ini bisa ditangnai seperti menangani kejahatan biasa (ordiniary crime) 

yang individual, tidak terorgnaisir, bersakala lukal dan berdampak kooil bagi 

kahidupan masyarak:at dan negara. Meskipun masih menjadi tandn tanya apakah 

dengan keluamya undang-undaog bam tersebut dapat memberikan perlindungan 
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bagi masyarakat akan bentuk kejabatan ini,mengingat undang-undang ini belum 

lama diberlakukan. Tetapi kita hams tetap optimis, karena harus disadari babwa 

proses bekerjanya hulrum itu sendiri tidak hanya mengaadalkan aturan atau 

undang-undang yang baik, tetapi juga dipengaruhi oleh tiga komponen penting 

yang saling terkait satu sama Jain sebagaimana digambarkan dalam Model of Law 

and Development oleh Robert 8_ Seidman.. 157 

Dinyatakan hahwa komponen bekerjanya bulrum meliputi tiga unsur yang 

saling terkait dan saling mempengaruhi, yaitu proses pemhuatan hulrum (law 

making process) dalam hal i.ni keberpibakan hukum juga ditentuka.n siapa yang 

membuatnya, proses penegakan hulrum (law implementing processes) dalam hal 

ini pora aporal penegak hukumlpelaksana hulrum akan sangat menentukan 

terlaksananya tidaknya bulrum tersebut, dan pemakai bulrum (role occupan(l tidak 

lain adalab masyarakat sendiri, sejauhmana kesadaran hukum masyarakat juga 

sangat menentukan dalam tegakaya bulrum tersebut.158 

Dalam menganalisis norma hulrum tentang danlatau yang berkaitan dengan 

kejahatan mayantara yang Ielah secara legal disahkan dan berlaku di Indonesia 

sebegai hukum positif dapat mengacu kepada dua pendekatan 

Pendekatan Pertama, roengacu kepada pandangan sosiologi hulrum. 

Membandingkan tuntutan perlindungan hulrum k«iabatan mayantara dengan 

norma hukum yang sudab ada (existing laws) Yabezncl Dror mengatakan., 

kesenjangan an tara realitas perilaku sosial masyarakat, dengan norma hulrum yang 

sab berlaku inerupakan ruang yang bisa menimbulkan ketegangan (tension).'" 

Adanya kesenjangan ini membuka kemungkinan penyesuaian dengan cara 

menemukan hukum atau membuat bukum yang baru. Penyesuaian hulrum ini juga 

dapat dilakukan hakim di pengadilan atas suatu peristiwa kongkrit (in concreto). 

Dari pendekatan pertama ini, dikaitkan dengan penegakan bulrum kejabatan 

mayantara, permasalaban penegakan bulrum yang timbul adalab : 

u1 Robert B. Saidntan., The Stale Law and Development, St.. Martin's Press, New York : 1978, hal. 
75-77. 
Ul Ibid., hal. 75·77. 
159 Yehezkel Dror. Law In Soclfll Change. dalam Sociology of Law. PinguiD Books, First 
Published, 1969, hal. 90. 
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1. Perumusan tindak pidana di dalam KUHP kebanyakan masili bersifat 

konvensional dan belum secara langsung dikaitkan dengan 

perkembangan cyber crime. Di samping itu, mengandung berbagai 

kelemahan dan keterbatasan dalam mengbadapi perkembangan teknologi 

infonnasi dan high lech crime. Hal ini akan semakin pelik jika dikaitkan 

dengan adanya asas-asas pembatas dalam hukum pidana sehubungan 

dengan asas legalitas, dimana salah satunya adalah /ex certa Akibatnya 

sulil Wltuk menempkan begitu saja pasal-pasal di dalam KUHP terhadap 

kejahatan-kejahatan berdimensi cyber. Hal ini dapat dimaklumi karena 

cyber crime bernda dalam lingkungan elektronik dan dunia maya yang 

sulit diidentifikasikan secara pasti, sedangkun nsas konvensional 

bertolak dari perbualan real dan kepastian hukum. Selanjulnya, cyber 

crime berkaitan erat dengan perkembangan teknologi canggih yang 

sangat cepat berubah sedangkan nsas legalitas konvensional bertolak dari 

sumber hukum formal yang statis. 

2. Belum memadainya knalill!S aparat penegak hnkum. khususnya hakhn, 

dalam menangani kasus-kasos cyber crinJe. Sebagaimana dikntahui, 

salah satu permasalah mendasar dalam penegakan hukum kejahatan 

rnayanlara adalah minimnya pengetahuan hakim akan jeuis knjahatan ini. 

Tidak mengberankan apahila dalam banyak kasos cyber crime, 

penggalian fakta persidaugan masih terkesan perknra cyber crime 

merupakan kejabatan biasa. Lemalmya penakanan poin bagi cyber/aw ini 

dikarenakan pihak jaksa penUl'l!uf. pengaeam, bahkan hakim tidak ada 

keinginan untuk membedah kasos cyber crime dari perspektif cyberlaw 

itu sendiri.1"' Chasiany Tarnljung, ketua majelis hakim yang memeriksa 

100 Dalnm kasus Mustika Ratu. Com, yang tnel1.lp3kan perkara cybercrime pertmna dan diharapkan 
mampu mcojadi landmak bagi kasus-kasus yang terkait deogan cy/>el'law, Pak>r Hulcum Atip 
Latifulbayat berl<oro.- kens, brena daWn pcntidangan lelsebm ...,. sekali tidak menggali 
persoa!an cyberlaw. Atip be!peDdapat bahwa kasus mustika rW.oom tnel1.lp3kan sebullh potret 
pengadilan ki1a yan& menampilk:m kemalasan·kemalaaao . dari mereka yang selwusnya 
mombcrikan peocmhan rlalam perl<arn cybu/aw, Hal """'" jaga pemah cliuogbplom Hinca 
l'l!njaitao kepada /nWononline saat menghadiri pe<l1ideogan kasus ini. Ketilot i!u, saksi ahli 
Murgiana Haq, maatao President Asean 111tellem:uzl Property- (A·IPA) memllerikao 
kesaksi..,.ya. Hinca tidak melibat adanya peoempaa konsep-kousep cyberlaw daWn pem-
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perkara mustika-ratu.com, mengakui bahwa dalam persidangan pihaknya 

tidaklah memiliki pengetahuan yang berkaitan dengan internet 

Pendekatan Kedua, mengacu kepada empat hal : 

I. Apakah norma hukum tentang kejahatan mayant.ara yang •'Udal! ada jika 

dibandingkan dengan instrumenlkonvensi intemasional telah memuat 

norma hukwn baru ; 

2. Apakah sudah menciptakan pelayanan standar yang semakin tinggi; 

3. Apakah Ielah melegalisasi adanya sanksi hukum yang semaklin tinggi; 

4. Apakah adanya institusi yang mendukung penegakan hukum kejahatan 

mayan tara 

Apabila dikaitkan dengan peratman intemasional yang telah ada, UU lTE 

telah mengadopsi berbaga.i ketentuan intemasional yang terkait dengan 

penanggnlaogan cyber crime. Kebijakan biminalisasi cyber crime dalam UU ITE 

tertuang dalam BAB XI, muJai dati pasal 45 sampai dengan pasal 52 rolah 

memmt ketentuan pidana sepem yang terdapat dalam Konvensi Cyher crime 

Dewan Eropa (Council of Europe Cyber crime Convection), dan mengacu pada 

konvensi (:yber crime ZOO! di Budapent 

Terkait dengan optimalisasi pelayanan yang berstandar. tinggi, UU ITE 

Khususnya dalam pasal 15 ayat I rolah mewajibkan setiap penyelenggara Sistem 

Elektronik hams menyelenggarakan Sistem Elektronik secara andal dan aman 

serta bertanggnng jawab terl1adap beroperasinya Sistem Elektronik sebaga.imana 

mestinya, dan hams bertanggnngjawab terl!.adap penyelenggaraan sistem 

elektroniknya. Selanjulnya Pasal 16 ayat l Ielah menyaratkan pula kepada 

penyelenggru:a Sistem Elektronik wajib mengopen.sikan Sisrom Elektronik yang 

memenuhi persyaratan minimum sebagai berikut: 

I. Dapat menampilkau kembali lnfoii!ll!Si Elektronik danlatau Dokumen 

Elektronik seeara utuh sesuai dengan masa retensi yang ditetapkan 

dengan Peraturan Penmdang-ondangan; 

perlow. Sumber : www. lllllrnmonline.coml Kasi!S m-com, Tidak Ada Manfuatnya 
bagi Bahan Pembell!iarnn Cyberlaw (12110/G!) 
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2. Dapat melindungi ketersediaan, keutuhan, keotentilam, kerahasiaan, dan 

keteraksesan lnformasi Elektronik dalam Penyelenggaraan Sistem 

Elektronik terSebut; 

3. Dapal beroperasi sesuai dengan prosedur atau petunjuk dalam 

Penyelenggaraan Sistem Elektronik tersebut; 

4. Dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan 

bebasa, infonnasi, atau simbol yang dapat dipabemi oleh pihak yang 

bersangkutan deugan Penyelenggaraan Sistem Elelctronik tersebut; dan 

5. Memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, 

kejelasan, dan kebertanggungjawaban prosedur atau petunjuk. 

Sedangkan dari segi sauk.si Pidana, keteutuan UU ITE telab secara 

komprehnsif melagalisasi sauk.si huknm yang tinggi, hal ini dapat dilihat dori 

pengancaman pidana penjam ( berkisar 5-10 tahun) dan denda (berkisar antam 

600 Juta sampai dengan 10 milyar Rupiah) bagi pam pelalru lindak pidana 

menurut ketentuan UU ITE. 

Sementara dari sisi institusi yang mendukung penegaktrn huknm, UU ITE di 

dalam pasal 43, Ielah memetintahkan bahwa Selain Penyidik Pejabet Polisi 

Negara Repeblik Indonesia, P<:jabat Pegawai Negeri Sipil terrenlu di lingkangan 

Pemetintah yang lingkup tugan dan tanggung jawabnya di bidang T eknologi 

Infurmasi dan Tmnsaksi Elektronik diberi wewenang khusus sebagai penyidik 

sebagaimana dimalorud dalam Undang-Undang tentang Huknm Acara Pidana 

untuk melaknkan penyidikan tindak pidana di bidang Teknnlngi [nfonnasi dan 

Transaksi Elektronik:. Disamping itu Pihak kepolisian Indonesia telah membentuk 

suatn unit penanggulangan kejabatan mayantara denga.n nama Cyber crime Unit 

yang bemda di bawab kendall Di.rektrorat Reserse Kriminal Polri. 

Dori peudekatan kedua ini, dikaitkan deugan penegalrun beknm kejahatan 

mayantarn, pennasalahan penegaktrn beknm yang limbul adalab : 

1. Formulasi delik dalam UU ITE hanya terfokns pada k<:jahatan komputer 

atau sistem komputer, bukan pada perumuaan kejahatan yang diJaJrukan 

dengan komputer atau dengan menyalahgunakan sistem komputer atau 

sistem elektronik. Hal ini lentunya sangat rlsknn, mengingat kejahatan 

mayantara/ cyber crime bisa terjadi untuk semua tindak pidana. I.ebih 
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lanjut, dengan perumusan yang demikian, dikaitkan dengan Model Law 

Organization for Economic Co-operation and Development (OECD), hal 

mt bisa menimbulkan apa yang dinamakan under and 

overcriminalization. Hal ini sesungguhnya telah dibatasi dengan asas­

asas yang mencakup hal sebagai berikut : 

a. Berdasark<!ll atas kenyataan, perlindWlgan rahasia pribadi lebih 

bersifat perdata dan administratif, maka sudah selayak:nya apabila 

hukwn pi dana digunakan sebagai samoa terakhir ( ultimum 

remedium). 

b. Masing-masing ketentuan pidana yang dibuat harus secara tepat dan 

teliti menggambaran perbuatan yang dilarnng dan harus dihindarkan 

perumusan yang bersifat samar dan umum (precision principle) 

c. Perbuatim yang dikriminalisasikan harus digambarkan secara jelas 

dalam ketentuan hukum pidana (clearness principle) 

d. Perumusan pelanggaran terhadap kerahasiaan pribadi harus 

dilakukan dengan menghindarkan perumusan yang bersifat global. 

Asas kulpabilitas menghendaki adanya pertimbangan terhadap 

keraguan yang disebabkan karena kepentingan yang dirusakkan, 

perbuatan yang dilakukan, status pelaku tindak pidana dan 

sebagainya (principle of differentiation) 

e. Perbuatan yang dilakukan dengan kesengajaan. Kriminalisasi 

perbuatan-perbuatan culpa menysaratkan pembenaran khusus 

(priciple of intents). 

f. Pemidanaan hanya dilakukan atas permintaan si korban (principle of 

victim application).161 

2. Di dalam UU ITE Ielah diatur tentang pertanggnngjawaban pidana 

korporasi. (vide pasal 52 ayat (4)). Selanjutnya dalam penjelasan pasal 

52 ayat (4) tersebut dijelaskan bahwa ketentuan ini dimaksudkan untuk 

menghukwn setiap perbuatan melawan hukum yang memenuhi unsur 

sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 37 yang 

161 Mu1adi dan Barda Nawai .Arit: Bunga Rampai Hukum Pidana. Bandtmg, Alumni, 1992, hal. 
43. 
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dilakukan oleh korporasi (corporate crime) danlatau oleh pengurus 

danlalau staf yang memiliki kapasilas untuk: 

a Mewakili korporasi; 

b. Mengambil keputusan dalrun korporasi; 

c. Melakukan pengawasan dan pengendalian dalrun korporasi; 

d. Melakukan kegiatan demi keuntungan korporasi. 

Dengan demik:ian, dapat dikatakan, bahwa sistem pertanggungjawaban 

pidana korporasi yang dianut rezim UU ITE te!ap menyarntkan bahWj> yang 

melakukan pertanggungjawaban adalah orang-perorangan, karena sama 

sekali tidak ada ketentuan tentang pertanggungjawaban pidana terhadap 

korporasilbadaa-badan tersebut. 

3. Dahun kaitannya dengan point ke 2 diatas, maka hal tersebut akan 

menimbuikan permasa!ahan tentang jenis pidana apa yang harus 

dikenalom terhadap korporasi tersebut, k:arena tidak dimuat ketentuan 

mengenai atnran pidana pengganti denda untuk korporasi apahila tidak 

membayar. 

4. Di dalam UU liE. sanksi pidana yang bisa diterapkan adalab pidana 

penjara dan denda Dari per:sfektif pemidanaan hal ini merupakan hal 

yang sangat sentrnl, k:arena menyangkut masalah penentuan sanksi apa 

yang sebaikoya digunakan utau dikenakan kepada si pelanggor. Hal ini 

terkait erat dengan persoalan bahwa hukom pidana hafus menghindari 

usaha pengendaliao perboutau dengan tidak menggunakan sankai pidana 

yang efektif k:arena menimbuikan kdais pelampauan hatas dari pidana 

(the crisis of overreach '!{the criminal law). 162 Dikaiikan dengan basil 

penelitian yang pernab dilakukan oleh Fakaltas Hukom Universitas 

Diponegoro, temyata pidana penjam sebenamya merupakan pidana yang 

kurang efektif. 16' Mengingal cyber crime merupakan kejahatan yang 

menggunakan utau bersamnakan teknologi komputer, maka diperlukan 

modifikasi jenis saoksi pidana bagi pelaknnya. Jenis sankai pidana 

"' Muladi, PolitiJ; Hulium Pia- Jakarta: Rlljagrafindo Persada , 1997, hal 34-35. 
163 Muladi dan Barna Nawawi Ariet: Teori-toori drm Kebijal:a1J Pidana. Bandung: Citra Aditya 
-. 1984, (lp.,Cit, bal. 119. 
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tersebut adalah tidak diperbolehkannyaldilarang si pelaku untuk 

menggunakan komputer dalam jangka waktu tertentu. llagi pengguna 

komputer yang sarnpal pada tingkat ketergantungan, sanksi atau !arangan 

untuk tidak menggunakan komputer merupakan derita yang beraL 

5. Belum adanya kesamaan persepei diantara aparat penegak hukum dalarn 

memandang cyber crime. Kepala Kepe!isian Daerah Kalimantan Bara~ 

Brigadir Jenderal Polisi Raden Nata Kesuma mengakui banyak kasus 

kejahatan dunia maya (cyber crime) yang lolos dari jernmn Undang­

Undang No. 1112008 tentang lnformasi dan Transaksi Elektronik, karena 

lcorangnya pemahaman terhadap UU ITE. IG!rena ketidakpaharnan 

penegak hukum, tidak sedikit para pelaku kejahatan ini Iolos dari 

pertanggungjawahan hukum. 

6. Pasa! 2 UU ITE yang mengatur persoalan yuridiksi masih bersifat 

trndisional, yakni prinalp teritorial, prinsip teritorial yang diperluas, dan 

nasionalitas aktif. Terbadap hal ill, penulis setuju dengan pendapet 

Barda Nawawi Arif yang berpendapet temadap tindak pidana mayantara 

seharusnya yang dlberlakukan adalah prinalp ubilruitas. Yang dimaksud 

dengan prinalp alan azas ubikuitas adalah prinaJp yang mengatakan 

bahwa delik-delik yang dilakukan atau teJjadi di sebagian wilayah 

teritorial negara den sebagian di !uar wilayah teritoria! sua1u negara 

(ekstra teritorial) harus dapat dibawa ke dalam yudsdiksi setiap negara 

yang terkalt. 

3.5. Locus DelicJi kailannya dengan Aspek Yurisd!ksi Kejahaian 

Mayantarn. 

Selain persoalan yang berkaltan dengan pengatman da!am hukurnluudang­

undang pidana nasioteri, kejahatan mayantaralcyber crime juga meuirnbu!kan 

persterian yang berkaltan dengan yudsdlksi khususnya nantinya berkaltan pula 

dengan kompetensi pengadilan sua1u negara mana yang berwenang memeriksa 

dan mengadili perkara kejahatan mayantaxa. Hal ill, menjadi persterian kareoa 

sebagaimana telah dikemukakan pada pembahason hakikat pengertian kejahatan 

mayantara dan juga karakteristik kejahatan mayantara, dimana bentuk kejahatan 
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ini merupalrun kejahatan !ransnsasional, yang dapat teljadi lintas negara. 

Kejahatan mayantara dapat dilalrukan disuatu negara tertentu dan menimbuikan 

disuatu negara lain. Dalkam hal seperti ini tentu menimbulkan persoalan dari 

aspek penetuan tempat teijadinya lindak pidana (locus delicti). 

Memang Ielah disadari, wa!aupun Kongres PBB teiab menghimban negara­

negara lmggota untuk menanggulangi cyber crime dengan sarana penal, narnun 

kenyataannya tidaldah mudab. Kongres PBB X/2000 sendiri mengakui, bnhwa 

ada beberapa kesulitan untuk menanggulangi cyber crime dengan sarana penal, 

antara lain: 

I. Perbuatan jabal yang dilakukan berada eli lingkungan elektronik. Oleh 

karena itu, penanggulanggan cyber crime memerlukan keahlian khusus, 

prosedur investigasi dan kekuatan/ dasar bukum yang mungkin tidak 

tersedia pada aparat penegak hukum di negara yang bersangkutan; 

2. Cyber crime melampani batas-batas negara, sedangkan upaya pe­

nyidikan dan penegakan hukum selama ini dibatasi dalam wilayab 

teritorial negaranya sendiri; 

3. Struktur terbnka dari jaringan komputer internasional mernberi peiuang 

kepada pengguna untuk memilib lingkungan hukum (negara) yang 

belum mengkriminalisasikan cyber crime. Terjadinya "daJa havens'" 

(negara tempat berlindung singgahoya data, yaitu negam yang tidak 

meanprioritaskan pencegahon penyalabgunaan jaringan komputer) dapat 

mengbabmgi usaba. negara lain untuk memberantas kejahatan itu. "'' 

Terbadap hal ini, persnalan Jurisdikai (Point b dan c) merupakan persnalan 

yang mendapat perbatian yang mendalam. Memperhatikan ciri-<:iri pokok 

kejahotan mayantara!cyber crime, terulama herkaitan dengan penggunaan alat 

dan jaringan global. Dari aspek ala!, dapat diatur mengenal pembatasan­

pembatasan penggunaan alat, misalnya, komputer dilarang diguaakan untuk 

mengambil sebagian atau selurnhnya data milik orang lain yang tersimpan 

dalam suatu web-site yang ilih.k bersifilt publik. ,., 

Adapun mengenal jaringan global, sifat penguturan kejabatan siber 

"'Ahmad M. RamJi, Op.,CiL bal. 23. 
"'Tlt Nitibllskllrn, Ketlka K$]alu1tan Budmt/01. Op.,Cit hal. 46. 
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dengan adanya faktor ini harus didekati dengan lebib hati-hati, karena 

bersentuhan dengan berbagai negara. Aspek global ini, menimbulkan keadaan 

seakan-akan borderless state (tanpa batas~batas negara). Keadaan ini 

mengakibatkan pelakn, korban dan tempat teljadinya perbuatan pidana (locus 

delicti) berbeda-beda negara. Untuk peristiwa pidana di mana pelaku dan 

korban berbeda kewarganegaraan, tetapi tindak pidana melibatkan kontak 

fisik, maka secara yuridis penyelesaiannya mudalt. KUHP kita telab mengatur 

peristiwa semacam itu. Yang m~fadi perso- jika warga negara asing yang 

melakukan cyber crime, dan korbannya bukan dari negara asalnya atau dari 

negara tempat tinggal pelakn, melainkan berada di wilayab kedaulatan negara 

yang lain lagi. Di sini, mengenai locus delicti menjadi persoa!an. Di mana 

sesungguhnya kejabatan itu dilangsungkan di tempat pelaku atau di negara 

koiban, hukum pidana negara mana yang dilanggar.160 

Bisa jadi, ketiga negara berbeda-beda dalam merumuskan tiodakan 

pelakn. Menurut undang-undang yang berlaku di negara korban, tindakan 

pelaku tergolong sebagai tindak pidana yang dapat dikenai sanksi pidana yang 

berat. Bagi negara di mana pelakn tinggal, terdapat kemungkinan perbuatan 

tersebut dilibat banya sebagai kenakalan (delinquency). Dan untuk negara di 

mana pelalm berasal, perbuatan itu sama sekali bnkan merupakan perbuatan 

pidana, kaneaa ketentuan haknm yang mengatur bahwa tindakan 'itu sebagai 

perbuataa yang dilarang belwn ada. 

Dalam hukmn internasional, dikenai tiga jenis jurisdiksi, yakui jurisdiksi 

untuk menetapkan undang-undang (the jurisdiction to prescribe), jurisdiksi untuk 

penegakan hukmn (the jurisdiction to enforce), dan jurisdiksi untuk menuntut (the 

jurisdiction to adjudicate). 167 

Dalam la!itannya dengan penel!!uan hukum yang berlaka dikenal beberapa 

'" S.ringlcali ditemakaa lllk!a, semakin banyak kasus yang terjiidi Jn<fll!l'llom lrejahalall siber 
lintas batas negara. yang mengakibatkan hokum nasional suatu negaza menjadi mandul. Singapura 
misalnya, telah memilild Seperangkat peranmm seperti: The Electronic Aet 1!198 (Undang-undang 
tnmsaksi Elektronik). Computer Misuse Act (CMA) dan Electronic Communication Privacy Act · 
(ECPA), tidak dapat menjangkau pelalro kejahalan ml>er yang tidak bemda di dalam wilayah 
kedaulatanr!ya, meskiptm pribadi atau instib!si -ltu tengah monjadilrorbannya. 
11

'
7H. Ahmad M. Ram.U,. Cyber Law dan HAK1 da/(111J Sislem Hulcutn lmionesio, Banduog. : Refika 

Aditema, 2004, bal. 20. 
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asas yang biasa digunakan, yaitu : pertama, subjective territoriality, yang 

menekankan bahwa keberlakuan hnkum ditentukan berdasarkan tempat perbuatan 

dilakukan dan penyelesaian tindak pidananya dilakukan di negara lain. Kedua, 

objective territoriality, yang menyatakan bahwa hukum yang berlaku adalah 

huknm dimana akibat utama perbuatan itu terjadi dan memberikan dampak yang 

sangat merugikan bagi negara yang bersangkutan. Ketiga, n11tiona/ity yang 

menentuk:an bahwa negara mempnnyai juriadiksi untuk menentuk:an hukmn 

berdasarkan kewarganegaraan pelaku. Keempat, passive nationality yang 

nrenekankan jurisdiksi berdasarkan kewarganegaraan korban. Kelima, protective 

principle yang menyatakan berlakunya hukmn didasarkan alaS keinginan negara 

untuk melilldungi kepentingan negara duri kejahatan yang dilakukan di luar 

wilayahnya, yang umumnya digunakan apabila korban adalab negara atau 

pemerintah., dan keenam, asas Universality. 16
' 

Apabila asa.s-llSIIS tersel>ut dikaitkan dengan asas-asas yang ada di KUHP, 

sesungguhnya juga sudah terjangkan dengan berlakunya asas teritorialitas, bahwa 

huknm .pidana Indonesia dapat diterapkan pada kejahatan yang teJjadi di dalam 

wilayah teritorial Indonesia. Kejahatan mayantara (eyber crime) yang memgikan 

kepentingan hukum yang ada di wilayah Indonesia dapat diartikan bahwa tempe! 

terjadinya adalah di wilayah Indonesia, hal ini sesuai deogan ajaran tempat 

terjadinya tindak pidana menurut akibat Apalagi, jika pelaku dan peralatan yang 

digunakan untuk melakukan kejahatan berada di Indonesia, maka berlaku asas 

terirorialitas, Pasal ·2 KUHP: Ketentuan pidana dalam pemndang-undangan 

Indonesia diterapkan bagi setiap orang yang melaknkan sesnatu tindak pidana di 

Indonesia. 169 

Asas Universality selayaknya memperoleb perhatian kbusus terkail dengan 

penanganan huknm kasus-kasns kejahatan mayanlanlfcyber crime. Asas ini 

disebut juga sebegai "unmrsa/ imerest jurisdiction". Pada mulanya asas ini 

menentuk:an bahwa setiap negara berbak untuk menangkap dan menghakum para 

pelakn pembajakatL Asas ini kemudian diperluas sebingga mencalrup pula 

l£1 Ibid. 
"' Tnn Peneojemah KUilP BPllN Depl«h Rl, Kilab Undrmg-~ Hu- Pidana KUHP, 
J-: Slnsr llarApan, 1981, bal. 13. 
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kejahatan terhadap kemanusiaan (crimes against humanity), misalnya penyiksaan, 

genosida, pembajakan udara, dan lain-lain. Meskipun di masa mendatang asas 

jurisdiksi l.Uliversal ini mungkin dikembangkan untuk internet piracy, seperti 

computer, cracking, carding. hacking and viruses, namun perlu dipertimbangkan 

bahwa penggunaan asas ini hanya diberlakukan untuk k~ahatan sangat serius 

berdasorkan perkembangan dalam hukum intemasional. 110 

Sejauh hukum pidana yang berlaku saar ini yaitu K\.JHP, asas universalitas 

yang diatur di dalam Pasal 4 belum mengalur dan belum dapat menjangkau 

bentuk kejahatan mayantara (cyber crime) khususnya yang dilakukan di luar 

wilayah lndonesi. Oleb karena itu, untuk ruang siber dibutubkan suatu hukum 

baru yang menggunakan peudekatan yang berbeda dengan hukum yang dihuat 

berdasarlcan batas-balas wilayah. !Wang SJOer dapat diibaralkan sebagai suatu 

temput yang hanya dibatasi oleb screens and pa!iSWOrds. Secara radikal ruang 

siber telah mengubah hubungun antlua legally significant (online) phenomena and 

physical Jocation.111 

Berdasarkan kamkteristik khusus yang terdapat dalam ruang st"ber dima.na 

pengaturan dan penegakan hukumnya tidak dapat menggunakan cara-cara 

tradisional., beberapa nhli berpandangan bahwa sebaikoya kegiatan-kegiatan 

dalam cyberspace dlatur oleb hukum tersendiri, dengan mengambil contoh 

tentang tumbuhnya the law of merchemt (lex mercatoria) pada ahad pertengaban. 

Asas, kebiasaan dan norma yang mengatur ruang siber ini yang tumbuh dalam 

praktek dan diokui secam umum disebut sebagai Lex Informotica.172 

Terbadap hal tersebut, muncul beberapa teori jurisdiksi dalam ruang siber, 

bebernpa teuri tersebut adalah sebagai berikut : 

I. The Theory of the Uplooder and the J)(Jwn/oadsr173
• berdasarkan teori 

ini, suatu negara dapat melarang dalam wilayalmya, kegiatan uploading 

dao duwnloading yang dipeakirakan dapat bertentangan dengan 

kepentingannya. Misalnya, suatu negara dapat melarang setiap orang 

untuk uplonding kegiatan peajudian atau kegiatan perusakan lainnya 

"'H. AlunadRJun.li,Loc.CH. hal. 20. 
l?J Ibid. 
112 Jbid.,hal21. 
l1) Ibid, hal. 22-
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dalam wilayah negara, dan melarang setiap orang dalam wilayahnya 

untuk downloading kegiatan perjudian tersebut. Minnesota adalah salah 

satu negara bagian pertama yang menggunakan jurisdiksi inL 

2. Teori The Law of the Server. Pendekatan ini memperlakukan server di 

mana webpages secara fisik berlokasi~ yaitu di mana mereka dicatat 

sebagai data elektronik. Menuru£ teori ini sebuah webpages yang 

berlokasi di server pada Stanford University tunduk pada hukwn 

California. Namun teori ini akan sulit digunakan apabila upioader 

berada dalam jurisdiksi asing. Ketiga, The Theory of International 

Spaces. Ruang siber dianggap sebagai the fourth space. Yang menjadl 

analogi adalah tidak terletak pada kesamaan fisik. melainkan pada sifat 

intemasional., yakni sovereignless quality. 114 

Dalam membicarakan masalah jurisdiksi di ruang maya ("mayantara" atau 

"cyberspace"), Masaki Hamaoo dalam tulisaonya beljudul "Comparative Study 

in the Approach to Jurisdiction in (."yberspace" mengemukakan terlebih dahulu 

adanya jurisdiksi yang didasarkao pada prinsip-prinsip tradisionaL Menurutnya 

ada tiga kategori jurisdiksi tradisional, yaitu ')urisdiksi legislatif' ("legislative 

jurisdiction,. a tau ''jurisdiction to prescribe"), "'jurisdiksi judisial" (''judicial 

jurisdiction" atau ''jurisdiction to at{judicate"), dan '~urisdiksi eksekutif' 

('executive jurisdiction" atau "jurisdiction to enforce ''). 115 

Mengacu pada pengertian ketiga jurisdiksi di · atas, maka dapat dika1akan 

bahwa jurisdiksi tradisional berksdtan dengan batas-batas kewenaogan negara di 

tiga bidang penegakao hukum. Pertama, kewenangan pembuatan hukum 

substantif ( oleh karena itu disebut judadiksi legislatif, atau dapat juga disebut 

')urisdikai formulatif'), Kedua, kewenangao mengsdili atau menerapkao hukum 

114 Ibid. 
17

' Barda Nawawi Arief, Perbandingan Hufwm Pidana, Jakarta: Rajagrafindo Persnda,. 2002, hal. 
28, 
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(oleh karena itu disebut jurisdiksi judisial atau aplikatif). Ketiga, kewenangan 

melaksanakan!memaksakan kepatuhan hukum yang dibuatnya (oleh karena itu 

disebut jurisdiksi eksekutif). 116 

Ketiga bidang jurisd.iksi tradisional yang mempunyai 1'batas-batasj) tertentu 

i~ saat ini sering dipermasa1ahkan ·sehubungan dengan "online activity" di 

ruang cyber ("dunia tak bertuan yang tak mengenal batas''). Oleh karena itu 

berm.unculan beberapa artikel yang berkaitan dengan masalah 

"cyberjurisdiction ". 171 

:Masaki Hamano membedakan pengertian '' cyberjurisdiction" dari sudut 

pandang dunia cyberlvirtual dan dari sudut hukum_ Dari sudut dunia virtual. 

"cyberjurisdiction" sering diartikan sebagai ••kekuasaan sistem operator dan para 

pengguna ("users") untuk menetapkan aturan dan melaksanak:annya pada suatu 

masyarakat di ruang cyberlvirtuor'. Dari sudut hukum, ''cybet:Jwisdiction" atau 

''jurisdiction in cyber-space " adalah "kekuasaan fisik pemerintah dan 

kewenangan pengadilan terhadap pengguna internet atau terhadap aktivitas 

mereka di ruang cyber» r'physical government's power and court's authority 

aver Netusers or 'their activity in cyber-space"). 111 

Jadi membicarnkan masalah ynrisdiksi cyber pada hakikstnya berkaitan 

dengan masalah kekuasaan alan kewenangan, yaltu siapa yang 

berkuasa/berwenang mengatur dunia internet. Mengenai masalah ini, David R. 

Johnson dan David G. Post dalam artikelnya berjudul "And How Should the 

Internet Be Governed?" sebagaimana dikutip Barda Nawawi Arief, 

mengemukakan empat model yang bersaing, yaltu: (1) pelaksanaan kontrnl 

dilakukan oleh badan-badan pengadilan yang saat inl ada ("the existing judicial 

forums"); (2) Penguasa nasional melaknkan kesepakatan intemasional mengenal 

"the governance of Cyberspace"; (3) pembentukan suatu organisasi intemasional 

baru ("A New International Organization") yang secara khusus menangani 

11Grbid .. hal29 
171 Ibid. 
111 Ibid. 
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masalah-masalah di dunia Internet; dan (4) pemerintahan/ pengaturan sendiri 

("self-governance") oteh para pengguna Intemet.179 

Johnson dan Post mendukung model ke-4 ("self-governance")."" Oleh 

karena itu keduanya berpendapat, bahwa penerapan prinsip-prinsip tradisional 

dari "Due Process and personal jurisdiction" tidak: sesuai dan mengacaukan 

apabiJa diterapkan pada cyberspace, tSI Menurut mereka, cyberspace harus 

diperlakulu!n sebagai suatu ruang yang terpisah dati dunia nyata dengan 

menerapkan hukum yang berbeda untuk cyberspace ("cyberspace should be 

treated as a separate "space" from the "real world" by applying distinct law to 

cyberspace').182 

Pandangan Johnson dan Post (selanjutnya disingkat "J-P") itu banyak 

mendapat tanggapanlkritik. Lawrence Lessig menyotakaH, bahwa pembahasan "J­

P" lebih merupakan suatu alasanldalih dati perspektif normatif daripada 

argumentasi analitik. Kalan pandangan "J-P'' benar, bahwa dunia cyber beserta 

aktivitasnya harus dibedakan dati dunia riel, maka orang yang berhubungan di 

ruang cyber bukanlah orang yang sesungguhnya ("are not real people 'J, 
bendalbarnng di ruang cyher bersifat "intangible", dan kerugian/perlukaan yang 

ditimbulkannya bersifat "imma-teriel". Ha1 demikian tentunya, menurot Lessig) 

merupakan dalillhal yang menggellkan ("ridiculous proposition'J dan tidak benar 
. 

menurut pandangan umum. Menwut Lessig. "orang tetap orang, baik sebelum dan 

setelah mereka menjauh dati Jayar komputer" ("People remain people before and 

after they step awey from the computer screen"). Selanjutnya dinyatakan, bahwa 

cyberspace bukannya suatu "wHayah aman di Jua:r bumil' ("extra-terrestrial 

safety-zone"); para penjahat dan pelanggar penyalahgunaanjabatan tidaldab arnan 

dati pengadilan karena sesuatu immunitas di luar dirinya ("out-of-body 

immunity').1
&3 

Menurut Christopher Doran, pandangan "J-P" mengenai tidak dapat 

diterapkannya j urisdiksi personal terhadap para terdakwa Internet, bukanlah 

119 ibid, haL 30. 
um Jhid. 
1111 Ibid. 
1111 1bid. 
tv Ibid., hal. 3L 
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pandangan yang menonjollberpengaruh. Ada pendapat pro dan kontra dalam 

berbagai kasus di USA mengenai berlakooya jurisdil<si personal terhadap 

terdakwa cyberspace. 1M Masaki Hamano juga menyatakan, bahwa ide "J-P" ini 

tidak terwujud dalam kenyataan. Sekalipun banyak kasus-kasus hukum yang 

herhubungan dengan dunia cyber, namun pengadilan-pengadilan di Amerika 

Serikat telah menerima pendekatan tradisional terhadap sengketa jurisdiksi 

cyberspace daripada menyusun seperangkat hukum bern yang lengkap mengenai 

cyberlaw, Adalah benar bahwa sda keterbatasan kemampoan negara untuk 

mengatasi problem yarisdiksi yang ditimbulkan oleh Internet. Akan tetapi, adalah 

juga benar bahwa cyberspace tidak sama sekali bebas dari peraturan-peraturan 

~eri~.Iss 

Bila dicermati, kesulitan utama negara-negara dalam-menghadapi k<;iahatan 

mayantara atau cyber crime bukan hanya terletak pada aturan bukum saja, 

melalukan dalam penegakkan hukumnya (law enforcement) lebih mengalami 

kesulitan. Pelaku yang metakukan tindak pidananya dari luar wilayah kedaulatan, 

nyarls sulit dljangkau, Perhatian serius masyarakat intemasional terhadap masalah 

kejahatan mayantara sangat beralasan karena dalam kenyataan keseharian ulah 

para cracker dan hacker dapat mengakibatkan dampak yang luas dan sangat 

fataL 186 

184 lbid 
II.Sfbid, 
166 Sebagai contoh darnpak bahaya dari cybercrime adalah : Virus "I Love You" dan "Love Bug" 
serta bcrbagai variasinya yang mcnyebar dengan ccpat dilretahui berasal dari Flliplna. Berdasarkan 
prakiraa.n. virus "l Love Yout• dapat mcrnsuJd 10 juta komputer dalam jaringan dunia dan 
mealmbulkan kcrugian finansial yang besar pada jaringan komputer di Malaysia, Jennao, :Selgia, 
Perancis, Belanda, Swedia. t:tongkong. lng,gris Raya, dan Amerika Serikat. Virus ini menyebabkan 
A 1M~A TM di llelgia tak berfungsi beberapa waktu. Harlan KOMPAS Senin, 06 Oktober 2003, 
Cuntoh kasus lainnya, Pada tahun 2004, kegiatan bisnis di Inggris sem.pat meogalaml kerugian 
sek:itar 2.4 milyar poundsterling akibat kejahatan yang dilakukan secara e1ektrorUk,. Menurut 
Su.t"''ei. dapat dilaporkan babwa: 

~ 90% darl 200 perusahaan di lnggris pemah. mengala.mi sernngan penetrasi yang .ilegal yang 
berusaha masuk ke sistem komputer perusahaan mereka 
- 39% memsa pemah dirugikan akibat data-data informasi penting mereka tclah dicuri dan 
lotos keJuar melalui jaringan internet 
~ 97% dari responden pemah mengalami serangan virus komputer yang telah merugikan 
mereka sekitar 71 poundsterli.ng 
- Sementam kerugian akibat penipuanlpemalsuan data finansial (financial fraud) teJab 
merugikan mereka sekitat 9"~ ya.itu sebesar 6& juta poundsterling. Diakses tgi 20 Nopember 
2008 pada situs http:// anaklarumg.. wordpress.corn/l008/08/10Jkasus-kasus-cybererime-dunia-
Jlll<la·periu-~ . 
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Dari uraian di atas tergrunbar ballWa dalam dimensi intemasional masyarakat 

bangsa-bangsa menyetujui babkan menghimbau agar negara·negara menggunakan 

sarana pidana untuk menanggulangi kejahatan mayantara (cyber crime). Narnun 

demikian, uapaya non penal juga tetap dilakukan, yang sifatnya pada pencegah.an 

dan pembarian kesadaran dan pemabaman kepada masyarakat. 

Pengaturan dalam hukum nasional, juga tergambar babwa setidak-tidaknya 

akan menghadapi pe"'-oalan berkaitan dengan asas universalitas untuk dapat 

menjangkau kejabatan mayantara (cyber crime). Permasalaban asas universalitas 

ini bagi Negara Indonesia sesungguhnya dapat diatasi, misalnya dengan 

memperluas tumusan Pasal 4 KUIIP, dengan memasukkan rumusan babwa 

bentuk kejahatan yang meaggunakan sa:rana komputer yaag menimbulkan 

kerugian atau melanggar kepentingan bukum negara, badan hukum atau 

perorangan di dalam Indonnsia apabila dilaknkan di luar Negara Indonesia, 

berlaku bukum pidana Indonesia. 

Pada umumnya, tempe! tindak pidana (locus delicti) adalab ditempet diinana 

tindak pidana itu telab dilakukan oleh petindak dan ketika itu pula tindak pidana 

telab sempurna (voalroid) semua unsur-unsur tindak pidana tetpOnuhi. Narnun, 

nntuk kejabatan mayan!ru:a. Dalam teoril asas hukum pidana, mengenai tempe!· 

teJjadinya tindak pi dana (Locus De/icty) ada empet ajaran, yaitu: 187 

I. Ajarnn tindakan badaniab. Untuk menentukan tempat kejadian, pusat 

perhatian adalab kepada tempat dimana petindak ketika melakukan suatu 

tindak pidana dan \lllSur-unsur tindak pidaua pada ketika itu sudab 

sempuroa 

2. Ajaran tempat bekeljanya alat. Tempat kejadian adalab dimana alat yang 

digunakan bekelja dan telab membuat sempunaa suatu tindak pi dana. 

3. Ajaran akibat dari tindakan. Tempat tindak pidana adalab ditempat 

terjadinya suatu akibat yang merupakan penyempurnaan dari tindak 

pidaua yang telab teJjadi. 

'"s.JL s1..,.,;, Op.Cit., hal. ti3·ll4. 
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4. Ajaran berbagai tempat tindak pidana. Menurut ajaran ini tempat tindak 

pidana adalah gabungan drui ketiga-tiganya atau dua diantara ajanm­

ajaran tersebut. 

Kejahatan mayantacalcyber crime, sebagaimana telah dikemukakan pada 

pembahasan di muka, bahwa melihat karnkteristiknya, kejahatan mayantara 

tennasuk kejahatan trnnsnasional (transnational crime), karena kejahatan tersebut 

dapat dilakukan di suatu negara tertentu dan akibatnya terjadi di negara tertentu 

lainnya. Kejahatan transnasiona! (transnational crime), menurut Romli 

Atmasasrnita, 188 adalah kejahatan yang bersifut transnasional, yaitu: 

I. Kejahatan yang dilakukan di lebih dari satu negara; 

2. Kejahatao dilakukan di satu negara akan tetapi persiapan, perencanaan 

dan direktif atau kontrol dilalruk:an di negara lain; 

3. Kejahatan dilakukan di satu negaxa akan tetapi melibatkan organisasi 

ktinaina! yang melakukan kejahatan di lebih dari satu negaxa; atau 

4. Kejahatan dilalmkan di satu negara akan tetapi akibet yang sangat 

substansial terjadi di negara lain. 

Kejahatan mayantaralcyber crime, memenuhi sifat kejahatan transnasional, 

sehingga persoalao locus delicti berkaitan dengan yruisdiksi sebagaimana 

diurnilrnn di alas menjadi pennasalahan. Maka, selain secara tecritis terdapat 

beberapa ajaxan, dimasa mendataog KUHP harus mengatur secara jelas nntuk 

beotuk tindak pidana lintas negara (transnasiona!). 

Dalam Konsep RUU KUHP mengenai bet tempat berlakunya akibet atau 

pennasalahan yurisdiksi dirumuskan sbb: 

Pasa13 (Asas wilayah atau territorial) RUU KUHP: 

Ketentuan pidana dalam pera!1.1mn perundang-uudangan Indonesia berlaku 

bagi setiap orang yang melakukan: 

1) tindak pidana di wilayah Negara Republik Indonesia. 

2) tindak pidana dalam kapal atau pesawat udara Indonesia; atau 

3) tindak pidana dl bidang tek:nologi informasi yang akibatoya dirasalain 

118 R<.mili Atmasasmita. Pengontar Hukum Pldr.ma ltrtemasional Bagian II, Jakarta: Hecca Press, 
2004, hal. 120. 
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atau terjadi di wilayah Indonesia dan dalam kapal atau pesawat udara 

Indonesia. 

Pasal4 (Asas Nasional Pasil) RUU KUHP: 

Ketentuan pidana dalam peraturan perundang-undangan Indonesia berlaku 

bagi setiap orang di luar wilayah Negara Republik lnoonesia yang 

melakukan tindak pidana terhadap: 

1) w<~rga negara Indonesia; ntau 

2) kepentingan negara Indonesia yang berhubungan dengan: 

a) keamanan negara ntau proses kebidupan ketatanegaraan. 

b) martabat Presiden dan/atan Wakil Presiden dan pejabat Indonesia di 

]uar negeri. 

c) pemalsuan dan penipuan sege~ cap negara, meterai. wmgfmata uang, 

kertu !credit, perekonomian, perdegangan, dan perhankan Indonesia; 

d) keselamatan!keamanan pelayaran dan penerbangan; 

e) keselamatan!keamanan bangnnan, peralaton, dan aset oasional 

(negara Indonesia); 

f) kese!amatan!kearnanan peralatan komunikasi e!ektronik; 

g) tindak pidana jabatanlkorupsi; dan/atau 

h) 1indak pidana peneueian uang. 

Pasal 10 (tempal tindak pidana) 

Tempat tindak pidana adalah: 

I) tempat pembuat ·melakukan perbuatan yang dilarang oleh peraturan 

perundang-undangan; atau 

tempat teijadinya akibat yang dimaksud dalam peraturan perundang­

undangan atau tempat yang menurut perkiraan pembuat akan teijadi akibat 

tersebut 189 

Menurut penu!is bahwa RUU KUHP telab memuat kelentuan mengenai 

tindak pidana yang berkaitan dengan infonnatika, pilihanyang efektif dan elision 

untuk penanggulangan kejahatan mayantara adalah dengan tetap dieantumkannya 

1"Rancangan Undang-undang Republik Indonesia tcntang Kitab Undang-undaog Huk:unt Pidana. 
Pasa13, Posa/4, PasallO. 
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jenis kejahatan mayantara dalam RUU KUHP barn, akan tetapi sifatnya hanya 

secara umum dan pengaturan spesiflk tentang kejahatan ini diatur dalam UU 

khusus. 

Sehubungan dengan masalah pengaturan mengenai locus delicti dan 

kaitannya dengan aspek yurisdiksi yang berkaitan dengan kejnhatan mayantara 

atau cybe:r crime, di dalam Rancangan Urulang-Undang KUI-IP ada ketentuan 

mengenai perlnasan asas berlakunyn hukum pidana dan tempat terjadinya lindale 

pidana yang bernrientasi pada perhuatan dan akiha~ sehingga rliharapkan 1ll!lltinya 

dapat menjaring lindale pidana/kejnhatan mayantara alan cyber crime yang 

dilakukan di luar wilayah Indonesia !etapi akibatnya terjadi di Indonesia. 
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4.1. Kesimpulan 

BABIV 
PENUTUP 

Teknologi dan sistem infonnasi dengan basis peralatan kornputer selain 

telah mengantarkan umat manusia, masyarakat, bangsa dan negara menuju pada 

kemajuan baik secara ekonomis, maupun kesejahteraan, pada sisi yang lain telah 

menimbulkan dampak negatif. Dampak negatif dati kemajuan teknologi dan 

sistem inforrnasi tidak dapat dihindari, oleh karena ada beberapa pihak yang 

sengaja memanfaatkan untuk tujuan dan kepentingan tertentu yang dapat 

merugikan pihak lain. Perkembangan internet sebagai bagian dati teknologi dan 

sistem informasi yang menghadirkan cyberspace dengan realitas virtualnya 

menawarkan kepada manusia berbagai harapan dan kemodahan. Akan tetapi di 

balik itu, timbul persoalan berupa kejahatao- yang dinamakan cyber crime yang 

kemudian dikenal sebagai kejahatan mayantara. Kejahatan mayantara!Cyber 

crime merupakan tindak pidana yang berkaitan dengan jaringan telekomunikasi 

internet, umumnya terkait erat dengan persoalan kerahasiaan, integritas dan 

keberadaan data dan sistem komputer atau tindak pidana yang menggunakan 

komputer sebagai alat kejahatan dan juga tindak pidana yang berkaitao dengan 

komputer sebagai media, yakni terkait dengan isi atau muatan data atau sistem 

komputer. 

Berdasarkan pembahasan yang Ielah diurnikau pada bab-bab sebelumnya, 

dapat diarubil beberpa kesimpulan berkaitan dengan pokok permasalahan, sebagai 

berikut: 

1. Penanggulangan kejahatan mayantaralcyber crime di Indonesia harus 

dilakukan dengan upaya penal yaitu dengan mengguuakan sarana hukum 

dan sanksi pidana Meskipun disadari bahwa sarana penal membawa 

daropak negatif, narnun pencegahau terhadap kejabatan mayantara hanya 

akan membawa basil apabila saoksi pidana dikedepankan (primum 

remedium), hal ini dengan mengingat dan mempertimbangkan korban 

atau akibat dati kejahatan mayantara dapat sangat Iuas dan secara 

115 
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finansial dapat menimbulkan kerugian yang besar. Namun demikian, 

sebagai langkah pencegahan tetap diperlukan adanya upaya non-penal, 

yaitu memberikan kesadaran kepada masyarakat akan keberbahayrum 

kejahatan mayantara, sehingga masyarakat juga menyadari untuk tidak 

melalrukan kejahalan dengan menggunakan sarnna teknologi infonnasi. 

Bentuk kejahatan mayanlara yang secara faktual telah menimbulkan 

kerugian harus dilakukan penanggulangannya dengan heknm dan sanksi 

pidana, sedangkan kejahalan mayantara yang bernifal potensial, dapat 

dilakakan dengan uapeya pancegahan secara non heknm pidana. 

2. Fungsionalisasi heknm pidana, atau. memfungsikan atau 

meagoperasionalisasikan hukum pidana dapat diartikan sebagai 

panegakan hukum pidana, diharapkan dapal memberikan efek 

pernmgulangan dan pencegahan baik pencegahan seoa:ra khusus (special 

prevention) kepada para pelakn agar tidak mengulangi lagi k'liahatannya, 

maupun pencegahan secant umum (general prevention) kepada 

masyaxakat agar tidak melakakan k'liahatan mayantara!cyher crime). 

Terbadap kejahat!m cyber crime ini, heknm pidana Indonesia, baik itu 

yang tertuang dalaro KUHP (ketentuan heknm umum/lex generalis) 

maupun ketentuan heknm khusus (lex specialis) telah 

difim,gsionalisasikan dalam menindak para pelaku kejahataq_ Namun hal 

tersebut belum dapal dilakakan secara maksimal. lrnrena adanya 

keterbalasan dalam sumber daya manusia aparat penellal< heknm kita. 

Salah satu baktinya adalah belum terciptanya kcsamaan persepsi 

diantara paro penellal< heknm terhadap penafsiran mengenai kategori 

beberapa perbuatan cybercrime. Hal ini bisa teJjadi lrnrena minimnya 

pengetahuan paro apamt penellal< heknm terhadap kejahatan cybercrime. 

3. Meskipun Indonesia belum memilili undang-undang khusus lentang 

kejahatan mayantara!cyber crime, namun secant prinsip, berbagai 

undang-undang yang sudah ada, baik di dalam KUHP maupun undang­

undang khusus lahmya telah difungsikan nntuk menanggulangi bentuk­

bentuk kejahatan mayantara!cyber crime. Khusus Undang-undang fiE 

telah memberikan harapan barn bagi makaimalisasi penegakan hukum 
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terhadap para pelaku kejahatan cyber crime, karena secara substansial 

UU ITE telah mengadopsi berbagai ketentuan internasional yang terkait 

dengan penanggulangan cyber crime. Lebih lanjut, dari segi sanksi 

pidana, ketentuan UU ITE Ielah secarn komprehensif melegalisasi sanksi 

hukum yang tinggi dibandingkan dengan ketentuan hukum pidana umum 

yang selama ini diternpkan terbadap pam pelaku kejahatan cyber. 

4. Locus delicti (tempal terjadinya tindak pidana) kaitannya dengan aspek 

yurisdiksi k~abatan mayantara, sampai saat ini masih dirasakan 

menimbulkan permasalahan, karena hukum pidana Indonesia helnm 

dapal mel\iangkau kejahatan mayantara yang dilakukan di !uar wilayah 

Indonesia meskipun lcerugian atau akibatnya di da!am wilayab 

Indonesia Diharnpkan dimasa depan Indonesia mengatur tentang 

yurisdiksi kejahatan mayantaJ:a yang dapat dilakukan di luar wilayah 

Indonesia letapi menimbnlkan akibatllcejahatan di da!am negeri, atan 

sebaliknya. Ketontuan yurisdiksi ini perlu diatar di da!am ketentuan 

-umum Buku IKUHP. 

4.2. Saran 

Berdasarkan pembabasan dan kesimpulan tersebut diatas, penulis 

mengajukan beberapa saran sebagai barikut: 

I. Penauggulangan dan penegskan hukum terhadap kejahatan mayantaJ:a 

pertama-tama barns dilakukan dengan menggunakan sarnna penol/sarana 

hukum pidana, mengingat korban atau akibat dari kejahatan mayantara 

sangat luas. Namun demikian, sarana non hukum pidana juga tetap 

dilakukan misnlnya dengan memberikan sosialisasi dan pemabaman 

kepada masyarakat tentang hesamya keberbabayaan kejahaU!n 

mayantara. 

2. Pada masa mendatang perlu diatar rumusan tindak pidana yang khusus 

mengatur mengenai bentok-hentuk kejahatan mayan!aralcyber crime 

dengan unsur-unsur tindak pidana yang lcbih jelas deogan sanksi yang 

proporsional. Pengaturao dapa! dimasukkan ke dalam KUHP sebagai 

salah satu bentok kejahatan da!am satu bab lersendiri. 
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3. Para penegak hukum (Penyidik, Jaksa Penunut Umurn, dan Hakim 

tennasuk para Penasihat Hukum) yang menangani perkara kejahatan 

mayantaralcyber crime harus mempersama.kan persepsi dalam persoalan 

mengenai penafsiran delik·delik dalam ruang lingkup kejahatan cyber, 

untuk mewujudkan hal tersebut, perlu dikembangkun pemahaman 

kepada para penegak hukum mengenai tekuologi infonnasi agar 

penafsiran mengenai suatu bentuk cybercrime ke dalam pasal-pasal 

dalam KUHP atau undang-undang lain tidal< membingungkun. 

4. Perlu dirumuskan di dalam RUU KUHP, tentang locus delicti (tempat 

tetjadinya tindak pidana) kaitannya dengan yurisdiksi yang berkaitan 

dengan kejahatan mayan!M31cyber crime kbususnya perlu diperluas 

rumusan mengenai tempat teljadinya tindak pidana, meliputi tindak 

pidana yang dilakukan di luar Indonesia yang mengalcibatkan tetjadinya 

tindak pidana (korban) di wilayah Indonesia Hal ini menyangkut 

perluasan asas teritorialitas maupun rumusan tempat teljadinya tindak 

pidana (locus delicti), perlu dirumuskan di dalam ketentuan umwn 

KUHP. 
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