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ABSTRAK

Nama : Dwi Prihatini

Program Studi : Magister Akuntansi, Konsentrasi : Sistem Informasi

Judul : Audit Tata Kelola Teknologi Informasi dengan Kerangka COBIT
Studi Kasus :
Penerapan Audit Tata kelola TI pada PT Bank XYZ oleh Divisi
Audit Intern

Karya Akhir ini membahas penerapan audit tata kelola TI dengan kerangka COBIT
pada PT Bank XYZ oleh Divisi Audit Internal (“DAT”). Penulis juga memposisikan
diri sebagai audit ekstemmal yang melakukan audit dengan scope yang terbatas
terhadap tata kelola TI Perusahaan untuk menganalisis basil audit yang dilakukan
DAI tersebut. Pemaparan mengenai proses audit tatakelola TI diharapkan dapat
memberikan gambaran kepada pembaca bagaimana suatu organisasi terutama
perbankan melakukan audit tatakelola TI. Metodologi penulisan melalui studi
literatur, melakukan tanya jawab, pemahaman atas dokumentasi terkait, pengisian
kuisioner. Hasil yang didapatkan berupa paparan melakukan audit tata kelola TI,
maturity model level T1 PT Bank XYZ, rekomendasi.

Kata kunci :

COBIT, audit, tatakelola TL IT governance, Information fechnology, TL perbankan,
maturity model, internal audit, ITGI, control objectives, tujuan TI, tujuan Perusahaan,
program audit
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ABSTRACT

Kame : Dwi Prihatint

Study Program  : Master of Accountancy, Concentration : Information System

Title : The Information Technology Governance Audit using COBIT
Framework

Case Study : The Implementation of IT Govemance Audif in PT
Bank XYZ by Internal Audit Division

The focus of this study concerning the implementation of IT governance audit using
COBIT frameworks in PT Bank XYZ by Internal Audit Division (“DAI™)Y. The
writer is also positioned as external suditor, performed the IT governance audit, with
timited scope, in order to analyzed the IT audit’s result done by DAL This study is
expected to make some clear description te the reader regarding the provess of IT
audit governance in banking industries. The methodology of the writing is through
literatures stody, interview, understanding documents, fulfilling questioners, The
result of this study is to know how to perform IT governaace audit based on COBIT
framework, maturity model level, and some recommendations.
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COBIT, audit, IT governance, information technology, banking, maturity model,
internal andit, TTGI, control objectives, IT objectives, Company objectives, audit
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BAB 1

PENDAHULUAN

1.1 Latar Belakang

Kesuksesan perusahaan dapaf dicapai dengan melakukan penyelarasan
objectives perusahaan dengan objectives teknologi informasi (“TI”)'. Banyak
Perusahaan telah berinvestasi dengan nilai yang sangat tinggi pada TI dengan
tujuan agar TI tersebut dapat memberikan manfaat yang sepadan. Penelazhan
seperti audit ataupun review tata kelola TI pada perusahaan dianggap sebagai
perangkat yang efektif untuk mengetahui sejauh mana dan bagaimana TI telah
memberikan manfaat yang optimum untuk mendukung operasional perusahaan
dan mencapai value yang diinginkan oleh para stakeholder-nya serta
meminimalkan risiko T yang berdampak pada Perusahaan.

Dalam mendukung suatu proses bisnis, teknologi informasi dapat
dimungkinkan menjadi enabler dan critical success factor, yaitu faktor penyebab
kesuksesan, karepa pihak manajemen perusahaan sudah sangat tergantung dan
mengandalkan TI yang membenkan informasi yang dibufubkan dalam

pencapaian organization objectivities.

Dan terlebih pada zaman yang telah memasuki era globalisasi, di mana
hubungan antarmanusia dan organisasi di berbagai belahan dunia semakin dekat,
dituntut sebuah keefektifan (effectivity) dan Kkeefisienan (efficiency) dari
pemerolehan sebuah informasi agar dapat diandalkan (relighbility), mempunyai
integritas finfegrify) dan mampu menjaga kerahasiaan (confidentiality), tersedia
pada saat dibutuhkan (@vailability), dan taat (comply) terhadap aturan-aturan
yang ada Hal-hal di atas merupakan kritena informasi yang berkualitas yang

! Teknologi informasi suatu organisasi berkaitan crat dengan sisi teknologi dari sebuah sistem
informesi. Sistem informasi digunaksn perusahasn untuk mengumpulken, memproses,
menyimpan dan menganalisa serta menyebarkan informasi untuk tujuan tertentu. Karena sistem,
maka terdiri dari input, process dan output, serts feedback yang mengendalikan operasi, di
dalemnya juga termesuk personil, prosedur, fasilitas fisik dan beroperasi dalam suatu lingkungan
(Turban, Efraim, et al. Information Technology for Management : Transforming Qrganizations in
the Digital Economy 6th Edition. John Wiley end Sons: 2008)

Universitas Indonesia
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dicari perusahaan dan waiue inilah yang harus di-deliver oleh suatu teknologi
informasi. Di sisi lainnya, TI juga mengandung risiko yang dapat menyebabkan
organization objectives tidak tercapai Sebut saja, kasus fraud, Societe Generale,
salah satu bank terbesar di Prancis. Pada awal tahun 2008, Bank tersebut telah
mengumumkan bahwa telah terjadi kerugian sebesar €4,9 miliar atau setara
dengan Rp66,4 Triliun. Nilai kerugian tersebut merupakan salah satu yang
terbesar sepanjang sejarah perbankan yang diakibatkan fraud. Fraud ini
dilakukan oleh karyawan Societe Generale yang menjadi frader di bank tersebut.
Ia menggunakan keahlian Tl-nya serta memanfaatkan berbagai kelemahan
internal TI perusahaan untuk melakukan transaksi derivatif fiktif. Iniernal control
Perusahaan tidak mampu memberikan peringatan atau melakukan pencegahan
terhadap transaksi fiktif tersebut.

Lain halnya lagi, Bank Sumitomo cabang Inggris, merugi sebesar 220 juta
poundsterling setelah dikenai serangan hacker”. Hacker tersebut membobol Bank
Sumitomo dengan cara menginfiltrasi sistem komputer bank, kemudian
mentransfer sejumlah uang ke akun pribadinya

Kemudian, pada pertengahan tahun 2007, organisasi bank dunia, World
Bank, vang menyediakan sumber keuangan vital dan penyediaan bantuan teknik
kepada negara berkembang di seluruh dunia telah diserang. Hampir lebih dan 40
server World Bank telah diinfiltrasi oleh hacker. Menurut beberapa pihak,
World Bank tidak melaksanakan uji penilaian terhadap keamanan sistemnya.

Dengan demikian, ketika perusabaan tefah menetapkan bahwa informasi
serta sistem teknologi yang mendukungnya merupakan aset yang sangat vital,
maka perusahaan harus berbuat sesuatu untuk melindungi informasi dan sistem
teknologi tersebut, salah satunya adalah dengan melakukan usaba-usaha
peningkatan pengendalian internal melalui tata kelola TI.

2

Hacker adaleh seseorang yang melakukan penetrasi terhadap sistem komputer secara ilegal
den dan tidak etis (Turben, Effaim, et el. /nformation Technology for Management :
Transforming Organizations in the Digital Economy Gth Edition. Jolm Wiley and Sons: 2008)

Universitas Indonesia
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Tata kelola TI akan terus ada selama pencapaian strategis dan objektif
perusahaan terus berkembang. Dan untuk pencapaian tersebut adalah melalui
kepemimpinan, struktur organisasi dan proses TI. Suatu kerangka, yang dianggap
tepat mewakili pengorganisasian atau tata kelola TI tersebut adalah COBIT
framework, Dalam Executive Overview yang dikeluarkan ITGI, COBIT
framework (“COBIT™), mempunyai tujuan diantaranya yaitu COBIT mendukung
tata kelola TI atau IT Governance, COBIT menyediakan kerangka untuk
mendapatkan jaminan bahwa TI selaras dengan bisnis dan TI memberdayakan
kegiatan fungsi bisnis serta memaksimalkan berefir, sumber daya TI digunakan
secara bertanggung jawab dan terdapat manajemen risiko yang dilakukan secara
tepat atas T1.

Kemudian dalam kerangka pengendalian yang diperkenalkan COBIT,
terdapat domain-domain yang setara dengan fungsi T1 yang diperkenalkan oleh
ilmu manajemen. Sehingga lebih mudah dipahami Perusahaan, karena sudah
diterapkan di dalam Divisi Teknologinya yaitu plan and organize (PO), acquire
and implement (AI), deliver and support (DS) serta monitor and evaluate (ME).
Dalam domain tersebut dibagi ke level control objectives dan level control
activities.

COBIT framework mewakili standar yang dapati diaplikasikan secara
umum dan telah diterima secara internasional sebagai good practice wntuk JT°
controls, COBIT independen terhadap platform teknikal, berodentasi pada
manajemen dan proses bisnis pemilik perusahaan, serta telah menjadi standar
internasional de facto bagi IT governance.

Melihat fujuan dan kerangka COBIT tersebut di atas, perusahaan dapat
mengimplementasikan COBIT sebagai alternatif metodologi IT governance
untuk perlindungan aset informasinya dan sistern teknologinya.

Berbagai perusahaan yang ada di Indonesia dapat menerapkan COBIT,
karena melihat value dan benefir bagi perusahaan. Khususnya, bagi sektor
perbankan yang sangat erat kaitannya dengan pemanfaatan TI untuk
mengakselerasi proses bisnisnya dan mengorganisasikan Ti-nya. Dimana
persaingan bank sekarang ini semakin ketat, TI harus berfungsi 24 jam dengan
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berkembangnya internet banking, sms banking, ATM, dan sebagainya Namun
demikian, selain risiko yang dimunculkan oleh TI terhadap perusahaan juga
semakin tinggi, seperti beberapa kasus di atas tadi, jika dilihat secara khusus
pada sektor perbankan, terdapat risiko yang berasal dari karakteristik industri
tersebut, jika dibandingkan dengan industri lainnya, karena ia high regulated
company terkait dengan regulasi Bank Indonesia, kalangan internasional, hukum
dan sebagainya. Dikarenakan juga karena transaksi harian yang sangat banyak
massive, melewati batas-batas tferitorial negara, dan juga varasi dari produk
perbankan yang makin beragam dan mempuayai risiko sendiri. Timbulnya risiko
ini menyebabkan semakin diperlukannya suatu manajemen risiko yang memadai,
dan tentunya COBIT dengan sangat optimis mampu mengakomodasi semua
kebutuhan tersebut.

COBIT memberikan panduan bagi para eksekufif perusahaan melalui
maturity model level bagi TI, untuk mengetahui sampai di mana TI perusahaan
berada, dan bagaimana TI telab mendukung berjalanoya bisnis dalam
memberikan informasi yang berkualitas, dan manajemen risiko dan TI ifu
sendin.

Sebagaimana pengalaman sukses atas penerapan COBIT yang terjadi pada
Kuwait Turkish-Participation Bank Inc’. Perusahaan perbankan tersebut pada
awalnya menggunakan COBIT untuk memenuhi persyaratan dari regulator bank.
Namun kemudian pada perjalanannya menemukan bahwa COBIT memberikan
manfaat yang lebih, terutama dalam menyelaraskan perencanaan jangka panjang
perusahaan dan juga memberikan bantuan bagi TI untuk mendesain dukungan
bagi proses bisnis dan fujuanmya. Alat kendali internal seperti kebijakan dan
standar telah dikembangkan untuk mereduksi risiko agar mencapai level yang
dikehendaki selain itu fungsi kualitas TI juga telah dibangun untuk memonitor
pcrkenib"angan dari proses dan selaras dengan control COBIT.

* ISACA. Case Study: Kuwait Turk Participation Bank Uses COBIT for Compliance and Reaps
Additional Benefits. 2008

<http:/fwww.isaca.org/Templale.cfm?Section=Homc& Template=/ContentManagement/Conie atD
isplay.cim&ContentiD=31694>
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Di sisi lainnya, terdapat audit teknologi informasi menggunakan COBIT.
Ini merupakan evaluasi terhadap tata kelola TI perusahaan yang menggunakan
kerangka COBIT. Perusahaan dapat melakukan audit tata kelola TI dengan tim
audit internalnya, maupun audit ekstemal untuk mendapatkan keyakinen yang
memadai bahwa IT governance pada perusahaannya telah berjalan sesuai dengan
objective-nya. Namun demikian, audit eksternal mempunyai keterbatasan dalam
me-review COBIT, mengingat adanya hambatan waktu, scope dan audit
objectives yang dimilikinya.

Selain itu terdapat evaluasi yang akan memberikan saran ataupun
rekomendasi bagi tata kelola TI untuk dapat diperbaiki atau dikembangkan
denpan tujuan agar objectivifies perusahaan dapat tercapai, tentunya dengan
memperhatikan risiko-risiko yang menjadi ancaman bagi perusahaan, schingga
terdapat keselarasan antara tujuan bisnis dengan tujuan TI. Sebagaimana yang
selama ini diiginkan perusahaan.

PT Bank XYZ yang menjadi objek studi kasus Karya Akhir ini, telah
menerapkan kerangka COBIT sebagai kerangka tata kelola TI. Walaupun belum
lama diterapkan, kerangka ini diakui Perusahaan telah memberi manfaat bagi
Perusahaan dalam menerapkan tata kelola TI yang lebih komprehensif, dan telah
menyatukan bahasa antara Divisi Teknologi dan Informasi, Manajemen (pucuk
pimpinan) juga termasuk Divisi Audit Infem dan Audit ekstemal Perusahaan
serta pihak regulator. PT Bank XYZ pun telah menerapkan audit tata kelola T1
untuk mendapatkan arahan dan posisi TI yang tepat bagi Perusahaan dan juga
memberikan perbaikkan dan pengembangan TI Perusahaan secara

berkesinambungan.

Berdasarkan hasil survey IT Governance Global Status Report 2008* dari
Pricewaterhouse Cooper dan ITGI, TI telah berkontribusi sangat penting kepada
sektor perbankan sebesar 77%. Hal ini membuktikan bahwa T1 bagi perbankan
mempunyai kaitan erat atas sumber kesuksesan objektif Perusahaan. Dengan
demikian tata kelola atas TI di PT Bank XYZ perlu ditingkatkan,

% IT Gavernance Global Status Report 2008, PWC and IT Governance Institute
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1.2 Permasalahan

Dari latar belakang permasalahan terlihat bahwa, peranan teknologi
informasi telah memberikan manfaat bagi banyak kalangan, ferutama bagi
peruschaan. Namun selain manfaat, terdapat risiko yang begitu besar dalam
penerapan TI ini. Diantaranya yaitu, investasi perusahaan terhadap TI yang lebih
besar biayanya dibandingkan dengan benefit yang diberikan, gagalnya TI pada
saat implementasi akibat kesalahan pada tahap perencanaan, tidak sesuainya
arsitektur TI depgan yang diperiukan oleh perusahaan, TI tidak dapat
dikendalikan secara memadai sehingga mengancam aset informasi perusahaan,
mulai karena human error ataupun karena sistem TI yang fidak mampu
mendukung pengendalian tersebut, serangan dari pibak luar, risiko gagal bisnis

karena TI tidak mampu mendukung proses bisnis, dan lain sebagainya.

Menurut George Westerman dan Richard Hunter, diterjemahkan dac buku
IT Risk : Turning Business Threats into Competitive Advantage (2007)°, Harvard
Business School, dari riset yang telah dilakukannya telah memperlihatkan bahwa
sebagian besar IT risk yang terjadi bukan diakibatkan isu yang berasal dari
bidang teknikal ataupun karyawan level bawah, namun berasal dari kesalahan
pengawasan perusahaan dan proses tata kelola TI. Beberapa kesalahan
menghasilkan serial keputusan yang tidak sesuai dan struktur TI yang sangat
buruk menyebabkan tata kelola TI tidak efektif, kompleksitas TI yang semakin
tidak terkendali, dan minim perhatian terhadap risiko.

Dengan kata lain, banyak risiko TI dihasilkan bukan dari teknologi itu
sendiri namun berasal dari proses pengambilan keputusan yang melupakan
bahaya yang akan menyerang bisnis perusahaan dari sisi pemanfaatan teknologi.

Audit terhadap tata kelola TI merupakan salah satu perangkat fungsi
pengawasan bagi TI. Baik itu audit internal yang dilakukan oleh pihak divisi
audit internalnya atau oleh audit eksternal. Hasil dari audit TI akan diberikan
kepada pihak manajemen puncak sebagai sarana pemerolehan informasi terhadap

§ Westerman, G., Rrchard Hunter. IT' Risk : Turning Business Threats into Compelitive
Advantage. Boslon, Massachusetts : Harvard Business School Press, 2007
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status TI pada perusahsannya dan pengetahnan untuk pengambilan keputusan
yang strategis untuk merancang strategi bisnis dan TL

Dengan demikian, karya akhir ini akan membahas audit tata kelola TI
dengan menggunakan kerangka COBIT, dengan contoh penerapan di PT Bank
XYZ oleh pihak divisi audit internal dan juga audit eksternal oleh pihak luar
sebagai pihak yang independen. Sehingga akan menjawab pertanyaan :
1. Bagaimana penerapan audit tata kelola TI dengan kerangka COBIT di

dalam industri perbankan khususnya yang dilakukan oleh audit internal
dan bagaimana jika dilakukan oleh audit eksternal ?

2. Bagaimana langkah-langkah audit JT' governance dengan menggunakan
kerangka COBIT tersebut?

3. Bagaimana hasil maturity model level dalam PT Bank XYZ yang menjadi

perangkat monitor manajemen terhadap status TI dan pemanfaatan pada
masa sekarang dan masa depan?

4.  Kemudian temuan serta rekomendasi apa yang mampu diberikan oleh audit
tata kelola TI untuk meningkatkan dan mengembangkan TI Perusahaan
agar TI menjadi engbler bagi bisnis ?

1.3 Tujuan Penelitian
Berikut tujuan penelitian yang diharapkan dari penulisan karya akhir ini :
1.3.1 Bersifat umum:

Studi ini bertujuan memberikan gambaran penerapan audit tata kelola teknologi

informasi dengan menggunakan kerangka COBIT dalam industri perbankan baik
dari sist audit internal dan audit eksternal.

1.3.2 Bersifat Khusus :

1. studi ini bertujuan menelaah audit tata kelola Teknologi Informasi (TT)
menggunakan kerangka COBIT pada PT Bank XYZ

2. memberikan rekomendasi kepada pihak Bank untuk meningkatkan
pengembangan tata kelola teknologi informasi di perusahaan tersebut.
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14 Manfaat Penelitian

Penelitian tata kelola audit teknologi informasi dengan menggunakan
COBIT akan memberikan perluasan khazanah keilmuan terutama dalam bidang
audit TI dan memberikan manfaat bagi Perusahaan berupa paparan dan
rekomendasi Dan juga memberi manfaat kepada Penulis dan Pembaca karya

1.5 Metode Penulisan

Metode penulisan pada awalnya, dilakukan dengan studi literatur dengan
berbagai bahan teor dari fextbook dan media intermet. Selanjutnya, Penulis
melakukan riset di PT Bank XYZ dengan melakukan wawancara atau tanya
jawab, pengisian kuisioner, pemahaman dokumen, serta catatan yang diberikan
PT Bank XYZ yang dengan ini diwakili oleh pihak Divisi Audit Intern (“DAI’")
dan Divisi Teknologi dan Informasi (“DTI”). Penulis melakukan praktek audit
namun dalam lingkup yang terbatas.

1.6 Ruang Linglup Penulisan

Ruang lingkup penulisan mencakup teori-teori mengenai audit tata kelola
TI dengan melihat kerangka COBIT yang dikeluarkan oleh ITGIL Kemudian,
dengan melakukan penelaahan pada PT Bank XYZ, bagaimana Bank tersebut
melakukan audit tata kelola TI yang dilakukan oleh DAI yang mencakup hal-hal
yang unresiricted atau diizinkan oleh pihak Bank dengan menelaah dokumentasi
hasil audit, serta wawancara dan pengisian kuisioner. Maka dengan alasan
tersebut, kekurangan dari penulisan mungkin dapat terjadi, terutama karena
pembatasan hal-hal yang dianggap confidential bagi Perusahaan, seperti bukti-
bukti audit, pembatasan terhadap akses dokumentasi, dan sebagainya padahal
dibutuhkan untuk penulisan ini.
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BAB 2
LANDASAN TEORI

2.1 Pendahuluan : Hubungan Tata Kelola Perusahaan, Tata Kelola TI,
Audit COBIT

Isu mengenai tata kelola perusahaan (enterprise governance) pada tataran dunia
bisnis merupakan isu yang sedang hangat. Komite Nasional Good Governance
yang terdiri dari pihak pemerintah RI, akademisi, pelaku bisnis, telah
mengeluarkan pedoman mengenai good corporate governance-GCG (enterprise
governance). Perusahaan dapat mengikuti pedoman yang didukung oleh
pemerintah tersebut, karena tujuan enterprise governance akan memberikan
benefit kepada semua pihek, tidak hanya para pemilik perusahaan (shareholder),
namun juga para siakeholder (pemangku kepentingan), yang menjadi fakior
pendukung suksesnya perusahaan juga.

Tata kelola TI (IT Governance) mempunyai hubungan yang erat dengan
corporate governance i, IT Governance berfungsi sebagai enabler yang
mendampingi corporate governance, TI akan memberikan value kepada
perusahaan umtuk mencapal target tujuan (objective) yang ingin dicapai
perusahaan, Hal itu akan dapat diwujudkan jika TI dapat dikelola dengan baik, ia
memberikan manfaat karena memben nilai tambah bagi perusahaan terutama

meningkatkan competitiveness dengan kompetitomya.

Di sisi lain, terdapat COBIT framework, ia merupakan kerangka IT
governance, yang akan mempermudah para pelaku TI untuk menerapkan good IT
governance. Prakiek audit /T governance dengan menggunakan kerangka COBIT
akan memberikan suatu finding dan feedback berupa value bagi perusahaan untuk
mencapal tujuan TI dan tujuan perusahaan yang dicita-citakan. Pada paragraf
berikutnya akan dijelaskan secara singkat konsep mengenai tata kelola
perusahaan, tata kelola TI, serta Audit tata kelola Tl dengan kerangka COBIT.

11
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2.2 Tata Kelola Perusahaan (Corporate Governance)
2.2.1 Definisi

Lawrence dan Weber (2008) mendefinisikan corporate governance sebagai :
“the process by which company is controlled or governed. Just as nation have
government that respond to the needs of citizens and that established policy, so do
corporations have systems of internal governance that determine overall strategic

direction and balance sometimes divergent interest’.”

Menurutnya, corporate governance adalah proses dimana suatu perusahaan
mengendalikan afau memernintah. Kemudian, ditambabkan pada definisi fersebut,
bahwa proses corporate governance pada perusahaan sama halnya dengan proses
yang tegadi di dalam pemerintshan negara di mana pemerintah merespon
kebutuhan dari penduduknya dan menetapkan kebijakan Selain itu, perusahaan
juga mempunyai tata kelola internal yang menentukan keseluruhan dari arahan
strategis dan keseimbangan yang suatu ketika terdapat banyak kepentingan yang
berbeda.

Sedangkan definisi dari Hunton (2008) yang menggunakan istilah corporate
governance dengan enferprise govermance menyatakan bahwa, enferprise
governance merupakan proses dalam menelapkan dan menerapkan strategi
perusahaan, memasiikan bahwa organisasi mencapai objektifnya secara efisien
dan mengelola risiko yang ada Enferprise governance. is the process of setting
and implementing corporate strategy, making sure the organization achieves its

objective efficiently and manage risks*

Definisi dari Lawrence-Weber (“LW™) dan Hunton di atas bersifat saling
melengkapi. Definisi dari LW yang lebth memberikan penjelasan corporate
governance secara lebih umum, sedangkan dari Hunton melengkapi definisi LW

! Lawrence, Anne T., James Weber. Business and Society - Stakeholders, Ethics, Public Policy
12tk Edition. New York : MeGraw-Hill/irwin, 2008, p.324

? Hunton, James E., et al. Core Concepts of Information Teclnology Auditing. USA © John Wiley
& Sons : 2608, p.2
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dengan menjelaskan secara khusus, yaitu proses yang dilakukan perusahaan,
proses apa dan untuk apa Dari kedua definisi tersebut, kita dapat mengatakan
bahwa, pertama, perusahaan mempunyai suatu proses dalam mengendalikan
perusahaannya, dengan memulai dengan menetapkan objektif perusahaan yaitu
visi dan misi perusahaan serta budaya perusahaan, kemudian penetapan strategi
perusahaan berupa penetapan perencanaan jangka pendek dan jangka panjang dan
terdapat proses pelaksanaan, pengendalian dan monitoring dari pelaksanaan
strategi tersebut. Dan kedua, bahwa organisasi telah menjalankan kegiatannya
sesuai dengan visi dan misinya ifu secara eﬁsien, dan efektif dengan tfidak
melupakan adanya risiko-risiko internal dan ekstemnal perusahaan dengan

melakukan manajemen risiko.

Agar perusahaan dapat mengendalikan atan minimal memitigasi entitasnya
dari segala risiko, maka perusahaan harus dapat mengidentifikasi dirinya dan
mengukur atas apa yang telah dikerjakan atas perencanaan yang telah ditetapkan.

Dalam teoni manajemen, terdapat konsep balance scorecard (“BSC™), yang
mengacu pada 4 dimensi penting perusahaan, yaitu dimensi keuangan, pelanggan,
proses bisnis internal dan dimensi pembelajaran dan pertumbuhan. Perusahaan
dapat mengenali dirinya dengan menggunakan perangkat BSC dengan 4 dimensi
tersebut. BSC tidak akan dibahas di dalam karya akhir ini.

2.2.2 Corporate Governance berdasarkan kepentingan Stakeholder

Proses corporate governance berjalan sesuai dengan dinamika berkembangnya
bisnis. Terutama perhatian manajemen sebagai pihak yang menjalankan corporafe
governance dan mengemban amanah yang dibebankan pemilik modal
(shareholder). 1a harus semakin sensitif terhadap perkembangan yang terjadi di
lingkungan bisnis perusahaannya

Perusahaan harus berupaya untuk mengelola kepentingan para stakeholder
yaitu pemilik saham, pegawai, pelanggan, pemasok, kreditor, pemerintah, dsb
(gambar 2.1) dengan cara mempertimbangkan semua kepentingan tersebut di
dalam mengejewantahkan visi dan misi perusahaan dan perencanaan strategi

jangka pendek dan jangka panjang. Tanpa pengelolaan yang tepat, atas sernua
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kepentingan tersebut, maka akan muncu! berbagai risiko yang akan mengancam
gol atau tujuan perusahaan.

Pemilik Saham

Aktivis
f Pegawai
Pemerintah Pelanggan
Perusahaan
Kreditor Pemasok

Peminjam Lain-lain, termasuk media, yang dapat
dipengaruhi oleh dan dapat mempengaruhi

pencapaian ohjektif perusahaan

Gambar 2.1 Peta Akuntabilitas Pemanglm Kepentingan Perusahaan

Telah dioleh kembali dari bukw Business & Professional Ethise for Diyectors, Executives
& Aceountant, Leonard J. Brooks (2006)

Untuk mencapai kesinambungan uwsaha perusahaan, seperti yang sudah
diungkapkan pada paragraf sebelumnya, perusahaan harus - memperhatikan
kepentingan para pemangku kepentingan, dengan memperhatikan asas-asas
sebagai berikut ini yaitu transparansi, akuntabilitas, responsibilitas, independensi
serta kesetaraan dan kewajaran Asas-asas tersebut selaras dengan fungsi /T
governance, terutama ketika berkaitan dengan kriteria informasi yang akan
dijelaskan pada bagian berikutnya Maka dapat dikatakan, bahwa penerapan IT
governance akan selalu mendukung corporate governance. Hal inilah yang
menjadikan mengapa IT governance begitu penting untuk diterapkan.
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2.3 Tata Kelola TI (IT Governance)
2.3.1 Definisi

Hunton, mendefinisikan IT governance sebagai proses mengendalikan sumber
daya teknologi informasi suafu organisasi, dimana sumber daya ini termasuk
diantaranya sistem informasi dan komunikasi dan juga teknologi,

“the process for controlling an organization's information technology resources,
where these resources are defined to include information and communication

"3

system as well as technology”.

Sedangkan IT governance, menurut ISACA. adalah
“ IT governance is the responsibility of the board of directors and executive
management. It is an integral part of enterprise governance and consist of the
leadership and organizational structures and processes that ensure that
organization's IT sustains and extends the organization's sirategies and the
objectives”.
Dan ditambahkan, bahwa IT governance merupakan

“A structure of relationships and processes fo direct and control the
enferprise in order fo achieve the enterprise’s goals by adding value while

balancing risk versus return over IT and its processes . "’

IT governance dilihat oleh ISACA, sebagai suatu struktur hubungan dan
proses-proses dalam mengarahkan dan mengendalikan perusahaan untuk
mencapal tujuan perusahaan dengan cara menggunakan nilai tambah yang
diberikan oleh TI sekaligus menyeimbangkan risiko yang berasal dari TI serta
prosesnya tersebut.

Selain itu, ISACA juga melihat bahwa 17" governance merupakan bagian
yang menyatu dan corporate governance, sehingga pemimpin puncak, haruslah

3 Ibid.

* ITGL. COBIT 4.1 Framework, Control Objectives, Management Guidelines, Maturity Models.
USA : 2007

3 Thid.
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bertanggung jawab atas berjalannya IT governance. Konsep IT governance
menurut ISACA mencakup kepemimpinan dan struktur organisasi dan proses
yang memastikan bahwa TI dari organisasi bertahan dan sekaligus TI akan
mengembangkan tujuan dan kebijakan strategis perusahaan,

Sedangkan Weill dan Ross (2004) mendefinisikan IT governance yaitu
“specifying the decision rights and accountability framework to encourage
desirable behaviour in the use of IT” 8

IT governance adalah membuat keputusan dan kerangka akuntabilitas yang
benar untuk mendukung tingkah laku yang diinginkan pada penggunaan TI.

Ketiga definisi tersebut mempunyai redaksional yang berbeda dalam
mendefinisikan JT governance, namun ketiganya mempunyai mempunyai
pemahaman yang sama, bahwa /T governance merupakan pengendalian tethadap
sumber daya teknologi informasi, yang dapat memberikan suatu nilai tambah
bagi perusahaan untuk mencapai objektifnya, sekaligus menyeimbangkan risk and
refurn yang didapatkan dari TI tersebut.

2.3.2 Urgensi dari Tata Kelofa TI

IT governance dibarapkan berjalan lebih efektif untuk memberikan nilai tambah
bagi perusahazn. Good IT governance akan memberikan suatu harmonisasi
keputusan antara manajemen, tingkah laku yang diinginkan dari penggunaan TI
dan objektif dari bisnis.

Menurut Weill dan Ross, ada beberapa alasan mengapa pengambilan
keputusan TI tidak boleh ditinggalkan dan untuk itu perlu adanya IT governance
yang baik. Berilut 8 hal alasan tersebut ”;

& Weill, Peter. , Jeanne W. Ross. IT Govemnance : How Top Performers Manage IT Decision
Rights for Stuperior Rusults, Harverds Business School Press : 2000

7 Ibid. p.14-18
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1. Good IT Governance pays off

Menurut penelitian di Amerika Serikat, perusahaan yang menerapkan good IT
governance dibandingkan perusahaan yang I7 governance-nya berjalan tidak baik,
mendapatkan profit yang tinggi padahal strategi yang diterapkan sama (misalnya
strategi kedekatan dengan konsumen, atau operasional yang baik). Nilai Return on
Asset (rasio penggunaan asset yang menghasilkan Iaba) 20 % lebih tinggi pada
perusahaan yang tidak menerapkan good IT governance.

2. ITis expensive

Investasi pada TI sangat mahal, oleh karena itu IT governance yang baik
diharapkan dapat memicu TI agar memberikan value lebih kepada perusahaan.

3.  ITis pervasive

Terkadang anggaran dan sumber daya T1 tidak hanya ditetapkan di bagian divisi
TI perusahaan saja, namun tersebar di bagian lain perusahaan. Misalnya bagian
pengembangan produk, membutuhkan komputer untuk divisinya. Dengan adanya
desain IT governance yang baik, maka pengaturan mengenai pengambilan
keputusan dengan hal yang berkaitan dengan TI tersebut dapat didisiribusikan
kepada pihak yang mempunyai kepentingan tersebut

4. New Information technologies bombard enterprises with new business

opporiunities

Perusahaan mempunyai berbagai kesempatan untuk mengembangkan bisnis baru
karena TI semakin maju terutama dalam mendukung bisnis proses yang
diinginkan perusahaan

5. IT governance is critical to organizational learning about IT value

Nilai dari TI tidak dapaf diukur dengan mudah. Namun ketika TI dapat merespon
hal-hal dalam bisnis perusahaan dengan mengatasi permasalahan tersebut maka
kita dapat mengatakan itu adalah valve dari TI.
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6. IT Value depends on more than good technology

Nilai TI bergantung pada 2 hal, yaitu teknologi itu sendiri dan juga orang yang
tepat, the right person on the right place. Dengan kombinasi kedua hal tersebut
suksesnya perusahaan akan tercapai

7. Senior management has limited bandwith

Manajemen puncak tidak mempunyai kapasitas yang cukup untuk menangani
semua permasalahan. Jika pun dapat ditangani, maka akan temgadi bottleneck,
penyumbatan karena permasalahan yang terlampau banyak nammm ditangani
sendiri oleh manajemen senior, sehingga waktu pengambilan keputusan akan
semakin panjang. Perencanaan membentuk /1" governance yang hati-hati akan
menyediakan proses pengambilan keputusan yang jelas, transparan, yang
membawa cara yang konsisten dengan visi manajemen senior, ketika setiap orang
diberdayakan untuk pengambilan keputusan.

8. Leading enterprises govern IT differently

Menurut Ross dan Weill, Perusahaan yang ungpul dibandingkan perusahaan
lainnya, memiliki IT governance yang disesuaikan dengan keadaan
perusahaannya, dia {idak mengambil secara utuh kerangka IT governance yang
ada

2.3.3 ITGI Framework

ITGL jupa menjelaskan dalam kerangka ITGI-nya yang memberikan
pandangan mengenai hubungan fujuan dan aktivitas TI. Dimana tujuan akan
memberikan arahan kepada aktivitas TI mengenai apa yang harus dilakukannya,
dan ketika diimplementasikan akan dimonitor sehingga memberikan feedback
yang akan memberikan masukan kembali bagi aktivitas TI agar berjalan lebih baik
dibandingkan dengan aktivitas yang telah dilakukan sebelumnya. Seperti di dalam
gambar 2.2 berikut ini.
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Menetapkan Tujuan Menyediakan r,
e  Tiselaras dengan bisnis Arahan ¥
i Aktlivitas Tl
¢ TImemberdayakan bisnls
dan memaksimalkan . szmnihﬂ;“
keuntungan Membandingkan Fm:nahus::blsnls
=  Sumber daya Tl digunakan ’ Y efektf)
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e  Risiko yang berkaltan biaya {membuat
dengan Ti dikelola secara perusahaan
tepat Mengukur menjadl efislen
Performa s  Mengelola Risiko
{keamanan
dlandalkan dan

Gambar 2.2 Kerangka IT Governance ~ISACA

Telah diolah kembali dari COBIT 4.1 Framework, Control Objectives, Management Guidelines,
Maturity Models (2007)

2.4 COBIT ,ISACA dan IT Governance Institute

Control Objective for Information and related Technology atau disingkat COBIT,
dalam bahasa terjemahan bebasnya, berarti sasaran atau capaian pengendalian
yang diperuntukkan bagi informasi dan teknologi yang mendukungnya. COBIT
merupakan kerangka atau framework, suatu sistem konsep dasar yang saling
berhubungan tenitama dalam proses mengelola informasi dan teknologi. Informasi
dan teknologi tersebut memberikan value (nilai) sekaligus risk (risiko), sehingga
dengan adanya control objectives, value tersebut dapat dicapai, dan risiko tersebut
dapat di-control Dengan penjelasan tersebut, COBIT dapat disebut sebagai
kerangka tata kelola TI atau /T governance, sesuai dengan definisi I7 governance
yang telah diungkapkan sebelumnya.

COBIT mulai dikembangkan pada tahun 1998 setelah ISACA (Information
System Audit and Control Association) mendirikan IT Govemance Instihre
(ITGI), suatu organisasi yang berdiri untuk mengklarifikasi dan menyediakan
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petunjuk mengenai isu-isu terkini dan masa mendatang mengenai T governance,
conirol dan juga assurance.

ITGI pun sampai dengan saat ini telah mengeluarkan COBIT versi 4.1, yang
terdiri dari

s  Framework—menjelaskan  bagaimana COBIT  mengorganisasikan
manajemen IT governance dan control objectives serta good practice
dengan domain TI dan prosesnya dan menghubungkannya dengan
kebutuhan bisnis.

e Process descriptions—terdin dari 34 proses TI yang meliputi area tanggung
jawab dari awal sampai akhir

o  Control objectives—menyediakan tujuan manajemen yang merupakan best
pracfice yang umum untuk proses TI

e  Management guidelines—Menyediakan perangkat untuk membantu
menetapkan tanggumg jawab, mengukur kinerja dan benchmark dan
menyelesatkan ketidakmampuan dari adanya kesenjangan

o  Maturity models—Menyediakan profil proses TI dalam menjelaskan
keadaan saat kini dan masa mendatang.

Selain itu, terdapat COBIT IT Assurance, yang dapat digunakan oleh tim
audit /T governance, baik audit intemal perusahaan maupun audit ekstemal dari
konsultan,

Dalam menerapkan kerangka IT governance, COBIT dapat dirangkaikan
dengan kerangka lainnya yang sudah menjadi standar best practice semisal COSO
(kerangka pengendalian internal), ISO, ITIL, atau bagi industri tertentu misalnya
bank, terdapat BASEL I (kerangka manajemen risiko wntuk perbankan) dan
Peraturan Bank Indonesia (PBI). Jadi implementasi COBIT pada organisasi dapat
disesuaikan dengan kebutuhan organisasi tersebut.
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Dalam framework COBIT 4.1 dinyatakan dalam misi nya :

“To research, develop, publicise and promole an authorilative, up-to-date,
internationally accepted IT govermance control framework for adoption by
enterprises and day-to-day use by business managers, IT professionals and

assurance professionals.®”

COBIT memiliki keunggulan karena dia upfodate, dikembangkan melalui
riset, disebarluaskaen sehingga diterima pihak internasional dan menjadikannya
standar [T" governance, yang dapat diadopsi oleh perusahaan dan dipergunakan
sehari-hari oleh manajer pada bisnis, profesional baik TI dan assurance.

Dengan demikian COBIT dapat memenuhi keperluan bisnis dan
penerapannya menjadi daya tarik COBIT dilirik oleh banyak entitas organisasi.

2.5 COBIT Framework

Karakteristik dari kerangka COBIT adalah berdasarkan 3 hal yaitu, business
Jfocused, process oriented, juga control based. Selain itu, di dalam COBIT
frameworks terdapat maturity model yang merupakan hal penting dalam
menentukan profil TI bagi suatu organisasi. Hal ini akan dijelaskan pada paragraf
berikutnya

2.5.1 Business Focused

Seperti dalam gambar 2.3. prnsip dasar COBIT, diawali ketika perusahaan
membutuhkan informasi unfuk fujuan mencapai objektifnya, maka perusahaan
akan berinvestasi, mengelola, dan mengendalikan sumber daya TI-nya Sumber
daya tersebut akan digunakan pada proses TI, dari proses TI inilah infomasi yang
berkualitas didapatkan perusahaan.

® ITGL COBIT 4.1 Framework, Control Qbjectives, Management Guidelines, Maturity Models.
USA : 2007
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Gambar 2.3 Prinsip Dasar COBIT

Sumber ; dari COBIT 4.1 Framework, Control Objectives, Management Guidelines,
Maturity Models (2007)

Jantung dari COBIT adalah mengatur dan mengendalikan informasi
sekaligus memastikan bahwa informasi selaras dengan kebutuhan bisnis. Alasan
yang dikemukakan inileh berarti bahwa harus ada keselarasan antara IT goals dan
business goals, terutama karena TI merupakan perangkat yang menyalurkan
informasi. Dan dengan demikian diperiukan suatu kriteria tertentu agar informasi
benar-benar mendukung keselarasan kedua hal tersebut. Berikut beberapa hal
yang berkaitan dengan perangkat dalam menyalurkan mformasi :

2.5.1.1 Kriteria Informasi

Organisasi membutuhkan informnasi yang dapat membantu pencapaian objektif
perusahaan. Jumlah banyaknya informasi tidak menjamin bahwa perusahaan dapat
terbantu dalam mencapai golnya tersebut. COBIT telah membantu memberikan
penjelasan mengenai kriteria informasi apa saja yang sesuai dengan business
requirement. Berikut 7 kriteria informasi :
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1. Effectiveness — Bfektif

Berkaitan dengan informasi yang relevan dan keterhubungan informasi dengan
proses bisnis yang diberikan secara tepat waktu, benar, konsisten dan juga dapat
digunakan.

2. Efficiency - Efisiensi

Berkaitan dengan pengumpulan informasi dilakukan dengan cara yang optimal.
Penggunaan sumber daya untuk mendapatkan informasi adalah yang paling
produktif dan ekonomis.

3. Confidentiality — Kerahasiaan

Berkaitan dengan proteksi terhadap informasi yang sensitif yang datang dari
adanya pengungkapan oleh pihak yang tidak berwenang

4. Integrity - Integritas

Berhubungan dengan keakuratan dan kelengkapan informasi serta mengenai
validitasnya, kesesuaiannya dengan nilai bisnis

5. Availability - Ketersediaan

Berhubungan dengan ketersediaan inforrnasi, tersedia pada saat dibutuhkan oleh
proses bisnis pada saat kini dan masa mendatang.

6. Compliance - Kesesuaian

Berhubungan dengan kesesuatan dengan hukum, regulasi dan perjanjian kontrak
di mana bisnis proses menjadi subjek, misalnya kriteria bisnis yang secara

eksternal mengandung pemaksaan dan juga kebijakan internal
7. Reliability - Dapat diandalkan

Berbubungan dengan ketentuan dari informasi yang tepat bagi manajemen dalam
operasional dan penjaminan serta tanggung jawab tata kelolanya.
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Ketujuh kriteria informasi harus menjadi perhatian oleh TI, karena
penyampaian informasi dengan kualitas kriteria tersebut yang melatarbelakangi
bahwa tata kelola TI menjadi lebih memberi nilai.

2.5.12 Keselarasan business goals dan IT goals

Keselarasan tujuan bisnis dan TI (dapat dilihat pada gambar 2.4), dimulai ketika
perusshaan menerapkan enterprise strategy, peda bagian ini pihak-pihak seperti
stakeholder, shareholder, manajemen dan juga tidak ketinggalan pelanggan,
pemasok dsb, menjadi bagian utama dalam penetapan strategi perusahaan, apa
yang ingin dicapei perusahaan dalam masa mendatang.

L

Business Goals for IT Enterprise Architecture for IT

Gambar 2.4 Menetapkan tufuan IT dan Arsitektur perusahaan untuk IT

Sumber : deri COBIT 4.1 Framework, Control Objectives, Management Guidelines, Maturity Models
(2007)

Untuk tujuan tersebut, maka bisnis mempunyai tujuan bagi TI (business
goal for IT) yaitu bagaimana TI dapat membantu perusahaan untuk mencapai
tujusn Perusahaan TI kemudian menetapkan tujuannya sendiri agar memakami,
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mengetahui bagaimana, dan apa yang akan diberikan kepada perusahaan, wmtuk
itu perlu adanya IT goals.

Untuk mencapai IT goal maka diperlukan adanya sumber daya TI (IT
resources) dan arsitekturnya (Enterprise Architecture for IT), melalui proses TI
(IT process).

Setelah ditetapkannya strategi, realisasi atas keseluruhan proses tersebut
menjalani suatu sistem pengawasan (monitoring). Suatu metrik yang berasal dari
IT goal akan menjadi panduannya. Dan IT scorecard akan digunakan untuk
memastikan apakah ada perbedaaan antara aktual penerapan dari pelaksanaan
proses TI dengan ekspektasinya.

2.5.1.3 IT Resources (Sumber Daya TT)

Seperti vang sudah dijelaskan agar IT goal tercapai maka diperlukan suatu sumber
daya TI yang akan memproses informasi tersebut agar bermanfaat bagi
manajemennya.

Di sini terdapat proses TI yang memproses penyampaian informasi
(information) dengan melibatkan aplikasi (application) dan untuk itu diperlukan
fasilitas infrastruktur (infrastucture) dan orang (people). Informasi, aplikasi,
infrastruktur dan orang merupakan elemen I7 Resources. Berikut merupakan
definisi dari elemen tersebut, yang dikutip dari kerangka ISACA COBIT 4.1

o Aplikasi merupakan sisiem pengguna yang terotomatisasi dan prosedur
manual yang digunakan untuk memproses informasi

¢ Informasi merupakan data, dalam bentuk apapun, di- input,diproses dan ousput
dengan sistern informasi yang dalam bentuk apapun yang dipergunakan oleh
bisnis

¢ Infrastruktur merupakan teknologi dan fasilitas {misalnya, perangkat keras,
sistem operasi, sistem manajemen database, jaringan, multimedia, dan

lingkungan yang menjadi rumah dan mendukungnya) yang mampu memproses
aplikasi
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¢ Orang merupakan personel yang melakukan perencanaan (plan),
mengorganisasikan (organise), mendapatkan (acquire), mengimplementasikan
(implemens), menghantarkan (deliver), meﬁdukung (supporr), mengawasi
(monitor) and evaluasi (evaluate) sistem informasi dan jasa Mereka berasal

dari intern  perusahaan, tenaga dari luar (oufsource) atau kontrak
2.5.2 Process Oriented

COBIT berorientasi pada proses. Proses yang dimaksudkan adalah bahwa COBIT
memperhatikan tatanan organisasi yang ferjadi di dalam suatu perusahaan.
Dengan berorientasi pada proses berarti, hal ini mendukung adanya sebuah
kepemilikan dari sebuah proses (process ownership), sehingga dapat diketahui
dan menetapkan siapa yang berianggung jawab (responsibility) dan bagaimana
pertanggungjawabannya (accountability).

Proses COBIT sama dengan proses area tanggung jawab TI perusahaan
tradisional, di mana terdapat perencanaan (planning), pembangunan (build),
pelaksanaan (run), dan pengawasan (monifor). Di dalam COBIT, proses tersebut
diistilahkan dan dikategorikan dalam suatu domain, hal ini dimaksudkan agar
perusahaan dapat mmdah memetakan proses tersebut, sehingga terdapat kesamaan
bahasa yang bermanfaat bagi seluruh bagian dari bisnis. Dan mencapai tujuan
akhir yaitu mencapai good IT governance.

Domain, dalam Kamus Besar Bahasa Indonesia bisa berarti wilayah, daerah,
atau ranah’. Dalam referensi lainnya domain mengacu pada istilah komputer yang
diartikan sebagai sekumpulan grup komputer dan peralatan pada sebuah jaringan
yang diadministrasikan sebagai sebuah unit dengan aturan umum dan prosedur.
Dengan demikian, melihat referensi tersebut, domain dalam COBIT dapat
diartikan sebagai sebuah wilayah dan operasional TI yang dijalankan sebagai
sebuah unit untuk menjalankan suatu prosedur atau fungsi tertentu dengan objektif
tertentu,

% htip://pusatbahasa diknss.go.id/kbbi/index.php
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Terdapat 4 domain dalam COBIT yaitu Planning and Organizing (PO),
Acquiring and Implementing (Al), Deliver and Support (DS) dan Monitoring and
Evaluating (ME). Dengan adanya 4 domain ini, diharapkan agar COBIT ini dapat
mudah diterapkan karena disesuaikan dengan strukiur operasional dari TI

Masing-masing domain memiliki aktivitas, pada COBIT 4.1 terdapat 34
aktivitas, dan dari tiap-tiap aktivitas terdapat control objective.

Berikut domain dan aktivitas berdasarkan kerangka COBIT yang ditetapkan
oleh ISACA (gambar 2.5) :

1) Plan and Organise (PO)

Definisi yang diberikan oleh COBIT adalah bahwa domain ini meliputi
pembentukan strategi, taktik dan bagaimana mempertimbangkan identifikasi atas
cara TI untuk mampu memberikan kontribusi yang terbaik bagi pencapaian suatu
objektif dari bisnis. PO menjelaskan apakah strategi bisnis dan T sudah selaras,
apakah risiko TI sudah dipahami dan diatur, lalu mengenai apakah semua orang
dalam organisasi telah mengetahui tujuan TI dan sebagainya. PO menyediakan
arahan solusi bagi Al dan DS. Terdapat 10 proses di dalam PO ini

2)  Acquire and Implement (Al)

Al menyediakan solusi dan pelayanan. COBIT mendefinisikan bahwa untuk
merealisasikan strategi TI, solusi TI harus diidentifikasikan, dikembangkan dan
didapatkan, serta diimplementasikan dan infegrasikan menjadi proses bisnis.
Sebagai tambahan, perubahan dan perawatan dari sistem yang ada termasuk ke
dalam domain ini untuk memastikan solusi berkelanjutan untuk mencapai tujuan
bisnis. Dalam domain ini biasanya dipertanyakan mengenai : Apakah proyek baru
dapat memberikan solusi sesuai dengan kebutuhan bisnis 7 Apakah sistem baru
bekerja sebaik-baiknya ketika diimplementasikan ? Apakah perubahan yang
dibuat akan mempengaruhi operasi bisnis yang sedang berjalan? Al mempunyai 7

proses
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Gambar 2.5 COBIT Frameworks

Sumber : dari COBIT 4.1 Framework, Control Gbjectives, Management
Guidelines, Maturity Models (2007)
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3)  Deliver and Support (DS)

COBIT mendefinisikan DS sebagai domain yang berhubungan dengan
penghantaran aktual dari jasa yang dibutuhkan, yang termasuk diantaranya
penghantaran jasa, manajemen sekuriti dan kontinuitas, pendukung jasa bagi
users, dan manajemen data dan fasilitas operasional. Pertanyaan mengenai DS
yang diajukan diantaranya adalah apakah jasa TI yang dihantarkan sesuai dengan
prioritas bisnis 7 Apakah biaya TI sesuai dengan manfaamya? DS memiliki 13
proses.

4)  Monitor and Evaluate (ME)

Semua proses harus dinilai setiap weaktu wuntuk mengetahui kualitas dan
kepatutannya dengan persyaratan pengendalian Domain ini melibat kinerja
manajemen, mengawasi pengendalian intemal, kepatuhan terhadap peraturan dan
tata kelola Dan biasanya pertanyaan berikut ini mencakupi ruang lingkup ME,
yaifu apakah kinega diukur untuk mendeteksi permasalahan sebelum terlambat?
Apakah manajemen memastikan bahwa pengendalian internal telah efektif dan
efisien? Dapatkan kinerja TI disambungkan dengan tujuan bisnis? ME akan
mengawasi keseluruhan proses untuk memastilkan bahwa arahan yang disediakan
telah diikuti Terdapat 4 proses pada domain ME.

2.5.3 Control Based

COBIT terdiri dar1 34 proses dan memiliki control objectives yang melekat pada

masing-masiog proses yang disebut process control

Setiap proses membutvhkan pengendalian agar berjalan sesuai dengan
tujuannya COBIT memberikan petunjuk mengenai process control ini, sehingga

manajemen dapat mengorganisasikan dan mengelola aktivitas TI.

Definisi dari confrol atau pengendalian itu sendiri adalah kebijakan, prosedur,
praktik dan struktur organisasi yang didesain untuk menyediakan keyakinan yang
memadal bahwa objektif dari bisnis akan tercapai dan kejadian yang tidak
diinginkan akan tfercegah atau terdeteksi dan diperbaiki. Keefektifan dari
pengendalian akan mengurangi risiko, meningkatkan kemungkinan penghantaran
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nilai (service delivery) dan meningkatkan efisiensi karena akan terdapat sedikit

error dan pendekatan manajemen yang lebih konsisten

2.5.4 Measurement Driven : Maturify Model

Maturity model dalam konsep yang umum adalah suatu metodologi untuk
mengevaluasi organisasi Namun, maturity model yang pertama kali
dikembangkan oleh Software Engineering Institute (SEI), adalah umtuk
mengetahui  perkembangan kemampuan software. Konsep ini dapat
diimplementasikan dalam berbagai bidang, termasuk di dalam menilai manajemen
dan pengendalian TI yang digunakan oleh COBIT.

Di sisi yang lain, Perusahaan mempunyai kebutuhan untuk mengetahui
status sistem TI-nya dan kemudian memutuskan sampai level mana manajemen
harus mengembangkan dan mengendalikannya. Dan juga apakah biaya
dikeluarkan sebanding dengan keuntungannya Maturity model, dapat
menyediakan perangkat untuk menilai hal tersebut.

COBIT menggunakan maturity model untuk menjawab kebutuhan
perusahaan. Dengan cara mengembangkannya pada 34 proses yang terdapat di
dalarn COBIT. Kemudian perusahaan dapat mengidentifikasi, hal berikut ini :

¢  Kinerja aktual perusahaan — berada di mana perusahaan saat ini
o  Status dari industri pada saat ini — perbandingannya
e  Target perusahaan uniuk pengembangan—dimana perusahaan ingin berada
o  Kebutuhan akan jejak pertumbuhan antara status saat ini dan ingin menjadi
apa
Komponen yang digunakan di dalam maturity model ini adalah maturity
level dan maturity model scale. Maturity level didesain sebagai profil dari proses
TT, perusahaan dapat melihat keadaan perusahaan pada saat ini dan mendatang
dari mutai dari level 0 (Non Existent) sampai dengan 5 (Optimised).

0 Non Existent — Tidak ada proses. Perusahaan bahkan tidak mengetatiui bahwa
terdapat masalah yang harus diselesaikan
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1 Initia/Ad Hoc — Terdapat bukti bahwa perusahaan telah mengakui bahwa
terdapat masalah dan harus diselesaikan. Ada proses, namun belum
terstandarisasi, babkan terdapat pendekatan ad hoc yang berusaha untuk
diaplikasikan pada kasus per kasus. Pendekatan manajemen semuanya tidak

terorganisir

2 Repeatable but Intuitive — Proses telah dikembangkan pada tahapan dimana
prosedur yang sama diikuti oleh orang yang berbeda yang melakukan tugas sama.
Tidak ada training formal ataupun kommunikasi atan prosedur standar, tanggung
jawab dibebankan kepada individu. Terdapat derajat ketergantungan yang tinggi
terhadap pengetahuan individu, untuk itu kesalahan dapat sekali sering terjadi

3 Defined Process — Prosedur telzh terstandarisasi dan didokumentasikan, dan
dikomunikasikan melalui training. Terdapat mandat bahwa proses ini harus
diikuti, namun, tidak jarang deviasi dapat dideteksi. Prosedur itu sendiri tidak
terlalu kompleks namun merupakan formalisasi dari praktek yang ada.

4 Managed and Measurable — Pihak manajemen mengawasi dan mengukur
ketaatan terhadap prosedur dan mengambil tindakan ketika proses tidak berjalan
secara efektif Proses berada di bawah pengembangan yang konstan dan
menyediakan praktek yang baik. Otomatisasi dan perangkat digunakan pada cara
yang terbatas dan terfragmen.

5 Opfimised—Proses telah  dimurnikan menjadi level praktek yang baik,
berdasarkan dengan hasil pengembangan yang berkelanjutan dan marurity model
dengan perusahaan yang lain. TI digunakan dengan cara yang terintegrasi untuk
mengotomatisasi alur kefja, menyediakan perangkat untuk meningkatkan kualitas
dan efektifitas, membuat perusahaan menjadi cepat beradaptasi.
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Initigiy  Repeatable  Defined Managed and
Non-existent 44 Hoc butintoitive Process Measurable Optimised

T 1 2 3 4 5
I $ I I I
*
LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED

* Enterprise current status 0—Management procasses are not applied atall,

‘ 1—Processos e ad hoo and disorganised.
n Industry average 2—Procasses follow a regular pattern,
=% Enterprise target 3—Processes are docurnented and communicated,

4—Processes ara monitored and measured,
5—Good praciices am followed and automated

Gambar 2.6 Gralik Representasi Maturity Mode!

Sumber : deri COBIT 4.1 Framework, Control Objectives, Management Guidelines, Maturity Models

(2007}

Perusahaan dapat menempatkan posisinya di dalam skala seperti yang
terdapat di dalam gambar 2.6 di atas ini. Dengan menilai kriteria yang ada sesuai
dengan kapabilitas, cakupan dan pengendalian perusahaan, yang disesuaikan
dengan maturity level 0-5 dengan atribut yang telah diberikan kepada COBIT,
diantaranya : kesadaran dan komunikasi; kebijakan, perencanean dan prosedur;
perangkat dan otomatisasi; keahlian den kemampuan; responsibilitass dan
akumtabilitas serta penetapan gol dan pengukuran.

COBIT juga memnberikan arahan untuk pengukuran kinerja bagi TI-nya
Sisternatike pengukuran kinerja didasari oleh prinsip balance scorecard (BSC).

2.6 Audit : Audit Internal, Audit Eksternal dan Audit Teknologi Informasi

Audit menurut Arens (2000) adalah akumulasi dan evaluasi dari bukti mengenai
informasi untuk menentuken dan melaporkan derajat korespondensi antara

informasi dan kriteria yang telah ditetapkan'®.

Audit dapat dilakukan oleh pihak auditor internal dan auditor eksternal yang
kompeten, independen.  Auditor memberikan assurance atau keyakinan untuk

1° Arens, Alvin A., James K.Loebbecke. Auditing : An Integrated Approach Sth Edition. New
Jersey : Prentice Hall.Inc : 2000
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memberikan kenyamanan bagi para pengguna laporan audit untuk pengambilan
keputusan.

2.6.1 Audit Internal

Audit internal menurut Konrath (2002), merupakan fungsi yang didirikan dalam
suatu organisasi untuk memeriksa dan mengevaluasi aktivitasnya Internal audit
dapat berfokus pada laporan keuangan (financial audif), ketaatan terhadap
kebijakan, prosedur, hukum atau regulasi (compliance audir), deteksi fraud (audit
fraud) atau keefektifitasan dan keefisienan dari operasional (operafional audir).
Termasuk diantaranya audit terhadap teknologi sistem informasi'’.

Untuk bekerja secara efektif, menurut Arens dan Loebbeck (2000), intemal
auditor harus mempunyai independensi terhadap garis fungsi pada organisasi
namun dia tidak dapat independen terhadap entitas tersebut selama hubungan
antara perusahaan-pegawai tetap ada'”

Intemal auditor menyediakan informasi yang dibutubkan manajemen untuk
pengambilan keputusan atas kriteria yang telah ditetapkan sebelummya Kriteria
tersebut tergantung dengan fokus audit yang diambilnya.

Pengguna hasil audit dari luar perusahaan, tidak dapat bersandar pada hasil
audit intemmal karena faktor ketiadaan independensi. Berbeda deogan auditor
eksternal.

2.6.2 Audit Eksternal

Audit eksternal atau independen audit dilaksanakan oleh auditor ekstemnal
Menurut Konrath (2002) audit independen dilaksanakan oleh audifor yang
independen dari manajemen dan melayani pengguna pihak ketiga (misalnya

! Konrath, Larry F. Auditing : A Risk Analysis Approach 5% Edition. USA : South Western, 2002

2 Arens, Alvin A, James K Locbbecke. Auditing - An Integrated Approach 8th Edition. New
Jersey - Prentice Hall.Ine : 2000
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stockholder dan kreditor).”” Auditor ini dalam penugasannya terbatas pada
pelaporan keuangan pihak yang diaudit untuk itu seringkali disebut dengan
auditor laporan keuangan. Namun demikian, atas dasar perikatan tertentu, audit
eksternal juga menyediakan jasa audit internal yang bertanggung jawab kepada

manajemen,

Menurut SPAP (Standar Profesional Akuntan Publik), SA Seksi 110", tugas
auditor adalah bertanggung jawab untuk merencanakan dan melaksanakan audit
untuk memperoleh keyakinan memadai tentang apakah laporan keuangan bebas
dari salah saji material, baik yang disebabkan oleh kekeliruan atan kecurangan.
Auditor eksternal juga mengkaji permasalahan pengendalian infern namun
terbatas pada apa yang diperolehnya dalam audit.

Hasil dari andit ekstemnal adalah opini bagi laporan keuangan yang dapat
digunakan oleh pemakai laporan keuangan tersebut setelah melakukan proses
audit Japangan dengan mendapatkan bukti audit tersebut.

2.6.3 Perbedaan antara audit internal dan audit eksternal

Faktor pembeda yang terpenting antara audit internal dan audit eksternal adalah
independensi. Dengan adanya independensi, laporan yang dihasilkan oleh aunditor
eksternal lebih reliable bagi para pengguna, baikk manajemen maupun pihak
ketiga. Independensi ini merupakan faktor adanya kefidakberpihakan auditor
kepada siapan pun, termasuk orang yang memberikan jfee kepadanya atas
pekerjaan audit. Dengan demikian auditor ekstemal lebih dipercayai dalam
mengeluarkan opini audit laporan keuangan.

Agar lebih mendalami perbedaan antara audit internal dan audit ekstemnal,
berikut ini merupakan bagan perbedaan audit internal dan audit eksternal :

Y Konmath, Larry F. Auditing : A Risk Analysis Appreach 5% Edilion. USA : South Western, 2002

Y 1Al Standard Profesional Alamtan Publik. Salembe Empat : 2001
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Tabel 2.1 Perbedaan Audit Internal dan Audit Eksternal

Karyawan Perusahaan Pihak luar yang
audit menjalin perikatan
dengan perusahaan
Pertanggumgjawaban | Kepada manajemen dan Kepada pihak ke-3
Board of Directors, Komite | (pengguna laporan
Audit keuangan)
Subjek penelashan | ¢ Operasional (efektifitas, | Internal control
efisienst) unfuk menentukan
¢ Ketaatan thukum, cakupan audit
kebijakan, prosedur, e Laporan keuangan
regulasi) e Penugasan khusus
¢ Deteksi fraud (audit (fungsi internal
fraud) audit, review
s Financial audit laporan keuangan)
Hasil Audit Sesuai kriteria yang Opini laporan
ditetapkan (apakah keuangan (assurance
operasional yang dijalankan | terhadap laporan
sudah efektif?) keuangan
Standar SOP Perusahaan, peraturan SPAP, GAAP
internal audit

Audit tata ..., Dwi Prihatini, FEB Ul, 2009
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2.6.4 Audit Tekmologi Informasi

Auditor TI akan memberikan assurance (keyakinan) mengenai teknologi
informasi dan juga tata kelola T1. Auditor akan berperan dalam menilai risiko dan
pengendalian TI. Beberapa audit spesifik yang dilakukan oleh auditor TI adalah
mengevaluasi aplikasi seperti e-business, Enterprise Resource Planning (ERP)
dan juga sofiware; menyediakan assurance \ntuk prosedur tertentu, mendukung
auditor laporan keuangan dan lain sebagainya. -

Selain itu, COBIT, yaitu kerangka tata kelola TI dari ISACA, yang telah
dibahas pada paragraf-paragraf sebelumnya dapat digunakan oleh auditor untuk
menilai dan memberikan saran kepada manajemen mengenai pengendalian
internal bagi perusahaan dengan berbasiskan kepada penyelarasan antara tujuan TI

dan perusshaan.
2.7 Langkah-langkah Audit
2,71 IT Assurance Guide Using COBIT : IT aqudit roadmap

IT Assurance Guide Using CORIT yang dikeluarkan oleh ISACA membernkan
langkah-langkah untuk melakukan audit TI yang menggunakan kerangka COBIT.
Petunjuk yang dikeluarkan oleh COBIT tersebut merupakan petunjuk yang dapat
dikustomisasi, sehingga dapat dikembangkan oleh para auditor intemal dan

eksternal. Petumjuk tersebut bukanlah suatu resep yang harus diikuti secara detil,
" namun dapat disesuaikan dengan penggunaannya di lapangan, dan dapat
dipadukan dengan petunjuk lainnya yang sudah menjadi standar.

Langkah-langkah audit menurut I7 Assurance Guide Using COBIT,
sebagaimana yang dikenal dengan /T audif roadmap (gambar 2.7} dimulai dengan
Planning (Perencanaan), Scoping (Cakupan), dan Executing (Pelaksanaan).

1) Planning (Perencanaan),

Tahap perencanaan dilakukan terlebih dahulu unfuk menetapkan audit apa saja
yang akan dilakukan oleh para auditor, misalnya dengan mengetahui IT assurance
universe yaitu hal-hal yang berkaitan dengan linglungan TI dimana audit akan
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dilakukan. Setelah itu, memilih kerangka pengendalian TI-nya. Melakukan
perencanaan audit TI dengan melihat risiko dan penilaian level tinggi, serta
menentukan cakupan dan objektif umtuk audit. Hasil dari tahapan perencanaan
gkan memberikan suatu perencanaan audit tshunan.

2) Scoping (Cakupan)

Tahapan cakupan akan memberikan hasil suatu cakupan dan objektif dari suatu
audit. Adanya cakupan dan objektif dari suatu audit adalah mempermudah dan
memfokuskan pekerjaan lapangan dari audit.

Gambar 2.7 IT Assurance Road Map
Sumber : deri COBIT 4.1 Framework, Control Objectives, Management Guidelines, Maturity Models
(2007

3) Executing (Pelaksanaan)

Tahapan pelaksanaan merupakan inti proses bagi auditor dalam melaksanakan
audit. Karena proses ini ditujuken untuk mendapatken bukti yang cukup bagi
auditor sehingga pada nantinya akan mempunyai informasi untuk membuat
opininya. Detil tahavan pelaksanaan dapat dilihat sebagai berikut :
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raemahami subjek dari audit TI

memahami cakupan dari tujuan pengendalian kunci bagi subjek audit TI
menguji keefektifan dari desain

pengendalian dari objek pengendali kunci

secara alternatif/ menambahkan suatu pengujian hasil dari tujuan pengendalian
kunci

mendokumentasikan dampak dari kelemahan pengendalian

7. mengembangkan dan mengkomunikasikan keseluruhan kesimpulan dan

komunikasi.

2.7.2 Langkah audit berdasarkan Hunton

Berikut ini ditampilkan juga langkah-langkah audit berdasarkan Hunton, umtuk
membandingkan metodologi yang dikeluarkan oleh COBIT. Berikut tahapannya :

1.

Perencanaan (Planning), yaitu dengan menentukan risiko bawaan apa yang
berasal dari audit, kemudian menetapkan cakupan, pengendalian, materialitas.
Pada tahapan ini masuk diantaranya penetapan mengenal lingkungan yang
akan diaudit, menentukan staf yang akan melakukan audit.

Penilaian terhadap risiko (Risk Assessment), yaitu menilai msiko yang
mempengaruhi andit objektif kita = Penilaian risiko mencakup risiko yang
dibawa oleh perusahaan, risiko audit dam risiko dari pengendalian. Di sini
konsep materiality akan berguna untuk menentukan risiko. Materialitas dapat
berkaitan dengan pengendalian, yang dapat didefinisikan adalah pengendalian
atau sekelompok pengendalian yang tanpanya prosedur pengendalian tidak
dapat menyediakan keyakinan yang memadai bahwa tujuan pengendalian
dapat tercapai. Bagian mengenai audit risk dapat dilihat pada 2.5.5.
Pengembangan program audit. Aktivitas ini akan mencakup beberapa elemen
seperti audit scope, audit objective, audit procedure, dan penjelasan mendetail
mengenail administrasi perencanaan dan pelaporan

Mendapatkan bukti (evidence). Bukti yang didapat dari pekerjaan lapangan
harus merupakan bukti yang cukup (sufficient), dapat diandalkan (reliable),
relevan, dan berguna uniuk mencapai tujuan dari audit secara efektif.
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S. Menetapkan kesimpulan (conclusion). Kesimpulan dibuat dari analisa atas
bukti-bukti yang telah didapatkan.

6. Menyiapkan opini audit. Sefelah kesimpulan didapatkan auditor dapat
menyiapkan opini yang akan dikomunikasikan kepada pihak klien.

7. Following up. Setelah mengkomunikasikan opini, hasil dan beberapa
rekomendasi atas kekurangan yang dimiliki klien. Auditor dapat memantau,
rekomendasi yang telah diberikan kepada klien apakah diikuti atau tidak,
misalnya dengan menetapkan jangka waktunya

2.8 Bukti Audit

Tujuan dari pekerjaan lapangan adalah mendapat bukti audit yang cukup, dapat
diandalkan, relevan, dam berguna dengan tujuan untuk mencapai audit objectives
secara efektif. Temuan audit dan kesimpulan didukung oleh apalisis dan
interpretasi yang tepat dari adanya bukti audit. Berikut merupakan tipe dari bukti
audit.

2.8.1 Tipe Bukti Audit
Terdapat 2 tipe bukti audit yang paling utama, yaitu *;
1) Direct evidence

Dapat disebut sebagai bukti langsung jika bukti tersebut dapat membuktikan
keberadaan sebuah fakta tanpa penarikan kesimpulan (inference) atau dugaan
(presumption). Contoh dari bukti langsung ini adalah pengakuan dari saksi mata
tanpa ada ubahan apapun dan dokumen tertulis.

2} Indirect evidence

Bukti tidak [angsung ini, mendapatkan bukti dengan menggunakan hipotesis tanpa
direct evidence unfuk membuat suatu klaim, jadi dibutuhkan suatu inference dan
presumption. Bukti ini berdasarkan suatu rantai keadaan yang akan membentuk

adanya klaim, dengan fujuan membuktikan suatu eksistensi ataupun non eksistensi

13 Cannon, David L. CISA Certified Information System Auditor, Smudy Guide 2 Edition. Indiana -
Wiley Publishing Inc: 2008

Universitas Indonesia

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



40

dari suatu fakta Indirect evidence dapat juga disebut dengan circumstantional

evidence.

Tugas auditor adalah mendapatkan bukti yang paling dapat diandalkan
selama proses audit. Ini berarti, semakin banyak direct evidence maka semakin
diandalkan bukti audit, dan semakin bermutn hasil auditnya. Justifikasi atan
pendapat dari auditor akan semakin dapat diandalkan jika direct evidence lebih
banyak didapatkan dibandingkan jika menggunakan indirect evidence, yang jika
digunzkan kemungkinan besar akan wunaccepfable, karena adanya unsure
presumpfion bukan fakta yang sebenamya

2.8.2 Pengambilan Bukti Audit

Bukti audit didapatkan melalui observasi, pengujian dokumen, computer assisted
audit tools (CAAT), mereview minutes of meeting dan sebagainya. Dari bukti-
bukti yang ada terkadang mempunyai nilai yang tinggi dan sebaliknya Kuantitas
dan kualitas bukti juga diperhatikan dan dilakukan penilaian. Bukti yang banyak
namun tidak berkualitas, akan menghasilkan kesimpulan yang tidak berkualitas
juga.

2.8.3 Sampel Audit

Penentuan jumlah sampel untuk bukti audit dapat dilakukan dengan menerapkan
perangkat-perangkat statistika Seperti sfatistical sampling, contohnya random
sampiing ataupun non statistical sampling yaitu berdasarkan judgmens auditor.
Sampel yang dipilih merupakan sampel yang representatif dari populasi Auditor
harus mempertimbangkan teknik pemilihan yang akan menyediakan bukti yang
paling relevan

2.8.4 Bukii Audit untuk Audit Teknologi Informasi
Berikut beberapa contoh dari bukti audit untuk audit TI :

e Bukii dokumen, misalnya catatan transaksi bisnis, bukti penerimaan, faktur
dan log

- Unlversitas Indonesla

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



41

Ekstraksi data, misalnya detail dari file data yang menggunakan perangkat
otomatis

Klaim dari auditee, yang dipresentasikan baik dalam bentuk lisan maupun
tertulis

Analisa atas perencanaan, kebijakan, prosedur dan diagram alir

Hasil dari audit kepatuhan (compliance) dan uji substantif

Observasi dari auditor dari pekerjaan audifee atau pengulangan pekerjaan

(reperforma) dari proses terpilith

2.9 Model Audit berbasis Risikeo

Model audit berbasis risiko merupakan metodologi audit untuk

mengidentifikasi dan menilai komponen dari nsiko audit, dan mengalokasikan
sumber daya audit kepada lingkup audit atau cakupan sudit yang memiliki risiko
tinggt. Nilai risiko bisa berupa kuaniitatf (persentase) ataupun kualitatif (Iow,

medium, high).
Inherent Risk Control Risk Detection Risk
Kemungkinan Kemungkinan Kemungkinan
Audit terjadinya bahwa sistem bahwa prosedur
Risk kesalahan material pengendalian andit tidak dapat
ateu fraud bawaan internal tidak dapat mendeleksi
(AR} berasal dari mencegah alau kesalahan mealerial
lingkungan bisnis mendeteksi atau fraud pada
kesalzhan malerial waklunya
atau fraud pada
waktunya
Gambar 2.9 Audit Risk Model

Sumber : Core Coneepts of Information Technology Auditing (fames E. Hunton)

e Inherent risk atau risiko bawaan ini, telah ada sebelum diterapkannya
internal control. Bisnis dalam jenis apapun mempunyai risiko, jadi sudah
melekat ketika bisnis itu dijalankan. Misalnya saja, perusahaan yang
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bergerak di perdagangan intemasional memiliki risiko lebih tinggi
dibandingkan dengan perdagangan lokal, karena faktor fluktuasi valuta
asing yang mempengaruhi nilai tukar. Untuk mengetahui jenis risiko
tersebut Perusahaan dapat membuat analisa risiko bisnis sesuai dengan
karakteristik perusahaannya. Untuk meminimaikan eksposur dari risiko ini

adalah dengan menerapkan internal control.

Internal control risk merepresentasikan penilaian apakah infernal control
perusahaan efektif mencegah adanya kesalahan serta seberapa besar
auditor ingin membuat penilaian atas risiko tersebut tidak terlalu tinggi.
Semakin efektif infernal confrol maka risikonya tidak terlalu tinggi. Jika
auditor beranggapan bahwa internal control efektif, maka ia harus menguji
keefektifan dari internal control tersebut.

Detection Risk merupakan ukuran dari risiko bukti audit gagal untuk
mendeteksi kesalahan, Risiko deteksi ini tergantung dari 3 faktor risiko
dalam mode! tersebut. Detection risk akan berubah jika auditor merubah
faktor risiko lainnya. Selain itu, nsiko deteksi akan menentukan jumlah
bukti yang direncanakan auditor wntuk dikumpulkan Ketika risiko ini
ingin diturunkan maka auditor harus memperbanyak bukti yang harus
dikumpulkan,

e Audit risk, yaitu kemungkinan bahwa auditor ekstermnal organisasi

membuat kesalahan dalam memberikan opini atau auditor TI gagal untuk

menemukan kesalahan material atau fraud.

Dengan menggunakan model risiko audit, terdapat hubungan langsung

antara risiko audit yang dapat diterima dan risiko deteksi, dan hubungan tidak
langsung antara nsiko audit dan perencanaan pengambilan bukti. Jadi ketika,
auditor menginginkan bahwa audit risk yang tidak terlalu tinggi, maka ia harus
mengelola agar risiko deteksi dikurangi, tidak tinggi , dengan memperbanyak
bukti-bukti audit, jalannya adalah mengintensifkan fokus audit pada audit objek
yang dinilai material dapat memberikan lebih risiko tinggi dibandingkan yang
lainnya.
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2.10 Internal Control - COSO Frameworks

Penerapan intemnal control di dalam perusahaan merupakan usaha-usaha

untuk meminimalkannya risiko yang terjadi di Perusahaan. COSO (Committee of
Sponsoring Organization Treadway Commission) mengeluarkan COSO

Framework, yang merupakan kerangka infemal audit yang komprehensif.

Kerangka ini, membagi 5 kategori untuk pengendalian internal, diantaranya yaitu :

L.

control environment, terdiri dari tindakan, kebijakan, prosedur yang
merefleksikan keseluruhan tingkah laku dari manajemen , direksi dan pemilik
perusghaan mengenai pengendalian internal dan pentingnya hal tersebut di
dalam perusahaan, termasuk diantaranya adalah etika, nilai-nilai, komitmen,
partisipasi direkfur atan adanya komite audit, filosofi manajemen dan gaya
operasi, struktur organisasi, adanya otorisasi dan tanggung jawab, kebijakan
sumber daya manusia

risk assessmenf, merupakan penilaian risitko oleh manajemen, manajemen
mengidentifikasi dan menganalisa risiko atas apa yang dapat terjadi pada
Perusahaan

control activities, merupakan kebijakan dan prosedur, misalnya pemisahan
tugas, pemrosesan informasi, kendali fisik, dan adanya review

information and communication, merupakan sistem informasi yang
memberikan informasi kepada di Perusahaan dalam mengelola dan
mengendalikan operasinya. Sistem informasi merupakan suatu proses
penyajian laporan mengenai kegiatan operasional, keuangan dan ketaatan atas
ketentuan yang berlaku

moniforing, merupakan aktivitas yang berhubungan dengan periode penifaian
dari kualitas kinerja pengendalian internal oleh manajemen untuk menentukan
bahwa pengendalian berjalan sesuai dengan yang diharapkan dan termasuk
adanya modifikasi ketika terdapat perubahan kondisi.
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2.11 Induseri Perbankan

Setelah mengetahui hubungan antara tata kelola Perusahaan, tata kelola TI,
dan Audit COBIT itu sendiri. Maka Penulis akan memaparkan secara singkat
mengenai karakteristik industri perbankan. Dengan mengetahui dan memahami
karakteristik industri yang akan diaudit maka, para praktisi yang akan mengaudit
perbankan akan mengetahui apa saja yang akan dihadapinya dalam menjalankan
tugas audit di lapangan.

2.11.1 Pengertian Perbankan

Berdasarkan UU No. 10 Tahun 1998 tentang Perbankan, Bank adalah badan
usaha yang menghimpun dana dari masyarakat dalam bentuk simpanan dan
menyalurkannya kepada masyarakat dalam bentuk kredit dan atau bentuk-bentuk
lainnya dalam rangka meningkatkan taraf hidup rakyat banyak.

Jadi bank menerima dan meminjamkan dana kepada pihak lain, atau
menginvetasikannya di tempat lain, dan dari usahanya tersebut bank mendapatkan
keuntungan. Misalnya saja, bank menerima dana dari pihak lain dengan
memberikan tingkat bunga 10% dan kemudian meminjamkan kepada pihak lain
dengan fingkat pengembalian sebesar 14%, maka bank menerima penghasilan,
sebesar dari selisih tingkaf pengembalian sebesar 4 %.

2.11.2 Fungsi Bank

Menurut ketentuan Pasal 6 Undang-Undang No. 10 Tabhun 1998 tentang
Perbankan, usaha-usaha yang dilakukan oleh Bank selain menghimpun dana dari
masyarakat dalam bentuk simpanan, berupa giro, deposito berjangka, sertifikat
deposito, tabungan dan memberikan kredit, bank juga memberikan jasa
pemindahan dana, jasa Jetter of credit, penyimpanan aset seperti penyewaan
brangkas, transaksi valuta asing, perantara hedging, manajemen dana,
mengeluarkan produk konsumsi, seperti kartu kredit, debit, dan lain sebagainya
Bank mendapatkan fee sebagai penghasilannya dari jasa yang diberikan kepada
nasabahnya tersebut.
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2.11.3 Produk-produk perbankan pada era kemajuan TI

Produk perbankan semakin bervariasi sejalan dengan semakin majunya
perkembangan teknologi Misalnya saja, sebelum TI belum maju sekarang ini,
nasabah yang akan menabung atau menarik dana yang dimilikinya di bank harus
datang ke bank terlebih dahulu. Dibandingkan dengan era sekarang ini, nasabah
dapat melakukan transaksi melalui elektronik banking, ATM (Anjungan Tunai
Mandiri), SMS banking, bahkan menyetor uang melalui mesin, dan sebagainya,
kapan saja, tanpa perlu datang ke Bank langsung.

2.11.4 Indusiri bank dipengaruhi banyak regulasi

Perbankan merupakan indusitri yang sarat dipengarubi regulasi.
Diantaranya sebagai berikut -
e Peraturan BI
BI sebagai pihak ofonom yang mengatur industri perbankan banyak mengeluarkan
peraturan-peraturan yang harus diikufi bank Seperii Peraturan Bank Indonesia
(PBI), Surat Edaran Bank Indonesia.

Diantaranya yang berkaitan dengan teknologi informasi dan risikonya
adalah dikeluarkannya Peraturan Bank Indonesia nomor: 9/15/PBI/2007 tentang
penerapan manajemen risiko dalam penggunaan teknologi informasi oleh bank
unum. Penjelasan mengenai PBI ini akan dijelaskan pada bagian lain di bab ini.

s Basel Il

Basel II merupakan rekomendasi hukum dan ketentuan perbankan Basel II
memberikan kerangka perhitungan modal yang bersifat lebih sensitif terhadap
tisiko (risk sensitive) serta memberikan insentif terhadap peningkatan kualitas
penerapan manajemen risiko di bank Hal ini dicapai dengan cara penyesuaian
persyaratan modal dengan risiko dari kerugian kredit dan juga dengan
memperkenalkan perubahan perhitungan modal dari eksposur yang disebabkan
oleh risiko dari kerugian akibat kegagalan operasional,® Basel II dikembangkan

' Bank Indoncsia. Sekilas Implementasi Base! 1 di Indonesia. Takarta
<http://wrww.bi.go.id/web/id/Perbankan/Implementasi+Basel+IL>
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oleh sekelompok Negara dan kemudian diterapkan menjadikannya standar di
seluruh industri perbankan di dunia termasuk di Indonesia. Basel II memastikan
kecukupan modal di bank dan menerapkan besi-practice dari manajemen risiko
agar memperkuat kestabilan dari sistem perbankan,

2.11.5 Risiko yang dihadapi Perbankan

Karakteristik industri perbankan sering dikaitkan dengan indus;tri yang sarat
dengan risiko, Bank Indonesia (BI)} pun sebagai .otoritas perbankan telah
mengeluarkan Peraturan BI Nomor : 5/8/PBI/2003 tentang penerapan manajemen
risiko bagi bank umum dengan tujuan bahwa perbankan mampu melakukan
manajemen terhadap nisiko.

Risiko-risiko yang telah diidentifikasi dalam peraturan tersebut antara lain,
adalah sebagai berikut : risiko kredit, risiko pasar, risiko likuiditas, risiko
operasional, risiko hukum, risiko reputasi, risiko strategik, risiko kepatuhan.

Risiko-nisiko yang telah teridentifikasi tersebut akan memberikan eksposur
kepada perbankan jika tidak dikendalikan dengan melakukan suatu manajemen
risiko. BI mengharapkan agar perbankan meningkatkan tata kelola perusahaan,
dengan mengintegrasikannya ke dalam sistem bank terutama dalam pengelolaan
risiko, sehingga hal imi akan meminimalkan terjadinya kerugian yang akan
mengancam keberadaan bank itu sendiri.

2.11.6 Penerapan Manajemen Risiko atas Teknologi Informasi di Bank

BI juga turut mencermati meningkamya peranan teknologi informasi dalam
memajukan industri perbankan. Namun, meningkatnya ketergantungan terhadap
TI, berarti meningkatkan risiko yang akan dihadapi oleh perbankan. Dengan
mempertimbangkan hal tersebut, BI mengeluarkan peraturan BI No.
9/15/PBL/2007 tentang penerapan manajemen risiko dalam penggunaan teknologi
informasi oleh bank umum.

Dalam PBI tersebut, Bank diwajibkan menerapkan manajemen risiko
secara efektif dalam penggunaan Teknologi Informasi. Bank wajib melaporkan
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perencanaan manajemen risiko atas TI tersebut kepada BI setahun sekali, dan jika
tidak dipatuhi akan dikenakan denda.
Dalam PBI tersebut Penerapan manajemen risiko diantaranya mencakup :

a. pengawasan aktif dewan Komisaris dan Direksi;
b. kecukupan kebijakan dan prosedur penggunaan Teknologi Informasi;
¢. kecukupan proses identifikasi, penmgukuran, pemantauan dan pengendalian

risiko penggunaan Teknologi Informasi; dan
d. sistern pengendalian intern atas penggunaan Teknologi Informasi

Penerapan di dalam perusahaan wajib disesvaikan dengan melihat tujuan,,
kebijakan usaha, ukuran dan kompleksitas usaha Bank.

Dengan adanya kewajiban ini, pihak perbankan, berarti harus membentuk
suatu tata kelola TIL. BI juga mengharuskan adanya audit terhadap sistem TI atau
tata kelola TI tersebut. Audit dapat dilakukan baik oleh pihak internal ataupun
jika terkendala dengan sumber daya maka dapat dibantu oleh pihak audit
eksternal. COBIT secbagai kerangka IT governance dapat digunakan untuk
memenuhi kewajiban terhadap BI bagi perusahaan.

Unlversitas Indonesla

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



BAB 3
GAMBARAN UMUM

3.1 Profil PT Bank XYZ
3.1.1 Sejarah Pendirian PT Bank XYZ dan Visi Misi

PT Bank XYZ (Peruseshaan) merupakan bank komersial pemerintah yang dikenal
oleh masyarakat sebagai lembaga keuangan penyedia Kredit komersial. Pendirian
Bank XYZ dan visi misinya mempunyai sejarah panjang bersamaan dengan
sejarah berdirinya Negara Kesatuan Republik Indonesia (NKRY) ini. Cikal bakal
Bank XYZ bermula pada era penjajahan pemerintzh Belanda pada tahun 1897
dengan berdirinya bank di Batavia, dengan tujuan menghimpun dana dari
masyarakat.

Kemudian berlanjut. pada masa penjajahan Jepang pada tahun 1940an,
Jepang mengalihkan bank tersebut dengan sebuah bentuk bank baru, yang
mempunyai misi mengajak masyarakat untuk menabung.

Dan akhirnya sampai pada zaman kemerdekaan NKRI, Bank XYZ berdiri
dengan mengpanti beberapa kali nama identitas dan misi, sampai akhirnya
menjadi nama PT Bank XYZ yang kepemilikannya dikuasai oleh pemerintah dan

mempunyai visi dan misi sebagai berikut :

Visi 1 “Menjadi bank yang terkemuka dalam pembiavaan komersial dan

mengutamakan kepuasan nasabah”
Untuk mencapai visi nya tersebut Bank XYZ juga menetapkan Misi yaitu :

o  memberikan pelayanan unggul dalam pembiayaan komersial dan industri
yang terkait, serta menyediakan produl dom jasa perbankan lainnya.

* menyiapkan dan mengembangkan sumber daya manusia yang berkualitas
dan professional serta memiliki integritas yang tinggi.

*  meningkatkan keunggulan kompetitif melalui inovasi berkelanjutan sesuai
dengan kebutuhan nasabah.
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o melaksanakan manajemen perbankan yang sehat sesuai dengan prinsip
kehati-hatian dan good corporate governance untuk meningkatkan
Shareholder Value

e mempedulikan kepentingan masyarakat dan linglungannya.

3.1.2 Bisnis FT Bank XYZ

Sesuai dengan visi dan misi yang diembannya, maka inti bisnis Bank XYZ
adalah memberikan pelayanan pembiayaan komersial dan industri yang terkait,
namun Bank XYZ juga menyediakan produk dan jasa perbankan lainnya sebagai
strategi untuk memenangkan nasabah. Jasa perbankan yang diberikan oleh Bank
XYZ meliputi 3 hal yang masing-masing mempunyai jabaran produknya sendiri
diantaranya adalah :

1) Produk Dana, terdiri dan . tabungan, depositoc Rupiah dan Dollar, giro,
tabungan haji;

2) Produk Jasa, terdiri dari : ATM, pengiriman uang, Bank Garansi, RTGS,
Payroll, SPP, BPIH, Safe deposit, money changer;

3) Produk Kredit, terdiri dari : KPR Perseorangan, KPR Umum

PT Bank XYZ telah mengembangkan perusahaan dengan tetap
meningkatkan pelayanan bagi masyarakat berpendapatan menengah ke bawah.
Bank XYZ telah menggelutt pembiayaan komersial selama 32 tahun.

3.1.3 Kondisi Keuangan

Total Aset PT Bank XYZ pada akhir tahun 2007 adalah sebesar Rp36,7
triliun, sedangkan pada akhir tahun 2006 menjadi Rp32,6 triliun atan meningkat
sebesar Rp4,1 mlivn. Hal ini dipengaruhi oleh meningkamya aktiva produktif
sebesar Rp 3,6 triliun.

Laba bersih setelah pajak mengalami kenaikan sebesar 10,2%, atau Rp37,3
miliar, dari Rp364,7 miliar pada tahun 2006 menjadi Rp402 miliar pada tahun
2007.

Rasio kecukupan modal PT Bank XYZ per akhir tahun 2007 adalah
sebesar 21,9% dengan hanya memperhitungkan risiko kredit, dibandingkan
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dengan 18,23% pade akhir tahun 2006. Sedangkan rasio CAR dengan
memperhitungkan risiko pasar dan risiko kredit mencapai 21,12%, dibandingkan
dengan 17,52% di akhir tahun 2006.

Dengan demikian, dari beberapa indikator keuangan singkat PT Bank
XYZ tersebut di atas telah memperlihatkan bahwa perusshaan masih terus
tumbuh. Dengan dukungan sistem informasi yang handal, objectivities perusahaan
diharapkan dapat lebih meningkatkan kinerja perusahaan, terutama dalam
menterjemahkan dan responsif terhadap kebutuhan bisnis.

3.1.4 Organisasi PT Bank XYZ dan Good Corporate Governance

Prinsip good corporate governance (GCGQG) telah diterapkan oleh Bank
XYZ, seperti yang terlihat pada bagan organisasi berikut ini, unsur-unsur GCG
telah diterapkan, karena terdapat pemisahan wewenang bagi pihak eksekutif dan
pengawasan. Pihak Eksekufif yang diwakili oleh Direktur Utama dipilih dan
menjalankan tugasnya berdasarkan amanat Rapat Umum Pemegang Saham
(RUPS). Dewan Komisaris sebagai pihak pengawas membawahi Komite Audit,
Komite Pemantauan Risiko serta Komite Remunerasi dan Nominasi, Selain itu
terdapat Komite lainnya yang harus dimiliki oleh industri perbankan seperti
Komite Personalia Pusat, Komite Produk, Komite Manajemen Risiko, Komite
Kredit, Komite Kebijakan Perkreditan, Komite Teknologi serta ALCO (Komite
Pengelolaan Aset dan Liabilities). Semua hal tersebut di atas adalah untuk
menjamin bahwa manajemen perusahaan dapat menjalankan operasional
perusahaan dan memenuhi amanat RUPS dengan didasari perianggungjawaban
kepada shareholder yaitu pemeriniah RI dan stakeholder (karyawan, nasabah
supplier, masyarakat, BI) yang diawasi oleh Dewan komisaris. Bagan struktur
organisasi dapat dilihat pada gambar 3.1.
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Gambar 3.1 Bagen Organisasi PT Bank XYZ

Sumber www. bankxyz.co.id

3.1.5 Perkembangan Bank XYZ pada saat ini

Bank XYZ sudah mempunyai 56 cabang dan ribuan kantor kas yeng
tersebar di seluruh penjuru provinsi Indonesia Namun pada tshun 2005 di
Jakarta, Bank XYZ telah melakukan ekspansi perusahaan dengan mendirikan unit
bisnis syariah. Pada saat ini telah berdiri 16 bisnis unit. Hal tersebut adalah
sebagai pemenuhan respon dari nasabeh yang menginginkan perasaan aman dan
tentram dalam menginvestasikan dananya di Bank karena sesuai syariah.
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32 Rencana Strategis Teknologi Informasi PT Bank XYZ
Pada annual report PT Bank XYZ, disebutkan bahwa fokus T1 PT Bank
XYZ adalah sebagai berikut
“Upaya penyempurnaan infrastruktur TI, yang memberi penekanan pada

aspek pelayanan nasabah serta keamanan (securify) T1 itu sendiri.

Platform Tekmologi Informasi (II) yang lerpadu merupakan sualu
keharusan bagi setiap bank yang berkeinginan untuk melayani dan mengelola
Jutaan informasi nasehahnya dalam satu platform terpadw Disamping i,
ketentuan undang-undang perbankan maupun praldik perbankan moderen
menuntut setiap bank untuk menjalankan dan memelihara sistem TI terkini dalam
rangka memantau risiko secara efektif serla memastikan keabsahan transaksi
keuangen sehubungan dengan program Know Your Customer dari Bank Indonesia.

Investasi TT Bank XYZ disiapkan tidak hanya untuk memenuhi peraturan
namun juga uniuk mendiubung pencapaian sasaran dan laju pertumbuhan usaha,
Sejak tahun 2000 Bank XYZ telah berinvestasi di sistem perbankan baru dari
Silverlake yang akan mendulaung kegiatan pendanaan dan pemberian pinjaman
Bank XYZ di segmen perbanken komersial dan konsumer, serta pengelolaan risiko,
dengan kapasitas di atas puluhan ribu transaksi per menit.”

Rencasa strategis bagi pencapaian TI PT Bank XYZ ditetapkan dengan
berfokus pada hal tersebut di atas. Bagi manajemen, hal tersebut akan menjadi
pedoman dalam mengatur tata kelola Tl-nya termasuk diantaranya penetapan
strategt janpgka pendek perusahaan yang kemudian diimplementasikan pada
kepiatan sehari-hari Perusahaan.

PT Bank XYZ telah memiliki dan mengembangkan strategi janpka
pendek dan jangka panjang, bagi TI secara terperinci, namun Penulis tidak
mendapatkan dokumentasi hal tersebut untuk dikutip pada karya akhir ini karena
faktor confidentiality yang ditetapkan oleh Perusahaan. Namun tujuan TI secara
umum, untuk implementasi pembuatan audit program telah diberkan perusabasn,
hal itu dapat dilibat pada bagian Bab 3 ini.
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33 Divisi Teknologi dan Informasi

Divisi Teknologi dan Informasi (DTI) pada PT Bank XYZ terdiri dari 3

bagian, yaitu Bagian Infrastruktur dan Operasional Komputer, Bagian

Perencanaan dan Pengembangan Sistem serta Quality Assurance dan Security

Control. Masing-masing bagian terdiri dari berbagai unit kerja. Berikut ini uraian

akan menjelaskan hal tersebut. Bagan organisasi dari Divisi TI dapat dilihat pada

gambar 3.2.

3.3.1 Bagian Infrastruktur dan Operasicnal Komputer

Grup Dukungan Infrastrukfur

Unit ini bertanggung jawab sebagai pendukung operasional perusahsan yang
memastikan bahwa perangkat keras dan komunikasi data telah menjalankan
fungsinya.

Grup Data Center

Operasional dari Data Center (pusat data-DC) dan Disaster Recovery Plan
(DRP) menjadi tanggung jawab grup dala cenfer, dengan memastikan
keduanya berjalan efisien. Dengan tujuan meminimalkan ganggwan dan
kegagalan operasi dalam menunjang kegiatan operasional bank.

Grup Help Desk

Grup Help Desk akan membantu user (pengguna) sistem jika terjadi kesulitan.
Dengan demikian help desk akan mengkoordinasikan pemberian dukungan
dan bimbingan kepada user untuk memberikan solusi dari permasalabannya
dengan tepat waktu.

3.3.2 Bagian Perencanaan dan Pengembangan Sistem

Bagian ini juga terdin tiga grup yang dipimpin oleh seorang kepala bagian.

Berikut uraiannya :

Grup Perencanaan Teknologi Informasi

Grup ini bertanggung jawab untuk menganalisa dan mempersiapkan rencana
Teknologi Informasi. Serta mengoptimalkan anggaran dan sumber daya
dengan melakukan koordinasi bersama dengan unit kerja terkait.
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¢ Grup Pengembangan Aplikasi
Grup ini bertanggung jawab jawab untuk memastikan behwa aplikasi yang
dikembangkan dan disempurnakan sesuai dengan kebutuhan bisnis perusahaan
dan standar kualitas yang telah ditentukan.

« Grup Penerapan Aplikasi
Grup penerapan aplikasi akan bertanggung jawab untuk memastikan bahwa
implementasi dari sistem aplikasi adalah handal dan sesuai dengan kebutuhan
bisnis perusahaan.

3.3.3 Quality Assurance dan Security Control

Bagian quality assurance dan security control bertanggung jawab langsung
kepada kepala divisi. Bagian ini berfungsi untuk memastikan bahwa kualites dan
kendali atas keamanan dari penerapan sistem informasi, yaitu perangkat lunak,
perangkat keras dan jaringan komunikasi data sesuai dengan standar dan kualitas
yang telah ditetapkan.

Direldur Bldang T1
Direldur Bidang
- PR
Kepala DTt

Kepala Diis| I

—
———
Selqetars
UnitKetja Q"s“e“g:w“c""‘““ﬁ&
i * 1
Infrestuktur dan Operasianal Perepcansaan dan Pengembangan
Computer Sletem

—
Dukungan Deta Ceatar Help Detk P?;ur:naan Pengembangan Penerapan
Imtrastruktur ] bgl Aplias! Apliay

Gambar 3.2 Struktur Organisasi DTI

Sumber dari Audit Internal PT Bank XYZ
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34 Lingkungan Teknologi Informasi PT Bank XYZ

Perusahaan berusaha mencapai objektifnya dengan didukung oleh
teknologi informasi yang efisien dan efektif. Demikian dengan PT Bank XYZ,
lingkungan teknologi yang direncanakan, didapatkan dan diimplementasikan,
diupayakan sesuai standar. Berikut ini merupakan vraian dari lingkungan dari
teknologi informasi perusahaan

3.4.1 Silverlake Intergrated Banking System (SIBS)

Sumber daya teknologi informasi dikendalikan secara terpusat di Kantor
Pusat PT Bank XY¥Z dengan didukung oleh sistem core banking SIBS (Silverlake
Intergrated Banking System). SIBS merupakan aplikasi pemrosesan transaksi
perbankan nasabah yang mencakup kredit, tabungan, dan giro

Sebagai informasi tambahan, SIBS merupakan sistem perbankan yang
didesain oleh Silverlake, sebuah perusahaan asing vang bergerak di bidang
pemberian solusi TI. SIBS sudah diterapkan oleh banyak bank batk yang berada
di Asia Pasifik, maupun Indonesia khususnya Xarena kemampuan SIBS akan
mendukung operasional perbankan yang dapat beroperasi selama 24 jam, 7 hari
penuh, dan menawarkan solusi yeng terintegrasi bagi bank dan memahami
kebutuhan bisnis perbankan. Disamping itu fitur-fitur SIBS dianggap dapat
membantu mengatur sistem akses dan memastikan bahwa tercapainya kerahasiaan
informasi, integritas data dan pencegahan terhadap fraud.
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342 Karakteristik Sistem SIBS pada PT Bank XYZ
Sistem SIBS yang diimplementasikan pada PT Bank XYZ memiliki
karakteristik sebagai berikut :

Tabel 3.1 Karakteristik Sistemn SIBS pada PT Bank XYZ

No Keterangan Karakteristik Sistem
1 | Koneksi e Online Realtime seluruh Cabang
¢ Seniralisasi di Data Center (fermasuk Kancapem dan
Kankas)
2 | Aplikasi Integrast semua aplikasi
3 | Database RDBMS menggunakan [BM AS/400-DB/2 400 + MS
SQL Server
4 | Sistem Operasi o O/S 400
» Windows 98
= Windows NT/2000
5 | Server IBM AS/400 (Host)
Windows NT (BDS)
6 | Bahasa Pemrograman RPG AS/400, Visusal Basic, Visual C++
7 { Froni-end GUI (Graphical User Interface) dari Microsoft Windows
8 | EOD Dilakukan di Data Center, cabang hanya melakukan
close branch
9 | Pelaporan Laporan keuangan (Neraca & Rugi Labg) dapat
dikeluarkan oleh Kantor Cabang, Kancapem dan
Kankas
10 | Setting parameter
produk (bunga, kurs, Dilakukan di Kantor Pusat
il
11 | Maintenance Aplikasi Hanya dilakukan perubahan setting parameter, tidak
dilakuken pemrograman ulang
12 | Feature : * Ada (langsung di layar)
SVS (Signzture » Konfirmasi saldo, penarikan, pembayaran KPR, Bill
Verification System) - payment, Telkom, Interaccount transfer, Pencetakan 5

transeksi terakhir, intcgrasi dengan ATM

Sumber ; Divisi Audit Iniern PT Bank XYZ
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Konektivitas SIBS secara logis menghubungkan aniara mesin, database,
sistem dan aplikasi dalam SIBS dan di luar sistem.  Bagan konektivitas dapat

dilihat berikut ini :
Delivery Applications Other
BDS, ATM, Interaet, Call Host
) E
Center, Corp. PC, Etc System

Component Services Processor

Summary

3 Systems
- E 3 b Q b5
2 g 5 g S ‘é 5 MIS/EIS
[=% 55 5= 5= 3
a '_'] w E ':":’ 3 .3
o g G 2 R=| o Data-

= (2 Q =

B Eg Warehouse

]
Bank-wide CIF
AS/400 — Universal DB2/400
Gambar 3.3 Konektivitas STBS

Sumber : Divisi Audit Intern PT Bank XYZ

3.5 Audit TSI pada PT Bank XYZ

3.5.1 Divisi Audit Intern (DAI) — Grup Teknologi Sistem Informasi

Fungsi audit internal dari PT Bank XYZ dilaksanakan oleh Divisi Audit
Intern (DAI). Dalam struktur organisasi dari Perusahaan, DAI bertanggung jawab
kepada Komite Audit yang berada di bawah Dewan Komisaris. DAI membawahi

beberapa bagian, diantaranya bagian Pengembangan Sistem dan Pengendalian
Mutu Audit, bagian Pelaporan & Administrasi Audit, bagian Group Audit Umum
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dan Group Audit Khusus serta yang terakhir dan yang menjadi fokus adaleh
Group Audit TSI (dapat dilihat pada gambar 3.4)

Fangelanak:

Lavaling fiung visrod distur tarsdndil

Gambar 3.4 Struktur Orgenlsasi Audit Intern PT Bank XYZ

Sumber darl Audit Internal PT Bank XYZ

Gambar 3.5 Struktur Organlsasi DAT - Group Audlt TSI

Sumber dari Audit Internal PT Bank XYZ
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Grup Audit Teknologi Sistem Informasi (TSI) melaksanakan audit dalam lingkup
audit teknologi sistem informasi perusahaan. Grup TSI dipimpin oleh seorang
Ketua Grup yang membawahi beberapa bagian, diantaranya adalah IT
Governance & Risk Management, Network & Security, Database & Applications
serta Operations (Gambar 3.5)

3.5.2 Ruang Lingkup Audit (TSI)

Pelaksanaan audit TSI (TI) yang dilakukan bersifat khusus terhadap
Tekmnologi Sistem Informasi meliputi :
1. informasi yang diolah dengan sistem komputer harus mempunyai karakteristik
. integrity, confidentiality dan availability
pengawasan terhadap akses logik,
pengawasan sistem aplikasi dan informasi, lisensi dan penggunaan software,
perlindungan terhadap virus,
infrastruktur/jaringan komunikasi data
pengamanan fisik terhadap pengelolaan TSI pada PT Bank XYZ pada Divisi
Teknologi dan Informasi.

AR I

3.5.3 Tujuan dan Sasaran audit
' Menurut yang tercantum dari Laporan Persiapan Audit PT Bank XYZ,
tujuan dan sasaran audit dari PT Bank XYZ adelah sebagai berikut

1) Memastikan bahwe hasil audit TSI tehun lalu telah ditindaklanjuti
sebagaimana mestinya.

2) Memastikan bahwa sistem pengendalian intern fungsi TSI yang ada telah
berjalan dengan baik dan benar.

3) Meyakinkan bahwa sumber daya sistem informasi sudah diamankan
dengan memadai dan digunakan secara bertanggung jawab.

4) Meyakinkan bahwa akses ke data komputer sudeh dikendalikan secara
memadai dan hanya dilakukan oleh yang berwenang.

5) Meyakinkan bahwa ketentuan-keientuan dan pedoman-pedoman yang
berlaku telah ditaatl dan dilaksanakan dengan sepenuhnya.
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6) Memastikan bshwa dalam pelaksanaan operasional obyek audit tidak
terdapat hal-hal yang membahayakan kelangsungan usaha.

7) Memastikan bahwa Pengelolaan TSI telah dilakukan dengan efektif dan
efisien dan risiko yang ada sudah diminimalisasi sampai pada tingkat
yang dapat diterima bisnis.

354 Ketentuan untuk melakukan proses audit TSI
Auditor intern TSI PT Bank XYZ melakukan proses audit TSI dengan
berpatokan pada ketentuan-ketentuan berikut ini :

1.  Standar Pelaksanaan Fungst Audit Intern Bank Umum (SPFAIB) dan BL

2. SK Dir BI No. 27/164/KEP/DIR tanggal 31 Maret 1995 tentang Panduan
Pengamanan Penggunaan TSI oleh Bank.

3.  Peraturan Direksi No. 06/PD/DSDM/0699 tanggal 16 Juni 1999 tentang
Pengenaan Sanksi terhadap Penyalahgunaan Kewenangan Teknologi
Informasi (TSI).

4,  Peraturan Direksi No. 03/PD/DTI/0304 tanggal 8 Maret perihal Pedoman
Pengamanan Teknologi Informasi.

5. Surat Edaran No.11/DIR/DOPS/2004 tanggal 23 Maret 2004 tentang
Manajemen Teknologi Sistem Informasi SIBS dan BDS serta AS/400.

6.  Peraturan Direksi No. 13/PD/DOPS/1103 tanggal 3 November 2003 tentang
Manajemen Teknologi Sistem Informasi (MTSI) PT. XYZ

7. Surat Edaran No.15/DIR/DOPS/2001 tanggal 1 Desember 200] tentang
SOP berdasarkan sistem aplikasi baru perbankan SIBS (termasuk
perubahan/penyempumaan dan penambahannya).

8. COBIT dan BS17799.
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3.6 Proses Audit
Audit TI yang dilakukan di PT Bank XYZ dilakukan mengikutt dengan 4
proses tghapan yaitu :
1. Persiapan Audit
2. Pelaksanaan Audit
3. Pelaporan Audit
4. dan Monitoring audit
penjelasan secara detail mengenai proses audit TI dapat dilthat pada lembar

Lampiran I,

3.7 Metodelogi Audit

Penulis telah memilih 2 metode mengaudit TI, sebagaimana di dalam Bab
11 Landasan Teori, masing-masing berturut-turut metodelogi COBIT dan Hunton.
Metode dari COBIT yang diperkenalkan dengan nama IT Assurance Road Map
secara garis besar menjelaskan pelaksanaan audit COBIT dengan membagi dalam
3 tahapan yaitu planning (perencanaan), scoping (cakupan audit) dan terakhir
execution (pelaksanaan) yang didalamnya terdapat penarikan kesimpulan dan
rekomendasi. '

Sedangkan berdasarkan Hunton, proses audit TI dimulai pertama kali
dengan melakukan perencanaan (planning) kemudian melakukan penilaian
tethadap risiko (risk assessment), melakukan pengembangan program audit,
mendapatkan bukti (evidence), menetapkan kesimpulan (conclusion) serta
menyiapkan opini audit, dan terakhir following up.

Kedua metodologi tersebut mempunyai langkah-langkah yang sama,
dengan demikian, sebenarnya teori-teori mengenai metodologi yang ada secara
umum bertujuan, menawarkan dan memberikan arahan bagaimana melakukan
audit dengan agar objektif audit tercapai dan auditor mendapatkan bukti-bukti
audit yang berkualitas, dengan cara yang efisien dan hasil yang efektif sesuai
dengan kritena yang telah ditetapkan

Pada paragraf berikut adalah pembahasan dari tahapan audit atas proses
audit PT Bank XYZ, sebagaimana pada Lampiran 1.
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38 Planning (Perencanaan) - Tahap Persiapan Audit

Tahap pertama dari setiap audit adalah melakukan persiapan audit. Dengan
kata lain melakukan perencanaan agar pada tahap pelaksanaan dan penyelesaian
audit tidak timbul suatu permasalahan yang menghambat jalannya audit. Dengan
melakukan perencanaan audit, auditor memiliki panduan untuk menyelesaikan
auditnya sesuai dengan tujuan audit yang telah direncanakannya.

PT Bank XYZ melakukan perencanaan asudit dengan tujuan agar audit
berjalan sesuai dengan waktu, tujuan serta biaya vang telah ditetapkan.
Perusahaan membuat jadwal audit dan estimasi waktu, KPI (Key Performance
Indicator) serta LPA (Laporan Persiapan Audit) dan Adminisirasi dan biaya audit.
Perusahaan juga memilih sampel cabang Perusahaan yang akan diaudit dengan
metode. tertentu, Sebagai tambahan informasi, kantor pusat PT Bank XYZ yang
diwakili oleh DTI akan selalu diaudit, karena diwajibkan oleh pihak regulator
yaitu BI. Jadi PT Bank XYZ mengaudit beberapa sampel dari kantor Cabang dan
Kantor Pusat dalam kurun waktu setahun. Penetapan personil untuk menjalankan
audit juga ditentukan pada fase ini.

3.8.1 Pemilihan sampel cabang sebagai objek audit.

PT Bank XYZ mempunyai 56 cabang dan ribuan kantor kas yang tersebar
di seluruh provinsi di Indonesia Perusahaan tidak melakukan audit atas
keseluruhan 56 cabang, namun melakukan pemilihan atas cabang-cabang tertentu
dengan melihat risiko audit dari masing-masing cabang. Cabang yang
mempunyai risiko tinggi adalah objek audit yang terpilth serta faktor lainnya.

Untuk menentukan c¢abang mana yang akan terpilih, Perusahaan
melakukan analisa risiko yang berdasarkan atas kecenderungan dan dampak
risiko. Semakin tinggi tingkat kecenderungan dan dampak risiko, maka
kemungkinan mempunyai risiko tinggi dan terpilih menjadi objek audit akan
mungkin terjadi. Rumusnya adalah sebagai berikut :

Risike = Dampak x Kecenderungan G
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Tingkat kecenderungan risiko biasanya dipengaruhi banyaknya transaksi,
jumlzh SDM, banyaknya komputer, jumlah user ID, dan sebagainya sedangkan
dampak risiko biasanya dipengaruhi oleh banyaknye permasalahan yang
dilaporkan ke helpdesk, jumlah PC dengan modem aktif, komputer tanpa ada
antivirus, hardware komputer yang tidak mempunyai spesifikasi yang sesuai, dan
sebagainya.

DAI membuat suatu analisa tertentu dengan bantuan soffware komputer,
kemudian hasil akhimya adalsh diperlihatkan tingkat risiko dari keseluruhan
cabang. Cabang yang mempunyai risiko tinggi akan dijadikan objek audit. Pada
audit yang dilakukan oleh PT XYZ ini, dipilih 13 cabang yang akan jadi objek
audit ditambah 1 Kantor Pusat yaitu pada Divisi Teknologi Informasi.

3.8.2 Pengembangan Audit Program

Audit program merupakan hal yang kritikal bagi auditor. Audit program
menentukan arah bagi auditor. Di dalam audit program terdapat tujuan audit, hal-
hal apa yang harus dicapai oleh auditor untuk mendapatkan bukti audit yang
berkualitas, Tanpa audit program, auditor yang berpengalaman tetap dapat
menjalankan tugasnya, nemun hal-hal yang penting untuk dicapai mungkin saja
dapat terlupakan, sehingga pengambilan kesimpulan menjadi tercederai karena
aspek penting telah terabaikan oleh auditor.

PT Bank XYZ telah mengembangkan program audit IT Governance.
Pengembangan audit program berasal dari pemetaan antara objektif Perusahaan
dan objektif TI agar mencapai keselarasan. Objektif perusahaan berkaitan dengan
Balance Scorecard (BSC) sedangkan objektif TI dengan COBIT framework.
Berikut adalah pemetaan BSC dan COBIT framework, sehingga nantinya
didapatkan suatu area pemeriksaan yang menjadi fokus andit TSI pada Divisi
Teknologi Informasi.

3.8.3 Objektif Perusahaan — BSC

Tabel 3.2 adalah objektif PT Bank XYZ, yang dijabarkan dalam balance
scorecard. Dafiar sususnan BSC ini didapatkan Penulis dari DAI. Kolom Tujuan
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Bisnis adalah orientasi objektif perusahaan yang didesarkan pada BSC yang
terdiri dari 4 perspektif, yaitu : perspektif finansial, pelanggan, intemal dan
pembelajaran pengembangan bisnis, Kolom relevansi adalah tingkat relevansi
antara objektif perusahaan dengan TI (TSI) dari mulsi tingkatan sangat relevan
sampai dengan tidek relevan. (Tabel ini sudeh dihubungkan dengan tabel tujuan

0

Tabel 3.2 Relevansi Objektif PT Bark XYZ

g g
5 ‘TE :
Q —
= iE.. = |
% % % =
8 2 =
w2 53 = b=
Sudut Pandang Financial
1. Memberikan refurn of investment yang bagus
pada investasi TSI
2, Pengelolaan risiko bisnis yang terkait dengan
TSI
3. Meningkatkan corporate governance dan N
transparansi
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Sudut Pandang Customer

4, Meningkatkan layanan dan criemtasi customer J
Menawarkan produk dan Jayanan yang N
kompetitif

5. Menetapkan  kelangsungan layanen dan v
ketersediran

6. Pencapaian optimalisasi penyampaian layanan

7. Pencapaian optimalisasi penyampaian layanan

Mendapatkan informasi vang dapat dipercaya
dan berguoz uniuk pembuatan keputusan
strategis

8. Mendapatkan informasi yang dapat dipercaya
dan berguna untuk pembuatan keputusan
sirategis

Dapat disarikan dari bagan tersebut, bahwa relevansi antara objektf
perusahaan dan objektif TI dari sudut pandang finansial mengenai peningkatan
corporate governance dan transparansi mempunyai hubungan sangat relevan,
(No.3). Dari sudut pendang pelanggan, hubungan sangat relevan terdapat pada
peningkatan layanan dan orientasi customer, penawaran produk dan layanan yang
kompetitif, dan penetapan kelangsungan layanan dan ketersediaan (No.4, 5, 6).
Dari sudut pandang internal, tujuan untuk patuh pade hukum, regulasi dan kontrak
eksternal mempunyai relevansi dengan tujuan TI (No.12).

Sedangkan pada bagan berikut memperlihatkan hubungan relevansi tujuan
bisnis dengen TI dari sudut pandang internal.

Universltas Indonesla

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




66

Tabel 3.2 Relevansi Objektif PT Bank XYZ — (lanjutan)

. Menmgkatkan dan memelihara ﬁmgsxonahtas |
proses bisnig

10. Menurunkan biaya proses

11. Kepatuhen pada hukum, regulasi dan kontrak \!
ckaternal

12. Kepatuhan dengan kebijekan internal

13, Pengelolaan perubahan bisnis

14, Peningkatan dan pemeliharean produktifitas
staff dan operasional

15, Pengelolannpuk dan inovasi blsms

16. Pengadean dan pemeliharaan sumber daya
meanusia  yang memiliki pengetahuan,
kemampuan dan motivasi

Sumber : Dokumentasi Divisi Audit Intern PT Bank XYZ
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384 Objekdf TI

Berikut adalesh objektif TI yang telah ditetapkan oleh PT Bank XYZ.
Objektif perusahaan dan TI akan dipetakan untuk menentukan fokus audit dan
audit program yang berbasis pada COBIT. Penulis mendapatkan dari DAI PT
Bank XYZ.

Tabel 3.3 Objektif TSI

Merespon kebutuhan bisnis dalam rengka mencapai keselarasan dengan strategi
1. bignig

2 Merespon kebutuhan pemerintah berdasarkan arahan direksi

Memastikan kepuasan user dengan layanan yang ditawarkan dan tingkat layanan
3. yang diberikan

4 Mengoptimalkan penggunsaan informasi

5 Menciptakan kesigapan dalam TSI

Menetapkan bagaimana fungsi bisnis dan kebutuhan kontrol ditranslasikan ke
6. dalam solusi otomatis secara efektif dan efisien

7 Menyediakan dan memelihara sistem aplikasi yanpg terintegrasi dan terstendarisasi

Menyediakan dan memelihara infrastruktur TSI yang terintegrasi dan
8. terstandarisasi

9 Menyediakan dan memelibara kemampuan TSI yang mampu merespon strategi TSI

10 Memastikan kepuasan timbal balik dalam hubungan dengan pihak ketiga

T Memastikan integrasi aplikasi ke dalam proses bisnis

Memastikan transparansi dan pemahaman terhadap biaya, keuntungan, strategi,
12. | kebijakan dan tingkat layanan TSI

Memastiken penggunaan dan kinerja yang benar terhadap aplikasi dan solusi
13. | teknologi

14, Memelihara dan melindungt semua aset TSI

15 Mengoptimalkan infrastruktur, sumber daya dan kemampuan TSI
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17 Melindungi pencapaian tujuan TSI
Menciptakan kejelasan terhadap analise dampak bisnis pada tujuan dan sumber
18. daya TSI
Memastikan kalau informasi kritis dan rahasia dilindungi dari pihak yang tidak
15. berhak mengakses
Memastikan bahwa transaksi bisnis otomatis dan perfukaran informasi dapat
20. | dipercaya
Memastikan bahwa layanan dan infrastruktur TSI dapat bertahan dan pulih dari
21l. | Kkegapalan akibat error, serangan ateu bencana
2. Memastikan dampak bisnis akibat gangguan pada layanan TSI minimal
23 Memastikan kalau layanan TSI tersedia ketika dibutuhkan
2 Meningkatkan efisiensi biaya TSI dan kontribusinya pada keuntungan bisnis
Menghasilkan proyek secara tepat waktu dan tepat biaya serta memenuhi standar
25. | kualitas
26. Memelihara integritas informesi dan infrastruldur
97, Memastikan kepatuhan dengan hukum dan regulasi
Memastikan bahwa TSI memberikan kualitas layanan yang efektif dari segi biaya,
28,

meningkat secara berkelanjutan dan kesiapan terhadap perubahan di masa depan

Sumber : Dokumentasi Divisi Audit Intern PT Bank XYZ

3.8.5 Pemetaan Objektif Pernsahaan dan Objekdf TSI

Setelah mengetshui objektif masing-masing, maka langkah selanjutnya

adalah memetakan antara objektif Perusahaan dengan objektif TSI Inilah yang
dapat mewujudkan keselarasan antara kedua objektif tersebut. Pada bagan berikut
diperlihatkan pemetasn dengan menyatukan kolom tujuan bisnis dan tujuan TSI.
Kolom tujuan TSI yang disi dengan engka, merupakan angka nomor untuk tujusn
TSI yang tertera di atas.
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Tabel 3.4 Pemetaan antara Objektif Perusehann dengan Objektif TSI

Memberiken return of
investment yang bagns| 24
pada investasi TSI

Pengelolaan risiko bisnis
yang terkait dengan TSI

¥ Meningkatkan corporate
governance dan| 2 18
transparansi

Sudut Pandang
Customer

vV Meningkstkan  layaman
dan orientesi customer

¥ Menawarkan produk dan
layanan yang kompetitif

v Menetapkan

kelangsungan  layanan | 10 16 | 22 |23
dan ketersediaan

Menciptakan ketangkasan
dalam merespon
perubahan kebutuhan
bisnis

Pencapaian  optimalisasi
penyampaien layanan

Mendapatkan  informasi
yang dapat dipercaya dan
berguna untuk pembuatan
keputusan strategis
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Tabel 3.4 Pemetaan antera Objektif Perusahaan dengan Objektif TSI (lanjutan)

Sudut Pandang Internal

Meningkatkan dan

memelihara

fungsionalitas proses 6 7 11
bisnis

Menurunkan biaya proses 7 8 13 |15 24

v Kepatuhan pada hukum,
regulasi dan kontrak 2 19 | 20 [21] 22 | 26 27
eksternal

Kepatuhan dengan
kebijakan internal

Pengelolaan  perubahan

bisnis

Peningkatan dan

pemelihargan

produktifitss st dan 7 8 11 | 13
operasional

Sudut Pandang

Pembelajaran dan

Perkembangan Bisnis

?engel-ola‘an- produk dan 5 25 | 28
inovasi bisnis

Pengadaan dan

pemeliharaan sumber
deya manusia yang| 9
memiliki  pengetahuan,
kemampuan dan motivasi

Sumber : Dokumentasi Divisi Audit Intern PT Bank XYZ
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3.8.6 Fokus Audit pada PT Bank XYZ

Hasil pemetaan di ates menjadi landasan area atau domain yang akan
dijadikan objek atan cakupan audit. PT Bank XYZ ingin mengetahui seberapa
besar tingkat ketersediaan (awvailability) informasi ketika dibutuhkan oleh proses
bisnis baik saat ini maupun saat mendatang, dan juga mengenai pengamanan dari
sumber daya yang dimiliki olsh perusshsan. Maka untuk memenuhi
keingintahuan PT Bank XYZ terhadap 2 hat tersebut, maka objektif TSI yang
menjadi fokus yang berkaitan dengan hal tersebut adaleh objektif TSI No.21, 22,
23 dan 26 (tabel 3.5). Dan rekap proses COBIT yang dijadikan objek audit adalah
seperti yang terlihat dalam tabel 3.5 berikut ini. Audit program akan
dikembangkan dari proses COBIT tersebut

Tabel 3.5 Fokus Audit pada PT Bank XYZ

Yapan
infrastniktr TSI dapat bertahan dan
pulih dari kegegalan akibat emor,
serangan atau bencena

PO6 | AI7 | DS4 DS5 D512 | DS13

ME2

22 Memestikan dampek bisnis akibat

e cuas peda LayaniRRis o=k [ | S | 0S4 | D814

23 Memastikan kalan layapan TSI

tersedia ketika dibutuhkan DS3 | 'DS47).DS8, | DSI3

26 Memelihara integritas informasi dan

infrastrul PO7 | AT6 | DSS

Sumber : Dokumentasi Divisi Audit Intern PT Bank XYZ
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Tabel 3.6 Proses CO

- p—

2 PO7 Pengelolaan Sumber Daya Menusia

3 Al6 Manajemen Perubahan

4 Al? Instalasi Dan Akreditasi Solusi Dan Perubshan

D83 Pengelolazn Kinerja Dan Kapasitas

5
6 D84 Kepastian Kelangsungan Layanan
7

DSS Kepastian Keamansn Sistem

3 DS38 Manajemen Service Desk Dan Gangguan

9 DS12  Pengelolaan Linglamgan Fistk

10 DS13  Pengelolaan Operasi

11 ME2 Monitor dan Evalnassi Pengendalian Internal

38.7 Audit Program

Pihak DAI mengembangkan audit program berdasarkan penyelarasan
antara objektif Perusahaan dengan objektif TI. Dan akhirnya, terdapat 11 proses
TI (iabel 3.6) dari 34 proses yang akan menjadi fokus audit. Alasan DAT hanya
mengambil 11 proses karena adanya hambatan masalah, SDM, waktu dan juga
dengan melihat risiko yang dihadapi oleh Perusahaan.

Penulis tidek melampirkan audit program untuk 11 proses TI tersebut,
karena masalah restriksi dokumentasi.

39 Tahapan Pekerjaan Lapangan

DAI melakukan audit field work untuk mendepatkan bukti-bukti yang
diperlukan Berdasarkan audit program, DAI harus mendapatken bukti-bukti yang
mencukupi untuk nantinya memformulasikan kesimpulan, berdasarkan teknik
audit terlentu, semisalnya melalui pengujian, observasi, wawancara, dan lain
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sebagainya Objek yang dijadikan audit yaitu 13 cabang dan kantor pusat, mereka
harus menyediakan informasi yang dibutuhkan oleh DAI. Namun sebelum
tahapan pekerjaan lapangan dimulai, DAI telah membuat dan mengirimkan suatu
daftar kebutuhan data kepada audiree terscbut pada tahap persiapan awal
Penentuan alokasi waktu untuk pekerjaan lapangan adatah antara 7 sampat dengan
14 hari, tergantung besar kecil objek audit juga kompleksitas TI dari cabang

tersebut.

3.10 Tahap Pelaporan Audit

Setelah melaksanakan audit dan mengetahui hasilnya, maka tim audit akan
menyiapkan LHA (Laporan Hasil Audit). LHA ini sebagai dokumentasi dart audit
dari tahap perencanaan sampai dengan akhir pekerjaan lapangan. Di dalam LHA
terdapat juga hasil maturity model level dari masing-masing level yang telah

diaudit, temuan atas hasil audit lapangan

3.10.1 Maturity Model

Maturity model level disusun setelah DAI mendapatkan informasi pada
saat melaksanakan pekerjaan lapangan. Kemudian DAI membuat suatu kertas
kerja untuk menentukan penilaian tersebut. Hasil penilaran atas maturity model
level yang ditetapkan untuk suatu proses, terdin dari penilaian atas level proses
COBIT dan skor yang dimiliki oleh level yang ditetapkan untuk proses COBIT

tersebut.

Penilaian atas level proses COBIT adalah untuk mengakomodasi kriteria-
kriteria yang ada di atas level yang diberikan, yaitu kategori terpenuhi, atau
sebagian terpenuhi, namun karena ada kriteria yang berada pada level bawah
tersebut tidak terpenuhi, maka nilai level yang lebih di atas tersebut menjadi tidak
dapat diberikan.

DAI menetapkan penentuan maturity model level DAI berdasarkan
pemenuhan kriteria untuk tiap proses untuk dikategorikan pada level tertentu.
Jika pada level tersebut ada karakterisik yang tidak dipenuhi maka DAI tidak
dapat mengkategorikan ke level berikutnya, walaupun ada kriteria lain yang
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memenuhi pada level berikutnya tersebut. Dengan kata lain, keseluruhan kriteria
harus terpenuhi terlebih dahulu jika ingin naik level.

Metode penetapan maturity model yang dibuat oleh DAT adalah sebagai berikut :
(sebagal catatan, contoh perhitungan dapat dilihat pada Lampiran 2, namun
perhifungan secara mendetail (keseluruhan 11 proses) dari maturity model TI PT
Bank XYZ tidak dapat diungkapkan pada Karya Akhir ini )
1. menentukan detail dari kriteria per level.
Level 0- Non existence sampai dengan level 5-Optimised mempunyai kriteria
yang harus dipenuhi
2. kemudian menghitung skor : Total skor = importance x score
Tiap kriteria dari tiap level akan diberikan timbangan (importance) tersebut
Importance terdiri dari 4 kategon yaitu : None (0), Low (1.=0,5), Medium
(M=1) dan H(High=2)
Dan setelah menentukan timbangan tersebut, tiap kriteria juga akan
diberi skor. Score yang terdiri dan : '
Nilai O (jika kriteria tidak dipenuhi) ; 0,5 (kriteria tidak sepenuhnya dipenuhi)
; 1 (kriteria memenuhi, atau melebihi)
Kemudian per kriteria tersebut dihitung untuk mendapatkan total skor dengan
rumus di atas.
3. membuat score summary .
Total Skor yang diberikan atas setiap level dari proses COBIT dibuat
rekapannya. Mulai dari level 0 sampai dengan 5.
4., penentuan level
Penentuan level dari 0 (Non Existence) sampai dengan 5 (Optimised)
ditentukan berdasarkan kriteria dari tiap level jika setiap kriteria tersebut
mempunyai skor : terpenuhi atau sebagian terpenuhi (skor 1 atau 0,5).
5. penentuan Skor
Total penilaian skor dijumlah (yang terganiung dengan timbangan skor) dan
tiap kritenia, dan ditentukan (100/6) % per level. Jadi setiap kriteria dengan
semua level untuk yang terpenubhi, terdapat nilai 0% - 100% skor penuh akan
diberikan kepada setiap level tersebut.
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Dengan demikign, penentuan skor ini akan membuat semua level akan
dapat dihitung sesuai dengan kriteria nilai terpenuhi, jika terdapat kriteria
satu atau dua level yang berada di bawshnya tidak terpenuhi/hilang. Dengan
hal yang seperti ini, level munpgkin rendah, namun total skor lebih tinggi
dibandingkan dengan level yang diindikasikan.

3,10.2 Hasil Maturity Model Level

Hasil maturity model level per proses didapatkan Penulis dari Laporan Hasil
Audit TI PT Bank XYZ. Detail perhitungan sebagaimana pada 3.10.1 tidak dapat
diungkapkan pada Karya Akhir ini, DAI mendapatkan hasil maturity model level
sefelah menerapkan formula pada (3.10.1).untuk masing-masing 11 proses.
Berdasarkan 11 proses TI yang telah diaudit oleh DAI tersebut, hasil rekapan
maturity model level PT Bank XYZ dapat dilihat pada tabel 3.7 (disusun oleh
Penulis) dan gambar 3.6, Nilai rata-rata sebesar 2,36 merupakan status level TI
PT Bank XYZ schingga berada pada rentang level 2 repeatable but intuitive dan
level 3 defined process

Tabel 3.7 Maturity Model Level

1 PO6 | Management Aims and
Direction 4
5 PO7 Manage IT Human
Resources v
Al6 | Manage Changes y
4 Al7 Initial and Accredit
Solutions and Changes Y
Manage Performance
3 DS3 and Capacity y
: Ensure Continous
6 | D84 | orice v
7 | DS5 | Ensure Systems Security v
Manage Service Desk
8 DS8 and Incidents ¥
Manage the Physical
9 DS12 | Environment
N
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10 | DS13 Manage Operation v \
ME2 Monitor and Enable
1 Internal Control v 2
Jumlah 26
Rata-rata 2.36

Maturlty Model Level PT Bank XYZ

——=Leavel

a T — T T T T T T T L

POE PO7 Al A7 D53 DS4 D55 D58 DS13 D513 ME2

Gambar 3.6 Maturity Model Level PT Bank X Y7 berdasarkan Audit DAI

3.11 Tahap Monitoring Audit

Tim audit memantau temuan hasi! audit yang perlu ditindaklanjuti. Tim
audit akan memberikan surat pemberitahuan kepada auditee dan mengawasi
tindaklanjut dari surat pemberitahuan tersebut. Jika surat pemberitghuan tidak
ditindaklanjuti pada kurun waktu tertentu, maka akan dikirimkan surat peringatan.

Dengan demikian audit intemal yang dilakukan DAI merupakan suatu

siklus, yang tidak berhenti, secara terus menerus, untuk memperbaiki TI PT Bank
XYZ.
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BAB4
ANALISIS DAN HASIL AUDIT

4.1 VUrgensi Tata Kelola TI bagi PT Bank XYZ dan Audit Tata Kelola TI

Audit tata kelola TI pada perusahaan berfujuan untuk memberikan
assurance atau kepastian bagi manajemen atas tata kelola TI yang sedang berjalan
di Perusahaan. DAI menjalankan proses audit IT governance dari perencanaan
sampai dengan monitoring pada DTI dan bank cabang, yang hasil akhirnya akan
dilaporkan kepada pimpinan puncak yaitu Direktur Utama Bagi Dirut dan
jajarannya, laporan audit yang berupa executive summary nantinya akan
digunakan sebagai bahan pengambilan keputusan yang akan mendukung
pencapaian objektif perusahaan dan objektif TI

PT Bank XYZ meyakini bahwa tata kelola TI terutama dengan melakukan
auditnya akan memberikan perbaikan TI dan arahan untuk mencapai tingkat TI
yang diinginkan perusahaan.

Urgensi tata kelola TI yang diungkapkan oleh Weill dan Ross (2002)", juga
menyebutkan bahwa nilai investasi untuk TI sangat mahal maka untuk ita
dibutubkan suatu tata kelola TI yang akan memberikan hasil sepadan. Dengan
adanya audit tata kelola TI, PT Bank XYZ dapat mengetahui sebenarnya nilai apa
yang telah diberikan oleh TI untuk organisasi. Apakeh TI telah mencapai tujuan
yang telah diharapkan oleh PT Bank XYZ yang berfokus pada penyempumaan
infrastruktur yang memberikan penekanan pada sistem pelayanan nasabah dan
keamanannya, sebagaimana yang menjadi tujuan manajemen yang diungkapkan
pada annual report-nya atau sebaliknya,

Proses audit dan metodelogi tata kelola TI oleh Divisi Audit Internal PT
Bank XYZ telah dijelaskan pada Bab III Gambaran Umum. Pada Bab IV Analisis
dan Hasil Audit berikut ini, akan dipaparkan audit tata kelola yang dilakukan oleh
Penulis, yang langkah-langkahnya adalah sebagai berikut :

! Peter, Weill dan Jeanne W.Ross, IT Governance, How Top Performers Manage IT Decisions
Rights jor Superior Results.
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4)

5)

6)
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Penulis melakukan perencanaan

Melakukan penilaian terhadap risiko (risk assessment)

Menentukan risiko dengan model audit berbasis risiko seperti dalam
persamaan (4.1). Berupa pemaparan inherent risk, internal control risk dan
kelemahannya, termasuk mitigasi internal control terhadap inherent risk.
Paparan mengenei Internal control yang diterapkan oleh PT Bank XYZ
didapatkan melalui kuisioner dan wawancara dengan personil DTI yang
kompeten.

Pengembangan audit program

Berdasarkan audit objektif vyang sesuai IT assurance guide yang
dikeluarkan ISACA. Penulis telah menetapkan audit program uniuk 34
proses berdasarkan kerangka COBIT yang dapat dilihat pada bagian
Lampiran 3. Di dalamnya terdapat pemaparan audit scope, audit objective,
audit procedures.

Pengambilan Bukti

Didapatkan melalui proses audit lapangan dengan cara mendapatkan
dokumen, observasi, wawancara dan pengisian kuisioner. Kuisioner dapat
dilihat pada Lampiren 4. Kuisioner diberikan kepada 1 orang dari DTL
Penyusunan kuisioner berdasarkan audit program yang dilihat pada
Lampiran 3. Kuisioner yang terdapat pada Karya Akhir ini, bersumber dari
Karya Akhir yang berjudul ”Audit TI Menggunakan COBIT 4.1 di
Direktorat Jenderal Anggaran Departemen Keuangan™ oleh Rispawati
Kumala Dewi, . Hasil dari kuisioner tercantum juga pada paparan dard 34
proses COBIT pada PT Bank XYZ (bagian 4.4)

Kesimpulan

Kesimpulan diambil dari paparan 34 proses COBIT untuk menetapkan
status TI PT Bank XYZ berdasarkan maturity model level yang dibuat
Penulis beserta perbandingan dengan maturity model yang dibuat oleh
DAI (bagian 4.5)

Menyiapkan opini audit.
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Menyiapkan opini yang akan dikomunikasikan kepada PT Bank XYZ
yang terdapat pada bagian 4.5

7) Rekomendasi
Memberikan rekomendasi kepada PT Bank XYZ (pada bagian 4.6 dan Bab
5 Kesimpulan dan Saran)

4.2 Model Audit Berbasis Risiko — PT Bank XYZ

Seperti yang telah dipaparkan dalam BAB II Landasan Teori, 2.9 Model Audit
Berbasis Risiko. Formula dari risiko audit adalah :

Audit nsk=
Inherent Risk (IR) x Internal Control Risk (CR) x Detection Risk (DR) “.1)

Risiko audit merupakan kombinasi antara inherent risk, internal control
risk dan detection risk. Auditor biasanya menggunakan judgement untuk
menentukan risiko tersebut, agar mencapai level risiko yang dapat diterima oleh
auditor. Dengan demikian, jika auditor menginginkan audir risk tidak tinggi,
maka ia harus mengumpulkan lebih banyak bukti, dan memfokuskan pada area
cakupan audit dalam hal ini cakupan proses COBIT yang kemungkinan IT conirol!
objective-nya lebih mempengaruhi Perusahaan, lebih signifikan dibandingkan

yang proses yang lainnya.

Penulis telah menetapkan tingkat level dari qudit risk adalah medivm. Dasar atas

penetapan tersebut adalah atas penelahaan risiko bawaan Perusahaan dan judment
Penulis, berikut uraianmya :

» Inherent risk perusahaan  : tinggi (bagian 4.3 Inkerent risk)

» internal control risk :tinggi (sebelum dilakukan audit lapangan)

> detection risk : rendah

Sehingga, Audit risk = tinggi (IR) X tinggi (CR) x rendah (DR) = medium
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» Dengan demikian, Penulis sebagai auditor, akan mengumpulkan lebih banyak
bukti den memfokuskan pada area proses COBIT tertentu. Penulis telah

membuat asumsi awal dan

dapat dimodifikasi setelah proses audit mengenai

proses COBIT yang akan dipilih berdasarkan judgment penulis yang didasari

bahwa proses tersebut dapat memitigasi risiko di atas. Proses COBIT yang
difokuskan adalah 17 item proses COBIT yang ditulis tebal pada gambar
COBIT frameworks berikut ini ;

Gambar 4.1 Proses COBIT
yang slgnifikan sebelum audit
Sumber : COBIT 4.1 (telah dioleh
kembali)

BUSINESS OBJECTIVES

GOVERNANCE GBJECTIVES

PO1  Defins a strategic IT plan,
Monlior and evaluate IT PO2 Define the Informetion architecture.
performance. PO3 Determine technologlcal diraction.
ME2 Monitor and evaluate Internat PO4 Deflne the [T procssass, organisation
control. and relationships.
ME3 Ensure compllance with external PO5 Manags the IT nvestment.
requirements. PO6 Communicate management aims and
ME4 Provide IT govemnance, " F direction.
"Fc%ﬂ'é’;“,"!l'f" PO7 Manage IT human resourcsee.
PO8 Meanags qualiy.
P09 Assess and manage IT risks,
PO10 Menaga projects
LIOHITOR AND
EVALUATE PLAM AND
ORGANISE
DELIVER AND _
SUPPCAT AGQUIRE AND
IMPLELSENT
DS{ Deflne Brd manage servica levels,
D52  Manege thirdparty services. 5
DSS  Enwure systems security. A Acquire and maintaln technology Infrastructure.
DS6  Identhly and aliocsts costs, Al4  Enable operation and use,
DS7  Educate and frain users, Al5  Proture [T resgurces.
DS8  Manage service desk and incidents. Alg Manage changes.
DS9  Manage the corfiguretion. AT Install and accredit solutions and changes.
DS10  Manage problems.
Ds11 dala
D512 Manage the physical emvironment.
D513 Manage oparstions.
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4.2.1 Inherent Risk (Risiko Bawaan)

Sebagaimana di dalam Bab 2 Landasan Teori, seorang auditor harus

memahami entitas yang akan diaudit (telah dijelaskan pada Bab 3. Gambaran
Umum), dan seberape risiko yang melekat pada sebuah entitas. Risiko bawaan
bagi PT Bank XYZ adalah termasuk risiko tinggi, hal tersebut dikarenakan :

1y

2)

3)

4)

5)

PT Bank XYZ merupakan bagian dari industri perbankan, industri perbankan
dipengaruhi oleh banyak risiko, diantaranya risiko kredit, risiko pasar, risiko
likuiditas, risiko operasional, risiko hukum, risiko reputasi, risiko strategik,
risiko kepatuhan. Risiko-risiko ini, sesuai dengan Peraturan BI, PBI
No.5/8/PBI/2003 tentang penerapan manajemen risiko bagi bank umum
Banyaknya regulasi dan ketentuan berbagai pihak

PT Bank XYZ sebagai salah satu bank di Indonesia harus mengikuti regulasi
Bank Indonesia. Dan sebagai salah satu bank BUMN, ketentuan pemerintah
yang berkait dengan jalannya Peruszhaan. Ketidaktaatan terhadap regulasi dan
ketentuan pemerintah akan menimbulkan risiko bagi PT Bank XYZ. Jupa
pihak asing jika terdapat transaksi internasional

Transaksi harian tinggi

Dibandingkan dengan indusiri lainnya, transaksi harian yang terjadi di bank
jauh lebih banyak dibandingkan industri lainnya, misalnya jika dibandingkan
dengan perusahaan manufaktur atau perdagangan. Kesalahan pencatatan
transaksi lebih mungkin terjadi pada perusahaan perbankan

PT Bank XYZ mempunyai banyak kantor Cabang

Dengan banyaknya cabang, dan setiap kantor cabang mempunyai risiko
bawaan sendiri, PT Bank XYZ juga ikut menanggung risiko bawaan tersebut.
Penerapan Teknologi Informasi

Tidak bekerjanya infrastruktur TI menyebabkan berbagai risiko. Termasuk
adanya efek ke nasabah, misalnya dengan bervariasinya produk perbankan
yang ditawarkan oleh PT Bank XYZ yang didukung oleh sarana TI, seperti
transaksi bank online, ATM, SMS Banking, menimbulkan risiko dimana para
nasabah akan kesulitan melakukan transaksi perbankan.dari TI ketika TI
mengalami permasalahan Atau contoh lainnya, adanya keterhibatan pihak
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ketiga sebagai penyedia layanan bagi TI perusahaan, menimbulkan risiko
terhadap kerahasiaan Perusahaan. Beberapa uraian di atas hanya sebagian
kecil dari risiko-risiko dari TI.

42.2 Paparan dan Analisis Pengendalian Internal, Kelemahan serta
Risikonya

1) Pengendalian intemal pada Perusahaan

PT Bank XYZ telah menerapkan pengendalian internal untuk pengamanan aset
perusahaan yang digunakan dalam bisnisnya. Bila dikaitkan dengan infernal
control pada TI Perusahaan, PT Bank XYZ telah menerapkan pengendalian
internal baik untuk TI dan non TL

Berkaitan pengendalian intemeal dengan T1, sistem COBIT telah diterapkan
di PT Bank XYZ sejak tahun 2005. COBIT diterapkan oleh PT Bank XYZ karena
dianggap implementasinya akan memben benefit terutama bagi pengendalian
internal untuk TI secara komprehensif.

Pengendalian internal TI Jainnya adalah PT Bank XYZ telah membuat
perencanaan TI yang mendukung bispis. PT Bank XYZ juga telah membuat
struktur organisasi yang mendukung fungsi TI termasuk diantaranya terdapat CIO
dan jajarannya, juga Komisi Pengarah Teknologi Informasi sebagai JT" Steering
dan strategy Committee. Berbagai Standard Operational Procedures (SOP) TI
juga telah dibuat, disahkan dan diimplementasikan. Penulis hendak memasukkan
perincian SOP yang dimiliki oleh PT Bank XYZ namun karena adanya kendala
restriksi, tidak dapat dipaparkan dalam Karya Akhir ini. Beberapa bagian yang
telah disebutkan di atas hanye sebagian kecil dari intermal conirol TI yang
diterapkan oleh PT Bank XYZ.

2) Kelemahan, Risiko dan rekomendasi kelemahan Pengendalian internal

Walaupun perusghaan telah menerapkan pengendalian internal, namun di
dalam pengendalian tersebut masih terdapat kelemahan Berikut ini merupakan

analisis dari kelemahan pengendalian internal pervsahaan dan rekomendasinya
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Hasil ini dicapai setelah sebelumnya membuat audit program (dapat dilihat dalam

bagian Lampiran 3) dan melakukan fase audit lapangan. Dan berikut ini

merupakan daftar kelemahan, risiko dan rekomendasi kelemahan pengendalian

internal yang didapatkan dari kuisioner (Lampiran 4) dan wawancara kepada salah
satu orang staf DTI.

Tabel 4.1 Kelemahan, Risiko dan Rekomendasi Kelemahan Pengendalian

Internal
No Kelemahan e .
Pengendalian Internal Risiko Rckomendasi Ref

1 | Pemutakhiran kebijakan | Pemutakhiran Kebijakan dibuat POl -

TI sesuai denpan | kebijakan TI yang | sesuai waktu yang Berdasarkan
kebutuhan tidak berbasis | berbasis pada | telah ditetapkan PIOSes
perencanaan jangka | kebutuban saja, akan | Pernsahaan, dengan wawancara
pendek  dan  janpka | melenceng dari jalur | memperhatilan dengan
panjang perencanaan strategi | kesclarasan antara personil T1.
TL tujuan TI dan bisnis, (KM)

dengan peren¢anaan

jangka pendek dan

panjang

2 | Adanya beberapa SOP | Kebijakan yang | - Membuat target PO1 -
yang belum dapat | belum disetujui waktu dan Berdasarkan
diimplementasikan karena | padahal dibatuhkan memonitor proses
belum  disetujui  oleh | segera, akan penyelesaian SOP | wawancara
manajemen. menghambat kinegja | - Memitipasinya dengan

dengan peraturan | personil TL
yang sesnal (KM)

3 |Proses yang digunakan | Perubahan pada | Memperbarui model PO2 KK-
untuk memperbarui model | model arsitektur | arsitektur sesuai PO2 (2)
arsitektur informasi atas | sesuni dengan | dengan waktu yang
kebutuhan bisnis, bukan | kebutuhan bisnis | telah ditetapkan
berdasarkan perencanaan | merupakan hal yang | Perusahaan, dengan
jangka pendek atau jangka | posiif karena itu | memperhatikan
panjang seperii  yang | berari  selarasnya | keselarasan
dirckomendasikan tujuan TI dan bisnis, | perencanaan jangka
COBIT. namun  perubahan | pendek dan panjang

yang terjadi sccara | serta kebutuhan bisnis

tiba-tiba tampa
perencanaan terlebih

dahuln, akan
mungkin terjadi
ketidakonsistenan

pada model

arsitektwr  TI yang
sudah ada
sebelumnya.

Universitas Indonesia

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




84

No Kelemahan - .
Pengendalian Internal Risiko Rekomendasi Ref
4 jBelum ada SOP yang | Belum adanya SOP | Membuat target waktu | PO4-KK-
mencrangkan/menjelaskan | tersebut, akan | dan memonitor PO4 (10)
peran dan tanggung jawab | menycbabkan penyelesaian SOP
seluruh personel dalam | pembagian  kega, | yang menjelaskan
Organisas, yang | pengendalian internal | peranan dan tanggung
berhubungan dengan | dan keamanan | jawab personil dengan
sistem informasi, | menjadi menjadi | sistcm pengendalian
pengendalian internal dan | tidak efekuf. internal dan keamanan
keamanan ( masih dalam
proses pengerjaan, nemuin
lerdapat peraturan direksi
mengenai susungn
organisasiy
5 ! Belum ada SOP yang | Prekick yang terjadi | - Membuat target PO4 KK-
mencakup  kepemilikan | di lepangan, tidak waktu dan PO4A27)
data dan sistem bagi { sesvai dengan mentonitor
seluruh sumber data utama | standar, atau tdak penyelesaian SOP
dan sistem (sedang dalam | sesuai dengan yang kepemilikan data
proses pengerjaan) diharapkan dan sistem
Perusahaan.  Akan | - Memitigasinya
timbul risiko lainnya dengan peraturan
yang sesuai
6 |Belum ada SOP untuk | Ketiadaan SOP | - Membuat target PO4, KK-
melekukan evaluasi | tersebut, waktu dan PO4227)
kembali dari deskripsi | menyebabkan tidak MEemonitor
posisi  (pekerjaan) TI , | adanya review atas penyelesaian SOP
namun, DTI masih dalam | pekerjaan yang yang berisi
Proses pembnuatan | sudah dilakukan oleh kriteria untuk
kebijakan tersebut. personil  DTI,  jadi evaluasi pekerjaan
tidak diketahui | - Memitigasinya
apakah sudeh benar dengan peraturan
atau tidak yang yang sesuai
dikerjakannya,
apalagi jika terdapat
perkembangan  TI
yang pesat di PT
Bank XYZ
7 | Belum ada SOP dalam | Ketiadaan dari SOP | - Membuat target PO4, KK-
menangani  proses TI, | tersebut, akan waktu dan POA2Z
yang melipuli perumusan | menyebabkan memonitor
tindekan-tindakan untuk | prektek yang penyelesaian SOP
menghadapi  kejadian di | dilakukan = menjadi proses TI yang
luar dugaan, | tidak sesuai demgan komprehensif
pendokumentasian standar yang | -~ Memitigasinya
pengetahuan yang penting, | diharapkan dengan peraturan
pelatihan bagi personel T, | Perusahaan. yang sesuai
transfer ranggung jawab,
dsb, schingga  jika
personel yang
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No

Kelemahan

Pengendalian Internal Risiko Rekomendast Ref
bertanggung jawab
terhadap sualu
proses/personel utama
berhalangan hadir, maky
personel  lain  dapat
mengpantikannya. (Masih
dalam proses pembuatan)
Belum adanya KPI (Key | Ketidaan KPI dan | Mcmbuat KPI dan PO4 KK-
8 | Performance Indicator) | KSF, menyebabkan | KSF bersama pihak PO4(31)
dan KSF (Key Success | sulimya untuk | ketiga (konsultan,
Factor) yang tepat dan | mengukur  linega | vendor) yang
cfektif dalam mengukur | dan fungsi TI. Tidak | disesuaikan dengan
hasil-hasil dari fungsi TI | diketahui apakah | kondisi perusahaan
dalam mencapai fujnan | telah  efektif dan
Perusashaan (PT Bank | efisien fungsi TI
XYZ scdeng menyusun | dalam mencapal
KPI dan KSF) tujuan  Perusahsan
Termasuk bagi
persomil T1
9 | Belum ada SOP TI untuk | Ketiadaan dari SOP | - Membuat iarget PO4, KX-
mengendalikan  berbagai | tersebut waktu dan PO4(32)
aktifitas konsultan dan | menyebabkan memonitor
personcl kontrek uniuk | kemungkinan penyelesaian SOP
memastikan perlindungan | tefjadinya ancaman aktivitas
dari aset (Masih dalam | terhadap aset konsultan.
proses Penyusunan) Perusahaan olek | - Memitigasinya
pihak ketiga. dengan peraturan
yang sesual
10 | Belum ada SOP yang | Ketiadaan dardi SOP | - Membuat tarpet P04, KK-
dapat diterapkan pada jasa | tersebut waktu dan PO4(33)
TI  konirakan  uniuk | menyebabkan menmonitor
kecukupan dan konsistensi | praktek yang tidak penyelesaian SOP
denpgan kebijakan akuisisi | sesuai standar dalam | - Memitigasinya
yang dimiliki oleh | menphadapi jasa TI dengan peraturan
Perusahaan. (Masih dalam ) kontrak, lebih lanjut yang sesvai

Proses penyusunan)

Perusahaan akan bisa
dirugikan oleh pihak
pember jasa
tersebut,  terutama
karena akhimya
akuisisi layanan,
sebenarnya tidak
menunjang  dengan
apa yang dibutuhkan
oleh bisnis
Perusahaan
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No

Kelemahan

Pengendalian nternal Risiko Rekomendasi Ref

11 | Belum ada SOP untuk | Ketadaaan dari SOP Membuat target PO5, KK-
memastikan persiapan dan | tersebut, waktu dan PO5(2)
persetujuan  dari  sebuah | menyebabkan memonitor XM
anggaran  operasi  TI | praktek dalam penyelesaian SOP
tahunan Perusahsan serta | persiapan dan Memitigasinya
rencana jangka panjang | persetyjuan anggaran dengan peraturan
dan jangka pendek | terjadi tidak yang sesuai
(Masih  dalam  proses | konsisten, ada hal-
penyusunan) hal yang terlewat

ootk  menetapkan
suatu anggaran.

12 j Belum ada SOP untuk | Ketiadaaan dari SOP Membuat target PO5 KK-
menjemin  bahwa  jasa | tersebut, wakiu dan POS5(7
yang diberikan oleh fungsi | menyebabkan adanya memonitor
TI dijelaskan/dibuktikan | praktek penyelesaian SOP
dalam hal biaya, dan ! penyelewengan Memitigasinya
memilik kesesualan | anggaran, terjadinya denpan peraturan
dengan biaya rata-rala | mark up biaya. yang sesuai
pada umumnya. (Masih
dalam proses Penyunsunan)

13 | Belum ada SOP vyanp | Ketadaan dari SOP Membuat target PO6,KK-
memenuhi kebutuhan | tersebut, akan waktu dan PO6(9)
dilakukaennya review | menyebabkan memonitor
secara  periodik  dan | standar-standar yang penyelesaian SOP
persetujuan kembali | tclah ada tdak up fo Memitigasinya
terhadap stendar-standar, | date, Gdak mampu dengan peraturan
aturan, kebijakan, dan | mengatasi yang sesuai
prosedur utame/pokok | permasalehan  yang
yang berhubungan dengan | imbul, karena cara
Ti. (masih dalam proses | penanganannya telah
Penyusunan). berbeda, akibat

dinamisasi
perkembangan TI.

14 [ Belum ada dokumen | Kebadaan dokumen Membuat target PO6,KK-
kerangka keamanan dan | tersebut, waktu dan PO6(11)
pengendalian internal | menyebabkan ketika memonitor
yang menspesifikasikan | tefjadi pelanggaran, penyelesaian
kebijakan keamanan dan | tidak ada hukum pembuatan
pengendalian internal, | yang membuat efek dokumen kerangka
maksud dan  tujuan, | jera pelaku keamanan
struktur organisasi, ruang | pelanggaran, Memitigasinya
lingkup dalam organisasi, | schingga kesalahan dengan peraturan
pemberian tangpung | yang sama yang scsuai
jawab, dan definisi dan | memungkinkan
pimali  serta tindakan | fefjadi di  masa
disiplin lainnya yang | mendatang
berhubungan dengan
kegagalan untuk
mematuht kebijakan

kecamanan (Masih dalam
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tahap penyusunan)

15 | Belum terdapat SOP yang | Perusahaan - Membuat target PO6,KK-
sejalan dengan strategi TI | menctapkan strategi wakiu dan PO&(17)
dan lingkungan ¢ perusahaan  tanpa memonitor
pengendalian, melihat lingkunpgan penyelesaian SOP

. pengendalian, - Memitigasinya
Sehingga kesuksesan dengan peraturan
pencapaian  strategi yang sesuai
Perusshaan akan
terhambat.

16 | Belum diterapkan sanksi- | Kemungkinan Melakukan sostalisasi | PO6
sanksi administratif yang | pelanggaran mengenai peraturan
sesuai terhadap | kebijakan akan | dan sanksi jika
pelanggaran kebijakan TI | terulang kembali. melakukan
Perusehaan. pelanggaran, dan

memfungsikan
perangkat pengawasan

17 | Belum ada kebijakan | Ketiadasan Menyusun kebijakan PO7, KK-
terhadap semua pepawai, | menimbulkan risiko | tersebut sesuai target | PO7(13),
kontraktor dan vendor di | bagi keamanan aset | yang ditetapkan (KN
Perusehaan vang | Pernsahaan.
memadai.

18 | Belum terdapat suatu | Aktivitas TI ({idak | Membuat target waktu | PO8 KK-
Quality Management | didorong untuk | dan memonitor untuk | PO8(1)
System (QMS)  atau | mencapai tingkat | penyelesaian QMS
scmacamnya yang | efektif dan efisien tersebut dengan
mengidentifikasi konten yang
kebutzhan kualitas dan menyeluruh
kriteria TI di Perusahaan;
proses TI yang penting;
kebijakan, kriteria dan
metode untuk
mendefinisikan,
mendeteksi, mengkoreksi
dan mcnccgah terjadinya
pelanggaran. (dalam
proses pcnyusunan)

19 | Belum adanya SOP unfuk | Tanpa adanya | - Membuat target All, KK-
mengimplementasikan procurement  secara waktu dan All(5),
suatu pendekatan | terpusat, memonitor (KM)
procuremen! pusat, yang | pengadaannya dapat penyelesaian SOP
menggambarkan terjadi secara | - Menggunakan
scrangkaian prosedur dan | serampangan, peraturan
standar yang harps diikuti | masing-masing pihak Perusahaan untuk
dalam mendapatkan | ingin terpenuhi pengadaan logistik
perangkat  keras  TI, | kebutuhannya.
perangkat lunak, dan jasa
lainnya. (Masih dalam
proses pengembangan)
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20 | PT Bank XYZ tidak | Pemecahan masalah | Menggunakan Al AT2, KK-
memanfaatkan  artificial | akan lebih memakan | sebagai alternatif AT,
intelligence system dalam | waktu pengambilan XM)
interaksi atau keputusan
pengendalian dengan
operator manusia, unfuk
memastikan pengambiian
keputusan yang penting
telah disetujui.

21 | Tidak terdapat SOP yang | Tidak diketahui | - Membuat target Al3, KK-
memastikan apakah pelaksanaan waktu dan AI3(D),
dibuatnya suatu rencana | uniuk  mengetahud memonitor
evaluasi formal wuntuk | infrastruktur TI penyelesaian SOP
menilai pengarub/dampak | tersebut ~ sudah | - Memitigasinya
perangkat  keras  dan | memberikan kinetja denpan peraturan
perangkat  Ilunak  baru | yang efekif atau yang sesuai
terhadap performa | efisien dilaksanakan
keseluruhan sistem sesuai standar atau

tidak

22 | Tidak terdapat SOP yang | Tanpa pembatasan { - Membuat tarpet Al3, KK-
membahas  dibatasinya | akscs perangkat waktu dan A1),
kemampuan untuk | lupak akan tegjadi Inemonitor {KM)
melakvukan akses sistem | penyalahgunaan penyelesaian SOP
perangkat lunak perangkat lunak - Memitigasinya

dengan peraturan
yang sesual

23 | Tidak  terdapat ~ SOP | Tanpa SOP ferscbut, | - Membuat target Al3, KK-
mengenal proses sef-up, | proses  set  up, wakiu dan AI3(1),
instalasi dan pemeliharaan | instalasi, memonitor (KM)
perangkat lumak sistem | pemeliharaan, penyelesaian SOP
tidak membahayakan | berlangsung  tdak mengenai
keamanan data  dan | aman perangkat lunak
program yang sedang - Memiligasinya
disimpan dalam sistem dengan peraturan

yBng sesuai

24 | Tidak terdapat SOP yang | Perangkat Junak | - Membuat target A3, KK-
mengatur perangkat lunek | yang di-instail tidak waktu dan Al3(D),
sistem  di-insfafl  dan | sesuai dengan yang memonitor KD
dipelihara sesuai dengan | ditelapkan oleh penyelesaian SOP
kerangka akuisisi dan { kerangka  akuisisi pengaturan
pemelibaraan infrastruktur | dan ~ pemeliharaan perangkat lunak
teknologi infrastruktur - Memitigasinya

tekmologi. Terdapat dengan peraturan
inkonsistensi. yang sesuai

25 | Tidak terdapat SOP yang | Perangkat lunak dari | - Membuat target Al3, KK-
mengatur pemasok | pemasok tidak dapat waktu dan AlI3(1),
(vendor) perangkat lunak | dijamin integritasnya memonitor (KM)
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dimana sistem tersebut | bahkan tidak penyelesaian SOP
memberikan  kepastian | mempunyai mengenai

integritas akan perangkat | integritas. pemasok

Iunak mereka dan Memitigasinya

modifikasi pada perangkat dengan peraturan

lunak mercka akuisisi logistik

Perusahaan

26 | Tidak terdapat SOP yang | Tidak diketahui Membuat target Al3, KK-
memastikan kepastian kinerja dari waktu dan AB(D),
dilaksanzkannya perangkat lunak, memonitor
pengujian yang penyelesaian SOP
menyeluruh dari mengenai
perangkat lunak sistem perangkat lunak
scbelum digunakan dalam Memitigasinya
lingkungan yang dengan peraturan
sebenamya, yang meliputi yang sesuai
pengujian terhadap
Junctionality, security,
availability, dan integriiy
condition

27 | Tidak terdapat SOP yang | Keamanan daci Membuat target Al3, KK-
memastikan  diubahnya | sislem perangkat waktu dan AL3(1),
kata sandi (password) | lunak Hddak terjamin memonitor ((8.5)]
instalasi perangkat lunak penyelesaian SOP
yang dibenkan ol¢h mengenai
pemasgk  padz  saat perangkat Tunak
dilakukaanya instalasi Memitigasinya

dengan peraturan
yang scsual

28 | Tidak tezdapat SOP yang | Perangkat keras Membuat target Al3, KK-
memastikan menjadi cepat usang waktu dan Al3(2),
pemeliharaan  preventif | dan berdampak memonitor (KM)
dari perangkat keras (yang | terjadinya penyelesaian SOP
dioperasikan oleh fungsi | pengurangan mengenas
TI dan fungsi pengpuna) | frekuensi dan perangkat keras
unfuk mengurangl | kepagalan  kinera Memitigasinya
frekuensi dan dampak | sistem dengan peraturan
kegagalan performa yang sesuai
sistem.

29 | Tidak terdapat SOP yang | Proses  perubahan Membuat target Alb, KK-
memastikan bahwa | aplikasi, proses, waktu dan Alo(1),
perubahan formal agar | sistem dan layanan memonttor M
seluruh permintazn yang | tidak ditangani penyelesaian SOP
mencakup perubahan | sesuai standar, perubahan
aplikasi, proses, sistem | sehinpgga dapat Memitigasinya
dan layanan dan plafform, | terjadi kesalahan dengan peraturan
ditanpani sesuai standar yang sesuai

yang berlaku.
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30 | Pendokumentasian Proses pelacakan | - Membuat SOP Alg,
mengenai status | status perubahan yang berisi Sumber :
perubahan  infrastruktur | akan sulit dilakukan, mengenat dari
dan aplikasi pada PT Bank perubahan personil PT
XYZ masih  kurang infrastruktur, Bank XYZ,
lengkap termasnk di dalam | (KM)

SOP tersebut
pihak mana yang
bertugas membuat
status perubahan

31 | Materi pelathan untuk | Kurang pemahaman | Tim pembuat materi Als,
seiap perubahan masih | mengenai membuat materi sesuai | Sumber :
kurang. manajemen dengan kebutuban dari

perubahan yang | organisasi personil PT
berpengaruh  kepada Beank XYZ,
kineyja personil TI [1S5))]

32 | Tidak optimalnya proses | Proses  perubahan | Adanya penugasan Al7,
perubahan yang | yang lama | disertai dengan target | Sumber :
disebabkan lambatnya | berpengaruh  kepada | penyelesaian dar
respon dari pihak yang | kinega TI  dan personil PT
terkait denpan proses | operasional Bank XYZ

_perubahan, perusahaan (KM)

33 |Tidak ada SOP yang | Pembuatan SLA | - Membuat target DS1,KK-
memastikan  terdapatmya | tidak menjadi suatu waktu dan DS(1)
proses persetujuan tingkat | standar proses memonitor
jasaflayanan (service leve! | persetujuan  tingkat penyelesaian SOP
agreemenf) diidentifikasi | layanan. Tingkat | - Memitigasinya
dengan kebijakan layanan menjadi dengan peraturan

tidak jelas yang sesuai

34 | Belum terdapat SOP | Hubungan antara | - Membuat target DS2 KK-
mengenai  bhubungan T | DTI dan pihak ketipa waktu dan DS2(2),
dengan pihak ketiga (third | menjadi tidak jelas, memonitor {(KM)
party relationship) terutama mengenai penyelesaian SOP

pengaturan hak dan | - Memitigasinya
kewajibannya dengan peraturan
yang sesuai

35 | Belum ada aktifitas untuk | Dapat tefadi over | Membuat suatu D33,
memprediksi beban kerja | limit  berpengaruh | analisis beban kerja, Sumber ;
dan sumber daya TI yang | kepada kinerja sumber daya TI yang | dari
diperiukan, diperlukan personil PT

Bank XYZ,
(KM)

36 (Belum ada proyeksi [ Dapat tegadi over | Membuat suatu DS3,
menpenai  beban kemja | limit pada  saat | analisis beban kerja Sumber :
yang dibutuhkan pada saat | puncak, berpengaruh | secara regular dan dari
puncak. kepada kinerja | dimasukan di dalam personil PT

sistem SOP Bank XYZ
(KM)
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37 | Masih terdapat | integritas data | Melakukan D33,
permasalahan di dalam | operasional bank | pemantauan secara Sumber ;
mesin  produksi, adanya | terancam regular, Menerapkan | dari
duplikasi data software khusus untuk | personil PT

menghtlangkan Bank XYZ,
duplikasi data (KM)

38 | Belum ditetapkannya SOP | Kualitas kcamanan | - Membuat target DS3 KK-
mengenai kepatuhan | menjadi waktu dan DS5(3)
terhadap kebijakan dalam | dipertanyakan memonitor , (KM
hal keamanan penyelesaian SOP

mengenai
kepatuban
Keamanan

- Memitigasinya
dengan peraturan
yang sesuai

39 | Belum ditetapkannya SOP | Bila tejadi | - Membuat target DS5,KK-
mengenai komunikasi | configency, waktu dan DS5(3),
eksternal  dalam  hal | Perusahaan akan memomitor M)
kebijakan keamanan kesulitan dalam penyelesaian SOP

mengkontak  pihak Keamanan

keamanan - Memitigasinya
dengan peraturan
yang sesuai

40 | Belum ditelapkannya SOP | Email komersial | - Membuat target DS5,KK-
mengenai kebijakan dalam j akan membebani wakiu dan DS5(3),
hal keamanan e-mail sistem, selain it memonitor (KM)

keamanannya tidak penyelcsaian SOP

terjamin, adanya Keamanan

virus, trojan,dll - Memitigasinya
dengan peraturan
yang scsuai

41 | Belum ditetapkannya SOP | Kecenderungan - Membuat target D85,KK-
mengenai kesepakatan | untuk melanggar wakiu dan DS5(3),
untuk mematuhi kebijakan | kebijakan sistem memonitor KM
sistem informasi yang ada | informasi yang ada penyelesatan SOP

lebih mudah Keamanan
- Memitigasinya
dengan peraturan
yang sesuai

42 | Belum ditetapkannya SOP | Kecenderungan - Membuat target DS5 KK-
mengenal kebijakan | untuk  meng-install waktu dan DS5(3),
pengamanan dalam hal | software yang tidak memonitor (KM)
laptop/desktop sesuai dengan bisnis, penyelesaian SOP

dan software Keamanan
bacakan lebih sering | - Memitigasinya
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tejadi dengan peraturan
yang sesual
43 | Belum ditetapkannya SOP | Penggunaan internet Membuat target DS5,KK-
mengenai kebijakan dalam | dilakukan karyawan waktu dan DS5(3),
hal penggunaan intemet pada jam kema, memonitor K
mengganggu kinegja penyelesaian SOP
karyawan dan sistem Keamanan
informasi Memitigasinya
dengan peraturan
yang sesuai
44 | Belum ditetapkannya SOP | Sekuriti sistem Membuat target PS5 KK-
mengenai T securify plan | menjadi lebih waktu dan DS5(4),
mempertimbangkan T | rentan, lebih lanjut memonitor (KM)
tactical plans, klasifikasi | keamanan TI penyelesaian SOP
data, standar teknologi, | Perusahaan terancam Keamanan
keamanan dan kebijakan Memitigasinya
pengendalian, manajemen dengan peraturan
risiko dan syarat yang sesuai
kepatuhan dari  pihak
eksternal
45 | Belum ditetapkannya SOP | Sekuriti sistem Membuat target DS35,KK-
mengenai terdapatnya | menjadi sedikit lebih wakiu dan DS85(5)
suatu proses yamg secara ) remtan terhadap memonitor (KM)
periodik yang akan meng- | ancaman dari luar penyelesaian SOP
update IT security plan, IT security plan
dan proses update tersebut Memitigasinya
di-review dan disetujui dengan peraturan
oleh manajemen yang sesiai
46 | Belum ditetapkannya SOP | Sekuriti sistem Membuat target DS5,KK-
IT Security plan | menjadi sedikit lebih waktu dan DS5(6)
menyangkut  kebijakan | rentan terhadap memonitor (L4)]
keamangn yang lengkap | ancaman dari luar penyelesaian SOP
dan standar yang sejalan IT security plan
dengan kerangka Memitigasinya
kebijakan keamanan dengan peraturan
informasi YEng yang sesuai
dikembangkan
47 | Belum ditclapkannya SOP | Tidak adanya Membuat {arget DS5,KK-
Ir Security plan | pemutakhiran waktu dan DS5(6)
menyangkut terhadap pemecahan memonitor KM)
implementasi  kebijakan | masalah dari sekurid penyelesaian SOP
dan stapdar IT security plan
Memitigasinya
dengan peraturan
‘yang sesuai
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48 | Belum ditetapkannya SOP | Peran dan tanggung Membuat target D85, KK-
T Security plan | jawab diantara wakiu dan DS5(6)
menyangkut  Peran dan | personil menjadi memonitor KM)
tanggung jawab staf tumpang tindih, penyelesaian SOP
bahkan satu sama IT securify plan
yang lain saling Memitigasinya
mengandalkan dengan peraturan
yang sesnai
49 | Belum ditelapkannya SOP | Alokasi staf tdak Membuat target D85, KK-
T Security plan | tepat waktu dan DS5(6)
menyangkut  Kebutuhan memonitor (KD
staf penyelesaian SOP
IT security plan
Memitigasinya
dengan peraturan
yang sesuai
50 | Belum ditetapkannya SOP | Tidak ada  yang Membuat target D§5,KK-
T Security plan | merasa bertanppung wakiu dan DS5(6)
menyangkut  Kkcpedulian | jawab terhadap memonitor (EM)
terhadap keamanan dan | keamanan penyelesaian SOP
pelatihan IT security plan
Memitigasinya
dengan peraturan
yang sesuai
51 | Belum ditetapkannya SOP | Tidak ada  yang Membuat target DS5,KK-
IT Security plan | merasa  bertanggung waktu dan DS5(6)
menyangkut prakick | jawab terhadap memonitor M)
pelaksanaan keamanan keamanan TI penyclesaian SOP
IT security plan
Memitigasinya
dengan peraturan
yang sesnat
52 | Belum ditetapkannya SOP | Sumber daya Membuat target DS5 KK-
Ir Security plan | keamanan cepat waktu dan DS5(6)
menyangkut investasi | usang, menjadi tidak memonitor EM)
pada sumber daya | dapat  diandalkan, penyelesaian SOP
keamanan yang | karena faktor IT security plan
dibutuhkan (required | ancaman Memitigasinya
security resources) lcknologinya  lebih dengan peraturan
maju yang sesuai
53 | Belum ditetapkannya SOP | Sistem keamanan TI Membuat target DS5,KK-
IT Security plan { menjadi  terkotak- waktu dan DS5(7)
menyangkut suatu | kotak. Hemonitor (KM)
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proses Yang penyelesaian SQOP
mengintegrasikan IT security pian
kebutuhar keamanan Memitigasinya
informasi  dalam  IT dengan perauran
security  plan yang yang sesuai
mencakup pengembangan
Service Level Agreement
dan Operational Level
Agreement, awtomaled
solufion requirements,
application software, dan
komponen infrastruktur TI

54 | Belum ditetapkannya SOP | Koordinasi mengenai Membuat target DS5,KK-
T Security plant | keamanan  menjadi waktu dan DS5(8)
menyangkut  keamanan | tersebar, konsentrasi memonitor KM)
vang tersentralisir berada | keamanan terpecah, penyelesaian SOP
pada tempatmya, untuk | permasalahan tidak IT security plan
memastikan akses yang | dapat diber solusi Memitigasinya
tepat/sesuai tethadap | tepat  waktu, dan dengan peraturan
sumber daya sistem tepat tindakan yang sesuai

55 | Belum ditetapkannya SOP | Kerahasiaan  data Membuat target DS5,KK-
T Security plan | menjadi ancaman., waktu dan DS5(9)
menyangkut skema memonitor EM) (KM)
Klasifikasi data berada penyelesaian SOP
pada tempainya dan IT security plan
sedang digunakan, untuk Memitigasinya
memastikan bahwa semua dengan peraturan
sumber daya @ sislem yang sesuai
memiliki scorang pemilik
yang bertanggung jawab
atas keamanan dan isinya

56 | Beluym ditetapkannya SOP | Keamanan  sistem Membuat target DS5,KK-
information security | menjadi rentan, tidak waktu dan DS5(10)
system yang  cukup | dipercaya oleh pihak memonitor (KM
responsif terhadap | ketiga, terutama penyelesaian SOP
perubahan yang terjadi | nasabah IT security plan
akibat kebutuhan Memitigasinya
organisasi dengan peraturan

yang sesuai

57 | Belum ditetapkannya SOP | Terdapat #nathorized Membuat target DS5,KK-
menyangkut profil | user wakiu dan DS5(11)
keamanan pengguna memonitor &M
berada pada tempatnya, penyelesaian SOP
yang mewakili "feast Keamanan
access a5 required” dan pengguna
secara_reguler di-review Memiligasinya
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oleh pihak manajemen dengan peraturan
untuk akreditasi kembali yang sesuat

58 | Belum terdapat prosedur | Integritas danl sistem Membuat target DS5,KK-
yang berhubungan dengan | informasi waktu dan DS5(14)
pemeliharaan kunci dan | dipertanyakan memonitor E™)
modul crypfographi. penyelesaian SOP

Keamanan
Memitigasinya
dengan peraturan
yang sesuai

59 | Belum ada SOP mengenai | Keamanan jaringan Membuat target DS5,KK-
keamanan jaringan | menjadi rentan dan waktu dan DS5(32)
meliputi  layanan yang | tidak dapat memonitor KM)
diberikan, lalu lintas data, | diandalkan penyelcsaian SOP
tipe koneksi yang Keamanan
diperbolehkan Memitigesinya

dengan peraturan
yang sesmai

60 | Belum terdapat SOP untuk | Keamanan jaringan Membuat target D35, KK-
mengatur semua | menjadi rentan dan wakiu dan DS85(33)
komponen jaringan yang | tidak dapat memonitor KM)
penling misalpya roufer, | diandalkan penyelesaian SOP
DMZ, VPN switches yang Keamanan

- | diperbaharui secara Memitigasinya
reguler dan perubahan dengan peraturan
tersebut didokumentasikan yang sesuai
dengan baik

61 | Belum ditetapkannya | Ketika terjadi Menclapkan team | DS5,KK-
Computer Emergency | keadaan darurat, sulit CERT karena DS5@0)
Response Team (CERT) | diambil tindakan pentingnya fungsi | (KM)
yang mempu | kargna belum  ada CERT
mengendalikan  keadaan | team-nya
darurat dari kejadian yang
berkaitan dengan
keamanan.

62 | Belum ditctapkannya | Penanganan insiden Membuat target DS5,KK-
CERT terkait dengan { berdasarkan intuisi, waktu dan DS5(40)
penanganan  insiden - | sehingga solusi yang meronitor M)
Terdapat prosedur umum | diberikan beclum penyelesaian SOP
dan khusus untuk | tentu efektif CERT
menangan insiden secara Memitigasinya
efektif dan melaporkan dengan peraturan
bila , terjadi yang scsuai
seranganfancaman  dar
luar
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63 | Belum ditetapkannya | Vendor tidak Membuat target D85 KK-
CERT terkait Vendor | mengetahui waktn dan D85(40)
relafion - Tugas den | kewajibannya ketika memonitor KM
tanggung jawab vendor | tejadi insiden. penyelesaian SOP
dalam mencegah dan CERT
menindaklanjuti  insiden Memitigasinya
vang tegedi, melakukan dengan peraturan
koreksi terhadap yang sesuai
kesalahan perangkat lunaek
dan area TI lainnya
64 | Belum ditetapkannya | Komunikasi  ketika Membuat target DS5,KK-
CERT terkait komunikasi | terjadi insiden wektu dan DS5(40)
- Kebutuhan, | menjadi terhambat memonitor KM
implementasi dan penyelesaian SOP
penanganan keadaan CERT
damrat dikomunikasikan Memitigasinya
ke manajemen dengan peraturan
yang scsuai
63 | Belum ditetapkannya | Ketika terjadi Membuat target DS5,KK-
CERT terkait investigasi | insiden, akan ada wakiu dan DS5(40)
terhadap isu hukum dan | kesulitan dalam memonitor (KM)
krimingl - Isu dipicu oleh | melakukan penyelesaian SOP
perfimbanpgan hukum dan | investigasi CERT
kebutuhan atau batasan Memitigasinya
yang dihasilkan akibat dengan peraturan
investigasi kriminal yang scsuai
- selama terjadinya insiden
66 | Belum ditetapkannya | Tidak ada personel Membuat target DS5,KK-
CERT terkait | yang terlatth dalam waktu dan DS5(40)
Constituency relation - | menghadapi insiden memonitor ®KM)
respon  cenfre  akan penyelesaian SOP
memberikan  dukungan CERT
terhadap pemberian Memiligasinya
layanar dan  metode dengan peraturan
pelatihan, kepedulian, yang sesuai
manajemen  konfigurasi
dan autentifikasi
67 | Belum ditctapkannya | Isu-isn mengenai Membuat target DS5,KK-
CERT terkail agenda riset | insiden dan waktu dan DS5(40)
dan interaksi - identifikasi | penangannya memonitor KM
tethadap kegiatan riset | menjadi lebih sempit penyelesaian SOP
yang ada dan risct yang CERT
perlu  dilakukan dalam Memitigasinya
hubungannya dengan dengan peraturan
kegiatan response centre yang sesuai
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No

Kelemahan

. Risiko Rekomendasi Rel
Pengendalian Internal
68 | Belum ditetapkannye | Tanpa adanya mode! Membuat target DS5,KK-
CERT terkait Mode! of the | of  the threat, wakiu dan DS5(40)
threal - Pembangunan | penanganan  ketika memonitor (KM)
suatu pemodelan yang | terjadi insiden, akan penyelesaian SOP
mengkarakteristikkan terjadi semacam CERT
ancaman dan risiko yang | kebingungan. Memitigasinya
mungkin timbul wuntuk | Schingga dengan peraluran
membantu  mengurangi | penanganan insiden, yang sesuai
kegiatan yang berisiko menjadi tidak efektif
69 | Belum ditetapkannya | Tidak diketahui Membuat target DS5,KK-
CERT terkait isu cksternal | penangan  insiden waktu dan DS5(40)
-  Faktor-faktor  yang { akibat faktor dari memonitor {KM)
berada di luar | luar penyelesaian SOP
pengendalian dan CERT
pengawasan  Organisasi Memitigasinya
(contoh hukum, kebijakan, dengan peraturan
syarat prosedural) yang sesuai
70 | Revisi angparan terhadap | Jika terjadi revisi Revisi anggaran | DS6,
RKAP terus menerus, dibuat jika Sumber :
kemunpgkian tujuan keadaan benar- dari
TI  yang telah benar memaksa persontl PT
ditetapkan pada awal Bank XYZ
pericde penyusunan
menjad: tidak
tercapal
71 | SOP  kebijakan  yang | Implementasi Membuat target DS6,KK-
mendorong  dilakvkannya | perubahan akan wakiu dan D86(10)
medifikast  tepat  waktu | terhambat memonitor
terhadap alokasi biaya penyelesaian SOP
untuk mencerminkan anggaran TI
kebutuhan organisasi yang Memitigasinya
berubah-ubah masih dengan peraturan
dalam proses pengerjaan yang sesuai
72 | Belum  adanya  SOP | Integritas data dan Membuat targel DS11,KK-
persiapan  data  yang | informasi  menjadi waktu dan DSII(D)
memastikan kelengkapan, | diperianyakan memonitor (KM)
ketepatan, dan validitas penyelesaian SOP
data.  (Dalam  proses Data
penyusunan SOP) Memitigasinya
dengan peraturan
yang sesuai
73 | Belum adanya prosedur | Integritas data dan Membnat targeg DSI11,KK-
otorisasi untuk semua | informasi  menjadi wakiu dan DS11¢2)
dokumen sumber, dipertanyakan memonitor (KM
penyelesaian SOP
Data
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No

Keclemahan

Pengendalian Internal Risiko Rekomendasi Ref
Memitigasinya
dengan peraturan
yang sesuai
74 | Belum adanya prosedur | Data dan informasi Membuat target DS11,KK-
yang memastikan | menjadi tidak waktu dan DS11(8)
kelengkapan dan | lengkap, tidak dapat memonitor
ketepatan dokumen j diandalkan penyelesaian SOP
sumber dan komversi Data
dokumen sumber yang Memitigasinya
iepat wakte  (Dalam dengan peraluran
proses penyusunan SOP) yang scsuai
75 | Belum ada SOP untuk Implementasi ketika Membuat target DSI13,KK-
menangani hal-hal di luar | ada hal-hal di lar wakiu dan D313(11)
kebiasaan. (Dalam proses | kebiasaan, menjadi memonitor &M
penyusunan SOP) di Juar prosedur penyelesaian SOP
standar,  Schingga Memitipgasinya
menjadi tidak tepat dengan peraturan
solusi yang sesuai
76 | Belum terdapat | Tanpa ada data yang Membuat ME1,KK-
penggunaan dala untuk | sesuai untuk kebijakan (SOP) | ME1(1)
memantaw/mengawasi memantau, akan sulit penggunaan data | (KM)
sumber daya TI (T | dilakukan
resotirces) meliputi | monitoring yang
manusia, fasilitas, | memadai
aplikasi, tcknologi dan
data telah scsuaifiepat
77 | Belum terdapat | Tanpa ada KPI dan Membuat KPI ME1XK-
penggunaan Key | BSC = sulit miuk dan BSC ME1(2)
Performance  Indicator | melakukan pengukuran (KM)
(KPI) dan/atau Balanced | pengukuran kinega kinega TI dengan
Score Card untuk | yang tepat targel tertentu.
mengukur kinerja TL

Keterangan: KK = Kertas Kerpa Kuestoner , KM = Kelemahan Materal , Ref. = Referensi
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4.2.3 Mitigasi Infernal Control untuk Inherent Risk

Inherent risk dari PT Bank XYZ merupakan faktor risiko bawaan yang
akan memberikan risiko bagi kelangsungan hidup perusahaan jika tidak dimitigasi
dengan pengendalian internal Perusahaan Berdasarkan hasil tanya jawab,
pemahaman dokumen, serta observasi, Perusahaan telah menerapkan
pengendalian internal untuk meminimalkan risiko. Tabel berikut ini terdapat
perincian inherent risk dengan pengendalian intemalnya dengan menggunakan
kerangka COSO untuk risiko non TI, dan COBIT untuk risiko TI. Kerangka
COSO0 telah dijelaskan pada Bab 2 Landasan Teori 2.10 Internal Control-COSO
frameworks. Tabel 4.2 berikut menjelaskan Inherent risk dengan internal control-

nya.
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1 Banyeknya risiko yang dihadapi
industyi perbankan

» Control Environment :
1} Penerapan good corporafe gavernance

2) Adanya komitmen Perusshean untuk
menciptaken lingkungen yang terkendali
dengan menetapkan nilai-nilai Perusehesn,
seperii  admmya “segitiga imen”, “Etike
Perorangen”, *Pedomean Pegawai”,

3) Perencenean strategi perusahesn, termasuk
penelapan visi misi Perusahaan, tujuan TI
perusahaan  yeng diselaraskan entara
kedusnya

4) Adenya komite-komite untuk pengawasan,
seperti komite audit, komite pengerah
teknologi informasi

5) Terdapat berbagai SOP berkaitan denpan
operasional den T1 perusahasn,

6) Jika tidak terdapat SOP, make sebagai
gontinye lerdapat surat ketetapan direlctur,

7) terdapat struktur organisasi yang berisi
tugas dan tanggung jewab

8) adanys kebijoken mengenai sumber daya
manusia

> Risk Assessment :

Dibentuknya divisi menajemen risiko yang
mengkhususken pada penilaian risiko
perusahaan, komile pemantau risiko, komile
manajemen fisiko

D> Control Activities

1. Terdapat berbagai SOP berkaitan dengen
operasionsl den TI perusehean. Jike terdapat
beberapa SOF yang belum ade, meke sebagai
gonlinys terdapat surat ketetapan direktur.

2. Terdapat kendali fisik atas aset

3. Adenya pemisahan tugas

4. terdapat aturan HRD

D> Information and Communication

Adanya sistem informesi imtuk operesional,
keuangan den ketastan terhadap ketentuan yang
berlaku

Kategori berbagai
risiko : Peraturan
BI Nomor :
S/8/PBI/2003
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Sambungen :

Banyaknya risiko yang dihadapi
industri perbankan

> Monitoring
Adanys eudit eksternal, dan internal
Perusahann, (gudit operasianel, audit TT)

» COBIT
Terkait dengan risiko TI

Benyeknya regulasi dan
ketentuan pemerinteh.

D> Information and Communication

Adsanya sistem informasi untuk operasional,
keuangan dan ketaatan terhadap ketentuan yeng
berlaku

> Risk Assessment :

Dibentuknya divisi menajemen risiko yang
mengkhususkan pada penilaian risiko
perusghann, termasuk memaniau ketaatan
regulasi dan ketentuan

Regulasi dari BIL
aturan
internasional
(Basel I

Trensaksi harian tinggi

> Control Environment :
- Adanya pemisahan tugas

D> Information and Communication

Adanya sistem informesi untuk operasional,
keuangan dan keteaten terhadap ketentuen yang
berlaku

D Monitoring
Adanya audit eksternal, dan internal
Perusahean, (audit operasional, audit TI)

> COBIT
Terkait dengan risiko TI yeng digumakan
dalam memroses transaksi

Transaksi simpan
pinjam, transfer,
aset manajemen,
dll, bisa ratusan
transaksi sehari,
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PT Bank XYZ mempunyai
banysk kantor Cabang

> Control Environment :

- Adsnya komitmen Perusghaan unftuk
menciptakan lingkungen yang terkendali
dengan menetapken nilai-nilai Perusahann,
seperti adanya “segitiga imen”, ‘Etika
Perorangan”, “Pedoman Pegawai®

- terdapet struktur organisesi yang berisi
tugas dan tenggung jewab

- adenys kebijekan mengensi sumber daya
menusia

-  Terdapat berbagai SOP berkaitan dengan
operasional dan TI perusahasn.

» Information and Communication
Adanya sistem informasi untuk operasionat,
keuangan dan ketastan lerhadap ketentuan
yang berlaku

> Monitoring
Adanya sudit eksternal, dan imternal
Perusahaan, (audit operasional, audit TT)

» COBIT

Terkeit dengem risiko TI yang digunakan
pada cabang PT Bank XYZ

Kantor  cabang
mempunyet
risikosendiri-
sendiri

Penerapan Teknologi Informasi

» COBIT

Terkeit dengen risike TI yeng diterapkan PT | peda layanan
Bank XYZ perbankan,
separti.  ATM,
SMS banking

Penerapan TI
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4.3 Hasil Penelahaan Risiko Audit

Rangkaian penelaahan dari inkerent risk, internal control risk serta mitigasi dar
inherent risk oleh internal control akan memberikan rekomendasi area process
control mana yang akan dijadikan area fokus audit. Modifikasi tethadap audit risk

setelah menelaah risiko tersebut telah dilakukan, dan hasilnya adalah sebagai
berikut .

Audit risiko :

» inherent risk . tinggi (auditor memilih konservatif agar tidak mengurangi
penilaian (under assess) inherent risk , walaupun ada mitigasi atas inherent

risk dengan internal control, sehinga inherent risk masih ditetapkan tinggi

A internal control risk : tinggi
( karena masih adanya kelemahan pada intemal control perusahaan )

» detection risk : rendah
» sehingga audit risk ; medium.

‘Walaupun audit risk tidak mengalami perubahan tingkat risiko yaitu medium, area
fokus proses COBIT mengalami perubahan karena adanya beberapa kelemahan
dari internal control yang telah dipaparkan sebelumnya Area fokus proses COBIT
dapat dilihat pada paragraf berikut ini.

Fokus area audit COBIT bagi DAI

Pada bagian awal bab ini, Penulis telah membuat prediksi awal untuk fokus area
audit kepada 17 proses COBIT berkaitan dengan audit risk yang dapat diterima.
Namun setelah melakukan audit lapangan maka terjadi perubahan fokus area
. untuk proses COBIT terscbut menjadi 22 proses, yang merupakan judgment
Penulis atas dasar :

1. terkait dengan inherent risk, proses yang dipilih tersebut dianggap dapat

memitigasi inherent risk '

2. dan terkait dengan internal control, terdapat temuan kelemahan material pada

internal control vang diterapkan.
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Dengan adanya dua persyaratan tersebut, konsekuensinya adalah terdapat
proses COBIT yang tidak dipilih di awal namun ditambahkan setelah penelahaan
karena 2 kriteria judgment di atas tersebut.

Daftar proses COBIT yang dijadikan area fokus dapat dilihat di dalam tabel
43 atau dapat juga dilihat dalam COBIT frameworks yang diberi highlight
(Gambar 4.2 } berikut ini.

Tabel 4.3 Proses COBIT yang dijadikan Fokus

No | Proses Keterangan
COBIT
1| POl | Define aStrategic Information Technology Plan
2| P02 | Define the information architecture
3| PO3 | Determine technological direction.
4| PO4 | Define the IT processes, arganisation and relationships.
51 PO5 |Manage the Information Technology invesimeni
6| PO7 |Manage IT Human Resources
71 PO9 | Assess and Managed IT Risks
8 All | Identify Automated Solution
9| Al2 | Acguire and Maintain Application Software
10| AlI3 | Acquire and Maintain Technology Infrastructure
11| Al6 | Manage Changes
12| DS2 |Manage Third Party Services
13| DS3 | Manage Performance and Capacity
14| D84 | Ensure continuous service
15| DS5 | Ensure Systems Security
16 | DS7 | Educate and trains users
17 | DS11 |Manage Data
18 | DS12 | Manage the Physical Environment
19| ME1 | Monitor and Evaluate IT Performance
20| ME2 | Monitor and evaluate internal control.
21 { ME3 | Ensure compliance with external requirements.
22 | ME4 | Provide IT governance.
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BUSINESS OBJECTIVES

Monltor and avaluate IT pstformance.
Monkter and avaluste imtemal control,
Ensurs compllancs with extemal
requirsments.

Provide IT governanca

MONITOR AND
EVALUATE

SUPPORT

DELIVER AND

{RFORMATION
CRITERIA

s
* Confidantality
= |Imegrity
» hwzllakliy
* Comphiance
* Aelizhlidy

1T RESOURGES

« fpplLalizns
» Inlarmation
* InlFasinitue
» Peopla

GOVERNANCE OBJECTIVES

Deflne a etrataglc IT plan,

Dafine the Information architecture.
Datermine tschnologlecal direction,
Dafine the IT processes, organisation
and relationships

Manage the IT Invesiment.
Communlcate managsment aims and
direction,

Managa IT human resourcess,

PO8 Manzage qualily.

POS Assess and manags IT rieks.

PO10 Managa projacts

POT

PLAN AND
DRGANISE

ACQUIRE AND

Define end menage service levels.
Hanage third-party ssrvices.
Manage performance and capacity.
Ensure continuous esrvics.
Ersure systems sscurify.

Identify and allocate costs.

Educate and traln ussm.

Manags sarvica desk and incldents.
Manege the configuration.

Manage problams,
data,

¥anage
Kanage the physical environment.
Mensge operations.

% IMPLEMENT

Al
Al2
A3

Al4
AlS
Al6
A7

Identify automated sotutlons.

Acrulre and malntaln application software,
Acquire and mairtain tachnology
Infrastruciure.

Enable cperation and uss.

Procure [T reaources,

Manage changes.

Instell and accredit solutions and changes.

Gambar 4.2 Proses COBIT yang signifikan sesudah audit

Sumber : COBIT 4.1 (telzh diolah kembali)

e E e e e———eeeeee e eeeeeeeeeeeeern
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44 Pemaparan Maturity Model Level

Maturity model level juga merupakan hasil rangkaian dan audit tata kelola
TI dengan COBIT. Berikut ini, merupakan hasil dari analisis kuisioner dan
wawancara yang telah diberikan kepada personil yang berkompeten dari DTI PT
Bank XYZ ketika audit lapangan. Sebagaimana yang kita ketahui marurity model
level akan memberikan informasi dimana letak keberadaan TI bagi manajemen,
apa yang telah diberikannya kepada Perusshaan, dan akan kemana TI ini
diarahkan. Keseluruhan dari proses COBIT yang berjumlah 34 telah dianalisis.
Pemberian level adalah berdasarkan judgment Penulis yang didasari oleh deskripsi
atmbut maturity model level yang telah dipaparkan oleh COBIT. Berikut hasil
maturity model level dari 34 proses dari 4 domain COBIT.

4.4.1 Domain 1 - Plan and Organized (PO}
= POI Define a Strategic Information Technology Plan (Level 3 — Defined)

PT Bank XYZ telah mempunyai perencanaan strategis Teknologi Informasi.
Perencanaan tersebut telah dibuat secara seksama dalam kurun waktu yang
telah ditetapkan Rencana Strategis Teknologi Informasi (RSTI) terbaru dari
PT Bank XYZ ketika karya akhir ini dibuat, diperuntukan untuk 4 tahun,
periode 2008-2012. RSTI mencakup arsitektur PT Bank XYZ, standar-standar
operasional, IT" Roadmap yang berisi langkah-langkah implementasi rencana
TI dan struktur organisasi.

DTI telah membuat swatu kebijakan dan prosedur menurut suatu
pendekatan yang terstruktur. Dimana terdapat svatu metodologi untuk
memformulasikan dan memodifikasikan rencana-rencana yang mengandung
misi dan tujuan Perusahaan, usaha-usaha TI untuk mendukung misi dan tujuan
Perusahaan dan sebagainya. Kebijakan tersebut mencakup rencana jangka
panjang dan jangka pendek TI yang mencerminkan keselarasan antara tujuan
bisnis dengan tujuan TI.

Dalam menjalankan proyek-proyek yang telah disusun dalam

perencanaan, Perusahaan mempunyai perangkat pengawasan, yaitu Project
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Management Officer, yang bertugas untuk mengawasi apakah proyek yang
telah direncanakan , dijalankan oleh TI tepat waktu atau tidak.

PT Bank XYZ juga mempunyai Komite Pengarah Telmologi Informasi
(KPTT). KPTI ini bisa dianggap sebagai IT Steering commitiee. Setiap bulan
KPTI mengadakan pertemuan, untuk mengetahui permasalahan TI yang ada di
Perusahaan. KPTI terdiri daa Direktur TI sebagai Ketua, Kepala Divisi TI
sebagai sekretaris, dan beranggotakan Divisi operasional dan bisnis, serta
Direktur bidang risiko.

Sosialisasi kebijakan TI pun tefah dilakukan dengan metode fraining
Jor trainer bagi personil TI.

Pemutakhiran kebijakan dilakukan sesuvai dengan kebutuhan. Beberapa
kebijakan, Service Level Agreement (SLA) DTI dengan Divisi Lain, beberapa
Standard Operating Procedures (SOP) DTI, sudah dibuat oleh DTI, namun
belum dapat diimplementasikan karena belum disetujui oleh Manajemen PT
Bank XYZ.

Pada periode perencanaan 2008-2012, PT Bank XYZ telah
berkomitmen untuk menyusun berbagai standar operasional untuk
meningkatkan tata kelola TI pada Perusahaan

PO2 - Define the Information Architecture ( Level 3 — Defined)
Fungsi dari sistem informasi adalah menciptakan dan memutakhirkan model
informasi bisnis dan menetapkan sistem yang tepat untuk mengoptimalkan
penggunaan dari informasi ini. Dengan demikian harus ada pemutakhiran atas
kamus data, aturan syntax data, yang sudeh terklasifikasi dalam skema dan
memperhatikan level keamanan

PT Bank XYZ mempunyai sistem Taksonomi sebagai model arsitekiur
TI yang sekarang sedang dikembangkan oleh Divisi TI Perusahaan

Proses yang digunakan umtuk memperbeharui model arsitektur
informasi pada PT Bank XYZ adalah berdasarkan kebutuhan bisnis, bukan
berdasarkan perencanaan jangka pendek dan jengka panjang. Jadi, meskipun
Perusahaan telah menetapkan perencanaan atas TI pada awal periode, rencana-

rencana tersebut masih dapat diubah, karena kondisi bisnis di Iuar, menjadikan
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TI harus merespon dengan kondisi yang telah terjadi dan kemudian
menetapkan perubzhan yang baru.

PT Bank XYZ akan mengembangkan warehouse data dengan tujuan
memberikan manfaat kepada manajemen, membuat laporan dengan analisis
data lengkap dengan satu sumber data.

Kebijakan dan prosedur TI PT Bank XYZ pun mencakup
pengembangan dan pemeliharaan kamus data. Untuk mengakses kamus data
tersebut telah diterapkan proses otorisasi, tingkat keamanan dan akses
didefinisikan secara jelas untuk tiap-tiap klasifikasi data.

PO3 Determine Technological Direction ( Level 3— Defined)

Dampak dan tidak adanya perencanaan arah teknologi, akan mengakibatkan
akuisisi teknologi tidak konsisten dengan rencana stratejik TL selain itu akan
tidak sesuai dengan kebutuhan organisasi yang mengakibatkan meningkatnya
biaya TI.

PT Bank XYZ memiliki proses penciptaan dan pembaharuan secara
teratur dari rencana infrastruktur tekmologi yang sesuai dengan rencana
stralejik yang telah ditetapkan. Proses tersebut dilakukan dengan
mengkonfirmasi bahwa setiap perubahan diusulkan, diuji terlebith dahulu
untuk menilai biaya dan risikonya, serta ierdapat persetujuan dari pimpinan,
sesuai dengan Rencana Kerja Anggaran Perusahaan (RKAP).

Strategi TI dan perencanaan infrastruktur teknologi sejalan dengan
pengembangan TI yang dilakukan Proses akuisisi diintegrasikan mengikuti
kebijakan PT Bank XYZ yang dilakukan oleh divisi logistik dengan
keterlibatan divisi TL

Training formal dan komunikasi mengenai peranan dan tanggung
jawab telah ada. Bagian Perencanaan TI adalah yang bertanggung jawab
terhadap arsitektur TI Perusahaan.

PO4 Define the Information Technology Organisation and Relationship (
Level 2- Repeatable but intuitive)

PT Bank XYZ telah mempunyai KPTI sebagai IT Steering committee yang
memastikan bahwa tata kelola TI merupakan bagian dari tata kelola organisasi
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yang harus diterapkan dan memberikan arahan bagi TI dan juga berfungsi
menentukan bahwa program investasi TI diprioritaskan supaya sesuai dengan
yang dibutuhkan oleh strategi bisnis. Pada Bab 3 Gambaran Umum, gambar
3.2 juga telah dijelaskan struktur organisasi dari organisasi TI PT Bank XYZ.

PT Bank XYZ telah mempunyai kerangka proses TI untuk
melaksanakan rencana strategi TI yang memuat struktur dan hubungan antar
struktur TI, namun SOP yang menerangkan atau menjelaskan peran dan
tanggung jawab seluruh personel dalam organisasi, yang berhubungan dengan
sistem informasi, pengendalian intemal dan keamanan, masih dalam proses
pengerjaan. Selain itu, beberapa SOP lainnya juga masih dalam proses
pengembangan diantaranya adatah kebijakan dan prosedur untuk melakukan
evaluasi kembali yang melipui perumusan (tindakan-tindakan untuk
menghadapi kejadian di Juar dugaan, pendokumentasian pengetahuan yang
penting, pelatihan bagi personel TI, transfer tanggung jawab.

PT Bank XYZ saat ini belum mempunyei SOP KPI (Key Performance
Indicator dan KSF (Key Success Factor) dalam mengukur hasil-hasil dari
fungsi TI dalam pencapaian tujuan Proses pemnilaian personil TI pun
merupakan pemformalan dari praktek yang telah terjadi, dimana pada awal
tahun tiap-tiap personil TI menetapkan rencana pencapaian dalam setahun
yang didiskusikan kepada pimpinan, dan evaluasi atas pencapaian rencana
tersebut dilakukan pada tengah tahun dan akhir tahun Namun, pada saat ini
telah dimulai proses penyusunan KPI dan KSF tersebut.

PT Bank XYZ juga masih melakukan upaya pengembangan kebijakan
dan prosedur yang mencakup kepemilikan data dan sistem bagi seluruh
sumber data utama dan sistem.

Perusahaan pun sedang membuat SOP kebijakan dan prosedur TI
untuk mengendalikan berbagai aktifitas konsultan kontrak untuk memastikan
perlindungan dari aset DTI juga termasuk pembuatan prosedur yang dapat
diterapkan pada jasa TI kontrakan untuk kecukupan dan konsistensi dengan
kebijakan akuisisi yang dimiliki DTI.

Universitas Indonesia

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



110

PO5 Manage the Information Technology Investment ( Level 2- Repeatable
but intuitive)

PT Bank XYZ mempunyai RKAP sebagai kerangka finansial yang memadai
untuk mengendalikan investasi dan biaya yang ditimbukan oleh aset TI dan
layanannya RKAP memberikan arahan bagi TI untuk melakukan akuisisi
sesuai dengan aktivitas yang akan dilakukan sesuai dengan perencanaan yang
telah ditetapkan.

Namun, SOP untuk memastikan persiapan dan persefujuan dari sebuah
anggaran operasi TI tahunan Perusahaan serta rencana jangka panjang dan
jangka pendek masth dalam proses penyusunan. Selain itu kebijakan untuk
menjamin bahwa jasa yang diberikan oleh fungsi TI dijelaskan/dibuktikan
dalam hal biaya, dan memiliki kesesuaian dengan biaya rata-rata pada
umumnya masih belum terealisasi.

PO6 Communicate Management Aims and Direction ( Level 2- Repeatable but
intuitive}

Manajemen proses komunikasi sasaran dan petunjuk manajemen
merupakan tujuan T1 terhadap bisnis dengan cara membenkan informasi yang
akurat dan tepat waktu pada layanan TI masa sekarang dan mendatang dan
diasosiasikan dengan risiko dan tangpung jawabnya.

PT Bank XYZ telah mengupayakan suatu lingkungan pengendalian
positif dan memenuhi aspek-aspek integritas, nilai-nilai etika, standar-standar
profesional dalam bertindak, dan sebagainya Hal tersebut telah tercantum
dalam misi dan visi Perusahaan, “Etika Perorangan”, “Pedoman Pegawai”
serta “Segitiga Iman” yang wajib diketahui dan diterapkan oleh semua
pegawai. Nilai-nilai yang dianut oleh Perusahaan tersebut merupakan salah
satu kerangka kendali internal.

Perusahaan belum mempunyai SOP untuk memenuhi kebutuhan
dilakukannya review secara periodik dan persetujuan kembali terhadap
standar-standar, aturan, kebijakan, dan prosedur utama/pokok yang
berhubungan dengan TI belum terwujud. SOP atas sekumpulan kebijakan,
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standar dan prosedur yang sejalan dengan strategi TI dan lingkungan
pengendalian tersebut masih dalam proses pengerjaan.

Belumn ada dokumen kerangka keamanan dan pengendalian internal
yang menspesifikasikan kebijakan keamanan dan pengendalian intemnal,
maksud dan tujuan, struktur organisssi, ruang lingkup dalam organisasi,
pemberian fanggung jawab, dan definisi dari pinalti serta tindakan disiplin
lainnya yang berhubungan dengan kegagalan untuk mematuhi kebijakan
keamanan. Perusahaan sedang memproses penyusunan SOP tersebut.

Belumn terdapat SOP yang sejalan dengan strategi TI dan lingkungan
pengendalian.

Belum diterapkan sanksi-sanksi administratif yang sesuai terhadap
pelanggaran kebijakan TI Perusahaan.

PQ7Manage IT Human Resources ( Level 3- Defined))
PT Bank XYZ telah melakukan proses pelatihan bagi pegawai Divisi TI
termasuk training untuk lintas bagien (cross training). Sudah ada penetapan
kebijakan dan prosedur sumber daya manusia termasuk perubahan dan
pemberhentian karyawan

DTI dengan persetujuan Divisi Sumber Daya Manusia sudah
melakukan perencanaan manajemen sumber daya manusia DTI, termasuk
kebijakan berkaitan dengan periode kerja karyawan TL

Namun, belum ada kebijakan rotasi bagi karyawan yang memegang
peranan kunci dengan rentang waktu yang relatif lama

Proses security clearance terhadap semua pegawai, kontraktor den

vendor di perusahaan masih belum terealisasi.

PO8 Manage Quality ( Level 2- Repeatable but intuitive)

PT Bank XYZ telah mempunyai bagian di dalam Divisi TI-nya yaitu Quality
Assurance dan Security Control yang berfungsi untuk memastikan bahwa
kualitas dan kendali atas keamanan dari penerapan sistem informasi, yaitu

perangkat lunak, perangkat keras dan jaringan komunikasi data sesuai dengan
standar dan kualitas yang telah ditetapkan,
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Namun  demikian, secara keseluruhan Perusahaan masih
mengembangkan Quality Management System (QMS) yang mengidentifikasi
kebutuhan kualitas dan kriteria TI di Perusahaan,

PO9 Asses and Manage IT Risks (level 3 — Defined)

PT Bank XYZ ielah menerapkan prosedur untuk penilaian risiko. Jadi telah
ada prosedur khusus. Prosedur tersebut mengisyaratkan untuk melakukan
perbaikan terus menerus.

Telah ada dokumentasi penilaian risiko yang mencakup diantaranya
deskripsi dari metodologi penilaian risiko, identifikasi dari exposure
signifikan dan apa risikonya serta risiko dan exposure yang ditangani.

Sebagaimana yang telah dibahas dalam Bab sebelumnya, PT Bank
XYZ harus mentaati peraturan regulasi. Diantaranya peraturan BI
9/15/PBI/2007 tentang penerapan manajemen risiko dalam penggunaan
teknologi informas: oleh bank umum. Perusahaan telah memenuhi peraturan
tersebut, salah satunya adalah dengan melakukan audit sistem informasi
sebagaimana yang dilakukan oleh DAL

PO10 Manage Projects (level 2 — Repeatable but intuitive)
PT Bank XYZ telah memiliki kerengka manajemen proyek lengkap.
Termasuk diantaranya melakukan studi kelayakan proyek yang mencakup
kelayakan lingkungan dari proyek yaitu perangkat keras, perangkat lunak,
mengenai hambatan, serta manfaat dan biayanya.

Milestone dan biaya proyek akiual dan yang dianggarkan, dipantau,
dan dilaporkan kepada pimpinan pada setiap fase utama dari proyek.

4.4.2 Domain 2 - Acquire and Implement (Al)

All Identify Automated Solution (level 3 — Defined)

Proses ini memastikan bahwa organisasi telah melakukan proses identifikasi
terhadap kebutuhan organisasi dengan mempertimbangkan sumber daya yang
dibutuhkan, penelaahan terhadap kelayakan teknologi dan ekonomi,
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melakukan analisis tisiko dan analisis antara biaya dan keuntungannya,
sebelum melakukan akuisisi atau pembuatan aplikasi baru

PT Bank XYZ telah mempunyai kebijakan dan prosedur untuk
mencapai tujuan tersebut di atas. Perusahaan juga telah melakukan analisis
dan pendokumentasian pada waktu melakukan tahapan pengembangan,
implementasi dan modifikasi sistem dengan memperhatikan nsiko serta
mengeliminasi risiko yang teridentifikasi. Otorisasi juga telah diterapkan jika
ada perubahan

Al2 Acquire and Maintain Application Software (Level 4 - Managed and

Measureable)

PT Bank XYZ telah mempunyai kebijakan dan prosedur mengenai akuisisi

dan pemeliharan dari perangkat lunak aplikasi. Prosedur yang ada tersebut

memastikan bahwa :

- pada saat perancangan telah melibatkan user dan spesifikasi rancanpgan
teleh disetujui oleh para pimpinan di Perusahaan dan pengguna yang
berkepentingan

- telah ada mekanisme yang memadai unfuk, mendefinisikan,
mendokumentasikan kebutuhan dar input, output, pengembangan
modifikasi sistemn, dan pengembangan sistem terbaru.

- sudah terdapat fungsi online help

- perangkat lunak aplikasi diuji dengan proses pengujian

- dan telah dibuat referensi pemakai dan manual support yang memadai

- Selain itu terdapat penilaian kembali terhadap rancangan sistem pada saat
tefjadinya penyimpangan teknologi atau logika yang signifika selama
pengembangan dan pemeliharaan sistem.

Apabila dalam pengembangan sistem dilakukan oleh pihak ketiga,

Perusahaan juga membuat perjanjian atau kesepakatan selama proses

perancangan, pengembangan dan implementasi sistem.
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A3 Acquire and Maintain Technology Infrastructure (Level 2 — Repeatable

and Intuitives)

Proses ini berkaitan dengan adanya rencana akuisisi, pemeliharaan dan

perlindungan terhadap infrastruktur teknologi agar dapat mendukung berbagai

aplikasi.

PT Bank XYZ belum merealisasikan kebijakan dan prosedur yang
berkaiten dengan dengan pemeliharaan infrastruktur teknologi tersebut. Pada
saat ini Perusahaan masih memproses penyusunan prosedur tersebut,

Menurut Personil DTI, tidak terdapat SOP yang memastikan bahwa :

1. dibuainya suatu rencana evaluasi formal untuk menilai pengaruh/dampak
perangkat keras dan perangkat lunak baru terhadap performa keseluruhan
sistem

2. dibatasinya kemampuan untuk melakukan akses perangkat lunak sistem

3. proses sef-up, instalasi dan pemeliharaan perangkat Iunak sistem tidak
membahayakan keamanan data dan program yang sedang disimpan dalem
sistem

4. perangkat lunak sistem diinsial dan dipelihara sesuai dengan kerangka
akuisisi dan pemeliharaan infrastruktur teknologi

5. pemasok (vendor) perangkat lunak sistem memberikan kepastian integritas
akan perangkat lunak mereka dan modifikasi pada perangkat lunak mereka

6. dilaksanakannya pengujian yang menyeluruh dari perangkat lunak sistem
sebelum digunakan dalam lingkungan yang sebenmamnya, yang meliputi
pengujian terhadap functionglity, security. awailability, dan integrity
condition

7. diubahnya kata sandi (password) instalasi perangkat lunak yang diberikan
oleh pemasok pada saat dilakukannya instalasi

Namun menurut personil TI, SOP mengenai kebijakan tersebut masih dalam

proses pembuatan.

Universitas Indonesia

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



115

Al4 Enable Operation and Use (Level 3 —Defined)

Agar penggunaan dari solusi TI bagi bisnis dapat mempermudah pengguna,
maka dibuat suatu dokumentasi dan manual bagi user dan juga Divisi TI ,
yang berisi hal teknis dan operasional serta penggunaan suatu sistem. PT Bank
XYZ telah membuat manual dan pelatthan bagi user secara berkala Semua
pemutakhiran atas teknologi yang bermanfaat bagi user mempunyai manual
pelatihan.

Manual pelatihan bagi pengguna tersebut memberikan gambaran
umum dan sistem dan lingkungan sistem, penjelasan dari seluruh input sistem,
program, output, dan integrasi dengan sistem yang lain. Selain itu, manual
tersebut juga memberikan penjelasan dan seluruh layar entri data dan layar
tampilan data, penjelasan dari seluruh pesan-pesan kesalahan dari respon yang
tepat untuk menangani kesalahan tersebut. Manual pelatiban juga
dimutakhirkan oleh DTL

AlI5 Procure IT Resources (Level 4 — Managed and Measurable)

Proses ini memastikan adanya proses pengadaan yang meliputi: sumber daya
manusia, perangkat keras, perangkat lunak dan layanan TI lainnya, dengan
mengikuti prosedur pengadaan dari mulai pemilihan vendor, pembuatan
kontrak dan proses akuisisi itu sendiri. Proses procurement yang tefjadi di PT
Bank XYZ adalah dengan melibatkan divisi lain. Misalnya saja untuk
perekrutan sumber daya manusia, Divisi Sumber Daya Manusia yang
mengambil peranan penting untuk perekrutan, DTI melaporkan dibutuhkannya
personil tambahan untuk mendukung divisinya, itu pun melalui mekanisme
peran pihak ketiga, yang mengevaluasi kebutuhan dari DTI apakah diperlukan
adanya tenaga tambahan atau tidak. Prosedur mengenai hal ini telah diatur di
dalam kebijakan mengenai perekrutan PT Bank XYZ.

Mengenai pengadaan perangkat lunak, perangkat keras dan layanan TI
lainnya, telah ada prosedur khusus mengenai Pengadaan, yang diatur oleh
Mansajemen Perusahaan DTI bekerja sama dengan Divisi Logistik yang akan
mengatur proses akuisisi tersebut Divisi Logistik akan menyeleksi supplier
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untuk akuisist tersebut. Jadi sistem akuisisi adalah ferintegrasi di dalam
Perusahaan, dan mencakup semua divisi, tidak berdiri-sendiri.

Kesemuanya diatur melalui mekanisme yang telah ditentukan, dan
melalui proses persetujuan dari masing-masing divist yang terkait. Dan telah
ada penilaian terhadap kualitas dan acceptance process untuk seluruh akuisisi
sumber daya TI.

Al6 Manage Changes (Level 2 — Repeatable but intuitive)

Proses ini idealnya mencakup bahwa semua perubahan infrastruktur dan
aplikasi telah diatur dan dikendalikan secara formal. Segala perubahan baik itu
dalam hal prosedur, proses, sistem dan layanan telah dicatat (dalam Jog file),
telah dinilai dan diotorisasi sebelum dilakukan implementasi dan review
terhadap rencana implementasi. Hal ini mampu menghilangkan risiko negatif
yang berpengaruh pada stabilitas dan integritas sistern.

PT Bank XYZ saat ini telah melakukan proses pengembangan
prosedur perubshan yang formal agar selurch permintaan yang mencakup
perubahan aplikasi, proses, sistem dan layanan dan platform ditangani sesuai
dengan standar yang berlalu. Menurut personil TL hal tersebut akan
terealisasi pada tahun 2010. Praktek yang dilakukan pada saat ini sudah
mencakup bahwa setiap permintaan perubahan telah disetujui secara formal
oleh pimpinan dan pihak yang berkepentingan. Sudah ada log atas permintaan
perubahan pada sistem dan aplikasi di dalam prosedur pengelolaan perubahan,
sudah dilakukan pengujian atas seluruh perubahan pada saat sebelum
implementasi.

Namun pendokumentasian pada PT Bank XYZ masih kurang lengkap
yang menyebabkan pelacakan status perubahan sangat sulit dilakukan karena

kurangnya dokumentasi progres pengembangan Selain itu materi pelatihan
untuk setiap perubahan masih kurang,
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Al7 Install and Accredit Solutions and Changes (Level 3— Defined)

Setiap sistem baru yang sudah selesai dikembangkan akan dioperasikan oleh
Perusahaan. Untuk itu diperlukan pengujian sebelum dilepas dan digunakan
oleh user. Sehingga diharapkan sistem operasional dan hasilnya sesuai dengan
yang diharapkan semua pihak.

PT Bank XYZ telah menerapkan metodologi SDLC (System
Development Life Cycle) dalam setiap pengembangan dan perubahan sistern.
Namun, penerapannya belum optimal dimana hasil observasi yang dilakukan
ditemukan tidak optimalnya proses perubahan yang disebabkan lambamya
respon dari pihak yang terkait dengan proses perubzhan. Hal ini
mengakibatkan proses pengembangan aplikasi menjadi memakan waktu yang
relatif lama

Namun demikian, telah ada dokumentasi, review, persetujusn atas
perubahan Telah ada pemisahan peran dan tanggung jawab terkait dengan
program coding, pengujian dan persetujuan program, serta pemindahan
(transfer) dari lingkungan pengembangan ke dalam lingkungan produksi.
Telah ada proses pelatihan untuk setiap perubahan

4.4.3 Domain 3 - Deliver and Support (DS)

DS1 Define and Manage Service Levels (Level 3 — Defined)

Tujuan dari proses ini adalah bahwa layanan yang diberikan telah memenuhi
tingkat layanan yang dibutubkan oleh seluruh stakekolder yang disesuaikan
dengan kriteria kinerja/performa yang diharapkan oleh organisasi selain itu
dilakukan juga pengawasan dan monitoring terhadap tingkat layanan,

PT Bank XYZ telah mempunyai Service Level Agreement (SLA)
antara DTI dan user. SLA tersebut memuat partisipasi dari pengguna dalam
membuat dan memodifikast agreement. Kewsajiban dari pengguna dan
provider didefinisikan dengan jelas. DTI juga memantau dan melaporkan
pencapaian dari kriteria performa jasa tertentu.

PT Baak XYZ masih melakukan pengembangan dari SOP tersebut.
Kebijakan dilakukan berdasarkan ketentuan direksi.
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DS2 Manage Third Party Services (Level 3 — Defined)

Dengan adanya proses yang mengatur jasa layanan dari pihak ketiga
(vendor, supplier, dan pariner), misalnya tentang tanggung jawab, tupgas,
peran, dan layanan, maka akan meminimalkan risiko yang berdampak atas
performa TI bagi PT Bank XYZ. Pengaturan tersebut dituangkan dalam
sebuah perjanjian yang terdiri dari berbagai hal yang telah distandarisasikan,
misalnya tentang jasa-jasa yang diberikan, persetujuan tingkat jasa (service
level agreement) baik kualitatif maupun kuantitatif, proses penghentian, biaya
jasa/layanan, jangka waktu kontrak, jaminan kerajasiaan dam sebagainya.

Jasa-jasa layanan yang telah diterima oleh PT Bank XYZ misalnya
dalam pengembangan [T governance bekerja sama dengan pihak lembaga
universitas non profit, SIBS dengan Silverlake, lokasi server yang menyewa di
beberapa tempat,

Namun demikian, SOP TI mengenat hubungan dengan pihak ketiga
(third party relationship) belum terealisasi, dan masih dalam proses
pengerjaan. Kebijakannya diatur dalam peraturan direksi.

DS3 Manage Performance and Capacity (Level 2 — Repeatable but intuitive)
Tujuan dari audit ini adalah memastikan apakah terdapat perencanzan yang
mencakup prediksi kebutuhan di masa mendatang berdasarkan beban kerja
yang ada, kebufuhan akan sforage dan tindakan untuk menangani hal yang di
luar dugaan dan penilaian terhadap kinerja dan kemampuan sumber daya TI,
sehingga memberikan kepasiian bahwa sumber daya informasi yang ada
mendukung kebutuhan organisasi.

PT Bank XYZ telah mempunyai perangkat penilaian atas kinerja dan
kemampuan sumber daya TI. Dalam masalah infrastrukiur perangkat keras,
Perusahaan mempunyai Performance Navigator yang memonitor resources
mesin AS 400, ini untuk melihat kinerja dan kapasitas penyimpanannya
Kemudian Net Monitoring System —-NMS untuk memonitor mesin server/client
bagi kinerja jaringan. PT Bank XYZ juga telah melakukan proses analisis
dengan melakukan prediksi dampak perubahan komponen dalam sistem,
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Informasi mengenai capacity plan, yang nantinya berguna dalam
melakukan perubahan terhadap aplikasi, server, dan sumber daya T1 lainnya
hanya diberikan kepada staf DTI tertentu saja yang mempunyai kewenangan.

Namun demikian, belum ada aktifitas untuk memprediksi beban kerja
dan sumber daya TI yang diperlukan. Belum ada proyeksi mengenai beban
kerja vang dibutuhkan pada saat puncak Selain itu masih terdapat
permasalahan di dalam mesin produksi yang berdampak pada integritas data
operasional bank, misalnya saja beberapa objek masih terduplikasi di dalam
library mesin.

DS4 Ensure Continous Service (Level 3 — Defined)

Kepastian kelangsungan layanan telah dilakukan oleh DTI PT Bank XYZ.
Usaha-usaha pengendalian tersebut diantaranya adalah dengen adanya
Disaster Recovery Center (DRC) yang bertempat di salah satu kota di Pulau
Jawa PT Bank XYZ memulai untuk mengembangkan lokasi DRC, di daerah
yang berjauhan, sesuai dengan analisis kelayakan terhadap pemilihan lokasi
DRC baik dari segi geografis maupun historis bencana

Penentuan sumber daya TSI yang diperlukan untuk menjalankan
rencana kelangsungan TSI, Pelatihan staf terkait atas peranan dan tanggung
jawabnya dalam rencana pemulihan (recovery plan).

Penyimpanan offsite, mencakup lokasi penyimpanan, access control,
frekuensi update material offsite, dan frekuensi pengujian terhadap pemulihan
matert offser.

Mengenai prosedur dan standar di PT Bank XYZ, pengembangan
dokumen Disaster Recovery Plan (DRP), sudah selesai disusun, dan statusnya
dalam tahap persetujuan dari pihak pimpinan PT Bank XYZ.

Perusahaan telah melakukan pengujian terhadap kelangsungan TI (IT
Continuity Plan). Dalam pelaksanaan tersebut, terdapat pencatatan dan
pembahasan hasil-hasil pengujian.
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DS35 Ensure Systems Security (Level 3 — Defined)
Proses manajemen atas keamanan diperlukan untuk menjamin integritas dari
informasi dan melindungi aset TI. PT Bank XYZ telah menaruh perhatian
terhadap hal ini, walaupun demikian kebijakan, standar, atau prosedur yang
mendetail dalam keamanan, masih dalam proses pengerjaan.
Selain itu, usaha-usaha yang telah dilakukan adalah ferdapat kebijakan atas
password, terdapat sanksi resmi terhadap karyawan yang melakukan
pelanggaran yang diatur di dalam Peraturan Direksi tentang pengenaan sanksi
terhadap penyalahgunaan kewenangan Teknologi Sistem Informasi (TSI).

Telah ada pengamanan atas selurvh hardware yang terkait dengan
keamanan informasi melalui penggunaan physical access control pada ruang
penyimpanannya

Telah ada proteksi terhadap virus, dan file definis virus (virus
definitions) dengan menggunakan Symantec Antivirus.

Telah ada pengamanan terhadap firewall terhadap kemungkinan
penetrasi. Namun SOP terhadap hal tersebut masih dikembangkan.

Pengamanan akses ke jaringan belum optimal dimana adanya
privileges khusus ke firewall tanpa diserfai adanya dokumen persetujuan dari
manajemen terkait.

Belum ditetapkannya Computer Emergency Response Team (CERT)
yang mampu mengendalikan keadaan darurat dari kejadian yang berkaitan

dengan keamanan

DS6 ldentify and Allocate Costs (Level 3 — Defined)

Pengendalian ini memastikan adanya suatu sistem pengalokasian biaya TI
yang mampu mencatat, menghitung, mengalokasikan dan melaporkan biaya
TI secara tepat dan sesuai dengan kebutuhan organisasi.

PT Bank XYZ mempunyai Rencana Kerja Anggaran Perusahaan
(RKAP), di dalamnya terdapat rencana kerja dan anggaran semua divisi. Tidak
terkecuali DTL RKAP berlaku setiap tahun, namun tidak meputup
kemungkinan tejadi revisi anggaran, misalnya jika tegadi kebutuhan bisnis
yang mendesak sehingga DTI harus menyediakan jasa atau layanan yang tidak
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ada pada RKAP tersebut, misalnya dengan menyediakan software atau
hardware tertentu yang belum direncanakan sebelumnya. RKAP tersebut
dipertanggungjawabkan setiap tehun.

Namun SOP ataupun kebijakan yang mendorong dilakukannya
modifikasi tepat waktu terhadap alokasi biaya untuk mencerminkan kebutuhan

organisasi yang berubah-ubah masih dalam proses pengerjaan

D87 Educate and Train Users (Level 3 — Defined)
PT Bank XYZ sedang mengembangkan prosedur atau ketentuan sistem
pelatihan bagi seluruh personil karyawan. Termasuk diantaranya bagi user
DTI maupun non DTI. Kebijakan diatur di dalam ketentuan direksi, _
Program Pelatihan dan Pendidikan yang telah berjalan merupakan
program yang mandaftory, harus diikuti oleh semua personil. Program tersebut
biasanya dilakukan secara berkala setahun sekeli dengan materi pelatihan
difokuskan pada kebutuhan organisasi terhadap TI, misalnya seperti kesadaran
akan keamanan dan pengendalian yang berkelanjutan.
Program pelatihan biasanya dilakukan di PT Bank XYZ ataupun di
tempat penyelenggara pelatihan dan pihak ketiga PT Bank XYZ.

DS8 Marage Service Desk and Incidents (Level 4 Managed and Measureable)
Pengendalian ini memastikan apakah permintaan user terhadap TI dan
permasalahannya direspon dengan cepat, efektif dan tepat waktu, serta disertai
dengan pelaporan yang efektif.

PT Bank XYZ telah mempunyai SOP Pengelolaan Help Desk.
Penpgunaan software sehubungan service desk juga telah diterapkan Dimana
software tersebut mengelola penerimaan, pencatatan, pengklasifikasian,
eskalasi dan penyelesaian masalah. Termasuk penyediaan status dari semua
permintaan yang belum terselesaikan serta analisis trend permintaan untuk
mengidentifikasi pola kesalahan yang sering terjadi.
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DS9 Manage the Configuration (Level 4 Managed and Measurable)

Proses ini memastikan adanya pengendalian yang dapat menjaga integritas
konfigurasi perangkat lunak dan perangkat keras. Dengan demikian,
diperlukan pengkokohan dan pemeliharaan penyimpanan konfigurasi yang
akurat dan komplit.

PT Bank XYZ telah memiliki prosedur pengendalian konfigurasi yang
meliputi pemeliharaan configuration baseline,  prosedur pengendalian
perubahan untuk perangkat lunak atas pemeliharaan program aplikasi yang
dilisensi. Peruszhaan juga menggunakan library management software.

Telah ada proses penyimpanan perangkat lunak yang mencakup
pendeteksian, pendokumentasian, dan pelaporan bila terdapat penyimpangan.
Pemutakhiran dokumentasi termasuk jika ada aset baru harus dicatat. Semua
perubahan juga diotorisasi oleh pihak yang berwenang.

Pengendalian konfigurasi mencakup individu-individu yang memiliki
pengetahuan, keahlian dan kemampuan yang sesuai.

DS10 Manage Problems (Level 3 — Defined)
Divisi TI PT Bank XYZ melakukan manajemen masalah yang efektif. Sefiap
kejadian yang berbeda atan permasalahan dari standar yang ditetapkan dicatat,
diidentifikasi dianalisis dan dicari penyelesaiannya tepat waktu. Termasuk
terdapat prosedur otorisasi akses yang bersifat sementara dan darurat.
Permasalahan yang diidentifikasi sebagat risiko Perusahaan dilaporkan
kepada Divisi Manajemen Risiko PT Bank XYZ untuk kemudian
ditindaklanjuti pemecahannya secara bersama Perangkat Komisi Pengarah
Teknologi Informasi, juga dapat dijadikan sarana untuk pembahasan
permasalahan yang ada KPTI melakukan pertemuan sebulan sekali untuk
melakukan pembahasan berkaitan dengan T1
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DS11 Manage Data (Level 2 — Repeatable but intuitive)

Manajemen data yang efektif dimulai dad pengidentifikasiaan keperluan data
Proses dari manajemen data meliputi penetapan prosedur yang efektif atas
media library, backup dan recovery data serta media pemusnahan data yang
tepat.

Telah ada pengimplementasian dari manajemen data untuk media
penyimpanan, back up dan recovery data serta media pemusnahan data yang
tepat.

Pada saat ini, PT Bank XYZ sedang mempersiapkan SOP yang terkait
dengan prosedur manajemen data. Diantaranya :

- SOP persiapan data yang memastikan kelengkapan, ketepatan, dan validitas
data (Dalam proses penyusunan SOP)

- SOP otorisasi untuk semua dokumen sumber

- SOP yang memastikan kelengkapan dan ketepatan dokumen sumber dan
konversi dokumen sumber yang tepat waktu

DS12 Manage the Physical Environment (Level 3 Defined)
Untuk mengamankan lingkungan fisik, PT Bank XYZ telah menerapkan
beberapa pengendalian Misalnya pengamanan fisik perangkat TI di data
center dengan menggunakan magnetic card. Selain itu telah ada pembatasan
akses ke dalam fasilitas data center dan hanya untuk pihak yang berwenang
saja

Telah ada penerapan fasilitas data center terhadap faktor-fakior
lingkungan dengan mengpunakan perangkat sebagai berikut : raised floor, fire
suppresion system, alarm system, UPS, power generator, pendingin ruangan,
stabilizer, antipetir, dan grounding.

Telah ada pengujian berkala terhadap operasional peralatan yang
dilakukan oleh vendor yang terkait dengan peralatan masing-masing.

SOP berkaitam dengan hal ini belum ditandatangani oleh manajemen.
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DS13 Manage Operation (Level 3 — Defined)
Perusahaan telah mempunyai SOP DTI yang digunakan sebagai panduan
dalam proses operasi. Walaupun demikian proses pengembangan dari SQP
terus dilakukan, untuk meng-cover beberapa SOP yang belum ada, karena
teknologi, regulasi atas TI terus berkembang.

Ada beberapa SOP yang telah berhasil dibuat unfuk dijadikan panduan
bagi operasional DT, namun belum dapat diimplementasikan karena belum
adanya persetujuan pihak manajemen terhadap SOP yang telah ada
Misainya,belum ada SOP unfuk menangani hal-hal operasional di luar

kebiasaan.

4.4.4 Domain 4 - Monitor and Evaluate (ME)

MEL1 Monitor and Evaluate IT Performance (Level 3 - Defined)

Proses ini memoniioring efektifitas kinerja TT dengan pendefinisian indikator
kinerja yang relevan, sistematis dan tepat waktu dan melakukan tindakan
unfuk mengatasi tindakan pemyimpangan yang terjadi, agar didapat suatu
kepastian bahwa kinerja TI telah sejalan dengan tujuan dan kebijakan
organisasi.

PT Bank XYZ sedang memproses suatu sistem untuk memantau
ataupun mengawasi sumber daya TI yang meliputi manusia, fasilitas, aplikasi,
teknologi dan data dengan menggunakan sumber data. Termasuk diantaranya
membuat Key Performance Indicator (KPI) dan Balance Score Card untuk
mengukur kinerja TI, yang saat ini belum tersedia untuk melakukan
pengukuran kinerja SDM dan TI.

Namun demikian prakiek pelaporan internal yang memadai dari
pemanfaatan sumber daya TI telah ada Termasuk pelaporan kinerja yang
memadai kepada pihak bukan pengguna (non user) seperti auditor eksternal

dan komite audit.
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ME2 Monitor and Enable Internal Control (Level 3 — Defined)
PT Bank XYZ telah menggunakan data untuk memantau pengendalian
internal TI, termasuk pelaporan dan review untuk pengendalian internal TL
Pelaksananan monitoring atas pengendalian internal melalui audit yang
berkelanjutan oleh DAL Kepatuhan atas kebijakan dan prosedur yang ada
mengenai monitor afas pengendalian internal melalui supervisor review pihak
ketiga Telah ada review laporan kinerja dan pengendalian terhadap SLA
(Service Level Apreement) melalui supervisi review pihak ketiga. Terdapat
keterlibatan DTI dalam proses pemilihan pihak ketiga sehubungan dengan
layanan yang dibufuhkan dan konsultan bagi DTI

ME3 Ensure Compliance with External Requirements (Level 3 — Defined)

PT Bank XYZ telah mempunyai kebijakan ataupun prosedur untuk
memastikan adanya review kepafuhan terhadap hukum, aturan dan kontrak
yang berlaku, Sebagai salah satu contohnya adelah penerapan audit internal
dan eksternal untuk mengevaluasi pengendalian atas teknologi informasinya,

PT Bank XYZ telah mempunyai strategic IT plan dimana hal ini
terkait dengan peraturan Bank Indomesia, PBI No. 9/15/PBI/2007 yang
berlaku efektif 31 Maret 2008.

Penerapan prosedur keamanan sesusi dengan kebutuhan hukvum dan
secara memadai sedang dipenuhi atau ditangani yang mencakup proteksi
password dan perangkat lunak yang membatesi akses, prosedur-prosedur
otorisasi, adanya beberapa alat pengukuran, pengendalian firewall, proteksi
virus, tindakan lanjut yang tepat waktu darj laporan pelanggaran.

Selain itu telah ada program pelatihan dan pendidikan bagi personil TI
mengenai masalah kepatuhan terhadap hukum, aturan, tata kelola TI.

ME4 Provide IT Governance (Level 3 — Defined)

PT Bank XYZ telah menyadari pentingnya tata kelola TI yang efektif.
Hal tersebut dibuktikan dengan adanya prosedur atau kebijakan yang
mengatur tata kelola TI. Dan pada saat ini, Perusahaan akaa terus
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mengembangkan SOP untuk memberikan standarisasi terhadap operasional
TI. PT Bank XYZ juga telah mempunyai KPTI yang membertkan perhatian
kepada TI yang diimplementasikan di Perusahaan. IT strategic plar telah
dimiliki oleh Perusahaan, yang disesuaikan dengan perencanaan sivategis
Perusahaan

Telah ada pelathan yang mendukung tata kelola TI Perusahaan.
Rencana Anggaran TI juga mencerminkan kebutuhan TI yang diselaraskan
dengan kebutuhan bisnis Perusahaan

Terdapat alat pengukuran untuk mengukur kinerja dari sumber daya
TI, walaupin masih harus banyak pengembangan dan penyempurnaan

Telah ada review terhadap tata kelola T yang dilaksanakan oleh audit
internal (DAT) dan juga audit dari pihak eksternal.

4.5 Hasil Aundit Tata Kelola TI dengan COBIT

Setelah dilakukan audit lapangan maka disusun sebuah laporan mengenai
hasil audit tata kelola dengan menggunakan kerangka COBIT tersebut. Hasil ini
dapat dijadikan rekomendasi bagi Divisi Audit Intern dan Manajemen PT Bank
XYZ. Dari penelahaan tersebut didapatkan hasil sebagai berikut :

1) finding kelemahan pengendalian internal TI perusahaan berdasarkan
kerangka COBIT yang sudah dibahas sebelumnya ( Tabel 4.1)

2) Area fokus dari proses COBIT (Tabel 4.3)
3) Status TI Perusahaan berdasarkan Maturity Model Level

Dar hasil proses audit lapangan dan pemaparan setiap proses pada paragraf
sebelumnya (bagian 4.4), berikut adalah rangkuman penilaian dari proses
COBIT, rentang nilat 0 (Non existence) sampal dengan 5 (Optimised).
Maturity model level tersebut dibandingkan antara yang telah disusun oleh
Penulis dan DAI PT Bank XYZ. Berikut adalah bagan maturity model level

tersebut :
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PO Plan and Qrganized

POL Define a Strategic 3
Information Technology Plan
Define the Information

PO2 Architeciure 3
Determine Technological

P i Direciton Y
Define ihe Information

PO4 | Technology Organisation and 2
Relationship

PO5 Manage the Information 9
Technology Investment
Communicate Management

g Aims and Direction Z

PO7 | Manage IT Human Resources 3

PO8 | Manage Quality 2

PQ9 | Asses and Manage IT Risks 3

PO10 | Manage Projects 2

Al Acquire and Implement

Al | Identify Automated Solution 3
Acquire and Maintain

A2 Application Software v 4

Al Acquire and Maintain 9
Technology Infrastructure

Al4 | Enable Operation and Use 3

AI5 | Procure IT Resources \" 4
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Manage Changes T
Initial and Accredit Solutions

DS | Deliver and Support
Define and Manage Service
DSL |72 v 3 -
DS2 | Manage Third Parly Services 3 -
DS3 Igmage Performance and 4l 9 2
apacity
DS4 | Ensure Confinous Service ¥ 3 3
DSS | Ensure Systems Security { 3 3
DS6 | Identifyy and Allocate Cosis ¥ 3 -
DS7 | Educate and Train Users d 3 -
Manage Service Desk and
o Incidents \ 4 3
DS9S | Manage the Configuration ¥ 4 -
DS10 | Manage Problems Y 3 -
DS11 | Manage Data i 2 -
Manage the Physical
Ds12 Environment v 3 2
DS13 | Manage Opera ¥ 3 2
Monitor and Evaluate
Monitor and Evaluate IT
ME] Performance v 3 B
Monitor and Enable Internal
ME2 | ;oo v 3 2
Ensure Compliance with
ME3 External Requirements v 3 )
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Dari tabel maturity model tersebut, dapat disimpulkan kondisi tata kelola TI pada
PT Bank XYZ adalah sebagai berikut :

L.

Maturity model leve! berdasarkan Penulis adalah di dalam rentang nilai level 2
dan 3 yaitu 2,85. Secara keselurvhan maturity model level dar tata kelola TI
PT Bank XYZ untuk 34 proses lebih mendekati Level 3 defined. (Lihat
Gambar 4.4 Marurity model Level — PT Bank XY Z-Penulis).

Maturity model level berdasarkan uraian dari DAI PT Bank XYZ berada pada
rentang level 2 den 3 yaitu 2,36 , walaupun hanya melakukan audit pada 11
proses. Secara keseluruhan maturity model level PT Bank XYZ lebih

mendekati Level 2 — Repeatable but intuitive. (Bagan 4.2 Maturity model
Level-PT Bank XYZ-Penulis).

Penulis telah mengkonfirmasikan atas perbedaan nilai maturity model level
dengan pihak PT Bank XYZ (DAI) per domain (seperti dalam tabel di atas),
menurut pihak Perusahaan, behwa nilai maturity model tersebut tidak diberi
skor tinggt (lebih banyek diberi nilai 2- repeatable and insuitive) dengan
tujuan terbentuknya suatu motivasi bagi Perusahaan untuk terus melakukan
perbaikan di dalam tata kelola TI.
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4. Perbedaan cakupan yang dipakai antara Penulis dan Perusahaan, menyebabkan
adanya perbedaan jumlah area proses yang dapat dijadikan objek audit, Audit
COBIT yang dilakukan Perusahaan adalah 11 proses, Penulis melakukan 34
proses. Untuk gambar grafik perbandingan dapat dilihat pada Bagan 4.3
Maturity Model Level-Perbandingan Penulis - PT Bank XYZ.

Repeatable Deflnad Managed

Non-  Initial/Ad but Process and Optimised
Existent n H:é intuftive Measurable primis
0 1 2 3 4 5

digunekan :

@ Status Perusahaan Saat Inl — (Penulis)

A Status Perusahaan Saat Inl - (DAI-PT
Bank XYZ)

*. Target Perusahaan

Gambar 4.3 Status Maturity Model Level (Penulis-DAI PT Bank XYZ)
Sumber : COBIT 4.1 (Telah diolah kembali)
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4.6 Rekomendasi atas Hasil Audit Tata Kelola TI PT Bank XYZ

Sebagai salah satu nilai tambah dan audit adalah memberikan semacam

rekomendasi atas hasil audit lapangan. Rekomendasi tersebut merupakan respon
alas penelahaan yang telah dilakukan oleh auditor dalam melihat kelemahan, atau
kekurangan sebagai referensi untuk melakukan perbaikan.

Penulis telah membuat beberapa rekomendasi atas diantaranya :

a

Rekomendasi atas kelemahan pengendalian internal yang dapat dilihat pada
tabel 4.1 Kelemahan, risiko dan rekomendasi bagi kelemahan pengendalian
internal

Pengembangan untuk mafturity model level tata kelola TI PT Bank XYZ.
Dapat dilibat pada tabel 4.6 Atribut untuk pengembangan matunty model
level.

Penulis mencantumkan rekomendasi bagi pengembangan mafturity
model level yang berasal dari Maturity Attributable — Framework, Control
Objective, Management Guideline, Maturity Model COBIT 4.1, sehingge
Perusahaan dapat mengembangkannya sendiri sesuai dengan keadaan
Perusahaan. Table 4.5 mencantumkan rekap maturity model level yang
dibuat Penulis, sedangkan tabel. 4.6 merupakan atribut maturity model level

sebagai panduan untuk meningkatkan maturity model level bagi PT Bank
XYZ.

Tabel 4.5 Tebel Rekapan Maturity Model level atas Prases COBIT

No Maturity Model Level Jumlah
0 Non Existent 0
1 Initial/Ad Hoc 0
2 Repeatable but Intuitive 9
3 Defined Process 21
4 Managed and Measurable 4
5 Optimised 0

*ITGI - Framework, Control Objective, Management Guideline, Maturity Model
COBIT 4.1
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BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan
5.1.1 Maturity Model Level - Status TI PT Bank XYZ

Sejak tahun 2005 PT Bank XYZ telah mempercayakan kerangka tata kelola TL,
COBIT framework sebagai perangkat penting dalam mengukur status dan
pencapaian teknologi informasi dalam mendukung visi misi nya COBIT
framework mempunyai proses TI dan maturity model level yang dapat digunakan
sebagai alat ukur hal tersebut.

Audit tata kelola TT dengan menggunakan COBIT sangat bermanfaat bila
dilakukan oleh audit internal dibandingkan dengan audit eksternal. Ini
dikarenakan, audit internal akan memberikan masukan kepada Manajemen
mengenai status TI pada saat ini, dan rekomendasi perbaikan bagi divisi TI agar
tata kelola TI dapat dikembangkan berkesinambungan yang tercermin di dalam

domain-domain serta proses-prosesnya tersebut.

Divisi Audit Intern (“DAI”) PT Bank XYZ telah melakukan upaya audit
terhadap berjalannya tata kelola TI di PT Bank XYZ berdasarkan kerangka
COBIT . DAI telah melakukan audit dengan hasil akhir memberkan status TI
dengan maturity model level-nya dan rekomendasi kepada DTI PT Bank XYZ.
Dari 34 proses COBIT, DAI telah melakukan audit terhadap 11 proses COBIT,
den memberikan skor terhadap maturity model level yang berada pada rentang
level 2 — repetitive but intuitive dan level 3 — defined process dengan total skor
2,36.

Di Jain sisi, Penulis juga menjalankan audit eksternal dengan kerangka
COBIT PT Bank XYZ terhadap proses TI. Walaupun audit tersebut mempunyai
keterbatasan waktu, scope dan audit objective yang berbeda dengan audit internal,
namun telah memberikan hasil berupa 22 fokus area atas proses COBIT yang
dapat dijadikan rekomendasi oleh DAL Juga skor maturity model level atas 34

proses, serta beberapa saran dan rekomendasi perbaikan.
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Maturity model level yang dihitung oleh Penulis atas TI PT Bank XYZ
tersebut dengan skor sebesar 2,85 pada rentang yang sama dengan pengukuran
DAI yaitu antara rentang level 2 — repetitive but intuitive dan level 3 — defined

process.

Berdasarkan audit tata kelola TI PT Bank XYZ yang berbasis kerangka
COBIT vyang dilakukan penulis menyatakan bahwa posisi TI PT Bank XYZ
berada pada level yang lebih mendekati level 3 ~ defined process yaitu 2,85, dan
memang proses COBIT yang mencapai level tersebut ada 23 proses, atau sebesar
61,8 % sehingga level tersebut lebth dominan dalam pencapaian maturity model!
level. Dengan demikian interpretasi menurut kerangka COBIT berdasarkan level
tersebut adalah, bahwa posisi TI PT Bank XYZ sudah mencapai fahapan dimana
Manajemen PT Bank XYZ telah memahami dan melakukan tindakan terhadap
permasalahan TI yang ada, dengan demikian Manajemen menjadi lebih formal
dan terstruktur dalam hal komunikasi. Terlihat sudah ada sudah ada strukfur
organisasi TI yang komplit. Proses, kebijakan dan prosedur TI PT Bank XYZ
telah ada dan didokumentasikan. Prosedur yang ada tersebut harus dipatuhi oleh
segenap karyawan, namun demikian karena pengawasan pada tahapan ini masih
kurang, penyimpangan terhadap kebijakan TI sulit dideteksi.

Interpretasi atas Maturity Model Level per Tingkat Pencapaian Level

Tabel 5.1 Tabel Rekapan Maturity Model level atas Proses COBIT
(disajikan kembali dan tabel 4.5)

Level Keterangan Jumlah
Proses
0 Non Existent -
1 Initiat/Ad Hac -
2 Repeatable but Intuitive 9
3 Defined Process 21
4 Managed and Measurable 4
5 Optimised -
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Dari tabel 5.1 di atas, disarikan bahwa 9 atau 26,4% proses COBIT termasuk
dalam skor maturity model level 2 — repeatable but intuitive, interpretasi dari level
ini adalah bahwa proses TI yang berjalan pada PT Bank XYZ tersebut, telah
dikembangkan pada tahapan dimana suatu prosedur yang sama diikuti oleh orang
yang berbeda yang melakukan tugas sama, tidak adanya fraining formal ataupun
komunikasi atau prosedur standar, tanggung jawab dibebankan kepada individu.
Terdapat derajat ketergantungan yang tinggi terhadap pengetahuan individu, untuk
itu kesalahan dapat sekali sering terjadi.

Posisi level 3-defined proses telah dijelaskan di atas dimana, level proses
tersebut mewamai status TI PT Bank XYZ.

Kemudian Level level 4-managed and measurable, lexdapat 4 atan 11,8 %
proses COBIT, dengan demikian menyatakan bahwa kondisi TI PT Bank XYZ
pada 4 proses ini sudah mencapai tahapan dimana Manajemen telah memahami
seluruh persyaratan yang harus dipenuhi atas TI. Semua aspek dan proses telah
didokumentasikan dan dilakukan berulang, kebijakan dan siandar telah diakui dan
ditandatangani oleh manajemen. Proses dan prosedur telah diadopsi dan diikuti.
Tingkat efektifitas dan efisiensi dari proses telah dikomunikasikan dan diukur.

Dengan mengetahui posisi TI tersebut dan pencapaian atas proses TI, maka,
PT Bank XYZ dapat memulai perencanaan kembali dengan target pencapaian
yang lebih maju lagi, yang selaras dengan strategi Perusahaan umuk pencapaian

visi misinya
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51,2 Melakukan Audit Tata Kelola TI dengan Tidak Menelaah
Keseluruhan Proses.

DAI telah memberiken penilaian terhadap 11 proses TI berdasarkan
COBIT dengan nilai 2,36 sedangkan Penulis memilih 11 proses yang sama dari 34
proses COBIT dengan nilai 2,82 (lihat tabel 5.2 dan Gambar 5.1) Dengan
melekukan perbandingan ini, dihasilkan maturity model level yang sama, yaitu
berada pada rentang level 2 — repetitive but intuitive dan level 3 — defined process.

Table 5.2 Rekap 11 Proses COBIT

N STV SAL G TR T
PO6 Communicate Management Aims

and Direction 2 2
PO7 Manage IT Human Resources 3 2
Al6 Manage Changes 2 3
Al7 Initial and Accredit Solutions and

Changes

3

D83 Manage Performance and Capacity 2
DS4 Ensure Continpus Service 3
DS5 Ensure Systems Security 3
4

3

3

DS8 Manage Service Desk and Incidents
DS12 Manage the Physical Environment
DS13 Manage Operation

b 2 | W [ |2 [

ME2 Monitor and Enable Internal
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Maturity Model Level PT Bank XYZ

== Penulis

.. PT Bank XYZ

Gambar 5.1 Maturity Model Level PT Bank XYZ dengan 11 Proses

Nilai tersebut pun memberiken gambaren yang sama, jika dikaitkan
dengan pencapaian nilai maturity model level dengan 34 proses yang dilakukan
oleh Penulis, seperti yang teleh disebutkan sebelumnya yaitu dengan skor nilai
2,85. Ketiga-tiganya berada pade rentang level 2 dan level 3 maturity modei level
dari COBIT. Dan penilaian 11 proses COBIT dan 34 proses COBIT vyang
dilakukan oleh Penulis memberikan nilai yang hampir sama, 11 proses sebesar
2,82 sedangkan 34 proses sebesar 2,85.

Jadi ada penggambaran secara khusus dari 11 proses tersebut yang
memberikan penjelasan atau gambaran umum etas posisi TI PT Bank XYZ
dengan 34 proses.

Dengan adanya penjabaran tersebut di atas, dimungkinkan untuk
melakukan audit tata kelola TI dengan kerangka COBIT—yang sebenarnya pun
merupakan eudit internal terhadap kepatuhan dari kyiteria yang telah ditetapkan
oleh COBIT —dengan mengambil beberapa proses dari COBIT tersebut, dan
tidak secara keseluruhan dilakukan dengan 34 proses TI. Penetapan pemilihan
proses tersebut bisa dengan melakukan risk anaiysis, seperti yang telah dilakukan
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oleh penulis untuk memberikan rekomendasi 22 proses COBIT sebagai area
fokus kepada DAL

Namun demikian, pemnyataan tersebut masih perlu dibuktikan lewat
penelitian lebih lanjut.

5.1.3 Pencrapan Audit Tata kelola TI oleh Audit Internal dan Eksternal

Penerapan audit tata kelola TI dengan kerangka COBIT di dalam industri
perbankan khususnya yang dilakukan oleh audit internal PT Bank XYZ mengikuti
metodologi yang berlaku umum, seperti yang diuraikan oleh Hunton dalam Bab II
Landasan Teori. Dalam hal urutan langkah-langkah metodologi audit pada PT
Bank XYZ secara garis besar adalah, diantaranya persiapan audit, pelaksanaan
audit, pelaporan audit dan monitoring audit. Langkah-langkah metodologi
tersebut juga dilakukan oleh audit eksternal. Pembuatan audit program yang
dibuat oleh DALY pun diselaraskan dengan IT process, IT Objective dan Corporate
Qbjectives, sebagaimana dilihat dalam Bab 3 Gambaran Umum.

Perbedaan diantara keduanya adalah pada waktu, cakupan audit (qudit
scope) dan audit objective.

Audit internal memiliki waktu yang cukup banyak untuk melakukan audit
tersebut karena ia berkedudukan di tempat yang sama dengan objek audit, day fo
day operation dari objek audit dapat dilihat secara langsung,

Cakupan audit dari auditor internal bisa dapat dikembangkan lebih luas.
Cakupan audit DAI PT Bank XYZ adalah Divisi Teknologi Informasi (DTT) yang
berada di kantor pusat juga ditambah beberapa kantor cabang di berbagai provinsi
di Indonesia yang dijadikan sampel sehingga lebih komprehensif, walaupun
hanya dengan 11 proses COBIT, namun dapat masuk ke dalam areal yang tidak
bisa dijangkau oleh Penulis sebagai auditor eksternal. Cakupan audit dari auditor
ekstemal terbatas pada DTI yang berada di kantor pusat dengan waktu yang
terbatas, termasuk pembatasan audit evidence karena faktor confidential.

Sedangkan faktor audit objective, dari DAI adalah memperoleh
keyakinan yang memadai mengenai bagaimana tata kelola TI telah dijalankan
oleh PT Bank XYZ, bagaimana kordisi TI perusahaan saat ini apakah telah

Universitas Indonesia

Audit tata ..., Dwi Prihatini, FEB Ul, 2009



142

memberikan walue, dan rekomendasi atas temuan-temuan audit termasuk
penentuan maturity model level tersebut. Bagi auditor eksternal, audif objective
berkaitan dengan pengendalian internal dari Perusahaan yang nantinya (jika ia
adalah auditor eksternal pembuat laporan keuangan) adalah, melihat infernal
control yang berasal dari TT itu dengan menggunakan kerangka COBIT. Maka,
hasil akhir dari auditor eksternal, seperti yang telah dibahas pada Bab IV Analisis
dan Hasil Audit, adalah rekomendasi cakupan area proses COBIT bagi audit
intern, rekomendasi atas kelemahan internal control termasuk juga penentuan
maturity model level. Rekomendasi dan saran fersebut diharapkan dapat
meningkatkan dan mengembangkan TI Perusahaan agar nantinya TI menjadi

enabler bagi bisnis secara berkesinambungan

5.1.4 Nilai Tambah Pemaafaatan Tata Kelola TI dengan COBIT

Dengan menerapkan audit tata kelola TI dengan COBIT, maka PT Bank XYZ
telah mendapatkan beberapa keuntupngan sekaligus, yaitu meningkatkan good
corporate governance(GCG) yang dianjurkan pemerintah, memenuhi compliance
dengan regulator yaitu BI dan menerapkan internal control bagi sistem TI yang
telah dilakukan di Perusahaannya, karena COBIT adalah tujuan bagi infernal
control itu sendiri.

Dilihat dari sisi GCG terhadap COBIT. GCG mempunyat prinsip-prinsip
yang hams dipenuhi oleh Perusahaan, seperti transparansi, akuntabilitas,
responsibilitas, independensi serta kesetaraan dan kewajaran. Prinsip-prinsip
tersebut berkaitan erat dengan tata kelola TI. Misalnya saja prinsip transparansi
dimana Perusahaan harus menyediakan informasi tepat waktu yang relevan serta
material yang dengan mudah diakses bagi stakeholder. Kualitas informasi itu
pun merupakan value yang harus di-delivery oleh TI Kemudian prinsip
responsibilitas atau tanggung jawab, dimana Perusahaan harus memenuhi atau taat
terhadap aturan, regulasi, hukum yang berlaku. Pemenuhan prinsip tersebut dapat
difasilitasi oleh COBIT, karena kerangka COBIT terkait dengan pemenuhan
repulasi, ini terkait dengan ME3 Ensure Compliance with external requirement.
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ITGI pun menegaskan dalam COBIT 4.1, bahwa IT governance
merupakan bagian yang tidak terpisah dan enterprise governance, dengan
demikian penerapan tate kelola TI, sudeh seharusnya menjadi perhatian

manajemen Perusahaan.

PT Bank XYZ pun telah menerapkan Peraturan Bank Indonesia yaitu
PBI No. 9/15/PBI/2007 tentang penerapan manajemen risiko dalam penggunaan
teknologi informasi oleh bank umum. Penulis menelash peraturan BI tersebut dan
pihak DAI pun telah memberikan konfirmasi, bahwa implementasi peraturan
tersebut telah tercermin di dalam tata kelola TI yang diterapkan PT Bank XYZ
saat ini. Dan sebagai informasi tambahan, peraturan BI tersebut juga
mengadaptasi COBIT framework, sehingga secara tidak langsung, jika PT Bank
XYZ telah menerapkan COBIT maka Peraturan Bl pun juga sudah dipatuhi dan
diterapkan.

52 Saran

1. Audit dengan kerangka COBIT secara khusus mampu memberikan petunjuk
bagi Divisi Audit Intern untuk mempermudah pekefaannya dalam
mengevaluasi tata kelola TL Dan bagi PT Bank XYZ kerangka COBIT
mampu memberikan petunjuk bagi selarasnya objeklif TI dan objektif
Perusghaan. Namun, saat imi PT Bank XYZ belum dapat memanfaatkan
kerangka COBIT sebagai kerangka tata kelola TI yang komprehensif, dan
optimal, karena terdapat kendala waktu, sumber daya manusia yang kompeten.
Untuk itu, PT Bank XYZ diharapkan mampu menpatasi permasalghan

tersebut, dengan :

» Membuat perencanaan yang berfokus pada aundit tata kelola TI dengan
peningkatan alokasi waktu yang optimal bagi DTI untuk mendukung audit
tata kelola TI secara komprehesif karena IT governance merupakan hal
peniing bagi Perusahaan terutama berkaitan dengan banyak risiko yang
mengancam eksistensi Perusahaan dan value yang diberikan lebih tinggi
dibandingkan cost-nya
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» Meningkatkan anggaran bagi DAI ager dapat melakukan banyak aktivitas
yang mendukung audit tata kelola TT

¢ Meningkatkan jumlah sumber daya manusia di DAL, dengan melakukan
rekruitmen pegawai dalam kurun waktu yang telah ditetapkan, agar ketika
DAI melakukan audit, personil yang dibufuhkan telah siap melakukan
tugasnya

» Memberikan pelatihan dan pendidikan khusus mengenai tata kelola T dan
bidang lain yang berhubungan, baik dengan mengundang pihak yang
berkompeten dari luar, atau memberikan beasiswa tugas belajar ke
perguruan tinggi bagi personil DAI

2. PT Bank XYZ mampu secara konsisien memanfaatkan hasil audit internal
yang memberikan temuan serta rekomendasinya untuk meningkatkan status
level TI dan perbaikan TI, sebagaimana Laporan Hasil Audit dar DAI dan
juga masukan penulis di dalam Bab IV Analisis dan Hasil Audit.

3. Dari penelahaan pengendalian internal dari PT Bank XYZ, didapati faktor
dominan kelemahan adalah SOP-SOP operasional belum ditandatangani atau
masih dalam proses penyusunan Tanpa adanya SOP tersebut, pelaksanaan
operasional TI berjalan tanpa standar, sehingga penyelewengan ataupun
kesalahan yang tidak diinginkan oleh Perusahaan dapat terjadi. Perusahaan
sebaiknya segera mempercepat penyelesaian SOP tersebut.

4. Manajemen puncak sebagai penmanggung jawab atas bergalannya IT
governance, lebih menyadari peranannya, bahwa tanpa adanya keteladanan
dari manajemen puncak, manfaat yang mampu diberikan oleh IT governance
pada suatu Perusahaan tidak akan tercapai. Dengan demikian, Dewan Direksi
beserta jajaran PT Bank XYZ harus meningkatkan perhatiannya terhadap
aktivitas tata kelola TI pada organisasi, misalnya dengan membangun budaya
yang perhatian terhadap keamanan TI, ‘memberikan perhatian kebutuhan TI
pada PT Bank XYZ dengan segera seperti menyegerakan persetujuan terhadap
SOP yang sudah disusun, dan lain sebagainya. '
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Lampiran 1

PROSES AUPIT PADA PT BANK XYZ

1. Tahap Persiapan Audit

Untuk mengawali proses audit TI diperlukan persiapan-persiapan khusus,

agar audit berjalan sesuai dengan tujuannya. Berikut penjelasan masing-masing

tahapan pertama persiapan audit,
1) Persiapan penyusunan Skedul Audit & Estimasi Waktu;

2)

3)

4)

Skedul audit dan estimasi waktu yang digunakan sebagai panduan audit
dibuat oleh Divisi audit internal TSI, ditandatangani oleh unit pengendalian
mutu dan disetujui oleh direktur utama Kemudian DAI TSI akan

_ menjalankan audit sesual jadwal yang telah ditetapkan ini.

Persiapan Pengumpulan Data;

Divisi audit akan membuat suatu Kuisioner Pengendalian Internal (KFI),
yang bertujuan unfuk mendapatkan pemerolehan data umtuk persiapan
Laporan Persiapan Audit (LPA). Kuisioner ini kemudian akan dikirimkan
kepada pihak yang akan diaudit (auditee).

Penyusunan Laporan Persiapan Audit;

Laporan LPA digjukan oleh tim audit yang kemudian diserahkan kepada
bagian Pengendalian Muiu Audit (“PMA”). Jika PMA sudah menyetujui
LPA ini, fim andit akan mendokumentasikan LPA ini.

Administrasi dan Biaya Audit;

Tim audit menyiapkan administrasi dan biaya audit yang sesuai dengan
anggaran, yang tercantum di dalam LPA. PMA juga me-review administrasi
dan biaya audit ini,
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2. Tahap Pelaksanaan Audit :

Tahap pelaksanaan andit terdiri dari pelaksanaan audit TI dan konfirmasi

hasil audit, berikut tahapannya :
1) Pelaksanaan Audit

d.

Pelaksanaan audit dilakukan berdasarkan awudit program yang telah
ditetapkan, Masing-masing anggota tim audit bertanggung jawab terhadap
audit program yang telah diamanatkan kepadanya.
Tim audit mengkomunikasikan segala kebutuhan auditnya kepada quditee,
misalnya tujuan audit, kebutuhan akan data dan informasi yang relevan
dan kompeten yang diperlukan dalam menjalani aundit.
Dalam melakukan pekerjaannya, tim andit harus memastikan, memeriksa,
mengevaluasi baik kebenaran atau penyimpangan terhadap obyek audit.
Permasalahan atau finding yang telah ditemukan oleh tim audit
dikompilasi dan dilengkapi bukfi-buktinya.
KKA (Kertas Kerja Audit).
Seluruh pekerjaan proses audit dan bukti-bukti yang relevan dalam
mendukung audit tersebut, harus didokumentasikan di dalam KKA. KKA
ini akan ditandatangani oleh anggota tim yang mengerjakan bagian audit
tersebut dan di-review oleh Ketua Tim Audit,
Ketua tim audit harus memastikan bahwa KKA harus memenuhi
adanya unsur-unsur benkut ini ;
o Fakta/kondisi, merupakan bukti atau kondisi yang terjadi yang
ditemukan oleh auditor
* Kiriteria, keadaan yang seharusnya, standar atau ukuran yang
digunakan dalam melakukan evaluasi atau verifikasi
s Dampak, merupakan risiko atau eksposur yang akan dihadapi oleh
Bank karena fakta’kondisi yang terjadi tidak sesuai dengan kondisi
yang seharusnya
+ Penyebab merupakan penjelasan atas perbedaan antara kondisi yang
diharapkan dengan kondisi sebenamya
» Langkah-langkah perbaikan yang dilakukan oleh quditee.
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s Rekomendasi/saran perbaikan untuk mengoreksi kondisi yang ada dan
menyempumakan aktivitas operasional.
e Review dan Petunjuk Ketua Tim, dilakukan oleh ketua tim audit
setelgh mempelajar uraian temuan dari anggota tim.
2) Temuan atau finding yang ada didiskusikan bersama-sama
3) Konfirmasi dan Klarifikasi Hasil Audit;
Hasil dar audit termasuk temuan, rekomendasi atau saran perbaikan
dikomunikasikan kepada aquditee. Untuk selenjutnya ditindaklanjuti oleh
auditee tersebut.

3. Tahap Pelaporan Audit
Setelah melaksanakan audit dan mengetahui hasilnya, maka tim audit akan
menyiapkan LHA (Laporan Fasil Audit). LHA ini sebagai dokumentasi dari audit
dari tahap perencanaan sampai dengan akhir pekerjaan lapangan. LHA akan
disahkan oleh kepala divisi audit. Tahapan pelaporan audit dilakukan dengan
aktivitas berikut ini :
1) Penyusunan dan pengesahan hasil audit
Seluruh tim bertanggung jawab terhadap penyusunan dan pengesahan
hasil andif. Setelah disahkan dan dicetak kemudian diberikan kepada
auditee, atau pihak lainnya yang membufuhkan LHA.
2) Penyusunan dan pengesahan executive summary
Executive summary disusun dan difinalisasikan oleh ketua tim audit,
dengan pengesahan oleh audit super intendant dan kepala divisi.
3) Laporan Pertanggungjawaban Kegiatan dan Hasil Audit;
Tim audit menyiapkan Laporan Pertanggungjawaban Kegiatan (LPK)
dan hasil audit dan memberikannya kepada pihak Pengendalian Mutu
Audit (PMA)

4) Serah Terima Monitoring Tindak Lanjut Audit,
Berita acara serah terima mwonpitoring sebagai tindak lanjut audit,

diberikan kepada auditee.
5) Pengelolaan Ikhtisar Lintas Divisi,
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Ikhtisar lintas divisi mengupayakan penyelesaian dari suatu temuan hasil
audit dari suatu divisi pada kantor cabang, yang penyelesaiannya
dilakukan di divisi yang berada di kantor pusat.

4, Tahap Monitoring Audit

)

2)

3)

Penyusunan Laporan Monitoring Hasil Audit;

Untuk penyusunan laporan monitoring hasil audit, tim audit memantau
temuan hasil audit yang perlu ditindaklanjuti, Tim audit akan
memberikan surat pemberitahuan kepada gudiftee mengenai tindaklarjut
temuan tersebut, dengan melalui 3 tahapan. Temuan yang belum
terselesaikan oleh gudiree dalam kurun waktu 3 tahapan tersebut, maka
akan dibuat laporannya pada Laporan Momnitoring hasil audit dalam
kolom pelampauan waktu,

Pelaksanaan Analisis Tindak Lanjut Hasil Audit;

Tim audit melakukan analisa terhadap tindak lanjut hasil audit,
Konfirmasi Monitoring Hasil Audit;

Tim audit akan membuat surat konfirmasi yang akan ditujukan kepada
auditee, jika waktu jatuh fempo yang telah disepakati untuk
menindaklanjuti temuan telah lewat. Surat konfirmasi mengenai tindak
lanjut hasil audit dikiim sebanyak 2 kali, untuk jangka waktu yang -
berbeda.

Surat Konfirmasi I, dikirim oleh tim kepala divisi audit, dengan
sepengetahuan Direkfur Kepatuhan dan supervisor dar cabang yang
bersangkutan. Yangka waktu bertanggungjawaban adalah 10 hari

Surat Konfirmasi II akan dikirim jangka waktu surat konfirmasi I
telah lewat belum ada tanggapan. Surat ini dikirimkan kepada auditee
dengan tembusan kepada Direktur Kepatuhan.

Unlversitas Indonesia
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4) Pembuatan Surat Teguran kepada duditee.

Tim audit akan membuat Surat Teguran kepada audizee jika Surat
Konfirmasi IT sampai dengan batas 7 hari, diabaikan, ataupun belum ada
perbaikan atas tindak lanjut audit.

Surat Teguran akan ditandatangani oleh divisi audit dan disetujui
oleh Direktur Kepatuhan serta Direktur SDM. Serta ditembuskan kepada
Direktur Utama, satuan kerja yang mensupervisi cabang dan satuan
kerja yang menangani SDM.

Univergitas Indonesia
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LAMPIRAN 3

Sumber Program Audit ini berasal dari Karya Akhir berjudul Audit TI
Menggunakan COBIT 4.1 di Direktorat Jenderal Anggaran Departemen Keuangan
- oleh Risnawati Kumala Dewi, Program Magister Akuntansi FEUL Mei 2009,

yang berdasarkan IT Assurance Guide, ITGL

PT Bank XYZ Disiapkan Program
oleh Audit
Pioses © | PO 1-Plan and Organized | .
Program Define a Strategic o
Audit * | Information Technology Io)l‘elf"k” PO1
Plan (PO1)
Tenggal
Tujuan:

Memastikan adanya perencanaan strategis TI untuk mengatur dan mengarahkan agar
semua sumber daye TI sejalan dengen strategi dan prioritas bisnis, memberikan
pemahaman kepada stakeholder mengenai pelnang dan keterbatasan T, menilai performa
TI saat ini dan menghitung berapa jumlah investasi yang dibutuhkan

Tujuan Pengendalian Dampak

Hal yang

Dilatukan Ref.

IT Value Management

Memastikan bahwa terdapat | Tidak adanya portfolio T1
portfolio Ti dengan | yang baik akan
mempertimbangkan  risiko | menyebabkan TI tidak
dan manfaat yang diinginkan, | sejalan dengan proses
serta kebutuhen investasi | bisnis organisasi dau
yang jelas agar dapat | dapat menyebabkan

menampung seluruh proses | kesalahan dalam
TI schingga begjalan efekiif | mengambil  keputusan
dan efisien schingga investasi TI

yang dilakukan menjadi
merugi serta tidak jelas
dan dipahaminya biaya,
manfaat dan risiko TI

Memeriksa apakah
terdapat kebijakan
yang mendorong
dibuatnya portfolio
TI dan apakah
bermanfzat  atan
tidak

Business-IT Alignment

Memastikan adanya proses | Tidak sejalannya TI
dengan konsep pendidikan | dengan tujvan orgemisasi
dua arah dan saling timbal | akan mengakibatkan
balik dalam perencanaan | tidak adanya dukungan TI
strategis agar fujuan bisnis | terhadap selurvh misi
sgjalan dan  terintegrasi | organisasi

dengan TI

Memeriksa apakeh
terdapat proses
yang demikign dan
spakah  berjalan
efektif atan tidak
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Assessment of Current Capability and Performance

Memastikan bahwa
manzgjemen TI melakukan
penilaian  sistem  yang
mencakup kemampuarn,
kinerja, fungsionalitas,
stabilitas, kompleksitas,
biaya, kelebihan dan
kekurangan, untuk
menenfukan  sgjauh  mana
sistem yang ada saat iIni
mampu mendukung proses
bisnis organisasi

Tidak adanya penilaian
terhadap kemampuan dan
kinefja TI schinppa tidak
dapat diketahui apakah
sistem yang ada saat ini
mampu mendukung
proses bisnis organisasi
atau tidak dan Gdak
diketahui apa kebutuhan
sistem di masa
mendatang

Memperhatikan
apakah  terdapat
proses  penilaian
terhadap sistem
yang ada saat ini

Strategic Plan

Memastikan bahwa
manajemen 11  membuat
suatu rencana strategis yang
mendefinisikan bagaimana TI
mendukung tujuan strategis
organisasi dengan
memperhitungkan biaya dan
risikonya

Tidsk adanya rencana
strategis TI  dapat
mengakibatkan TI ftidak
mampu mendukung
prascs  bisnis  yang
penting serta
dilakukannya investasi TE
yang tidak bermanfaat

Memperhatikan
apakah terdapat
rencana strategis TI
atau tidak

Tactical Plans

Memastiken
manajemen  TI
rencang  taktis
diturunkan dari  rencana
strategis T}, yang
menjelaskan gagasan-gagasan
TL kcbutuhan sumber daya,
dan bagaimana menggunakan
sumber daya agar
memperofeh manfaat sesuai
harapan

bahwa
membuat
TI  yang

Tidak adanya rencana
taktis TI mengakibatkan
ujuan dan rencans jangka
panjang T1 tidak mampu
dicapai dan dilaksanakan;
sumber daya TI yang ada
tdak mendatangkan
manfaat bagi organisasi;
tidak  teridentifikasinya
penyimpangan rencana TI

Memperhatikan
apakah terdapat
rencana taktis TI
atau tidak

Portfolio Management

Memastikan bahwa terdapat
penanganan  portfolio  TI
dengan mengidentifikasi,
mendefinisikan,
mengevaluasi,
mempriortaskan,  memilih,
menginjsiasi, mengatur dan
mengawasi berbagai program
TI yang ada agar TI dapat
mendokung delam mencapai
tujuan organisasi

Porifolio TI yang tidak
tepat akan mengaldbatkan
hilangnya berbagai
peluang  akibat  dan
portfelio TI yang terlalu
konservatif, tidak
teridentifikasinya sumber
daya TI dan
penyimpangan  dalam
rencana TI tdak dapat
diidentifikasi

Memperhatikan
apakah terdapat
portfolio TI atau
tidak
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO 1 - Plan and Organized Tanggal
Program Define The Information . PO2
Audit Architecture (PO2) Dipertksa
Tenpgal
Tujuan:

Memastikan pengelolaan sistem  informasi dilakukan secara maksimal, melalui
pembnatan model informasi yang dibutuhkan, meliputi pembuatan kamus data yang
terhubung dengan aturan sintaks data yang dimiliki oleh organisasi, skema klasifikasi
data dan level keamanan data, schingga akan memperbaiki kualitas pengambilan
keputusan dengan memastikan bahwa terdapat informasi yang handal dan aman yang
mampn memenuhi kebutuhan organisasi, dan akan meningketkan intepritas dan
keamanan data agar perfukaran informasi di antara aplikasi atau entitas yang ada berjalan
secara efektif -

Tujuan Pengendalian

Dampak

Hal yang

Dilakukan Ref.

Enterprise Information Architecture Model

Memastikan adanya model
arsitektur informasi
organisasi yang memiliki
integritas, fleksibel,
fungsionalitas, efektif dari
segi  biays, disampaikar
secara tepat wakin dan aman
uniuk mendukung
pengembangan aplikasi dan
pengambilan keputusan yang
konsisten dengan rencana T1
yang telah dijelaskan di POI

Tidak adanya model
arsiteldur informasi
mengakibatkan  tidak
memadainya

ketersediaan informasi;
data yang ada tidak
konsisten dengan
pengembangan

aplikasi; akurnulasi
data yang tidak relevan,
konsisten atau dapat
digonakan Secard

ekonomis

Memperhatikan

apalah model
arsitektur informasi
yang @ada iclah
memadai dan
konsisten atan Gidak
dengan rencana TI
Jjangka panjang

FEnterprise Data Dictionary and Data Syntax Rules

Manajemen TI harns
membuat dan memperbarui
kamus data yang memuat
elemen data dalem aplikesi,
dan aturan sintaks data yang

Tidak adanya kamus
data dan aturan sintaks
data sertn tidak
diperbaruinya  kamuos
data akan menyulitkan

Memeriksa apakah
terdapat kamus data
dan atuoan sintaks
data dan apakgh
memadai atau tidak

dimiliki organisasi berbagai pihek yang

terlibat dalam

menjalankan tugasnya
Data Classification Scheme
Membangon suvatn  skema | Tidak adanya | Memeriksa apakah
pengelompokkan data | perlindungan terhadap | terdapat skema
berdasarkan prioritas | data dari pihak-pihak | pengelompokkan

kepentingan dan sensitifitas

yang tidak seharusnya

daia dan menilai
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data (apakah data bersifat
publik, rahasia atau sangat
rahasig) dan menjelaskan
secara rinci  mengenal
kepemilikan data, definisi
tingkat keamanan  dats,
perlindungan  data  dan
penjelasan mengenai
penyimpanan data dan
pemusnahan data, seberapa
penting dan sensitifnya snatu
data

mengetahui,

tidak terjamin

sehingga

kerahasiaan, integritas
dan ketersediaan data

apakah  memadai
atan tidak

Integrity Management

Menentukan

mengimplementasikan
prosedur untuk menjamin
integritas dam  konsistensi
semua data yang disimpan
dalam = bentuk elekironis
seperti database, data
warehouses dan data archives

dan

Data tidak
integritas
kehandalannya

tefjamin
dan

Memeriksa apakah
terdapat  prosedur
dan tingkat
keamanan yang
menjamin integritas
dan konsistensi
data dan menilai
apakah  memadai

atau tidak
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO 1 - Plan and Organized | ]
Determine Technological o
Direction (PO3) Diperikss PO3
oleh
Tanggal
Tujuan;

Memastikan adanya rencana infrastruktur teknologi dan bagian khusus yang menangani
arsitektur TT agar teknologi dapat memberikan produk, layanan dan mekanisme delivery
sesnai kebutwhan organisasi. Rencana infrastruktur teknologi ini meliputi arsitektur
sistem, arah teknologi, rencana akmisisi, standar, sirategi migrasi, tindakan apa yang
perlu dilakukan dalam menghadapi perubahan lingkamgan, perubahan skala ekonomi,
platform dan aplikasi dan rencana jika terjadi hal-hal di Juar dugaan, rencana ini harus

diperbarui secara reguler.

Tujuan Penpendalian

Dampak

Hal yang

Dilalaal Ref.

Technological Direction Plenning

Manajemen TI harus
melakukan analisis teknologi
yang telah ada dan sedang
dikembangkan, uniuk
kemudian merencanakan arah
teknologi mana yang tepat
untuk mewujudkan strategi TI
dan arsitektur sistem yamg
mampu mendukung selurnh

proses bisnis organisasi

Tidak adanya
perencanaan arah
teknologi, akan
mengakibatlean  alopisisi
tekmologi tidak konsisten
dengan rencana shatejik
TI dan ftidak sesuai
dengan kebufuhan
organisasi yang
mengakibatken
meningkamya biaya TI

Memeriksa apakah
terdapat  rencana
untuk menentukan
argh teknologt agar
mampyu mendukung
kebutuhan
organisasi, dan
apakah efektif atau
tidak

Techrnology Infrastructure Plan

Manajemen TT membuat dan
meRjaga rencana infrastrukiur
tcknologi agar tetap sesuai
dengen strategi TI dan
rencana taktis TI, dan arsh
perkembangan teknologi
dimapa didalamnya sudah
terdapat cara penanganan jika
terjadi hal-hal diluar dugaan,
terdapat cara akwigisi sumber
daya teknologi, dan
mempertimbangkan:
tejadinya perubahan akibat
dari lingkungan yang bersifat
kompetitif, skala ekonomi
dari  sistem  informasi,
investasi, perbaikan platform
dan aplikasi

Tidak
perencanaan
infrastruktur
mengakibatkan
implementasi sistem tGidak
konsisten dan
mengakibatkan terjadinya
banyak  penyimpangan,
meningkainya biaya
akibat tidak
terstrukturnya rencena
akuisisi, dan tekmologi
yang ada tidak digunakan
semaksimal mungkin

adanyg
terhadap
tekmologi

Memeriksa apakah
mangjemen TI

membuat rencana
infrastruktur

tekmologi

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




Monitor Future Trends and Re.

ations

Manajemen TI membangun
suatu proses untuk memonitor
trend teknologi yang sedang
berkembang,  infrastrukfur,
lingkunpan  hukum  dan
peraturan, agar infrastruktur
teknologi TI yang ada telah
memperhitungkan semua hal
tersebut

Tidek adanya monitoring
terhadap peraturan yang
bertaky, akan
mengakibatkan

ketidakpatuhan ~ dengan
peraturan yang ada dan
tidak adanya moritor
terthadap trend tekmologi
yang sedang berkembang
skan menimbulkan isn
teknis atan pemeliharaan

Memeriksa dan
memastikan apakah
manajemen TI
melakukan monitor
terhadap
perkembangan
teknologi yang ada
beserta
peraturannya

terkait dengan

infrastrukiur T
Technology Standards
Memastikan bahwa | Tidak adanya standar | Memeriksa apakah
manajemen  TI  membnat | teknolog dapat | terdapat suatn
suatu standar teknologi yang { mengakibatkan standar  tekuologi,
ditvangkan dalam fechnology | ketidaksesuaian  anlara | dan menilai apakah
guidelines, serta mengukur | platform teknologi dan | efektif atan tidak

kepatuhan terhadap | aplikast, pelanggaran

guidelines  dan  standar | lisensi, serta

tersebut agar dapat | meningkatnya biaya

memberikan solusi teknologi | pemeliharaan teknolog

yvang konsisten, efektif dan

aman

Architecture Board

Terdapat suate bagian yang | Tidak adanya bagian | Memeriksa apakah

menangani arsilektur TI, agar
dapat menyusun  suatu
architecture guidelines dan
memberikan arahan terhadap
suatu  aplikasi dan  juga
seluruh  arsitektur TI agar
tetap mematuhi peraturan
yang berlaku

yang khusus menangani
arsiteckhr  TI  akan

menpakibatkan tidak
terkendali dan
terawasinya proses

akuisisi, dan penjagaan
terhadap aset sistem
informasi

terdapat bagian
yang  menaogani
arsitektur TI dan
nilai apakah
berjalan efektif atau
tidak
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO - Plan and Organized Tanggal
Define The IT Processes, o
Organisation and ODllg"kﬂ Fo4
Relationships (PO4)
Tanggal
Tujuan:

Snatu organisasi TI harus memiliki staf dengan kualifikasi dan kemampuan memadai,
selain itu memiliki fungsi, tanggung jawab, ctoritas, tugas dan melakukan pengawasan
terhadap TI. Seluruh pihak dalam arganisasi tersebut harus terlibat dalam melakukan
pengawasan TI, agar proses TI berlangsung transparan dan berada dalam kendali. Untuk
menjamin bahwa terdapat dukungan terhadap kepentingan organisasi, TI harns dilibatkan
dalam semua proses pengambilan keputusan yang relevan

Tujuan Pengendalian | Dampak | Hal yang Dilakukan | Ref.

Process Framework

Memastiken adanya suatu
kerangka proses TI untuk
melaksanskan rencans

Tidak adanya kerangka
proses TI yang jelas
depat mengakibatkan

Memeriksa  apakah
terdapat suatu
kerangka proses TI

strategi TI, yang memuat
struktur dan hubungan antar
proses TI,  kepemilikan,
maturity, ukuwran kinega,
perbaikan, kepatnhan, target
knalitas dan rfencana untuk
meraih itu semua

konflik di  antara
masing-masing proses
TI, dan mengakibatkan
terjadinya  duplikasi
proses

dan apakah berjalan
efektif atau tidak

IT Strategy Committee

Memastikan adanya suatu
komite strategi T3, Komite ini
harus memastikan bahwa tata
kelola TT merpakan bagian
dari tata kelola organisasi
yang hams diterapkan, dan
memberikan arahan bagi TT di
dalam organisasi

Jika tidak ada komite
strategi TI maka semuza
risiko - atau nilai lebih
TI tidak dapat diketahui
oleh para pimpinan

Memeriksa
terdapat
strategi  TI
memgdai

apakah
komite
yang

IT Steering Committee

Memastikan adenya komite
pengawas TI atau
s¢macamnya untuk
menentnkan area mana yang
perln  mendapat  prioritas
investasi serta yang akan
memonitor dan memperbaiki
layanan TI

Tidak adanya komite
pengawas TI
mengakibatkan strategi
TI tidak mampu sejalan
dengan strategi
organisasi, dan seluruh
investasi TI  tidak
mendukung tujuan
organisasi

Memeriksa  apakah
terdapat komite
pengawas TI atan
semacamnya dan
apakah telah
memadai atau tidak

Organisational Placement of the IT Function

Memastkan bahwa dulam
struktur  organisasi, TI

Tidak ditempatkannya

T1 dalam suvatu stroktur

Memeriksa apakah TI
menjadi bagiap dari
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memegang peran dan fungsi
yeng sangat penting bagi
operasional organisasi untuk
mendukung strategi
organjsasi

organisasi
menyebabkan tdak
adanya komitmen dari
mangjcmen  terhadap
TI, schingga TI tidak
akan mendukung
seluuh Proses
organisasi secara
efektif

struktur organisasi

IT Organisational Structure

Memastikan adanya sualu
struktur organisasi TI
eksternal dan internal yang
menggambarkan  kebutuhan
organisasi, dan memastikan
adanya review terhadap
struktur organisasi TI secara
periodik untuk menyesuaikan
kebutuhan staf TT dan sumber
daya TI agar sesuai dengan
| tujuan organisasi

Tidak adanya struktur
organisasi TI yang
menggambarkan

kebutuhan  organisasi
mengakibatkan  tidak
teridentifikasinya

kebututhen staf dan
tidak tepatmya strategi
perelautam personil TT

Memeriksa  apakah
terdapat suatu
strukiur organisasi TI
yang meinadai

Establishment of Roles and Res,

onsibilities

Manajemen TI membangun
dan mengkomunikasikan
definisi peran dan tanggung
jawab persone! TI dan end
user yang menggambarkan
personil T, otoritas end user,
tanggung Jawab dan
akuntabilitas agar  dapat
memenuhi kebutuhan
| organisasi

Tidak adanya
pendefinisian peran dan
langgung jawab
personil TI yang jelas
memungkinkan
personil TI  untuk
menyalahgnnakan

sislem

Memeriksa  apakah
manajemen TI telah
mendefinisikan peran
dan  tanggungjawab
personil TI

Responsibility for IT Quality Assurance

Memastikan bahwa
manajemen TI melakukan
assurance unfuk  menilai
kineqa TI (T Quality

Assurance)

Tidak  adanya JIT
Quality Assurance
mengakibatkan  tidak
dapat diketahuinya
risiko yang berdampak
bagi proses  bismis
organisasi yang
berakibat

memburvknya repuiasi
dan kinerja organisasi

Memeriksa  apakah
dilakukan IT Quality
Assurance, dan
menilai apakah
memadai atau tidak

Responsibility for Risk, Security and Compliance

Manajemen TI harus
menentukan  siapa  yang
bertanggung jaweb untuk
mengendalikan risiko TI yang
melipufi keamanan informasi,
keamanan fisik dan
kepatuhan, dan membanpun

suatu pengelolaan keamanan

Tidak  ditentukannya
pihak yang
berlanggung jawab
terhadap risiko,
keamanan dan
kepatuhan
mengakibatkan
terlindungnya

tidak
aset

Memeriksa  apakah
terdapat proses
penentuan siapa yang
bertanggung  jawab
terhadap Tisiko,
keamanan dan
kepatuhan dan

aknh efektif atau
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yang bertanggung jawab
terhadap isp-isu vang terjadi
di dalam orgunisasi

informasi
mengakibatkan
kehilanpan  informasi
yang sifatnya rahasia

yaug

tidak

Data and System Ownership

Memastikan bahwa terdapat
prosedur dan fools yang
mendeskripsikan  tanpgung
jawab terhadap data dan
sistem informasi.

Tidak adanva prosedur
dan tools yang
mendeskripsikan
tanggung
tethadap data dan
sistem informasi
mengakibatkan  tdak
dilindunginya aset
informasi agar tetap
sejalan dengan
kebutuhan organisasi

Jawab

Memeriksa  apakah
terdapat prosedur dan
tools yang demikian
dan apakah memadai
atan tidak

Supervision

Memastikan  dilakukannya
pengawasan memadai
tethadap fungsi TI dengan
tyjuan: memastikan bahwa
peran dan tanggung jawab
yang dibebankan padanya
dilaksanakan dengan baik,
memastikan apakah selwruh
personil TI memiliki otoritas

Tidak  dilakukannya
pengawasan
mengakibatkan  tidak
teridentifikasi dan tidak
dapat diatasinya isu
kinerja TI dan TI tidak
dapat berfungsi dengan
baik

Mengamati  apakah
telah dilakukan
pengawasan terhadap
fungsi dan kinerja TL,
dan apakah memadai
atau tidak

| organisasi dalam mencapai

dan sumber daya untuk

menjalankan tugasnya, dan

mereview kinerja organisasi

Segregation of Duties

Memasiikan adanya | Tidak adanya | Mengamati = apakah
pembagian dan pemisahan | pemisahan tugas | terdapat  pembagian
tugas dan tanggung jawab | mengakibatkan  satu | dan pemisahan tugas
untuk menghindari satu orang | individu dapat | dan tanggung jawab
memiliki  beberapa  tugas | menjalankan beberapa

penting.  Pastikan  bahwa | tugas yamg penting

seesorang hanya memiliki | yang dapat

oteritas menjalankan | menimbulkan kerugian

kewajiban sesuai  dengan | dan kecurangan

tugas dan posisinya

IT Staffing

Manajemen TI mengevaluasi | Tidak adanya cvaluasi | Memeriksa  apakah
kebutuhan staf berdasarkan | terhadap kebutuhan staf | manajemen TI
proses bisnis yang dimiliki | mengakibatkan sumber | melakukan evaluasi
Organisasi, operasional | daya yang ada tidak | kebutuhan staf
organisasi atan lingkungan T1 | sesuai bagt departemen |-

untuk memastikan bahwa TI | TI dan sumber daya

berfungsi sebagaimana | yang ada tidak

mestinya dan telah memililg | memilild keahlian

sumber daya yang memadai | sesuai kebutuhan

yang mampu mendukung | organisasi
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fujuannya

Key IT Personnel

Manajemen TI menetapkan
personil TI yang utama dan
menetapkan personil
pengganti atau  cadanpan
schingga dalam menjalankan
tugas yang sangat penting
tidak tergantung pada satu
orang

Ketergantungan yang
tinggi pada  sat
individu dan tidak
memadainya Proses
sharing pengetahuan

Memeriksa  apakah
manajemen TI telah
menelapkan personil
TI utamen  dan
cadangan

Contracted Staff Policies and Procedures

Manzjemen TI harus
memastikan bahwa konsultan
dan  personil TI yang
dikontrak mengetahui dan
mematuhi kebijakan
OrgANnisasi agar ikut
melindungi  aset  informasi
organisasi seperti yang telab
discpakati pada perjanjian

Meningkatnya
ketergantungan  pada
personil kontrak; tidak
adanya transfer 1lmu
pengetahuan dari
personil kontrak;
personil kontrak  tidak
mematuhi ~ kebijakan
organisasi sehingga
mereka  tidak  ikut
melindungi aset
informasi yang dimilild
organisasi

Memeriksa
organisasi
menciptakan
prosedur
kebijakan
personil kontrak

apakah

suafu
dan
bagi

Relationship

Memastikan adanya swatn
komunikasi,  pendefinisian
struktur  hubungan antara
fungsi TI dan beragam
kepentingan di dalam maupun
di lvar fungsi TI seperti
hubungan dengan pimpinan,
unit yang terkait dengan
proses  bisnis  organisasi,
pengguna, supplier, security
officer, risk manager, dan
oufsonrcers

Tidak adanya
komunikasi dan
strukiur hubungan yang
jelas antara fungsi TI
dan beragam
kepentingan akan
mengakibatkan  tidak
adanya kesesuaian
antara tujuan
organisasi, kebijakan,
petunjuk dan
metodologi T1

Memeriksa apaah
terdapat komunikasi
dan struktur
hubupgan yang
demikian dan apakah
memadal atau tidak
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PT Bank XYZ Disiapkan Program
aleh Audit
Proses PO 1- Plan and Organized | _ ezl
Management the IT )
Investment (POS) g‘c";“b" POS
Tenggal

Tujuan:

Memastikan adanya suatu kerangka proses umtuk mengendalikan investasi TI yang
dilakukan, dengan memperhatiken biaya, menfaat yang diperoleh, prioritas alokasi
anggeran, proses penganggatad yang formal apar penggumaan sumber daya TI berjalan
efektif dan efisien, serta memberikan snate transparansi dan akuntabilites dalam
mengemukgkan total biaya, manfaat dan refwrn yang diperoleh dari investasi yang
dilakukan

: A Hal yang
Tojuan Pengendalisn Dampak Dilakul Ref

Financial Management Framework

Memastikan adanya sustu

kerangka pengelolaan
kenangan yang memadai
berupa portfolio investasi
TI dan anggaran TI, unfuk
mengendalikan ~ investasi
dan biaya yang ditimbulksn
oleh aset

Tidak adanya kerangka
pengelolaan  keuangan
menyebabkan lemahnya
pengawasan terhadap
anggaran  TI, tidak
didefinisikan dengan jelas
proyek TI mana vang
diprioritaskan untuk
dibiayaf, tidak efisiennya
proses pengelolaan
kenangan, serta anggaran
TI yang ada tidak
mencerminkan kebutuhan
Organisasi yang
sesungguhnya

Memeriksa apakah
terdapat kerangka
pengelolaan
keuangan
memadai

yang

Prioritisation Within I'T Bud;

el

Manajemen TI  dalam
mengambil keputusan
untuk melekukan investasi
TI terlebih dahuly
menentukan prioritas ares
TI mana yang perln
dilakukan pengembangan
dan pemeliharaan  agar
dapat

meningkatkan/mengoptimal
kan kontribusi TI uniuk
mendukung proses bisnis

| organisasi

Jika tidak dilakukan
prioritas, maka alokasi TI
menjadi tidek efisien

Memperhatikan
apakah dibuat
prioritas  terlebih
dabulu dalem
menentukan
anpggaran T1

IT Budeeting

Manajemen  TI

telah | Tidak

tepatnya |

Memperhatikan |
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implementasikan suatu
praktek penganggaran yang
menggambarkan  prioritas
investasi TI yang harus
dilakukan dan mencakup
biaya operasional dan
pemeliharaan  infrastruktur
saat ini

pengalokasian  apggaran
operasional TI

apakah  terdapat
pengalokasian

anggaran TI yang
memadai

Cost Management

Manajcmen TI
mengimplernentasikan
suain proses pengelolaan
biaya yang akan
membandingkan biaya
sebenarnya dengan
anggaran yang
dialokasikan, dan semua
biaya yang dikeluarkan
harus dimonitor ~ dan
dilaporkan,
mengidentifikasi semua
penyimpangan yang terjadi,
menilai dampak
penyimpangan tersebut, dan
menindaklanjuti
penyimpangan itu

Tidak adanya
pengelolaan
mengakibatkan
tepatmya biaya yang
dikeluarkan untuk
investasi TI, karena tidak
sebanding dengan
manfaat yang diperoleh

proses
biaya
tidak

Memperhatikan
apakah terdapat
proses pengelolaan
biaya yang
memadai

Benefit Management

Manajemen TI
mengimplementasikan
snatu proses untuk
memonitor manfaat yang
ditimbulkan oleh  TI
(benefit management).
Kontribusi =TI . terhadap
organisasi harus
diidentifikasi,
didokumentasikan,
dimonitor, dan dilaporkan,
Semua laporan direview,
dan ketika terdapat peluang
nntuk  memperbaiki  TI,
harus  segera  diambil
tindakan yang tepat

Tidak adanya
management
mengakibatkan
transparannya
penyampaian nilai TI dan
timbulnya persepsi yang
salah mengenai TT

benefit
dari  TI
tidak

Mempethatikan
apakah terdapat
benefit
management  dari
TI dan apakah
memadai atau tidak
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PT Bank XYZ Disiapkan Program
olch Audit
Proses PO 1 - Plan and Organized | . ggil
Communicate L
Management Aims and Iﬁ?ﬂ‘s‘ P06
Direction (PO6) o
Tenggal
Tujuan:

Mangjemen TI membangum suatu kerangka dan kebijakan pengendalian TI yang
melibatkan seluruh manajemen organisasi, agar mereka peduli dan memahami selurub
risiko TI, tujuan dan areh perkembangan TI

Tujvan Pengendalian | Dampak | Hal yang Dilakukan | Ref.

IT Policy and Control Environment
Tentukan clemen | Tidak transparannys | Memeriksa  apakah
pengendalian TI yang harus | pengendalian TI | terdapat  kebijakan
s¢jalan deppan filosofi dan | sehingga dan lingkungan
operasional organisasi, dan | menimbulkan isu-isu | pengendalian TI yang
mempertiimbangkan nilai | keamanan memadai
yang ingin dicapal dari
investasi TI, duggan risiko,
integrity, nilai etika,
kompetensi staf, skuntabilitas
dan tanggung jawab
Enterprise IT Risk and Control Framework
Manajemen TI membangun | Tidak adanya | Memperhatikan
suatu kerangkn yang | kerangka apakah ada keranpka
mendefinisikan risiko TI yang | pengendalian  risiko | pengendalian = risiko
mungkin  dihadapi  olek | TI dapat | TT dan  menilai
organisasi dan pengendalian | mengakibatkan apakah memadai amu
yang sejalan dengan | terungkapnya tidak
kebijakan TI infarmasi

pentingfsensitif ke

pihak luar organisasi
IT Policies Management
Bagian TI membuat berbagai | Tidak adanya | Memperhatikan
kebijakan yang mencakup | kebijakan TI dapat | bahwa terdapat
maksud dan fujuan; tugas dan | mengakibatkan kebijakan TI  dan
tmmggumg jawab; exception | kesalahpahaman menilai apakah telah
process, compliance | mengenai  maksud | memadai atau tidak
approach; prosedur, standar {dan armh TI di
dan guideline untuk | organisasi tersebut
mendukung strategi T1, dan
disetujui oleh para pimpinan
di DJA
Policy, Standard and Procedures Rollowt
Memastikan bahwa bagian TI | Kebijakan, stander | Memeriksa  apakah
membuat svatu  kebijakan, | dan prosedur TI tidak | terdapat  kebijakan,
standar dan prosedur TI yang | diketahui, tidak | standar dan prosedur
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sama bagi seluruh staf yang | dipahami dan tidak | TI dan  menilai
relevan, dan menjadi bagian | dapat diterima oleh | apakah telah
dari operasional DJA seluruh personil di  memadai atau Hdak
DIA
Communication of IT Objectives and Direction
Mengkomunikasikan Tidak adanya | Memperhatikan
kepedulian dan pemahaman | komunikasi mengenai | apakah terdapat
tujuan dan arah | tujuan dan  armh | komunikasi mengenat
perkembangan TI  bagl | perkembangan TI | tajuan  dan  arah
seluruh  stakeholder  dan | mengeakibatkan tidak | perkembangan TI
peagguna dapat dicapainya
tujuan T1
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO 1 - Plan and Organized Tanpoal
Manage IT Human o
Resources (PO7) Diperiksa PO7
oleh
Tanggal
Tujuan:

Tenaga ketja yang kompeten sangatlah dibutuhkan demi menjaga agar layanan TI dapat
diberikan tepat waktu Tepage kerja yang kompeten dapat diperoleh melalai proses
perekrutan yang tepat, pelatihan, evaluasi kinerja pegawai, dan promosi pegawai. Proses
ini penting karena manusie merupakan eset yang penting dan tata kelola organisesi serta
lingkungan pengendalian internal sangat tergantung dari motivasi dan kompetensi

pegawainya

i k Hal yang
Tujuan Pengendalian Dampak Dilakukan Ref.
Personnel Recruitment and Relention
Memastikan bahwa proses | Tidak adanya proses | Menilai apakzh
rekruitmen personil/pegawai | rekrnitmen yang benar | proses rekmitmen
TI sejalan dengan kebijakan | mengakibatkan pegawai TI teleh
dan prosedwr perckrutan | pegawai yang dircktut | memadai atan tidak
pegawai di PT Bank XYZ, | tidak memiliki keghlian
dan terdapat suatu proses | yang dibutubkan
mink memastiken bahwa PT
Bank XYZ memiliki tenaga
kegja TI dengan kemampuan
yang memadai
Personnel Competencies
Pegawai TI  diverifikasi | Tidak direviewmya | Memperhatikan
secana reguler untuk | pegawai TI  secera | gpakah terdapat
memasiikan apakah pegawai | reguler mengakibatkan | penilaian terhadap
tersebut memiliki kompetensi | keahlian yang dimiliki | kompetensi
dalam melakokan togas dan | pegawai TI tidak sesuai | pegawai TI, secara
tanggung jawabmys dengan | dengan kebutuban PT | reguler
melihat pendidikan yang | Bank XYZ dmn dapat
dimilili, pelatihan  yang | menimbulkan
pernah  diikuti dan  atau | ketidakpuasan pegawai
pengalaman yang dimiliki TI terhadep kemajuan
karimya
Staffing of Roles
Mendefinisikan, memonitor | Tidak adanya | Menilai apakah
dan  mengawasi  peran, | pengawasan terhadap | terdapat monitoring
kerangka tanggung jawab dan | peran, tanggmng jawab | dan  pengawasan
kompensasi bagi pegawai, | dan kerangka | terhadap peran,
dengan berpedoman pada | kompensasi bagi | tanggung  jawab
kebijaken dan prosedur, code | pegawai akan [ dan  kompensasi
of ethics dan professional | mengakibatkan pegawai, dan
practices terjadinya  kesalahan | apaksh  memadai
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dan  insiden  serta | atau tidak

ketidakpunasan dari

pegawal
Personnel Training
Bagian TI mengadakan | Tidak adanya pelatihan | Memperhatikan
program  pelathan  bagi | akan  mengakibatkan | apekeh  terdapat
pegawainya agar | tidak memadainya | pelatihan bagi
pengetahuen, keahlian, darn | keahlian, kemampuan | pegawai TI dan
kemampuannya terjapa, serta | dan kepedulian | menilai apakah

peduli terhadap pengendalian

pegawai TI terhadap

telah memadai atau

internal dan keamanan data keamanan data, yang | tidak

akan menyebabkan

terjadinya  kesalahan

atgu insiden
Dependence Upon Individuals
Meminimatkan Meningkamya jumleh | Memperhatikan
keterganfungan terhadap satu | kesalahan akibat | apaksh  terdapat
individu/pegawai dengan cara | pegawai tidak memiliki | pendokumentasian

mendokomentasikan keahlian yang | pengetahuan yang
pengetahuan  yang  dimiliki, | memadai, dimiliky,
berbagi pengetahuan | ketidakpuasan pegawai | perencanzan
(fmowledge sharing) dan | akibat tidak adanya | penggantian
perencanaan penggantian | program  penggantian | pegawai dan
pegawai (successions | pegawai dan peluang | pegawai cadangan,
planning) dan menyiapkan | kerja yang baik dan nilailah apakah
pegawai  cadangan  (staff memadai atau tidak
backup)
Personnel Clearance Procedures
Memastikan adanya | Tidak adanya personrel! | Memperhatikan
personnel clearance | clearance procedures | apekah  terdapat
procedures  yang meliputi | mengakibatkan personnel
background check  pada | meningkatnya  risiko | clearance
proses rekruitmen pegawai | dan ancaman procedures dan
TL, dam berlaku juga pada menilai apakah
proses pemilihan kontraktor memadai atau tidak
dan vendor
Employee Job Performeance Evaluation
Memastikan adanya proses | Tidak  dilakukannya | Memperhatikan
evalnasi secara tepat waktu | proses evaluasi | apakah terdapat
terhadap kinefja pegawai | terhadap kinerja | proses evaluasi
apakah mereka teleh bekerja | pegawai terhadap  kimerja
sesudi standar dan tanggung | mengakibatken  tidak | pegawai
jawab  yang  dibebankan | diketahuinya penyebab
padanya ketidakefisienan

operasi TI yang

disebabkan olch faktor

SDM
Job Change and Termination
Bagian T{  melakukan | Tidak adanya | Memperhatikan
beberapa  tindakan  yang | pengaturan  terhadap { apakah  terdapat
bijaksana  terkait dengan | hak akses, | prosedur atau

rubahan kerja khususnya | mengakibatkan kebijakan yang

16
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penghentian kerja, misalnya
transfer pengetahuan,
penugasan ulang tanggung
jawab dan mengahr hak
akses agar dapat
meminimalkan ristko dan
menjaga kelangsungan fungsi
TI

pegawal yang sudah
berhenti  tetap dapat
mengakses sistem dao
dapat mengganggu
kelangsungan fungsi TI
yang penting

mendorong bagian

TI untuk
melakukan hat
tersebut, den

gpaksh  memadai
atan tidak

17
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO 1 - Plan and Organized Tanggal
oleh
Tanggal
Tujuan;

Terdapat suatu Quality Management Systera (QMS) yang merupakan suatu prosedur dan
kebijakan mengenai syarmat kualitas suam sistem berdasarkan beberapa indikator,
Penanganan kualitas ini sangat penting untuk menjamin bahwa TI memberikan nilai
lebih bagi bisnis, dan memberikan perbaikan yang kontinyn dan transparan bagi

Stakeholder

: . Hal yang
Tujuan Pengendalian Dampak Dilakukan Ref.

| Quality Management System (OMS)
Memastikan adanya suatu | Tidak adanya QMS | Memperhatikan
QMS yang mengidentifikasi | mengakibatkan kualitas | apakah  terdapat
syarat kualitas sistemn | layanan dan solusi yang | QMS, dan menilai
berdasarkan kriteria tertentw; | diberikan tidak | apaksh telah
proses TI yang penting, | memadai yang | memadai atau tidak
kebijakan,  kriteria  dan { menimbulkan
metode untuk { terjadinya ~ kesalahan,
mendefinisikan, mendeteksi, | pengerjaan uleng
mengkoreksi dan mencegah | sehingga aken
tefjadinya pelanggaran, serta | meningkatkan biaya
mendefinisikan struktur
organisasi umuk menilai
knalitas mansjemen, yang
menczkup tugas, peran dan
tanggung jawab
IT Standards and Quality Practices
Bagian TI membuat standar, | Proses TI tidak | Memperhatikan
prosedur dan praktek proses | memiliki kualitas | apakah  terdapat
TI yang utama berdasarkan | dengan standar dan | standar kualitas TI
kualitas  terfentu  scbagal | prosedur yang telah | yang memadai
tumtunan bagi  orgenisasi | ditentukan
dalam mencapai tujuannya
Development and Acquisition Standards
Bagian TI membuat standar | Tidak adenye standar | Memperhatikan
pembangunan/pengembangan | pengembangan dan | apakah  terdapat
dan akuisisi sistem/perangkat | akuisisi menimbulkan | standar .
Junak/  perangkat  keras, | kesalahan dalam | pengembangan
dengan mempertimbangkan | pengembangan dan | akuisisi sistem, dan
standar pengkodean dalam | implementasi yang | apakah  memadai
pembanguman perangkat | mengakibatkan atau tidak
lunak; penamaan; format file, | penundaan/delay,
standar perancangan skema | pengerjaan ulang dan

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




19

dan kamus data; standar antar
muka  bagi  pengguna;
interoperability (kemampuan
dua sistem atau lebih untuk
bekerja sama secara
harmonis), efisiensi kinerja
sistem, scalability
(kemampuan suatu sistem
untuk
dikembangkan/diperluas),
standar pengembanpgan dan
pengujian  sistem,  validasi
apakah telah sesuai
kebutuhan, rencana
pengujian, penpujian apakah
terjadi penyimpangan
(regression and integration
testing)

meningkatkan  biaya;
pcrmasalahan  dalam
hal interoperability dan
integrafion system; dan,
permasalahan  dalam
hal dukmnngan dan
pemeliharaan sistem;

Customer Focus

Bagian TI memperhatikan
kebutuhan pengguna dengan
memberikan layanan yang
terbaik yang sesmai dengan
standar dan praktck TI yang
diterapkan di PT Bank XYZ

Bapian TI tidak
memahami  kebutuhan
pengguna  sehingga
tidak mampu
memberikan respon dan
umpan balik  yang
memadai

Memnilai apakah
bagian TI
memperhatikan
kecbutnhan
pengguna

tidak

atau

Continuaus Improvement

Bagian TI melakukan
perbaikan  sistem  sccara
kontinyu

Tidak  dilakukannya
perbaikan secara
kontinyu

mengakibatkan service
delivery tidak
terkendali dan tidak
efekif, kesalahan

| dalam pengembangan

sistem dan kegagalan
layanan TI

Menilai
dilakukan
perbaikan  sistem
secara  konfinyy
dan apakah
memadai atau tidak

apakah

Quality Measurement, Monitoring and Review

Mengimplementasikan suatu
pengukuran, monitoring dan
review kualitas sistem untuk
menilai kepatuhan pada QMS
dan mengambil tindakan
korekiif serta pencegahan

Tidak  dilakukannya
pengukuran,
monitoring dan review
terhadap kualitas sistem
mengakibatken laporan
kualilas sistem menjadi
tdak memadai

Memperhatikan
apakah terdapat
pengukuran,
monitoring dan
review kualitas
yang memgdai
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses -1 PO 1 - Plan and Organized Tanggsl
Assess and Manage IT o
Risks (P09) Diperiksa POY
oleh
Tanggal

Tujuan:

Setiap dampak yang berpengaruh bagi tujuan organisasi disebabkan cleh kejadian tidak
terencana yang berhasil diidentifikasi, dianalisis dan dinilai, ootuk itu perlu dibuat suatu
kerangka manajemen rsiko yang mendokumemtasikan level nisiko TI, strategi
pengurangan risiko dan residual risk. Sirategl pengurangan risiko diadopsi umtnk

meminimalkan residual risk.

Tujuan Pengendalian

Dampak

| Hal yang Dilakukan

| Ref.

IT Risk Managemeni Framework

Bagian Tl membangun suate
kerangka manajemen risiko
TI yang sejalan dengan
kerangka manajemen risiko
Qrganisasi

Tidak adanya kerangka
mandjemen risiko TI
mengakibatkan

berbagai dampak risiko
TI tidak dapat dideteksi

Memperhatikan
apakah terdapat
kerangka manajemen
nsiko TI  yang
memadai

Establishment of Risk Context

Memastikan adanya suatu
keadaan (confexf) vang
menerapkan kerangka
penilaian risiko yang
mencakup risiko  internal
maupun  ecksternal, tujoan
penilaian dan  luiteia
penilaian risiko

Tidak adanya penilaian
risiko yang tepat

Momilai
terdapat

apakah
penilaian
nsiko internal
mavpun  eksternal,
dan menilai apakah
memadai atau tidak

Event Identification

Melakukan identifikasi
kejadian dengan  dampak
negatif yang potensial terjadi
yang mempengarubi tujgan
atau operasional PT Bank
XYZ

Kejadian penting yang
menimbulkan  risiko
tidak dapat
diidentifikasi

Memperhatikan
apakah terdapat
identifikasi kejadian
Yang berdampak
negatif, dan apakah
efekiif atau tidek

Risk Assessment

Memastikan adanya penilsian
dampak  risikkc  dengan
menggunakan metode
kualitatif dan kuantitatif

Tidak adanya penilaian
risiko  menyebabkan
tidek teridentifikasinya
risiko yang cukup
signifikan
mempengaruhi — proses
TL

Memperhatikan
apakah terdapat
penilaian  terhadap
risiko, dan apaksh
memadai atau tidak

Risk Response

Memastikan adanya swato
prosedur/proses mntuk
memberikan respon terhadap

Tidak efektifiya

penggunaan  sumber
daya dalam merespon

Memperhatikan

apakah terdapat
edur/proses
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risiko dengan cara | risiko yang ada untuk merespon
menghindari,  mengurangi, risiko yang ada, dan
atau menernima dengan batas apakah memadai alan
toleransi pada tingkat tertentu tidak

Maintenance and Monitoring of a Risk Action Plan

Memastikan adanya | Pengendalian  misiko | Memperhatikan
perencanaan untuk | tidak berjalan | apakah terdapat
memelihara dan memonitor | sebagaimana mestinya | rencana untuk
seluruh aktifitas memelihara dan
pengendalian/penanganan memonijtor aktifitas
risiko dan melaporkan semua pengendalian  risiko
penyimpangan yang terjadi ke dan menilat gpakah
pimpinan telah memadai atau

tidak
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses PO 1 - Plan and Organized | .
Manage Projects (PO10) Dineril PO10
oleh
Tangpal
Tujuan:

Membangun suatu kerangks manajemen proyek untuk mengelola sehuruh proyek TI,
yang meliputi master plan, alokasi sumber daya, Quality Assurance (QA), rencana
pengujian formal dan pengujian serta posi-implementation review setelah installasi

proyek selesat

: Hal yang

Tujusn Pengendalian Dampak Dilakukan Ref

Programme Management Framework
Memastikan adanya kerangka | Tidak adanya kerangka | Memperhatikan
péngelolaan/mangjemen manajemen  program | apakah  terdapat
program dari suatu proyek T1, | suatu proyek, | kerangka
yang meliput identifikasi, | mengakibatkan  tidak | manajemen
pendefinisian, evaluasi, | tepatnya penenituan | program, dan
prioritasi, pemilihan, inisiasi, | prioritas proyek dan | apakah  memadai
peOanganan dan | idak  teraiwr  dan | atau tidak
pengendalian/pengawasean efektifiya pendekatan
proyek, _agar mampu | program proyek
mencapai  sasaran  yang
diharapkan dan memecahkan
konilik yang ada
Project Management Framework
Memastiken adanya kerangka | Tidak adanya | Memperhatikan
manajemen  proyek  yang | pensnganan proyek | apakah  terdapat
mendefinisikan lingkup dan | yang memadai kerangka
cakupan proyek yang manajemen proyek
terintegrasi demgan proses dan apakah
manajemen program memadai atau tidak
Project Management Approach
Adanya suatu pendekatan | Tidak adanya | Memperhatikan
mangjemen proyek dengan | pendekatan manajemen | adanya pendekatan
ukuran, kompleksitas dan | proyek mengakibatkan | mangjemen proyek
kebutuhan peratman untuk | gagalnya merespon isn | yang memadai
masing-masing proyek | proyek secara optimal
Stnktur tata kelola proyek
mencakup peran dan
tanggung jaweb dan
progremme sponsor, project
Sponsors, Steering commiltee,
project gffice dan project
manager dan mekanisme agar
tanggung  jawab dapat
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Stakeholder Commitment
Memastikan adanya suatu | Tidak adanya | Memperhatikan
komitmen dan partisipasi dari | komitmen dan | apakah  terdapat
stakeholder dalam melakukan | partisipasi dad | komitmen dan
pendefinisian dan | stakeholder, partisipasi dari
pelaksanaan proyek mengakibatkan proyek | stakeholder

yang dijalankan tidak

menggambarkan

kebutuhan yung

sesungguhnya
Project Scope Statement
Memastikan bahwa terdapat | Pemahaman yang salah | Memperhatikan
pendefinisian dan | tentang fujuan proyek | apakah  terdapat
pendokumentasian  lingkup | schingga tidak dapat | pendefinisian  dan
proyek agar dapat dipahami | memenuhi kebutuhan | pendokumentasian
oleh stakeholder dan dapat | organisasi (PT Baok | lingkup proyek
dilihat bagaimsana kaitannya | XYZ)
dengan proyek lain di dalam
keseluruhan program
investasi TI
Project Phase Initiation
Terdapat  proses  untuk | Tidak  terdeieksinya | Menilai apakah
menyetujui sctiap ishapan | penyimpangan  yang | terdapat prosedur
proyek Proses bisa bergerak | terjadi yang demikian
ke (ahap selanjuinya jika untuk setiap
tahapan sebelumnya telah tahapan proyek
direview dan diterima
Integrated Project Plan
Memastikan adanya suatu | Kesalahan yang tidak | Memperhatikan
rencana proyek yang | terdeteksi pada waktu | apakah  terdapat
terintegrasi dan telah disefujui | proses perencangan dan | rencana proyek
scbagai  funtunan  dalam | penpanggaran proyek yang terintegrast
menjalankan  proyek  dan
mengawasi siklus tahapan | Proyek yang ada tidak
proyek  (ersebut,  Segala | s¢jalan dengan tujuan
aktivitas dalam proyek harus | organisasi
didokumentasikan

Tidak terdeteksinya

penyimpangan dari

rencana proyek
Project Resources
Memastikan adanya | Ketiadean kemampuan | Memperhatikan
pendefinisian tanggung | dan sumber daya yang | apakah  terdapat
jawab, hubungan, wewenang | membahayakan proyek- | prosedur dan
dan kriteria kinega dan | proyek penting; | kebijakan yang
anggota tim proyck dan | penggumaan  sumber | mendorong
penngasan bagi staf dan | daya yang tidak efisien | dilakukannya
kontraktor; terdapat pendefinisian
perencanaan untuk pengadaan tanggung  jawab,
produk dan layanan bagi hubungan,
setiap proyek agar tujuan wewenang dan
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proyek dapat tercapai kriteria kinerja dari
anggota tim proyek
dan penugasan bagi
staf dan kontraktor
Project Risk Management
Memastikan adanya | Tidak  terdeteksinya | Menilai apakah
manajemen risiko proyek | mnsiko proyek, | terdapat
vang akan menghilangkan | kumngnya  tindakan | manajemen risiko
atan  minimalkan  rsiko | penanganan risiko proyek, dan apakah
melalu proses perencanaan, memadai atau tidak
identifikasi, analisis yang
sistematis yang terkait dengan
monitoring dan pengendalian
area atay event yang
berpotensial  menyebabkan
tejadinya perubahan yang
tidak diinginkan
Project Quality Plan
Memastikan adanya rencama | Tidak adanya project | Memperhatikan
penilaian kualitas proyek | quality plan dapat | apakeh  terdapat
(project quality plan) yang | mengakibatkan suatu | project quality plan
telah direview dan disetwjui | proyek tdak dapat | yang memadai
oleh semua pihak yang | diselesaikan tepat
relevan waktu dan  output
proyck tidak sesuaf
dengan kebutuhan
organisasi (PT Bank
XYZ)
Project Change Conlrol
Memastikan adanya suatu | Tidak adanya sistem | Memperhatikan
sistem pengendalian untuk | pengendalian untuk | apakah  terdapat
masing-masing proyek, | masing-masing proyek | prosedur atau
schingga seluruh perubahan | menyebabkan kebijakan yang
yang dilakukan meliputi | kurangnya mendorong
perubahan  biaya, jadwal, | pengawasan/pengendali | dibuatnya  sistem
lingkup dan kualitas, akan | an terhadep lingkup, | pengendalian
direview biaya dam jadwal | proyek dan menilai
proyek apakah telah
memadai atan tidak
Project Planning of Assurance Mesthods
Memastikan adanya metode | Tidak adanya metode | Memperhatikan
penilaian perencanazn | penilaian prayek | apalmh  terdapat
proyck, dengan tujuan unmtuk | mengakibatkan  tidak | prosedur atau
memberikan akreditasi | adanya akreditasi yang | kebijakan yang
terhadap sistem yang baru | memadai untuk menilai | mendorong
atan yang telah dimodifikasi, | sistem dilakukannya

apaksh telah memadai dan
telah memperhitungkan
pengendalian  intermal dan
keamanan sistem

penilaian  terhadap
proyek, dan apakah
memadai atau tidak

Project Performance Measurement, Reporting and Monitoring

Memastikan adanya prosedur | Tidak adanya prosedur | Memperhatikan
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pembelajaran yang berhasil
diperoleh untuk proyck dan

| program di masa mendatang

untuk mengukur kinerja | unfuk melaporkan { apakah  terdapat
proyek, mengidentifikasi | kinerja proyek | prosedur atau
penyimpangan proyek, untuk | mengakibatkan  tidak | kebijakan yang
kemudian dilaporkan dan | efektifnya laporan | mendorong
dimonitoring jalannya proyek | kemajuan proyek dan | dilakukan
tersebut. Pengukuran kinerja | tidak teridentifikasinya | pengukuran
proyek dilakukan dengan | isn-isu yang terjadi tethadap  kinegja
mempethatikan lingkup proyek untuk
kinerja  proyek, jadwal, | Tidak adanya | kemudian
kualitas, biaya dan kriteria | pengukuran  terhadap | dilaporkan den
risiko. kinerja proyek | selapjutnya  terus
mengakibatkan dimonitoring
kurangnys pengawasan
terhadap kemajuan
proyek
Praject Closure
Di akhir proyek, seluruh | Kelemahan penanganan | Memperhatikan
stakecholder ~ dari  proyek [ proyek tidak berhasil | apakah  terdapat
tersebut harus | dideteksi,  hilangnya | kebijakan atau
mengungkapkan apakah | peluang pembelajaran | prosedur yang
proyek tersebut membenkan | untuk proyek di masa | mendorong
hasil dan manfaat sesvai yang | mendatang dilskukannya
telah  direncangkan, dan pengungkapan
lakukan identifikasi sehwruh proyek (project
kegiatan yang dibutuhkan closure) setelah
untuk meraih hasil proyek proyck tersebut
sesmat TeOcana dan selesai
identifikasi scria
dokumeniasikan

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




26

PT Bank XYZ » Program
Disiepkan Audit
Proses | Al- Aequire And oleh
Implement Tanggal
Identify Automated o Al-l
Solutions (AI1) Diperiksa
oleh
Tanpgel
Tojuan:

Memastikan adanya suatu proses identifikasi kebutuhan organisasi, memperimbangkan
sumber daya yang dibutuhkan, review terhadap kelayakan teknologi dan ekonomi,
melakukan gnalisis risiko dan cosf-benefit, sebelum melakukan akuisisi atan membuat

aplikasi baru

Tujuan Pengendalian |

Dampak |

Hal yang Dilakukan | Ref.

Definition and Maintenance of Business Functional and Technical Requirements

Memastikan adanya proses
identifikasi dan
pemeliharean agar seluruh
kebutuhan  teknmis  dan
proses  bisnis organisasi
mampu dipenuhi oleh TI

Melaksanakan solusi
yang salah  akibat
kurangnya pemehaman
terthadap kebutuhan
teknis organisasi

Melakukan penilaian
bahwa terdapat
proses yang demikian

Risk Analysis Report

Memastikan adanya
dokumentasi dan laporan
analisis risiko agar mampn
mergncang solusi  yang
sesusi  dengan kebutuhan
organisasi

Tidak teridentifikasinya
risiko  akuisisi, akibat
ketidakpedulian

mangjemen terhadap
risiko dan kegagalan
untuk menerapkan
pengendalian yang tepat

Melakukan penilaian
bahwa terdapat
dokumentasi dan
laporan analisis
risiko, dan apakah
efektif atan tidak

Femibilf& Study and Formulation of Alternative Courses

of Action

Memastikan dilakukannya
studi  kelayakan  yang
menguji kemungkinan
untuk
mengimplementasikan
suatu tindakan atau solusi

Solust yang diambil tidak
mampu memecehkan
permasalahan yang
dihadapi organisasi

Melekukan penilaian
bahwa telah
dilakukan suatu studi
kelayakan

Requirements and Feasibility Decision and Approval

Memastikan bahwa
kebutuhan  tekmis dan
laporan studi kelayakan
terhadap solusi yang ingin
diambil, telah disetujui oleh

pimpinan

Salusi tidak dapat
memenuhbi kebutuhan
organisasi, akibat tidak
teridentifikasinya
alternatif solusi secara
tenat

Melakukan penilaian
apaksh  kebutuhan
teknis dan  studi
kelayakan telah
disetnjui oleh
pimpinan
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PT Bank XYZ Disiapken
oleh No
Dokumen
Responden Tenpgal
_—
Jabatan ol ehI
Tanggal Tanggal KK-AI2
P ACQUIRE AND MAINTAIN APPLICATION
SOFTWARE (Al2)
Tujuan:

Membangun aplikasi sesuai dengan kebutuhan orgemisasi yang meliputi perancangan
aplikasi, pengendalian aplikasi (application control) den syarat keamanan sistem (securily
requirements) serta pengembangan dan konfigurasi sistem yang scjalan dengan standar,
sehinggn proses bisnis organisasi didukung oleh aplikasi yang terotomasi

Tujuan Pengendslian Dampak | Hal yang Dilakukan | Ref,
High-level Design
1. Memastikan bahwa | Tidak terciptanya | Memeriksa  gpakah
kebutohan organisasi | sistem aplikasi yang | terdapat prosedur dan
ditvangkan ke dalam suatu | sesuai dengan | kebijakan uniuk
spesifikasi rancangen | spesifikasi rancangan | membuat suatu
tingkat tinggi (high level | dan  tidak  adanya | spesifikasi rancangan
design) akuisisi perangkat | kepastian bahwa sistem | (high level design)
lunak dengan | yang dibangun sesuai | dan penilaian
memperhatikan arah | dengan kebutuhen | terthadap  spesifikasi
perkembangan  teknologi | organisasi dan | rancangan  tersebut,
dan arsitektur informasi pengguna dan apakah memadai
2. Memastikan bahwa atau tidak
kembali terhadap
rancengan tersebut selama
proses pengembangan dan
pemeliharaan agar tidak
terjad: ketidaksesuaian
antara ickmis dan logic
Detailed Design
Memastikan adanya | Tidak terciptanya | Memeriksa  apakah
rancangan  (cknis  secara [ sistem aplikasi yang | terdapat prosedur dan
mendetil  dari  aplikasi | sesuai dengan | kebijakan untuk
perangkat lunak yang akan | rancangan teknis | membuat rancangan
dibuat dan sesuai dengan high | schingga data tidsk | tcknis dan  apaksh
level design dapat diproses dengan | memadsai atau tidak
benar dan  aken
mengakibatkan
meningkainya  biaya
akibat harus melakukan
perancangan ulang
Application Confrol and Auditability
Memastikan adanys suvatu | Integritas data tidak | Memeriksa  apakah
pengendalian aplikasi | terjamin dan sulit wmtuk | terdapat pengendalian
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sehingga proses akan akurat, | diandit aplikasi yang
lengkap,  tepat  wakiu, memadai
terotorisasi dan dapat diandit
Application Security and Availability
Memastkan bahwa terdapat | Mengurangi Memeriksa  apekah
keamanan aplikasi | ketersediaan sistem dan | terdapat prosedur
(application securify) dan | integritas informasi | yang demikian, dan
sejalan dengan klasiftkasi | yang diberikan apakah memadai atau
data organisesi, arsitektur tidak
informasi, arsitektur
keamanan informasi miuk
menangani risiko yang ada
Major Upgrades to Exisling Systems
Memastikan adanya prosedur | Mengurangi Memeriksa  apakah
dan kebijakan yang harus | ketersediaan  sistem, | terdapat prosedur dan
diikuti pada wakiu melakukan | kerahasiaan, infegries | kebijakan yang
pengembangan sistem yang | dan ketersediaan data demikian dan apakah
baru atau perubahan sistem berjalan efektif atan
tidak

Develapment of Application Software
Memastikan bahwa telah | Tidak dapat | Memeriksa  apakah
dikembangkan suatu prosedur | memelihara  aplikasi | texdapat prosedur
pengembangan aplikas: | secara efektif yang demikian dan
perangkat lunak  demgan apakah memadai atau
memperhatilkan  spesifikasi tidak
rancangan,  standar dan
dokumentasi pengembangan
sistem, (04 reguirements dan
standar persetujuan {(gpproval
standards)
Sofiware Quality Assurance
Memastikan adanya | Kualitas perangkat | Memeriksa kebijakan
kebijakan dan prosedur yang | lungk menjadi buruk, | dan prosedur tersebut
mengharuskan dilakukannya | harus melakukan | dan apakah memadai
assurance unfuk  menilai | pengujian ulang | atau tidak
kualitas perangkat Iunak | terhadap perangkat
apakah telgh sespai dengan | Junak yang tengah
kebutuhan organisasi dikembangkan, terjadi

pelanggaman terhadap

syarat kepatuban yang

sudah ditentukan
Applications Requiremenis Management
Manajemen TI harus | Aplikasi yang dibangun | Memeriksa  apakah
memaslikan apakah semua | idak sesuai  dengan | manajemen
syarat yang harus dipenuhi | harapan melakukan hal
oleh svatu aplikasi telah tersebut

dilakukan atau tdek deri
mulai perancangan,
pengembangan sampat
implementasi sistem
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Application Software Maintenance

Memastikan adanya strategi
dan rencana pemeliharaan

aplikasi perangkat lunak

Terjadi perubahan yang
tidak diotorisasi dan
system availability
berkurang

Memeriksa  apakah
terdapat  kebijakan
yang mendorong
untuk dibuamya
strategi  itu  dan
apakah benar-benar
dilaksanakan
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PT Bank XYZ . Program
Disiapkan Audit
Proses  : | Al - Acquire And oleh
Implement Tanggal
Acquire and Maintain o Al3
Technology Infrastructure 3’5;’*3"
(AI3)
Tanpgal

Tujuan:

Memastikan adanya rencana gkuisisi, pemeliharaan dam perlindungan terhadap
infrastruktur teknologi agar depat mendakung berbagai aplikasi

Tujuan Pengendalian |

Dampak | Hal yang Dilakukan | Ref.

Technological Infrastructure Acquisition Pian

Memastikan adanya suatn
rencang alcuisisi,
implementasi dan
pemeliharagn
infrastruktur ~ teknologi
agar sesuai  kebutuhan
teknis, fungsional, dan
arah teknologi di
organisasi tersebut

Apabila rencana dimaksud
tidek ada, maka
infrastruktur teknologi
menjadi tdak konsisten
schingpa tidak mampu
mendukung proses bisnis
organisasi '

Melakukan
pengamatan  apakah
terdapat rencana yang
demikian dan apakah
efektf atau tidak

Infrasiructure Resonrce Protection and Availability

Memastikan adanya
pengendalian intenal dan
keamanan selama proses
konfigurasi, integrasi dan
pemeliharaan  perangkat
keras dan infrastruktur
perangkat lunak untuk
melindongi ketersediaan
dan integritas sumber

Apabila tidak ada
petlindungan terhadap

sumber daya yang ada akan
mengakibatkan
terganggunya Pproses

sistem, schingpa tidak
mampu mendukung proses
bisnis organisasi dan dapat
mengakibatkan  terjadinya

Memeriksa apaksh
terdapat perlindungan
terhadap sumber daya
TI dsn  menilai
apakah personil T
mengerti  tanggung
jawabnya dan apakah
terdapat monitoring
dan evaluasi untuk

daya (resources) TI akses yang tidak diotorisasi | menilai

tethadap pemangkat lunsk | keefektifannya

yang sensitif dan kebutuhan
Infrastructure Maintenance
Memastikan adanya | Terjadinya akses yang tidak | Melakukan penilaian
kebijakan dan prosedur | diotorisasi terhadap | apakah terdapat
umtuk memelihara | perangkat lunak  yang | kebijakan dan
infrastruktur, dan | penting/sensitif dan | prosedur yang
memastikan bahwa | teknologi tidak mampu | demikian dan apakah
perubghan yang terjadi | mendukung kebutuhar | memadai atau tidak

tetap dijaga agar tidak
menyimpang dari
prosedur perubshan yang
dimiliki oleh organisasi

organisast
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Feasibility Test Environment

Memastikan adanya | Tidak memadainya | Melakukan

kebijakan untuk | infrastruktur yang ada pengamatan  apakah

melakukan pengujian terdapat  kebijakan

terhadap kelayakan yang mendorong

infrastruktur TI dilakukan studi
kelayakan terhadap
infrastruktur TI
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PT Bank XYZ - Program
Disiapken Audit
Proses Al - Acquire And oleh
Implement Tanggal
Al-4
Enable Operation and Use gieplfﬁks“
(A14)
Tanggal

Tujuan:

Memastikan adanya dokumentasi dan user mamnmal bagi pengguna dan personil TI serta

adanya pelatihan aplikasi dan infrastroktur TI yang ada

. g Hal yang
Tujuan Pengendalian Dampak Dilakukan Ref.

FPlanning for Operational Solutions
Memastikan adanya | Tidak sesuainya | Melakukan
kebijakan dan prosedur untuk { harapan akan TI dan | penilaian  bahwa
mengidentifikasi den | kemampuan TI yang | terdapat kebijakan
mendokumentasilan  selurnh | sesungguhnya dan prosedur yang
hal teknis dam operasional mendorong hal
serta cara penggunaan sistem tersebut
Knowledge Transfer fo Business Management
Memastikan adanya transfer | Meningkatkan Memeriksa apakeh
pengetahuar ke manajemen | permasalahan yang | terdepat  trensfer
bisnis/para pimpinan agar | tidak dapat diselesaikan | pengetahuan
semua individu  dapat
mengambil alih sistem dan
data dan menguji kualitas
layaman  yang  diberikan,
pengendalian  internal  yang
ada dan administrasi aplikasi
Knowledge Transfer to End Users
Memastikan adanya transfer | Penggunaan sistem | Memeriksa apaksh
pengetahuan dan kemampuan | yang tidak konsisten, | dilakukan transfer
ke pengguna (end user) ager | tidek terdapat | pengetehuan  dan
pengguna dapat | dokumentasi  sistem, | kemampuan ke
menggunakan sistem secara | meningkatkan pengguna (end
efisien dan efektif dalam | ketergantungan  pada | user)
mendukung proses bisnis staf tertentu,

meningkatkan

permasalahan yang

tidak dapat diselesaikan
Knowledge Transfer 1o Operations and Support Staff
Memastikan adanya transfer | Tidak adanya | Memeriksa apakah
pengetahuan dan kemampuan | dokumentasi  sistem | terdapat proses
agar staf operasional dan | yang memadai, | transfer
tekmis mampn memberikan | meningkatkan pengetahman dap
layanan secera efekiif dan | ketergantungan  pada | kemampuan ke staf
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efisien, mendukung
memelthara  sistem
infrastruktur yang ada

dan | staf tertentu,
serta | meningkatnya
permasalahan
operasional, pelatihan
yang dilakukan tidak
mampu memenuhi
kebutuhan organisasi

operasional  dan
teknis dan apakah
memadai atau tidak
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PT Bank XYZ . Program
Disiapken Audit
Proses Al - Acquire And oleh
Implement Tanggel
Al-S
PROCURE I'T Diperlksa’
RESOURCES (AI5)
Tanggal

Tujuan:

Memastikan adanya proses pengadaan yang meliputi: sumber daya manusia, perangkat
keras, peranglat lunak den layanan TI lainnya, dengen mengikuti prosedur pengadaan
dari mulai pemilihan vendor, pembuatan kontrak dan proses akuisisi itu sendiri.

Tujuan Pengendalian _| Dampak | Hal yang Dilakukan | Ref.
Procurement Conirol

Memastikan adanya | Tidak memadainys kualitas | Memeriksa =~ apekah
prosedur dan standar | perangkat lunak hasil dari | terdapat prosedur dan
proses pengadaan dan | proses pengedaan, | standar proses
akuisisi infrastrukiur, | kurangnya  pengendalian | pengadaan dan telah
fasilitas, perangkat keras, | terhadap biaya pengadasn, | diikuti oleh
perangkat Iupek  dao | menyebarnya kontrak | organisasi

leyanan TI yang sesuai | pengadaan akibat tidak

dengan tujuan orpenisasi. | adanya  ketentman  yeng

Prosedur dan standar ini | mengatur kerahasiaanya

Supplier Coniract Management

Memestikan adanya | Ketiadaan manajemen | Memeriksa = apakah
prosedur untuk | bisya,  harapan = pihak | terdapat prosedur
penanganan kontrak yvang | organisasi  tidak  sesuai | terscbut dan apskah
meliputi pembuatem, | dengan kemampuan | memadai atau tidak
modifikasi dan | supplierm layanan yang

mengakhiri kontrak | diberikan supplier tidak

dengan semua supplier. | sesuai dengan kebutuhan

Prosedur tersebut herus | 0.crganisasi

mencakup masalah

hukum, keuangan,

kinerje, keamanan, hak

intelektual dan

penghentian  tanggung

jawab  dan hutang

(mencakup klausa

hukumen/pinalti

Supplier Selection

Memastikan bahwa | Supplier dipilih dengen | Memeriksa  apakah
terdepat prosedur dan | cara yang tidak benar dan | terdapat prosedur dan
kebijakan yang | tidak sesuai kebutuhan kebijakan yang
mengharuskan demikian :
dilakukannya pemilihan
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supplier secara benar, fair
dan formal serta sesuai
dengan kebutuhan

IT Resources Acquisition

Memastikan adanya
perlindungar  terhedap
kepentingan  organisasi
dalam bentuk perjanjian

kontrak  jika  akan
melakukan akuisisi yang
meliputi hak dan

kewajiban semua pihak
dalam masa konirak
mtuk akuisisi perangkat
lunak,  pengembangan
sumber daya,
infrastruktur dao layanan
TI

Perangkat lunak tidak dapat
mendukung proses bisnis,
perubahan aplikasi tidak
sesuai dengan keinginan,
sistem menimbulkan
masalah dan insiden yang
mengganggu proses bisnis

Memenksa  apakeh
terdapat perlindunpgan
vang demikian
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PT Bank XYZ . Program
Disiapken Audit
Proses © | Al - Acquire And Implement | ©'
Tanpgal
Diperiksa Al-6
MANAGE CHANGES (AIG) | oleh
Tanggal

Tujuan;

Memastikan bahwa semua perubaban infrastruktur dan aplikasi telah digtur dan
dikendalikan secara formal. Segala perubahan baik itu dalam hal prosedur, proses, sistem
dan layanan telah dicatat (dalam log file), telah dinilai dan diotorisasi sebelum dilakukan
implementasi dan review terhadep rencana implementesi. Hal ini mampu menghilangkan
risiko negatif yang berpengaruh pada stabilitas dan integritas sistem

Tujuan Pengendalian |

Dampak

| Hal yang Dilakukan | Ref.

Change Standards and Procedures

Memastikan adanya prosedur | Tidek ada pelacakan | Memeriksa  apakah
manajemen perubahan yang | terhadap perubahan | terdapat  kebijakan
formal agar seluruh | yang  terjadi, tidak | dan prosedur vang
permintaar  yang mencakup | memadainya mengendalikan
perubahan  aplikasi, proses, | pengendalian terhadap | perubahan, dan
prosedur, sistem, layanan, | perabahan darurat, | apakab  efektif atau
platform ditangani  sesuai | tejadinya  perubahan | tidak
stamdar yang berlaku yang tidak diotorisasi

sehingpa akan

mengurangi

ketersediaan sistem
Impact Assessment, Prioritisation and Authorisaiion
Terdapat prosedur yang akan | Tidak dapat | Memeriksa  apakah
memastikan  dilakukannya | diantisipasinya terdapat  kebijakan
penileian  terhadap semma | berbagai dampak | dan prosedur yang
permintaan perubahan | negatif  yang  akan | melakukan penilaian,
.melald  spatu  cara  yang | mengganggu  kinerja | prioritas dan otorisasi
terstruktor untuk menentukan | den kegiatan | secara terstruktur dan
dampak ates opemasional | operasional perusahasn | apakah efektif atau
sistem  dan  fungsinya; tidak
terdapat prioritas,
pengelompokkan dan
pengotorisasian terhadap
permintaan perubahan
Emergency Changes
Memastikan bahwa dilekukan | Ketidakmampuan Memeriksa  apakah
suatu proses untuk | melakukan respon | terdapat proses yang
mendefinisikan,  menguji, | secara efektif terhadap | demikian dan apakah
mendokumentasikan, menilai | perubahan darurat yang | memadai atau tidak
den mengotorisasi perubaban | dibutubkan dan tidak
darorat yang tidak mengikuti | adanya otorisasi
proses perubahan yang telah | tethedap  perubahen
ditentukan, dan  berbagai | darurat
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prosedur yang akan
mengendalikan perubahan itu

Change Status Tracking and Reporiing

konfigurasi sistem yang
ada saat ini

Memasttkan adanya suatu | Perubahan yang terjadi | Memperhatikan
sistem yang melacak dan | tidak dicatat schingga | apakah terdapat
melaporkan  jika  tegjadi | idak dapat dilacak | kebijakan dan
penolakan terhadap | schingga  perubahan | prosedur yang
perubahan yang diinginkan, | yang tidak terotorisasi | mendorong hal
dan juga akan mencatat | pun tidak terdeteksi tersebut dan apakah
pembahan yang telah efektif atan tidak
disetujui untwk dilakuken,

sedang dalam proses dan

telah sclesai dilakukan.

Change Closure and Documentation

Memasiikan adanya prosedur | Kurangnya Memperhatikan

yang mengharuskan | dokumentasi  sistem | apakah terdapat
dilakukan wupdate system, | schingga dokumentasi | prosedur yang
dokumen dan prosedur, ketika | konfigurasi sistem yang | demikian, dan apakah
mengimplementasikan  supate | ada  tidsk = mampn | berjalan efekiif atau
perubahan menggambarkan tidak
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PT Bank XYZ . Program
Disiapkan Audit
Proses Al - Acquire And Implement | B
Tanggal
INSTALL AND ACCREDIT | Diperiksa A¥7
SOLUTIONS AND oleh
CHANGES (AI7)
Tanggal

Tujuan:

Memastikan bahwa sistem yang baru dapat beroperasi dengan baik sesuai dengan tujuan
dimaksud, dengan melalui pengujian yang tepat, prosedur migrasi yang tepat dan post-

implementation review

Tujuan Pengendalian

Dampak

| Hal yang Dilakukan | Ref.

Training

Memastikan adanya suatu
pelativan  bagi staf  yang
terpengaruhi dan grup operasi
dari fungst TI, sesuai dengan
rencana pelatiban yang telah
ditentuken dan sesuai dengan
material yang berhnbungan

Kegagalan untuk
mendeteksi
permasalahan pada
sistem yang digunakan
dan ketiadaan
pengetahuan untuk
menjelanken kewsjiban
dan kegiatanya

Memeriksa  apakah
terdapat  kebijakan
dan prosedur yang
mendorong

pelaksanaan pelatiban
dan gpakah efektif
atan tidak

Test Plem

Memastikan adanya suatu
rencani pengujian
berdasarkan standar  yang
telah ditentukan

Tidak adanya pengujian
yang memadai
mengakibatkan

permasalahan yang
berkaitan dengan
kinega  sistem tidak

Memeriksa
terdapat
yang
dibuainya
pengujian, dan
apakah berjalan
efektif atau tidak

apakeh
kebijaken
mendorong
rencana

Implementation Plan

dapat dideteksi

Terdapat  suatu  rencana
implementasi dan
Jaliback/backout dan
mendepat  persetmjuan  dan
pihak yang relevan

Tanpa adanya rencana
implementasi yang
memadai dapat
mengakibatkan

pengdalokasian  sumber
daya yang tidak tepat
dan terjadinya
pelanggamn keamanan

Memeriksa  apakah
texdapat  kebijakan
dan prosedur yang
mendorong dibuatnya
rencans
implementasi, dan
apakah berjalan
efektif atan tidak

Test Environment

Terdapat prosedur  yang
mengharuskan  dibangunnya
suatu lingkmnpan TI yang
aman  (secwe), dengan
memperhatilan ~ keamanan,
pengendalian internal,
prakiek operssiopal, kualitas
dan kemhssiaan datz  dan

Pengujian yang tidak
memadai schingga
mengakibatken  tidak
terdeteksinya
permasalehan  kinerja
dan masalsh keamanan
sistem

Memperhatikan
apakah terdapat
prosedur yang
demikian dan apakah
efektif atau tidak
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beban kerja

System and Data Conversion

Terdapat rencana konversi
data dan migrasi infrastrulktur
yang merupakan bagian dar
metode pengembangan
organisasi yang mencakup
jejak audit (audit (trails),
rollbacks dan fallbacks

Jika rencama migrasi
infrastruktur bukan
merupakan bagian dari
metode pengembangan
organisasi maka sistem
yang lama
kemungkinan akan
terthapus dan tidak
tersedia ketika
dibutuhkan; ketiadaan
rencana konversi data
akan  mengakibatkar
sistem  dan  hasil
konversi tidak handal,
tidak terjaminnya
integritas data

Memeriksa  apakah
terdapat prosedur dan
kebijakan yang

mendorong dibuatnya
rencana konversi data
dan i grasi
infrastruktur, dan
apaknh berjalan
efektif atau ndak

Testing of Changes

Memastikan apakah terdapat
prosedur wuntuk melakukan
pengujian terhadap perubahan
yang terjadi secara
independen sesuai dengan
Iencana pengujian yang telah
didefinisikan sebelumnya dan
telah mempertimbangkan
aspek keamanan dan kinerja
sistem

Perubahan yang
dilakukan berdampak
pada ldnefa  dan
ketersediaan sistem

Memernksa
terdapat
pengujian
memadat

apakah
prosedur
yang

Final Acceptance Test

Memastikan bahwa seluruh
mangjemen TI dan pihak-
pihak yang berkepentingan
melakukan evaluasi terhadap
hasil dar proses pengujian
(final acceptance tesf) apakah
sesuai dengan yang
ditentukan dalam rencana
pengujian dan akan
menindakianjui  kesalahan
yang teridenfifikasi selama
pross pengujian

Dengan tidak dilakukan
JSinal acceptance fest,
permasalahan  kinegja
tidak dapat didetcksi
sehingga tidak dapat
diperbaiki

Memeriksa = apakah
kebijakan dan
prosedor yang ada
mendorong,
dilakukannya  final
acceplance fest

Promotion to Production

Memastikan bahwa seluruh
manajemen TI
mendefinisikan dan
mengimplementasikan

berbagai prosedur  formal
untuk mengendalikan
pemidahianganan sistem dari
pengembangan ke operasi
dengan melakukan pengujian

Apabila tidak dilakukan
pengujian terlebih
dahuly, tidak diketahui
apakah sistem telah
sesuai dengan rencana
implementasi atau tidak
dan tidak disctujui oleh
para stakeholder

Memeriksa  apakah
terdapat  kebijakan
dan prosedur yang
mendorong
dilakukannya
pengujian, dan
apakah begjalan
efektif atau tidak
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untuk mengawasi operasional
sistem apakah telah sesuai
dengan rencana
implementasi, dan disctujui
oleh pama stakeholder utama
seperii pengguna/user, sysiem
owner dan  manajemen
operasional

Post-implementation Review

Memastikan adanya prosedur
yang mengharuskan
dilakukar review setelah
pengimplementasian  sistem
untuk menilai dan
melaporkan apakeh sisterm
telah mencapai manfaat yang
dibarapkan melalui cara yang
paling cost effective

Mangjemen TI tidak
depat mengidentifikasi
apakah sistem telah
memberikan hasil dan
manfaat sesuai dengan
yang diharapkan

Memeriksa
terdapat prosedur
yanp mendorong
dilakukannya review
setelah pProses
implementasi

apakah
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PT Bank XYZ. Disiapkan Program
oleh Audit
Proses DS — Delivery and Support | . I
Define and Manage o
Service Levels (DS1) glep;“k“ DS1
Tanggal

Tujuan

1. Memastkan bzhwa layanan yang diberikan memenuhi tingkat layanan yang
dibutubkan oleh seluruh stakeholder yang disesuaikan dengan kriteria
kinerja/performa yang diharapkan oleh organisasi

2. Memastikan bahwa dilakukan pengawasan dan monitoring terhadap tingkat

layanan

Tujuan Pengendatian

Dampak

Hal yang
Dilakukan

Ref.

Service Level Management Framework (DS1.1}

Memastikan adanya suatu
kerangka layanan dan kerangka
operasional yang jelas dan formal
yang mendefinisikan kebutuhan
dan tinpkat layanan yang diberikan
pada pemakai/pengguna,
ketersediaan, keandalan, kinerja,
dan keamanan layanan serta biaya
yang dibutuhkan untuk
memberikan layanan tersebnt

Tidak adanya
kerangka yang
jelas akan
mengakibatkan:
adanya gap antara
layanan yang
diharapken  dan
kemampuan sistem
yang schenamya,
biaya yang
dikeluarkan
menjadi tidak
terkontrol;  tidak
ada kerangka
operasional yang
jelas; tidak ada
pengukuran
kinerja yang jelas,
dan ; tidak ada
pembagian
tanggomg  jawab
yang jelas antara
pengguna dan

Melakukan
pemahaman
terhadap kebijakan,
prosedur, metode
dan service level
agreement
organisasi,  serta
memastikan apakah
cfektif dan dapat
mencapal  tujuan
O ganisasi atam
tidak

_pemberi jasa
Definition of Services (DS1.2)
Memastikan  bahwa  terdapat | Tidak adanya | Memastikan bghwa
pendefinisian awal layanan TI | pendefinisian awal | terdapat proses
berdasarkan karakteristik layanan | layanan untuk
dan kebutuhan organisasi yang | mengakibatkan; mengembangkan,
dituangkan dalam suate portfolio | ketidakicpatan mereview dan
daftar layanan layanan yang | menyesuaikan
diberikan;  salah | daflar layanan atau
dalam portfolio  layanan,
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memprioritaskan
layanan,
ketidakpahaman
tethadap dampak
insiden akan
mengakibatkan
TESPON penanganan
yang lambat;
interpretasi  dan
pemahaman
layanan TI yang
berbeda

sehingga tetap
efektif dan up fo
date

Service Level Agreements (DS1.3)

Mendefinisikan dan menyetujui
SLA yang memuat semua layanan
TI berdasarkan kemampuan TI,
kebutuhan peppgnna, komitmen
penpguna dan kemampuan TI,
dengan  memperhatikan  aspek-
aspek ketersediaan, kehandalan,
kinega, kapasitas untuk
berkembang/tnmbuh, tingkat
dukungan terhadap pengguoa,
rencana  yang  berkelanjutan,
keamanan dan balasan permintaan

Tidak adanya
pendefinisian
layanan dalam
bentuk SLA
mengakibatkan:
tidak terpenuhinya
kebutuhan
pengguna; sumber
daya tidak
digunakan secara
efektif dan efisien:
gagal untuk
mengidentifikasi
dan merespon
insiden penting

Memastikan bahwa
para  stakeholder
menyetujui  format
dan jsi SLA

Mereview apakah
SLA telah memadai
atan belum

Memastikan
apaksh senantiasa
dilakukan
perbaikan terhadap
SLA dengan
mempertimbangkan
umpan balik dari
pengguna

Operating Level Agreements (DSI.4)

Mendefinisikan OLAs yang akan
menjelaskan teknis layanan yang
diberikan  uniuk  mendukung
SLA(s) secara optimal

Dengan tidak
adanya OLA,
mengakibatkan
kegagalan dalam
memberikan
layanan sesuai
kebutuhan, timbul
gap dalam
memahami  teknis
pelayanan  yang
mengakibatkan
terjadinya insiden,
penggunaan
sumber daya yang
tidak efisien dan
menelan  banyak
biaya

Memastikan bahwa
terdapat suatn
proses yang akan
mengembangkan,
mengatur,
mereview
menyesuaikan
OLAs

dan

Memastikan bahwa
OLAs akan
mendukung
kebutuhan  teknis
yang dijelaskan di
SLAs

Memastikan bahwa
OLAs mengandung

pendefinistan
optimal dari
layangn yang
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| | diberikan
Monitoring and Reporting of Service Level Achievements (DSI.5)
Memastikan dilakukan monitoring | Isu dan | Mengetahui sejauh
dan pelaporan sccara kontinyn | permasalahan yang | mana performa
terhadap performa layanman yang | berkaitan dengan | layanan yang
diberikan. Laporan monitoring | layanan tidak | diberikan
harus dianalisis untuk | dapat diidentifikasi
mengidentifikasi trend negatif dan
positif dari layanan yang diberikan | Ketidakpuasan
pengguna  akibat
kurangnya
informast dapn
buruknya kualitas
layanan
Review of Service Level Agreements and Contracits (DS1.6)
Mereview SLA dan kontrak | Ketidaksesuaian Melakukan
dengan penyedia layanan secara | SLA dengan | pemahaman
reguler untuk menilai apakah | keadaan yang | terhadap kebijakan
layanan yang diberikan telah | dialami oleh | dan prosedur yang
efcktif, up fo date dan memenuhi | organisasi, ada, melakukan
kebutuhan pengguna sehingga review  terhadap
operasional keefektifan SLA
organisasi menjadi | dan melakukan
tidak efektif dap | penilaian apakah
efisien yang | manajemen  setnju
mengakibatkan dengan
kerugian biaya petkembangan
sclanjutnya  dari
SLA
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support Tanggal
Define and Manage Third o DS2
Party Services (DS2) 1031161;:““53
Tanggal

Tujuan

1. Memastikan bahwa tanggung jawab, tugas, peran dan layanan yang diberikan dan
dijalankan oleh pihak ketiga (supplier, vendor dan pariner), sesuai dengan kebutuhan

organisasi
2. Meminimalkan timbulnya risiko

Tujuan Pengendalian

Dampak

Hal yang
Dilakukan

Ref

Identification of All Supplier Relationships (DS2.1)

Menpgidentifikasi seluruh layanan yang
diberikan  oleh  supplier dan
mengkategorikannya berdasarkan tipe
supplier dan fingkat kepentingannya,
serta mengidentifikasi tugas, tanggung
Jjawab, peran, tujuan, dan layanan yang
diharapkan dari supplier

Tidak
teridentidikasinya
supplier yang
penting

Penggunaan
sumber daya

supplier yang tidak
efisien dan tidak
efektif

Layanan truk dap
timbulnys  biaya
tambaghan  akibat
peran dan tanggung
jawab supplier yang
tidak jelas

Periksa skema

pengkategorian
supplier

Periksa alasan
pemilibar supplier

Periksa  konfrak
dengan supplier

Supplier Relationship Management (DS2.2)

Memformalkan  hubunpgan dengan
setiap supplier dan memastikan bahwa
kualitas hubungan tersebut
berdasarkan kepercayaan dan
keterbukaan (fransparency)

Supplier tidak
responsif dan tidak
menjalankan
komitmen

Isu dan
pennasalaban tidak
terpecahkan
Kualitas
tidak
syarat

layanan
memennhi

Memastikan
bahwa  terdapat
dokumentasi
formal, konirak,
kebijakan  yang
berisi fugas dan
tanggung  jawab
supplier, dan
memastkan bahwa
supplier yang
dipilih benar-benar
memilik
kemampuan sesuai
kebutuhan

organisasi

Supplier Risk Management (DS2.3)

Mengidentifikasi dan menghilangkan | Supplier

tidak | Melakukan

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




45

risiko agar supplier dapat memberikan

mermatuhi peraturan

penilaian  apakah

layanan vyang efekiif, aman dan | yang berlakm, | di dalam
berkelanjutan, dengan | schingga organisasi terdapat
mempertimbangkan  hukum  dan | mengakibatkan Proscs manajemen
peraturan yang berlaku, hal-hal yang | tejadinya insiden | risiko dan
tidak boleh diungkap (nondisclosure | serta kerugian biaya | monitoringnya,
agreemenis  (NDAs)), hukuman, | dan rusaknya | dan apakah
penghargaan, dil repulasi organisasi | didukung olch
kebijakan  yang
memadai
Supplier Performance Monitoring {(DS2 4)
Membangun suatu proses untuk | Dengan tidak | Melakukan
memastikan bahwa performa layanan | adanya proses | penilagian apakah
yang diberikan supplier telah sesuai | monitoring, maka | texrdapat
dengan kebutuhan organisasi yanp | pemurunan kualitas | pemantanan
tertuang dalam konirak dan SLAs Iayanan tidak dapat | terthadap layanan
diidentifikasi yang diberiken
schingga akan | supplier
memberikan
dampak negatif
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PT Bank XYZ Disiapkan Program
olch Audit
Proses DS — Delivery and
Support Tangeel
Define and Manage o DS3
Performance and Elgnk“
Capacity (DS3)
Tanggal

Tujuan;

Memastikan apakah terdapat perencanaan yang mencekup prediksi kebutuhan di masa
mendatang berdasarkan beban kerja yang ada, kebutuhan akan storage dan tindakan unink
menangani hal di lnar dugaan dan penilaian terhadap kinerja dan kemampuan sumber
daya TL schingga memberikan kepastian bahwa sumber daya informasi yang ada

mendukung kebutuhan organisasi

Tujuan Pengendalian Dampak | Hal yang Dilakukan
Performance and Capacity Planning (DS3.1)

Membanpgun suatu | Terjadi insiden akabat | Melakukan pemsghaman dan
rencana untuk | kurangnya penilaian  kecukupan  atas
melakukan review | kapasitas/kemampuan | rencana peanilaian dan
terhadap kinefja dav | sumber daya T1 pemantauan  kinega  dan

kemampuan sumber
daya TI untuk
memaslikan bahwa
penggunaan sumber
daya tersebut mampu
menghemat biaya dan
mampu bekera sesuai
dengan beban kerja
yang ditentukan dalam
SLAs

Kegagalan sistem
dalam mencapai
kinerja yang
diharapkan

kemampuan sumber daya TI

Current Performance end Capacity (D53.2)

Melakukan  penilaian
tethadap kireja dam
kemampuan sumber
daya TI yang ada saat
ini untuk menemukan
apakah terdapat
kemampuan dan kinerja
memadai untuk

Timbulnya ganggnan
terhadap proses

bisnis, tidak
terpenuhinya  SLA
dan kebutuhan
organisasi, layanan
yang diberikan di
bawah atau di atas

Memastikan telah
dikembangkan suatu perangkat
lmak untuk monitoring kinetja
dan kapasitas sumber daya T1
berdasarkan kebutehan
organisasi, ketentuan dalam
SLA, dampak bagi
operasional/keuangan/peraturan

memberikan  layanan | yang seharusnya aibat | akibat isu kinerja dan kapasitas
yang sesuai kebutuban | tidak adanya ukuran | TI
organisasi kapasitas sumber
daya TI yang jelas
Future Performance and Capacily (DS3.3)
Melakukan prediksi | Layanan TI tdak | Periksa apakah sumber daya TI

terthadap  performance
dan kemampuan sumber
daya TI untuk
meminimumkan nisiko

mampu  mendukung
proses bisnis akibat
kemampuan sumber
daya TI yang tidak

yang ada mampun mendukung
proses bisnis organisasi
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terganggunya  layanan
yang diberikan akibat
tidak memadainya
kemampuan atau
penurunan performance

memadai

IT Resources Availability (D53.4)

Menilai  ketersediaan
sumber daya T1 apakah
telah memiliki kinerja

Sistem - tidak dapat
bekerja dengan baik
akibat tidak

Memastikan apakah sumber
daya TI wyang ada telah
memadai

yang baik yang mampu | tersedianya sumber

mendukung proses | daya TI yang

bisnis organisasi memadai

Monitoring and Reporting (DS3.5)

Memonitor kinefja dan | Layanan yang | Memastikan apakah dilakukan
kapasitas sumber daya | diberikan tidek sesuai { monitoring dan  pelaporan
TI apakah mampu | harapan dan | terthedep kinerja dan kapasitas

memberikan  layanan
yang diharapkan

penyimpangan  yang
terjadi dalam layanan
yang diberikan tidak
dapat dideteksi

sumber daya T1
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support Tanggal
Ensure Continues Service
(DS4) oleh
Tanpgal

Tujuan;

1. Memastikan adanya proses untuk mengembangkan, menjaga dan menguji rencana
kontinuitas T, utilisasi offSite backup storage dan menyediakan pelatihan TI secara

periodik.

2, Memastikan bahwa organisasi mampu meminimalisir kegagalan atau terhambamya
layanan TI pada fungsi dan proses bisnis yang ntamga

Tujuan Pengendalian Dampak Hal yang Dilakukan | Ref.
IT Continuity Framework

Memastikan adanya svatu | Konhinwitas layanan | Memastikan apakah terdapat
kerangka kerja  yang | TI tidak dikelola | kerangks kontimuitss TI
mendefinisikan peran, | dengan tepat, dan | yang membantu  proses
tanggung jawab dan fugas | meningkatnya bisnis  organisasi, dan
dari penyedia layanan, | ketergantungan pada | lakukan penilaian apakah
serta  peraturan  dan | staf utama efektif atau tidak

struktur untuk

mendokumentasikan,

menguji dan menjalankan

disaster  recovery dan

rencana kontinuitas TL
bagi kelanjutan TI dalam
mendukung proses bisnis
Organisasi

IT Continuity Plan

Memastikan adanya suatu | Kegagalan untuk | Memastikan bahwa terdapat
rencana  kontinnitas TI | memulihkan rencana  kontinuitas  TI
berdasarkan kerangka | (recovery) sistem | dengan kemampuan
kerja, yang mendefinisikan { dan  layanan  TI | recovery  yang  scjalan
risiko schingga  akan | secara tepat waktu dengan komitmen layspan,
mengurangi dampak unfuk semuz fungsi dan
gagalnya proses dan fungsi | Gagalnya proses | proses bisnis yang
Tl vyang wuwlema serta | pengambilan utema/penting
mendefinisikan proses | keputusan
recovery untuk menangani
seluruh layanan TI yang | Kurangnya sumber
utama daya yang

dibutuhkan  untuk

pemulihan sistem
Critical IT Resources
Mempnoritaskan recovery | Tidak  tersedianya | Memastikan bahwa terdapat
pada item paling penting | sumber daya TI yang | rercana kontinvitas TI yang
dalam rencana kontinnitas | penting, konsisien, untuk fungsi TI

TI, serta memastkan

meningkainya biaya

utama, dan telak sesuasi
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bahwa respon dan
recovery yang dilakukan
sejalan denpan kebutuhan
organisasi, dengan tetap
memperhatikan
optimalisasi biaya, serta
memathi peraturan dan
perjanjian kontrak

akibat rencana
kontinpitas TI, dan
pemrioritasan

layanan tidak
didasarkan pada
kebutuhan organisasi

denpan tujuan organisasi

Maintenance of the IT Confinuity Plan

Mendukung  manajemen
TI imtuk mendefinisikan
dan menjalankan prosedur
perubahan  pengendalian
untuk memastikan bahwa
rencana  konfinuites TI
tetap up fo dafe dan
menggambarkan

kebutuhan organisasi yang
sebenarnya

Rencana kontinoitas
yang itdak relevan
dan gagal
menggambarkan
kebutuhan organisasi
dan kurangnya
prosedur
pengendalian
terhadap perubahan

Melakokan pemahaman dan
penilaian terhadap prosedur
yanp mendorong
pembaharuan rencana
kontinuitas TI, dan apaksh
efektif atau tidak

Testing of the IT Continuity Plan

Menilai keefektifan
rencana kontinuitas  T1
apakah dapat menangani
kekurangan sistem yang
ada, dan menilai
keefektifan proses
recovery terhadap sistem
TI

Rencana kontinuitas
tidak dapat
diterapkan  secara
efekiif, schingga
menyulitkan  pada
waktu = melakukan
recov ery dan
tindakan lein dalam
rangka  mengatasi
keadaan damrat

Menilai apakah terdapat
pengujian terhadap rencana
kontinuitas T1

IT Continuity Plen Training

Melakukan pelatihan bagi
semua pihak yang terlibat,
yang meliputi
pembelajaran terhadap
prosedur, tugas  dan
tanggung jawab apabila
terjadi suatu insiden atau
kerusakan

Proses bisnis
menjadi
terganggw/diiterupsi
sclama periode yang
tidak dapat
dipastikan,  karena
tidak didukung olch
staf yang ahli dalam

Mecnilai apaksh lerdapat
pelatiban  berkaitan dengan
kontimmitas TI

mengatasi

insiden/kerusakan

vang terjadi
Distribution of the IT Continuity Plan
Memastkan terdapat | Pendistribusian Menilai sirategi
strategi yang aman dan | rencana Kontinuites | pendistribusian Tencana
tepat dalam | TI yang tidak tepat, | kontinuitas TI, schingga
pendistribusian ~ apakah | mengakibatian hanya dapat diakses oleh
seluruh rencana | informasi yang | pihak yang
kontinnitas TI sehingga | bersifat rahasia | berwenang/diotorisasi
dapat digunazkan oleh { diberitahukan pada
scluruh  pihak  yang | pthak yang tdak
berwenang/diotorisasi berwenang, sehingpa
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proses upgrade
terhadap IEncana
yang ada tidak tepat
wakiu

IT Services Recovery and Resumption

Merencanakan  tindakan
yang akan diambil ketika
dilakukan proses recovery
TI dan ketika melanjutkan
layanan. Tindakan ini
meliputi backup, inisiasi
untuk alternatif
pemrosesan, komunikasi
antara pengguna dan
Stakeholder dan
resumption procedures.

Memastikan bahwa
manajemen mengerti akan
jadwal recovery TI ini dan
melakukan investasi yang
dibutuhkan wntuk
mendukung proses
recovery dan resumpiion
ini

Laogkah dan proses
recovery tidak tepat

schingga
menimbulkan
kelemahan  proses
recovery dan

kegagalan dalam
memulihkan layanan
sistem yang penting
secara tepat waktu

Menilai rencana recovery TI
apakah efektif daun telah
sesnai denpan kebutuhan
organisasi

Offsite Backup Storage

Memastikan adanya
kebijakan atau prosedur
yang mendefinisikan suatu

Tidak  tersedianya
media  penyimpanan
wtuk backup data

Menilai apakah data benar-
benar dilinduepi di lokasi
penyimpanan yang aman,

media penyimpanan | yang akan | dan apakah media backup

terthadap bachip data mengakibatkan memuat semua informasi
msaknya data yang dibutuhkan dalam

rencana kontinuitas T1

Post-resumpiion Review

Memastikan bahwa | Rencana  recgvery | Menilai keefektrian

manajemen  TI  telah | yang tidzk tepat dan | kebijakan atau  prosedur

membangun suatu | tidak mampu | operasional TI

prosedur untuk menilai | memenuhi  tujuan

ketercukupan rencana | dan kebutuhan

kontinuites TI yang ada { organisasi

yang dilihat dari tetap
berjalannya fumgsi  TI
dengan  baik, setelah
tejadinya kcrusakan dan
pemubahan rencana TI
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS - Delivery and Support Tanggal
Ensure System Security
Diperiksa DS5
(DS5) oleh
Tanggal

Tujuan:

Menjaga integritas informasi dan melindungi aset TI melalu proses pemanganan
keamauan (security management process) yang meliputi pembangunan dan pemeliharaan
keamanan TI dalam hal tugas dan tanggung jawab, kebijakan, standar dan prosedur, serta
mengharuskan dilakukennya monitoring dan pengujian terhadap keamanan yeng ada,
yang dilakukan secam periodik dan melakukan tindakan korektif terhadap kelemahan dan
insiden yang terjadi dalam hal keamanan. Proses penanganan keamanan yang efekdif akan
melindungi semua aset TI dan meminimalkan dampak yang ditimbulken oleh insiden
dalam hal kcamanan

Tujuan Penpendalian | Dampak | Halyang Dilakukan | Ref.

Management of IT Security

Memprioritaskan
keamanan TI pada level
paling  tinggi, schingga
penanganan tindakan
keamanan TI akan scjalan
dengan kebutuhan
organisasi

Xurangnya tata
kelola keamapan TI
mengakibatkan tidak
sejalannya TI
dengan tujuan
organisasi selain itu
data dan aset TI juga
tidak terlindungi

Melakukan pemahaman dan
penilaian apaksh {erdapat
kebijakan atau prosedur yang
mendetil dalam mengatur
kecamanan TI

IT Security Plan

Menterjemahkan

kebutuhan organisasi,
penanganan  risike dam
kepatuhan terhadap

peraturan ke dalam suatu
rencana - keamanan  TT
dengan
mempertimbangkan

infrastruktur TI  dan
bodaya keamanan yang
ada  Pastikan  bahwa
rencana keamanan T1 akan
diimplementasikan dalam
kebijakan pengamanan dan
prosedur pengamanan
dengan suatu  investasi
yang tepat delam hal
layanan, personel,
perangkat  lupak  dam
| perangkat keras

Rencana keamanan
TI tddak sejalan
dengan  kebutuhan
ofpganisasi dan
mengakibatkan
timbulnya  banyak
biaya dan menjad:
tidak efektif

Melakukan pemahaman dan
penilaian apakab  terdapat
rencans keamanan TI (I7T
security plon) yang
mencakup standar, kebijakan
dan prosedur keamanan yang
lengkap, peran dan tanggung
jawab staf texjadap
keamanan TI, dan investasi
pada kcamanan T1 (required
securily resources)

Identity Management
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Memastikan bahwa semua
user baik itu user internal,
eksternal maupun yang
bersifat sementara
(temparary) beserta
aktifitasnya dalam sistem
TI, diidentifikasi secara
khusus, yang meliputi hak
aksesnya

Tidak adanya
pendcfinisian  hak
akses
mengakibatkan tidak
diotorisasinya
perubahan terhadap
perangkat keras dan
perangkat Iupak,
sehinpga keamanan
sistem/T]I  menjadi

terganggu

Melaknkan pemahaman dan
penilaian  apakah terdapat
kebijakan dan  prosedur
sehubungan dengan user dan
hgk aksesnys, keamanan
akses pada sistem dan semua
sumber daya TI

User Account Management

Terdapat prosedor yang | Pelanggaran Melakukan pemahaman dan
tepat berkeitan dengan | keamanan, user tidak | penilaian apaksh terdapat
penangenan  permintaan, | mematuhi kebijakan | pengelolaan wser account,
pembuatan,  pengaturan, | dan prosedur | dan apaksh efeldif atau tidak
pembekuan, perubakan dan | keamanan TL,
penutupan user accouni | insiden tidak
dan hak aksesnya ditangani tepat

waktu, dan

kegagalan untuk

menutup  account

yang sudah tidak

terpakai
Security Testing, Surveillance and Monitoring
Menguji dan memonitor | Penyalahgunaan Melakukan pengamatan
implementasi keamanan TI | user account, tidak | apakah  terdapat  proses
secara  proaktif, untuk | terdeieksinya pencatatan  dan  pelaporan
mencegah dan  atau | pelanggaran yang memadai, terkait
mendeteksi lebih awal dan | terhadap keamanan | denpan pelanggaran
kemudian melaporkan | TI, dan | keamanan
kejadian yang abnormal ketidakhandalan

security logs
Security Incident Definition
Mendefinisikan Tidak terdeteksinya | Melakukan pengamatan
karakteristik insiden dalam | pelanggaran apakah terdapat
hal keamanan TI yang | keamanan dan tidak | pendeteksian dan
mungkin terjadi, sehingpa | terdapat pengelompokkan
dapat dikelompokkan dan | pengelompokkan pelanggaran keamanan yang
ditangani dengan tepat pelanggaran tepat

keamanan yang tepat
Proitection of Security Technology
Membangun sistem | Pengungkapan Melakokan pengamatan dan
keamanan yang mampu | informasi yang tidak | penilaian apakah terdapat
melindungi teknologi | seharusnya dan | kebijakan atau  prosedur
informasi dalam | pelanggaran unfuk melindungi teknologi
mengadapi berbagai | terhadap hukum dan | informasi
serangan aturan yang berlaku
Cryptagraphic Key Management
Memastikan apakah | Penggunaan Melakukan penilaian apakah
terdapat kebijakan dan | kunci/password oleh | kebijakan dan prosedur yang
prosedur untuk | pihak  yang Hdak | terkait dengan cryptographic
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mengorganisir penciptaan, | berwenang, mampu melindungi
perubahan, penarikan | pengaksesan modul | informasi dan data yang
kembali (revocation), | cryptographic yang | penting
penghancuran, tidak diotorisasi dan
pendistribusian, sertifikasi, | registrasi user yang
penyimpanan, tidak diverifikasi
penginputan, penggunaan
cryptographic untuk
melindungi proses
perubaban
pengungkapan data yang
tidak seharusnya
Malicious Software Prevention, Detection and Correction
Memastikan bahwa | Terscbarnya Melakukan pengamatan
terdapat perangkat lunak | informasi ke pihak | apakah perangkat lungk
yang mencegah, | yang tidak | (malicious software) mampu
mendeteksi dan | berwenang, melindungi data, sistem dan
mengoreksi yang | pelanggaran teknologi  informasi  dari
melindungi  sistem dan | tethadsp hukum dan | berbagai serangan
teknologi informasi dari | aturan yang berlaku,
serangan virus, worms, |{data dan sistem
spyware dan spam mudah terserang

vins
Network Security
Menggunakan {¢kmik dan | Firewalls gagal | Memastikan apakah
prosedur keamanan seperti | melindungi kebijakan ataun  prosedur
firewalls, alat-alat | informasi organisasi, | kcamanan Jjaringan
keamanan, pemisahan | dilakukannya mencekup  seluruh layanan
jaringan, pendeteksian | perubahan yang { yang diberikan, lalu lintas
terjadinya gangguan untuk | tidak dioforisasi | data, dan tipe koneksi yang
mengotorisasi akses dan | techadap aturan | diperbolehkan
mengendalikan informasi | firewalls, dam
dari dan ke jaringan pelangparan

keamanan tidak

terdeteksi tepat

waktu
Exchange of Sensitive Data
Pertukaran data  yang | Keamanan fisik | Melakulan penilaian
sensitif hanya dilakukan di | yang tidak memadai | apakah terdapat
jalur  yang benar-benar | mengakibatkan pengendalian aplikasi
dipercaya penyebaran

informasi organisasi
yang sensitif kepada
pihak-pihak  yang
tidak berwenang

yang akan memvalidasi
data yang sensitif sebelum
data tersebut diproses dan

ditransmisikan
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support Tanggal
Ydentify and Allocate Cost
Diperiksa DS6
(DS6) oleh
Tanggal

Tujuan:

Memastikan adanya suatu sistem pengalokasian biaya Tl yang mampu mencatat,
menghitung, mengalokasikan dan melaporkan biaya TI secara tepat dan sesuai dengan

kebutuhan orgamisasi

Tujuan Pengendalian Dampak Hal yang Dilakukan | Ref.
Definition of Services
Mengidentifikasi dan | Penghitunpgan biaya | Menilai apakah kebijakan
memetakan semua biaya TI | yang tidak tepat, | dalam  mengidentifikasi
terkait demgan layaoan | keputusan investasi | dan memetakan semua

yang diberikan, sehingga

dilakukan

biaya TI terkait dengan

menjadi transparan berdasarkan layanan yang diberikan,

informasi yang | telah tepat

salah, para pimpinan

memiliki pandangan

yang salah terhadap

biaya TI yang harus

dikeluarkan
IT Accounting
Mengalokasian biaya yang | Model akutansi | Malakukan penilaian
sebenarnya dikeluarkan | yang ada tidak | terhadap model akuntansi
berdasarkan enterprise cost | mampu biaya TI yang ada, apakah
model. Ketidaksesugian | merefleksikan telah mampu
prediksi biaya dan biaya | alokesi biaya yang | mengalokasikan dan
yang sebenarnya | ada, pencatatan | memprediks: anggaran TI
dikeluarkan harus dianalisis | biaya tidak | yang  dibutubkan dan
dan dilaporkan apakah | mengikuti kebijakan | melaporkan biaya
teleh sesuai dengan sistem | keuangan sebenamya yang
pengukuran kenangun | organisasi, dikeluarkan oleh TI
organisasi organisast memilild

pandangan  yang

salah terhadap biaya

TI
Cost Modelling and Chargin,
Mengimplementasikan dan | Model penentuan | Melakukan penilaian
menggunakan model | biaya tidak sejalan | apakah terdapat model
penentuan biaya TI | dengan  prosedur | penentuan  bizya yang
berdasarkan definisi | akuntasi secara | efektif
layanan yang diberikan, | keseluruhan

schingga item-item yang
dapat dibebankan
teridentifikasi dengan jelas,
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terukur dan terprediksi oleh
pengguna

Cost Mode! Maintenance

Mereview dan melakukan | Model dan metode | Melakukan  pemahaman
benchmark biaya secara | pengalokasian biaya | bahwa kebijakan atau
reguler untuk  mejaga | tidak mencerminkan | standar pemodelan alokasi
kerelevanan biaya terscbut | biaya yang | biaya benar-benar efektif
terhadap proses bisnis dan | sesungguhnya dan  direview secam
aktifitas TI terjadi dan tidak | reguler

mencerminkan

kebutuhan

Organisasi
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support Tanggal
Educate and Train Users
Diperiksa DS7
(DST) oleh
Tanggal

Tujuan:

Memastikan adanya pendidikan yang efekiif bagi seluruh pengguna sislem TI mencakup
kebutuhan pelatiban bagi setiap kelompok user. Pogram pelatihan yang efektif akan
meningkatken penggunaan teknologi dengan mengurangi kesalahan user, meningkatkan
produkiifitas dan meningkatkan kepatuhan terhadap pengendalian yang ada

Tujuan Pengendalian

Dampak

Hal yang Dilakukan

| Ref.

Tdentification of Education and Training Needs

Membuat dan mengupdate
kurikulum yang ada secara
reguler untuk
mengidentifikasi dan
mendokumentasikan
kebntuhan pelatihan bagi
seluruh pegawai

Staf
mendapatkan
pelatihan
memadal
tidak
menjalankan
tugasnya
dengan
sistem

tidak

yang
schingga
dapat

sesual
tuntutas

Melakukan pengamatan
apakah terdapat kebijakan
atau prosedur sehnbungan
dengan rencana dan materi
pelatihan bagl pegawai, dan
apakah efektf atau tidak

Delivery of Training and Education

Mengidentifikasi target
pengguna yang harus diberi
pelatihan, mekanisme
pelatiban, serta guru/pelatih
yang memberikan pelatihan

Program dan
mekanisme
pelatihan yang Hdak
tepat dan Gdak
efektif, materi
pelatihan yang
sudah tidak up fo
date

Melakulkan pemahaman dan
penilaian  bahwa  jadwal
pelatthan  telah  sesuai
kebutuhan dan telah terdapat
mekanisme dan  materi
pelatihan yang memadai

Evaluation of Training Received

Mengevaluasi bobot
pendidikan dan pelatihan
dengan melihat
kerelevanan, kualitas,
keefcktifan, pengetahuan,
biaya dan nilai tambah
yang  diberikan  Hasil
evaluasi i merupakan
input bagi
kurikulum/materi pelatihan
di masa mendatang

Progmm pelatihan
yang tidak tepat dan
tidak efektif, materi
pelatihan tidak up fo
date, menurunnya
kualitas pelatihan,
manfaat dan nilai

tambah yang
diperoleh tidak
sebesar biaya
pelatihan yang telab
dikeluarkan

Melakukan penilaian apakah
target pelatihan telah dicapai
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PT Bank XYZ rsinplan Program Audit
Proses DS — Delivery and Support Tanggal
Manage Service Desk and o
Incidents (DS8) Diperiksa DS8
oleh
Tanggal

Tujuan:

Memastikan apalmh permintaan user terhadap TI dan permasalahannya direspon denpan
cepat, efekiif dan tepat waktu, serta disertzi dengan pelaporan yang efekiif

insiden yang tidak berhasil

cepat

Tujuan Pengendalian | Dampak Hal yang Dilakukan | Ref,
Service Desk
Membangun suatu fungsi | Tidak adanya | Melakukan pengamatan
layanan berupa service desk | dukungan atau | apakgh terdapat service
vang akan menjadi antar | bantuan pada saat | desk, dan apakah berjalan
muoka (inferface) antara | user mengalami | efektif atau tidak
user dan TI, dan dapat | kesulitan, schingga
membantu untuk | akan mempengaruhi
mengkomunikasikan, aktifitasmya
menganalisis semua
panggilan, menyelesaikan
insiden yang tegadi,
memenuhi permintaan
layapar dan kebmfuhan
informasi
| Registration of Cusiomer Queries
Memastikan adanya suatu | Permintaan Melakukan pengamatan
fungsi dan layanan yang | pengguna tidak | apakah terdapat fungsi dan
melakukan pencatatan | dilayani dengan | layanan yang demikian dan
permintaan  layaran dan | cepat dan  fepat | apaksh berjalan cfektif atau
kebutuban informasi dar | waktu tidak
| pengguna '
Incident Escalation
Mengimplementasikan Tidak adanya | Melakukan pengamatan
prosedur penanganan | panduan yang jelas | apakah terdapat prosedur
insiden untuk memastikan | serta standar untuk | pepangapan insiden yang
bshwa insiden tersebut | menangani insiden baik, dan apakah efektif atau
dapat ditanpani dengan cara tidak
yeng efisien dan tepat
waktu
Incident Closure
Mengimplementasikan Informasi yang salah | Melakukan pengamalan
suatu  prosedur  yang | mengenai  insiden | apakah prosedur yang ada
mencatat dan melaporkan | yang tegadi | telah mencatat dan
insiden yang  berhasil | sehingga  insiden | pelaporkan insiden yang
ditangani, serta langkah | tidak ditangani | terjadi dengan tepat
penyelesaiannya, dan | dengan tepat dan
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ditangani [

Reporting and Trend Analysis

Terdapat prosedur yang
menjamin kecukupan
laporan aktifitas layanan TI
yang diberikan, untuk
mengetahut performa
layanan, waktu respon
terhadap permintaan
layanan dan trend
permasalahan yang sering
terjadi

Sulit
perbaikan
TI

melakukan
layanan

Melakukan pengamatan
apakab terdapat prosedur
pelaporan yang baik, dan
apakah efektif atau bdak
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS - Delivery and Support Tanggal
Manage the Configuration
Diperiksa DS9
(D39) oleh
Tanggal

Tujuan

Memastikan adanya pengendalian yang dapat menjaga intepritas konfigurasi perangkat

yang relevan  texkait
konfigurasi sistem, serta

memastikan bahwa
konfigurasi awal
(configuration  baseline)
disimpan sebapai

checkpoint untuk kembali
lagi seteleh dilakukan
perubahan

apabila terjadi
perubahan yang
tidak sesuai, maka
gkan snlit untuk
membalatkannya

lunak dan perangkat keras

Tujuan Pengendalian | Dampak |  Hal yang Dilakukan | Ref.
Configuration Repository and Baseline
Memastikan adanya snatu | Tidak adanya dasar | Melakukan pengamatan
alat dukung dan sebuah | untuk kembali | apakah terdapat proses
tempat penyimpanan yang | setelah terjadi | yang  demikian, dan
memuat semua informasi | perubahan, schingga | apakah efektif ataun tidak

Identification and Mdaintenance of Caonfiguration ltems

Memastikan adanya
prosedur konfigurasi untuk
mendukung  mangjemen
dan  mencatat semua
perubahan pada
configuration repository,
yang terinteprasi dengan
prosedur manajemen
perubghan dan
penanganan masalah serta
msiden yang  dimiliki
| Organisasi

Informasi yang tidak
akurat akibat tdak
dicatatnya semua
perubahan yang
legadi, dan tidak
terkendalinya
MANAjEmEn

perubahan

mengakibatkan
rusaknya proses
bisnis organisasi

yang

Melakukan pengamatan
apakah prosedur tersebut
begalan efektif atau Hdak

Configuration Integrity Review

terinstall secara periodik

Memastikan adanya proses | Tidak adanya proses | Melakukan  pengamatan
review terbadap | review apakah terdapat proses
konfipurasi data secara | mengakibatkan yang  demikian, dan
periodik untuk | meningkatnya biaya | apakah efektif atau Hdak
memverifikasi  imfegritas | penanganan masalah

konfigurasi, memastikan | dan penyalahgunaan

adanya proses review | aset TI

perangkat lunak yang telah
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untuk melihat  apakah
penggunaan perangkat
lunak tersebut telah sesuai
kebijakan, dar untuk
melihat perangkat lunak
mana yang tidak
berlisensi, dan memastikan
apakah kesalahan dan
penyimpangan yang
terjadi akan dilaporkan,
ditindak lanjuti dan
dikoreksi
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PT Bank XYZ Disiepken Program
oleh Audit

Proses : | DS — Delivery and Support Tanggal

S10
Manage Problems (DS10) Dinert DS10

oleh
Tanggal

Tujuan:

Memastikan adanya proses penanganan masalah secara cfektif, yang melakukan
identifikasi dan pengelompokkan masalah, analisis penyebab masalah dan pemecahan
masalah, memberikan rekomendasi untuk perbaikan; memelihara catatao permasalahan
yang ada dan mereview status tindakan korektif yang dilakukan

Tujuan Pengendalian | Dampak | Hal yang Dilakukan | Ref.

Identification and Classification of Prablems

Mengimplementasikan Gangguan layanan TI, | Melakukan penilzian
suafu proscs uniuk | permasalahan akan terus | apakah terdapat proses
melaporkan dan | berulang, permasalakan | yang  demilkian, dan
mengklasifikasikan dan insiden Gidak dapat | spakah berjalan efektif
permasalahan yang ada | diselesaikan tepat waktu | atan tidak

urgensi dan  prioritas
pemecahan

Problem Tracking and Resolution

Memastikan bahwa sistem | Proses pemecahan | Melakukan pengamatan
pengelolaan masalgh | masalah menjadi tidak | apakah terdapat fasilitas
menycdiakan fasilitas | jelas, tdak terstrukhr, | jejek andit yang

jejak audit yang memadai { mengakibatkan memadai, dan apakah
yang membolehkan untuk | hilangnya informasi dan | efektif atzu tidak
melakokan pelacakan, | pada akhirnya
anglisis dan menentukan | mengakibatkan
penyebab timbulnya | pemborosan biaya dan
masalah iidak tepat wakin
Problem Closure
Mengimplementasikan Permintaan belum | Melakukan pengamatan
smatu  prosedwr  unfuk | terselesaikan, makin | apakah terdapat prosedur
menutup/menyudahi buruknya layanan, | tersebut, dar apakah
penyelesaian masalah insiden yang penting | efektf atau Gdak

tidek dapat disclesaikan

dengan baik

Integration af Configuration, Incident and Problem Management .

Mengintegrasikan  proses | Kehilangan  informasi, | Melakukan penilaian
konfignrasi, pepanganan | insiden tidak dipecahlan | apakah terdapat proses
masalah dan insiden untuk | dengan tepat, | integrasi tersebut
menjamin penanganan dan | terganggunya proses
perbaikan masalah secara | bisnis, berkurangnya
efektif kepuasan terhadap
layanan TI
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PT Bank XYZ Disiapkan Program
oleh Audit

Proses : | DS ~ Delivery and Support Tanggel

M Data (DS11
anage Data (DS11) Diperiksa DSI1

oleh
Tanggal

Tujuan:

Memastikan data dikelola dengan baik, efekiif dan tersimpan dengan aman, melalui
kombinasi antara pengendalian aplikasi dan uwmum atas berbagai operasi TI, yang
meliputi media library, backup and recovery, dan pemusnahsn media yang tak terpakai.

Tujuan Pengendalian

| Dampak | Hal yang Dilakukan | Ref.

Business Requirements for Data Management

Memverifikasi bahwa
semua date yang akan

diproses telah diterima dan | organisasi, dan | tersebut
diproses secara lenpkap, | tefjadinya
akurat dan tepat waktu, dan | pelanggaran
semua output | keamanan
didisiribusikan sesuai
dengan kebutuhan
| organisasi

Data tidak dapat | Melakukan pengamatan

memenuhi kebwtuhan | bahwa  terdapat proses

Storage and Relention Arrangemenis

Mecmastikan adanya suatu

pendefinisian dan
pengimplementasian
proscdur penyimpanan data

yang ecfcktif dan efisien,
yang sesual dengan tujuan,
kebijakan keamanan dan

Data tidak dilindongi | Melakukan pengamatan

dan penggunaan | apakah terdapat proses
yang tidak diotorisasi | tersebut, dan apakah
berjalan efektif atau tidak

media penyimpanan untuk
menjamin penggunaan dan
intcgritasnya

peraturan organisasi

Media Library Management System

Memastikan adanya suatu | Intepritas media | Melakukan pengamatan
pendefinisian dan | penyimpanan tidak | apakah terdapat prosedur
pengimplementasian terjamin, tidak | yang demikian dan
prosedur untuk memelihara | terdapat media | apakah begalan efektif

data yang tdak
diotorisesi, rusaknya
backup, tidak dapat
menentukan  lokasi

backup, pengaksesan | atau tidak

media backup
Disposal
Memastikan adanya | Pengungkapan Melakukan pengamatan
pendefinisian dan | informasi organisasi, | apakah lerdapat proses
pengimplementasian integritas data yang | yang  demikian dan
prosedur untuk { sensitif tidak | apakah begalan efektif
memastikan bahwa | terjamin, tidak | atau tidak
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terdapat perlindungan | diotorisasinya

terhadap data dan | pengaksesan data

perangkat Junak  yamg

sensitif  ketika data dan

perangkat keras dihapus

atau dipindah

Backup and Restoration

Memastikan adanya { Penyebaran Melakukan pengamatan
pendefinisian dan | informasi organisasi | apakah terdapat prosedur
pengimplementasian yang seharusnya | backup dan restore, dan
prosedur untuk backup dan | tidak  diungkapan, | apakeh begalan  efektif
pengembalian (restoration) | ketidakmampuan atau tidak

sistem, aplikasi, data dan
dokumentasi agar sejalan
dengan kebutuhan
organisasi dan rencana
kontinuitas

umtuk  me-recovery
backup data ketika
dibutuhkan, prosedur
recovery tidak bisa
memenubi kebutuhan
Organisasi,
ketidakemampuan
urtuk me-restore
data ketika terjadi
kerusakan/bencana,
ketidakcukupan
waktu untuk
melakukan backup

Security Requiremenis for Data Management

Memeastikan terdapat | Penyalshgunaen dan | Melakukan pengamatan
Proses untuk | perosakan data yang | epakah dalam
mendefinisikan dan | sensitif, pengaksesan | pengelolaan data
mengimplementasikan data yang tidak | memperhatikan aspek
kebijakan dan prosedur | diotorisasi, keamanan

pengamanan dalam  hal | ketidaklengkapan

penerimaan,  pemrosesarn,
penyimpanan data dan
penggunaan cutput

dan ketidakakuratan
proses transmisi data
serta data  diubah
oleh pihak yang tidak
diberikan otorisasi
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support |
Manage the Physical o
Environment (DS12) ifﬂkw DS12
Tanggal

Tujuan:

Merancang perlindungan terhadap peralatan komputer dan personel serla penanganan
fasilitas fisik dengan baik Proses penanganan lingkungan fisik meliputi penentuan
kebutuhan lokasi fisik, memilih fasilitas yang tepat dan merancang proses yang tepat
untuk melaknkan monitoring terthadap faktor lingkungan dan akses (isik. Penanganan
lingkungan fisik yang efektif akan mengurangi interupsi bisnis akibat rusaknya
peralatan komputer dan buruknya personel T1.

Tujuan Pengendalian

| Dampak

| Hal yang Dilakukan | Ref.

Site Selection and Layout

Memastikan adanya
pemilihan dan perancangan
lokasi fisik penyimpanan
peralatan TL yang
memperhitungkan  risiko
yang ada misalnya bencana

Meningkatkan risiko
kemanan akibat
tidak
teridentifikasinya
ancaman terhadap
keamanan fisik

Meclakukan pengamatan
apakah terdapat proses
pemilihan dan
perancangan lokasi/site
dan  apakah  telah
memperhatikan buifding
codes; lingkungan,
kebakaran, aliran listrik,
kesehatan pegawai,
aturan keamanan

Physical Securily Measures

Memastikan adanya
perancangan dan
pengimplementasian
ukuran keamanan fisik
agar  sejalan  dengan
kebutuhan organisasi dan
memperhitungkan
keamanan lokasi serta aset
fisik, terkait  depgan
pencurian,  temperature,
kecbakaran, asap,  air,
getaran, teror, perusakam,
kekuatan berlebih, kimia
dan ledakan

Tidak
teridentifikasinya
keamanan fisik
sehingga perangkat
keras dapat dicuri
atau digunakan oleh
orang yang tidak
berhak, peralatan TI
dikonfigurasi ulang
tanpa olorisasi,
informasi  rahasia
diakses oleh orang
yang tidak behak

Melakuksn pengamatan
dan penilaian apakah
terdapat proses yang
demikian dan apakah
berjalan  efektif atau
tidak

Physical Acces

Memastikan
perancangan
pengimplementasian
prosedur

memberikan

adanya
dan

untuk
jami

Pengunjung  yang
tidak diotorisasi
dapat mengakses
peralatan dan
informasi TI dan

Melakukan pengamatan
apakah Lerdapat
prosedur yang demikian
dan apakah efektif atau
tidak
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membatasi, memenuhi
kebutuhan organisasi
mencakup keadaan darurat,

akses ke lingkungan kerja,
yang herus diotorisasi,
dicatat dan dimonitor, dan
diberlakukan bagi semua
orang yang akan memasuki
area kerja, meliputi staf,
staf kontrak, klien, vendor,

secure

dimasukin

areas
oleh

pihak yang tidak
diberikan otorisasi

pengunjung dan  pihak

kefiga lainnya

Protection Against Environmental Factors

Memastikan adanya | Fasilitas TI menjadi | Melakukan pengamatan
nkuran yang mencukupi | tidak aman dan tidek | apakah terdapat
untuk perlindungan dengau | terlindung daxi | kebijakan yang
memperhatikan faktor | bahaya/risiko yang | mendukung

lingkungan seperti debu, | diGmbulkan perlindungan fasilitas T1
api, dan lain-lain lingkungan

Physical Facilities Management

Memastikan adanya | Keamanan dan | Melakukan pengamatan
pengaturan fasilitas TT agar | kesehatan fasilitas TI | apakah terdapat
memperhatikan  kesehatan | dan personil TI tidak | pepgaturan yeng
den keamanan lingkungan | terlindung  dengan | demikian

dan personil TI baik
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses DS — Delivery and Support Tenggal
Manage Operations L
Tanggal

Tujuan;

Memastikan adanya prosedur manajemen penmwoscsan data yang efektif dan
pemclihacaan perangkat keras yang baik agar data yang diproses lengkap dan akurat.
Prosedur ini meliputi penentuan kebijakan operasi dan prosedur untuk pengaturan
jadwal pemrosesan yang efektif perlindungan terhadap output yang sensifif,
memonitor kinerja infrastruktur dan menjamin pemelibaraan perangkat keras.
Manajemen operasi yang efekiif membantu menjaga integritas data dan mengurang:

delay dalam proses bisnis dan mengurangi biaya operasi TI

Tujuan Pengendalian

Dampak

Hal yang
Dilakukan

Ref,

Operations Procedures and Instructions

Memastikan adanya prosedur
operasional TI, yang
mencerminkan  tugas  staf
operasional TL  marapu
mengalasi jika staf
mengalami perpindahan
jadwal kerja dan mengatasi
masalah operasional yang
ditimbulkan oleh TI

Terjadi  kesalahan kega
sehingga memerlukan
pengefjaan ulang akibat
salsh memahamt prosedur
operasional TI,
ketidakefisiepan akibat
prosedur yang tidak jelas
alau tidak standar;
keltdakmampuan  dalam
penanganan masalah
operasional akibat adanya
perpindahan  jadwal kera
alau pergantian staf

Melakukan
pengamatan
dan  penilaian
apakah terdapat
prosedur
operasional T1

Job Scheduling

Memastikan adanya jadwal
pemrosesan pekerjaan dengan
urutan yang sangat efisien

Permasalahan dalam
mengatur jadwal jika ada
peckegaan  khusws/di  luar
yang biasa, atau ada
pekerjaan yang
memerlukan  pemrosesan
ulang

Melakukan
penilaiaan
apakah terdapat
jadwal
pemrosesan
pekerjean yang
efektif dan
efisien

IT Infrastructure Monitoring

Memastikan

diimplementasikannya suatu
prosedur unfuk mermonitor
infrastmktur TI dan event-
evenf yang terkait, dimana
kronologis informasi
disimpan dalam file operation

Tidak terdeteksinya
permasalah  dan  insiden
terkait infrastraktur TI yang
berdampak terhadap proses
bisnis organisasi

Melakukan
pengamatan
dan penilaian
apakah terdapat
prosedur
monitoring
terhadap
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logs sehingga memungkinkan infrastruktur TI
dilakukannys  rekonstruksi, vang ada, dan
review  dan pengujian apakah begalan
terhadap deretan operasi yang efektif  atan
ada tidak

Sensitive Documents and Oulput Devices

Memastikan adanya suatu | Penyalahgunaan aset TI | Melakukan
perlindungan  secara fisik | yang sensidf yang | pengamatan
terhadap aset TI yang sensitif | mengakibatkan  kerugian | dan  penilaian
salah satunya berupa | finansial dan | bahwa terdapat
pencatatan  akuntansi  dan | ketidakmampuan untuk | perlindungan
manajemen invenfory aset TI | mencatat semua aset TI | aset Tl yang
dengan baik yang sensitif sensitif
Preventive Maintenance for Hardware

Memastikan adanya prosedur | Ketidakmampuan Melakukan
yang memelihara dan | mencepgsh timbulnya | pcoganatan
menjaga infrastruktur TT agar | masalah infrastrukior apakah terdapat
dapat mengurangt terjadinya prosedur
kegapalan proses TI dan pemeliharaan
menurunnya kinegja T1 infrastruktyr TI
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PT Bank XYZ Disiapkan Program
oleh Audit
Proses ME — Monitor and ‘Tonggal
Evaluate
Monitor and Evaluate IT o ME1
Performance (ME1) 3?;“1‘3“
Tanggal

Tujuan:

Memastikan adanya monitoring terhadap efektifites kinerja TI dengan pendefinisian
indikator kinerja yang rclcvan, sistematis dan tepat waktu dan melakukan tindakan untuk
mengatasi tindakan penyimpangan yang tefjadi, apar didapat suatu kepastian bahwa

kinerja TI telah sejalan dengan tujuan dan kebijakan organisasi.

Tujuan Pengendalian

Dampak

Hal yang
Dilakukan

Ref.

Monitoring Approach

Memastikan sdanya kerangka
monitoring yang menyelumh
dengan suatu pendckatan yang
mendefinisikan ruang lingkup,
metodologi dan proses yang
harus ditkuti untuk mengukur
solusi TI dan service delivery
dan memonitor kontribusi Ti
bagpi organisasi

Laporan kinerja yang
didasarkas pada data
yang tidak akurat dan
tidak terpercaya,
kurangnya
pengidentifikasian isu-isu
terkait TI dan data hasil
monitoring tidak dapat
dijadikan dasar dalam
menganalisis kinerja TI

Melakukan
pengamatan dan
penilaian apakah
terdapat
pendekatan yang
demilkian dalam
melakukan
monitoring

Definition and Collection of Monitoring Data

Memastkan adanye prosedur
yang mendefinisikan  dan
mengumpulkan data untuk
dimonitor berdasarkan target
kinerja yang diinginkan dan
disetujui oleh seluruh
stakeholder

Laporan  kinerja TI
berdasarkan beberapa
indikator ~yang tidak
efektif, data yang telah
dimonitor tidak dapat
mendukung dalam
melakukan analisis
terhadap kinerja TI

Melakukan
pemahaman
apakah terdapat
prosedur  yang
demikian, dan
apakah berjalan
efektif atau tidak

Monitoring Method

Memastikan adanya metode
monitoring kinerja (misalnya
balance  scorecard), yang
meliputi target, ukuran, dan
ringkasan  kinerja; sudut
pandang terhadap kinegja TI

Laporar kinerja Tl yang
tidak mencerminkan
kinetja TI yang
sesungguhnya dan
pengambilan  keputusan
yang  salah  yang
didasarkan informasi
kinerja yang tidak handal

Melakukan
pengamatan
apakah terdapat
metode
monitoring
kinesja yang
demikian, dam
apakah  efektif
atau tidak

Performance Assessment

Memastikac apekah di'akukan
review secara periodik untuk:

Lemahnya kinega TI,
tidak ada tindakan

Melakukan
penilaian apakah

Audit tata ...,

Dwi Prihatini, FEB Ul, 2009




69

menilai apakah kinegja TI telah | perbaikan terhadap | terdapat proses
mencapai target; menganalisis | kinerja TI yang buruk review yang
penyebab terjadinya demikian dan
penyimpangan; dan menilai apakah berjalan
tindakan  perbaikan  yang efektif atau tidak
dilakukan

Board and Executive Reporting

Memastikan adanya laporan [ Pimpinan tidak puas | Melakukan
mengenai kontribusi TI bagi | terhadap performa TI, | penilaian apakah

proses bisnis organisasi, apakah
fujuan  organisasi  berhasil
dicapai, anggaran TI berhasil
digungkan dengan baik, dan
apakah risiko TI berhasil
dihilangkan

yang dapat diakibatkan
pimpinan tidak dapat
mengendaliken  aktifitas
T1

terdapat lapoman
kontribusi TI
bagi para
pimpinan

Remedial Actions

Memastikan adanya proses
untuk mengidentifikasi dan
inisiasi tindakan perbaikan yang
didesarkan pada hasil
monitoring, penilaian
(assessment) laporan
kinerja TI

dan

Timbulnya kesalahan
akibat permasalghan yang
tidak berhasil dipecahkan,
dan kinerja TI yang buruk
tidak ditanggapi dengan
serius

Melakukan
penilaian apakah
terdapat  proses
vang demikian
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PT Bank XYZ Disiepkan Program
; olch Audit
Proses ME — Monitor and 1
Evaluate B
Monitor and Evaluate o ME2
Internal Control (ME2) g?lf“m
Tanggal

Tujuan:

Memastikan adanya proses monitoring dan pelaporan terhadsp pengendalian internal TJ,
untuk menjamin bahwa terdapat proses operasi yang cfektif dan efisien yang mematuhi

hukum dan aturan yang berlaku
. 2 Hal yang
Tujuan Pengendalian Dampak Dilalul Ref
Meonitoring of Internal Conirol Framework
Memastikan adanye kerangka | Meningkatkan dempak | Melakukan

proses monitoring yang dilakukan | buruk bagi orgenisasi, | pengamatan dan
secara kontinyu, proses | kelemahan penilaian apakah
benchmark  dan  perbaikan | pengendalian : terdapat kerangka
terhadap lingkungan | mengakibatkan  tidak | proses
pengendalian TI dan kerangka | terdeteksinya fungsi TI | monitoring
pengendalian agar sesuai dengan | yang salah
fjuan organisasi
Supervisory Review
Memastikan  adanya  proses | Pengendalian yang | Melakukan
monitoring dan evaluasi terhadap | Gdak akwrat dac tidak | pengamatan dan
efisiensi dan efcktifitas dari | lengkap akan | pepilaian apakah
review pengendalian internal TI | menurunkan  kualitas | terdapat  proses

data yang | yang demikian

mengakibatkan

kesglahan dalam

peogambilan keputusan

yang dilakukan olch

manajemen  sehingga

akan menghambat

proses bisnis
Contirol Exceptions
Memastikan adanya proses untuk | Kekurangan dalam hal | Meclakukan
mengidentifikasi dan | pengendalian tidak | peeahamar dan
menganalisis pengendalian | diketahui oleh | penilaian bahwa
terhadap kelainan yang terjadi | manajemen TI  dan | terdapat proses
dan penyebab kelainan tersebut | Gdak dapat | yang demikian
serta tindakan korektifnya diidentifikasi  secara

tepat wakiu schingga
membutuhkan  waktu

lebih  lama  untuk
meryelesaikan isu
pengendalign  terschut
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yang akibatnya akan
menurunkan kinerja T1

Conirol Self-assessment

Memastikan  adanya  proses
penilaian  (self  assessment)
terhadap  kelengkapan  dam
keefcktfan pengendalian proses
TI serta kebijakan dan kontrak
yang telah disepakati

Kelemahan

peogendalian tidak
dapat diidentifikasi
sccara  tepat  waldn
schingga membutuhkan
waktu lebih lama untuk
menyelesaikan isu
pengendalian  tersebut
yang akibatnya akan
menurunkan kinerja TI

Melakukan
pengamatan
apakah terdapat
penilaian
tethadap
pengendalian
yang ada

Assurance of Internal Conirol

Memastikan apakah  terdapat
kebijaken untuk  melakukan
assurance terhadap kelengkapan
dan  keefektifin  pengendalian
internat

Semug proses TI tidak
dapat dikendalikan
secara ecfektif yang
diakibatkan tidak
dipatuhinya peraturan
dan  kontrak  yang
berlaku sehinpga tujuan
organisasi tidak
tercapat

Melakukan
pengamatan
apakah terdapat
kebijakan  uniuk
melakukan
assurance
terhadap
pengendalian
internal

Internal Control at Third Parties

Memastikan adanya prosedur
pengendalian intermal terhadap
pihak ketigr yang memadai unfuk
menjamin bahwa pihak ketige
telah mematuhi peraturan dan
hukum yang berleku seria
perfjanjian  kontrak yang telah
disepakati

Tidak memadainya
pengendalian terhadap
pihak ketiga sechingga
layanan TI menjadi
menurun - dan  Gdak
dapat memenvhi
kcbutuhan organisasi

Melakukan
penilaian
ketercukupan
pengendalian
internal terhadap
pikak ketiga

Remedial Actions

Memasttkan  adanya  proses
identifikasi, inisiasi, pelacakan
dan pengimplementasian
remedial action scbagai tndak
lapjut dari  penileian  dan
pelaporan terhadap pengendalian
internal yang ada

Rusaknya repuiasi
organisasi akibat
gagalnya memperbaiki
pengendalian  terhadap
pihak ketipa

Melakukan
pengamatan
apakah terdapat

proses yang
demikian
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PT Bank XYZ Distapkan Program
oleh Audit
Proses ME — Monitor and ]
Evaluate T
Ensure Compliance with o ME3
External Requirements 3’5"1‘3&
(ME3)
Tanggal

Tujuan:

Memastikan adanya review kepatuhan terhadap hukum, aturan dan kontrak yang berlaku.

Tujuan Pengendalian Dampak ]:lal lyanl £ Ref.
Identification of External Legal, Regulatory and Contractual Compliance Requirement
(ME3.1)

Memastikan adanya proses | Tidak mematuhi hukum | Melakukan

pengidentifikasian hukum dan | atan  peraturan yang | penilaian  apakah

peraturan internasional agar | berlaku yang berakibat | terdapat proses

sejalan  denpan  kebijakan, | mengurangi kepuasan | yang demikian

standar, prosedur dan | pengpguna

metodologi TI yang berlaku

di organisasi

Optimisation of Response to External Requirements (ME3.2)

Mereview kebijakan, standar, | Tidak dipatuhinya | Melakukan

prosedur dan metodologi TI | hukum, peraturan dan | pengamatan apakah

apakah telah sesuai dengan | kontrek yang  telah | terdapat proses

hukum, peraturan dan kontrak | disepakati  berakibat | review yang

yang teleh disepakati tidak tercapainya tujuan | demikian
organisasi

Fvaluation af Complicnce With External Requirements (MFE3.3)

Memastikan apakah | Mendapat sanksi dan | Melakukan

kebijakan, standar, prosedur | mengalami  kerugian | penilaian  apekah

dan metodologi TI telah | finansial, pengguna | kebijakan, standar,

mematuhi hukum dan aturan | menjad:  tidak  puas | prosedur dan

yaug berlaku

schingga  berdampak
buruk bagi kineja dan
reputasi organisasi

metodologi telah
mematuhi  hukum
din atwen yang
berlaku

Positive Assurance of Compliance (ME3.4)

Memastiken adanya proses
yang  melaporkan  hasil
penilaian (assurance)
kepatuhan dan  ketaatan
tethadap kebijakan, hukum
dan peraturar baik dari dalam
(internal) maupun dari luar
(cksternal)

Ketidakpatnhan
terhadap peraturan
vang berlaku tidak
dilaporkan yang
berakibat menurunkan
reputasi dan kinerja
organisasi serta tidak
dilakukannyn tindakan
korcktif secara tepat
waktu

Melakvkan
pengamatan bahwa
terdapat proses
yang demikian
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Integrated Reporfing (MFE3.5)

Memastikan adanya laporan | Tidak terintcgrasinya | Melakukan

Tl yang terintegrasi dengan | laporan TI  dengan | penilaian  apakah

hukum, dan peraturan yang { hukum dan peraturen | laporan TI telah

berlaku serta kontrak yang | yang berlaku, serta | teriniegrasi dengan

telah disepakati kontrak vyang telah | hukum dan
disepakati peraturan yang
mengakibatkan berlaku, seria
pimpinan salah dalam | kontrak yang telah
mengambil keputusan | disepakat
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PT Bank XYZ gi;npkm Program Audit
Proses  : | ME — Monitor and
al
Evaluate Tengg
Provide IT Governance ME4
Diperiksa
(ME4) oleh
Tenggal
Tujuan:

Memastikan adanya suatu kerangka tata kelola TI yang efektif yang mencakup pendefinisian
struktur organisasi T3, proses-proses dalam organisasi TI tersebut, kepemimpinan, tugas dan
tanggumg jawab masing-masing personil T1 untuk memastiken bahwa investasi yang dilakukan
dalam bidang TI sejalan dengan tujuan dan strategi organisasi

Tujuan Pengendalisn | Dampak | Hal yang Dilakukan | Ref.
Establishment of an IT Governance Framework (ME4.1)
Memastikan adanya | Proses TI tdak dapat | Melakukan penilaian
pembangunan kerangka tata | dipetanppungjawrbkan, apakah terdapat

kelola TI yang sejalan dengan | portfolio TI tidak mampu | kerangka tata ketola TI
tata kelola organisasi dan | mendukung ftujuan dan | yang demikian
lingknngan pengendalian | strategi organisasi, tidak
yang ada dilakukan tindskan uniuk
memperbaiki proses TI, dan
pengendalian TI  tidak
berfungsi sebagaimana
mestinya

Strategic Alignment (ME4.2)

Memastikan adanya semacam | Investasi TI yang tidek | Melakukan  penilaian
komite strategi TI yang dapat | efekiaf akibat dari gagaluya | apakah para pimpinan
memberikan arahan tentang | TI mendukung pencapaian | memahami isu strategis
strategi TI yang baik kepada | hjuan  organisasi  dan | TI dan adenya komite
manajemen’ agar  dapat | rencana strategi TI tidak | strategi TI atau
mendukung tujuan arganisasi | sejalan dengan  strategi | semacamnya

dan  dapat  mendspatkan | organisasi
menfaat dari investasi TI

| yang dilakukan

Value Delivery (ME4.3)

Memastikan terdapat | Aset dan layanan TI tidek | Melakukan  penilaian
pengelolean  investasi, aset | depat memberikan value | apakah investasi
dan layanan TIL, sechingga | dan manfaat yang | dikelola  sedemikian
dapat mendukung strategi dan | diinginkan schingga | rupa sehingga dapat

fujuan organisasi dan | mengurangi kepuasen | memberikan
memberikan  value/manfaat | pengguna dan investasi TI | value/manfaat yang

| bapi organisasi menijadi sia-sia diharapken

Resource Management (ME4.4)

Mengator investasi, [ Kemampuan personil dan | Melakukan  penilaian
penggunaan dan | tidak memadainya sumber | apakah terdapat

pengalokasian sumber daya | daya schingga tidak mampu | marajemen-  sumber
Tl dengan  melakukan | mewujudkan strategi dan | daya yang demikian
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assessment secara rtepgular

terthadap  gagesan-gagasan
dan operasi T1

tnjuan organisast

Risk Management (ME4.5)

Memastikan bahwa terdapat
manajemen risiko, dimana
terdapat penilaian risiko TI

dan dampaknya bagi | meningkatkan apakah berjalan efektif
organisasi serta | pengeluaran/biaya, atau tidak
penanganannya gapalnya layaman aplikasti

TI yang penting

Pengidentifikasian dan
pengelolaan  risiko  yang
tidak efektif schingga akan

Melakukan  penilaian
apaksh terdapat
manajemen risiko dan

Performance Measurement (ME4.6)

Memastikan adanya | Kinegja yang buruk tidak | Meclakukan penilaian
pengukuran terhadap kinerja | dapat diidentifikasi dan | apakah terdapat
TI yang akan dilaporkan ke | dicari penyelesaiannya | pengukuran  terhadap
para pimpinan secara tepat wakin kinerja TI

Independent Assurance (ME4.7)

Memastikan adanya | Kegagalan dalam | Melakikan pengamatan
independent assurance | mendeteksi atau mencegah | apaksh terdapat
terhadasp  kesesmaian  TI | pennrunan kinerja layanan | independent assurance

dengan hukem dan aturan
yvang berlaku; kebijakan,
standar dan prosedur
organisasi; prakiek TI yang
biasa dilakukan; dan kinerja
Tl yang efektif dan efisien

T akabat dan
ketidakefektifan tata kelola
TI, manajemen risiko dan
pengendalian internal, serta
perilaku yang tidak ctis

yang demikian, dan
apakah berjalan efekif
atau tidak
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LAMPIRAN 4

Sumber atas Lampiran 4 Kuisioner ini berasal dari Karya Akhir befjudul Audit
TI Menggunakan COBIT 4.1 di Direktorat Jenderal Anggaran Departemen
Keuangan — oleh Risnawati Kumala Dewi, Program Magister Akuntansi FEUL,
Mei 2009, yang sudah disesvaikan dengan kondisi PT Bank XYZ, yang
berdasarkan dari IT Assurance Guide, ITGL

PT Bank XYZ Disiapkan

cleh : No

Dokumen

Responden Tanggal

Diperiksa
Jabatan Sleh
Tanggal Tanggal KK-PO1
Proses Define a Strategic Information Technology Plan

(ro1)
No Pertanyaan Ya | Tidak Keterangan

1 | Apakah kebijakan dan prosedur Perusahsan
aau  TI mencakup Suatu pendekatan | ¥
perencanaan yang terstrukiur?

2 | Apakah terdapat suatu metodologi untuk
memformutasikan dan memodifikasi rencana-

Tencana, yang mencakup:

@ | misi dan tujuan Perusghaan

® | usaha-usaha TI untuk mendukung misi
dan tujuan Perusahaan

¢ | pelnang-pelvang  untuk  melakukan
aktifitas TI ,

® | studi kelayakan TI

¢ | penilaian risiko dari aktifitas T1

® | investasi yang optimal dar investasi TI
pada saat ini dan yang akan datang

< [l L | L e

® | re-engineering dari aktifitas TI untuk
merefleksikan perubahan-perubahan
Perusahaan

.

o | evaluasi dar strategi altermatif untuk ¥
aplikas}, tekmologi dan Perusahaan

3 | Apakah dipertimbangkan berbagai hal yang
meliputi; perubahan-perubahan yang
berhubungan dengan organisasi, evolusi
teknologi, kebutuhan-kebutuhan peraturan, N
business process enginecring, penentuan
staffpersonil, fn-sourcing dan out-sourcing
dan secara mcmadai tercakup dalam proses
perencanaan?
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat rencena jangka panjang dan
Jjangka pendek TI yang memadai mencakup
Perusahaan, semua misi, dan fungsi-fungsi
bisnis yang penting dan utama?

Apakah berbagai proyek TI didukung olch
pendokumentasian yang tepat seperi yang
diidentifikasi dalam metodologi perencanaan
TI?

Apakah  terdapat  checkpoinf  untuk
memastikan bahwa tujuan TI dan rencana
Jjangka panjang serta jangka pendek TI tetap
sesuai dengan fujuan Perusahaan dan rencara
jangka pamiang serta jangka pendek
Perusahaan?

Apakah terdapat review dan persetujuan atas
rencana  T1  oleh process owner atau
pimpinan?

Apakah rencana TI menilai sistem informasi
yang ada saat ini, yang meliputi: tingkat
otomatisasi bisnis, fungsionalitas, stabilitas,
kompleksitas,  biaya, kekuatan  dan
kelemahan?

Terdapat prosedur standar penanganan kasus
beserta monitoringnya

10

Selalu dilakuker  review terhadap
keberhasilan dan kegagalan investasi TI serta
analisis kasus terus ditingkatkan seperti yang
diinginkan (contoh: date-data sebelumnya
harus dianalisis dan diperbaiki dengan
mengacu pada best practice)

11

Manajemen TI ikut beriangpung jawab
(akuntabilitas) delam mencapai tyuan
organisasi, dengan melakukan what if
analyses serta memiliki komitmen yang tinggt
dalam mendukung pencapaian  tujuan
organisasi,

12

Proses bisnis dan TI pendukungnya memiliki
pandangan yang sama terhadap sistem,
mencakup pandangan mengenai pentingnya
TI, penggunaan TI dan pelaporan TI

13

Kriteria yang tepat, standar dan indikator
performa telah dibangun dan digunakan untuk
menilai dan melaporkan performa kepada
pimpinan dan stakeholder utama. Terdapat
rencana tindakan yang akan diambil terhadap
proses yang menyimpang

14

Terdapat review berkaiten dengan pencapaian
target yang sebelumnya dan telah dituangkan
dalam suatu strategi TI
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No

Pertanyaan

Ya

Tidak

Keterangan

15

Dilakukan benchmarking untuk menitai
keberadaan dan kemampuan sistem.

16

Adenya suatu proses akan memberikan
outcome yang terukur yang digambarkan oleh
metrics (apa) dan target (berapa banyak),
tujuan TI akan tercapai dan memberikan
roanfaat bagi organisasi

17

Terdapat review kebijakan dan prosedur yang
ada untuk menentukan apakah kebijakan dan
prosedur akan mendukung rencana strategi TI

18

Terdapat rencana takiis TI yang terstruktur
yang didasarkan pada rencana strategik TI,
jika rencana sirategik diupdate maka rencana
taktis pun akan diupdate

19

Rencana taktis TI berisi definisi project,
informasi perencanaan, deliverable, dan
manfaat yang dapat divkur, dan telah
memperhitungkan risiko yang mungkin terjadi

20

Terdapat suate proses identifikasi program TI
dan proyek-proyek yang mendukung rencana
taktis TI

21

Tujuan dan sasaran organisasi yang
diharepkan felah didokumentasikan dan
terdapat informasi yang tepat terkait dengan
anggaran dan usaha yang dilakukan

22

Program dan sasaran  project telah
dikomunikasikan secara jelas ke semua
slakeholder

Staf TI mengetahui arah dan tujuan
organisasi, tujuan jangka pendek dan jangka
panjang, misi dan nilai yang ingin dicapai

24

Laporan sistem informasi yang ada saat mi
(mencakup feedback sistem, penggunaan
sistem yang telah diperbaiki) dipelihara
dengan baik,

25

Risiko dan biaya yang timbul akibat
penggunaan TI telak terdokumentasi dalam
rcncana stralegis TI

26

Outcome yang diperoleh (yang mendatangkan
manfaat bagi organisasi) telah diketahui oleh
selumuh  siokeholder dan feedback dan
stakcholder merupakan suatu hal yang
menjadi pertimbangan

27

Rencana strategik TT telah disetujui olek IT
Steering commiliee
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PT Bank XYZ

Responden

Disiapkan
oleh

Tanggal

No
Dokumen

Jabalan

Tanggal

Diperiksa
oleh

Tanggal

KK-PO2

Proses

Define the Information Architecture (PO2)

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah kebijjakan dan prosedur TI
mencakup pengembangan dan
pemeliharaan  kamus data (dawua
dictionary)?

Apakah proses yang digunakan untuk
memperbarui model arsitektur informasi
didasarkan atas rencana jangka panjang
dan jangka pendek?

Berdasarkan kebutuhan
bisnis.

Masib berhubungen dengan pertanyaan
sebelumaya, dan apakah proses tersebut
mempertimbangkan biaya dan mnsiko
yang mungkin timbul, serta memastikan
bahwa persetujuan pimpinan diperoleh
sebelum dilakukan perubahan pada
arsitektur informasi?

Apakah proses yang digunakan unfuk
memelihara kamus data (data dictionary)
dan syntax data (dafa syntax) up to date?

Apakah kebijakan dan prosedur TI
mencakup klasifikasi data, yang meliputi
berbagai  kategori  keamanan dan
kepemilikan data, serta aturan akses bagi
berbagai  kelompok  data  telah
didefinisikan secara jelas dan tepat?

Apakah terdapat standar-standar yang
mendefinisikan klasifikasi yang berlaku
(defaulf) bagi aset data yang tidak
ada/memiliki suatu  pengidentifikasi
(identifier) klasifikasi data?

Apakah kebijakan dan prosedur TI

mencakup/memenuhi hal-hal berikut:

e terdapal proses oforisasi yang
mengharuskan pemilik data {sepert
yang didefinisikan dalam kebijakan
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No Pertanyaan Ya | Tidak Keterangan

kepemilikan data) memberikan
otorisasi seluruh akses ke data

& ungkat keamanan didefinisikan
secara jelas untuk tiap-tiap klasifikasi | v
data

o tingkat akses didefinisikan secara
jelas, dan  tepat/sesuai  untuk | ¥
klasifikasi data

8 | Organisasi memiliki model informasi |
dengan standar yang telah ditentukan dan
diketahui oleh seluruh pihak dalam
organisasi tersebut, termasuk berbagai
pihak yang memiliki kepentingan
terhadap TI

9 | Model  informasi  tersebut  dapat | V
digunakan dan dipelihara secara efektif
dan sejalan dengan proses yang
menterjemahkan  sirategi TI  menjadi

rencana taktis TI dan
mengimplementasikan  rencana  taktis
tersebut ke dalam suatu proyek

10 | Informasi akan selalu tersediz dan akan | V
bermanfaat untuk mendukung proses
pengambilan keputusan

11 | Terdapat review terhadap skema|
klasifikasi data untuk memverifikasi
apakah semua komponen felah ada dan
lengkap, dan apakah skema tersebut
mampu menyeimbangkan biaya dan
risiko yang muncul. Skema Klasifikasi
data ini mencakup kepemilikan data serta
penentuan ukuran securify yang tepat
yang didasarkan pada level kiasifikasi
data

12 | Terdapat program yang akan menilai |
kualitas data, hal ini dilakukan untuk
memastikan bahwa integritas  dan
konsistensi daia tefjaga dengan baik
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PT Bank XYZ

olch

Responden

Tanggal

Disiapkan

No
Dokumen

Jabatan

oleh

Tanggal

Tanggal

Diperiksa

KK-PO3

Proses

Determine Technological Direction (PO3)

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat suatu proses penciptaan dan
pembaruan secara ferafur dari rencana
infrastruktur teknologi?

Masih berhubungan dengan pertanyaan
sebelumnya, dan apakah proses tersebut
mengkonfirmasikan bahwa setiap perubahan
diusulkan diuji terlebih dahulu untuk menilai
biaya dan risikonya, serta perubahan
terhadap rencana infrastruktur tekmologi
dilakukan setelah mendapat persetujuan dari
pimpinan?

Apakah rencana infrastruktur teknologi
diperbandingkan dengan rencana jangka
panjang dan jangka pendek TI?

Apakash terdapat suatu proses unfuk
mengevaluasi status tekmologi pada saat
sekarang, untuk memastikan bghwa
teknologi Perusahaan mencakup berbagai
aspek seperti: arsitektur sistem, arah
teknologi dan strategi migrasi?

Apakah kebijakan dan prosedur TI
memastikan pemenuhan kebutuhan untuk
mengevaluasi dan memantau kecenderungan
teknologi pada saat ini dan saat yang akan
datang, serta memperhatikan berbagai
kondisi peraturan yang ada?

Apakah terdapat perencanaan atas pengaruh
logistik dan lingkungan dard akuisisi
teknologi?

Apakah kebijakan dan prosedur TI
memastikan dipenuhinya kebutuhan untuk
menilai secara sistematik rencana tekmologi
untuk aspek kontinjensi, seperti; redundancy
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No

Pertanyaan

Ya

Tidak

Keterangan

(berhubungan dengan kapasitas yang tidak
terpakai), resilience (kemampuan untuk
pulih kembali), adequacy (kecukupan) dan
evolutionary  capability ~ (kemampuan
berubah/berevolusi) dan infrastruktur?

Apakah manajemen TI mengevaluasi
teknologi yang muncul (emerging
technology), dan mengambil/memasukkan
teknologi yang tepat ke dalam infrastruktur
TI yang ada pada saat sekarang?

Apakah rencana akuisisi perangkat keras dan
perangkat lunak sesuai dengan kebutuhan
yang  diidentifikasi dalam  rencana
infrastruktur teknologi?

10

Apakah terdapat standar-standar teknologi
bagi berbagai komponen teknologi yang
digambarkan dalam infrastruktur teknologi?

11

Perencanaan infrastruktur teknologi
didasarkan pada strategi TI dan rencana
taktis TI yang telah dibuat

12

Perencanaan infrastruktur tekmologi telah
menampung teknologi yang terintegrasi,
arsitektur sistem dan aspek tak terduga dari
komponen infrastruktur, biaya transisi dan
biaya lainnya, kompleksitas, risiko tekmis,
nilai fleksibilitas di masa mendatang, daya
tahan produk dan arah akuisisi aset TI

13

Strategn TI dan perencanaan infrastruktur
teknologi sejalan dengan pengembangan TI
yang dilakukan

14

Terdapat technology guideline yang benar-
benar mendukung solusi teknologi, dan
secara  tepat  menggambarkan  arah
perkembangan teknologi organisasi dan
secara luas membenkan arahan pemecahan
berbagai masalah T1I

15

Apakah terdapat bagian yang menangani
arsitektur TI yang benar-benar menyadari
peran dan tanggung jawabnya?
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PT Bank XYZ

oleh

Responden

Tanggal

Disiapkan

No
Dokumen

Jabatan

oleh

Tanggal

Diperiksa

Tanggal

KK-PO4

Proses

Define the Information Technology Organisation
dan Relationship (PO4)

No

Pertanyaan

Ya

Tidak

Keterangan

Terdapat suatu kerangka proses TI untuk
melaksanakan rencana strategi TI. Kerangka
ini memuat struktur dan hubunpan antar
proses TI

Terdapat suate komite strategi TI untuk
memastikan bahwa 1ata kelola TI merupakan
bagian dari tata kelola organisasi yang harus
diterapkan dan memberikan arahan siategi
TI yang harus dijalankan oleh Perusabaan

Semua anggota komite strategi TI telah
mengert dan memahami tanggung jawab,
dan peramannya untuk memastikan bahwa
mereka tidak menyimpang dari strategi
organisasi

Apakah keanpgotaan dan fungsi dan IT
planning/steering commitice secara jelas
didefinisikan, dan tanggung jawabnya juga
diidentifikasi?

Apakah pemyataan tertulis (charter) dari IT
planning/steering commitice menyesuaikan
tujuan komite dengan tujuan Perusahasn dan
rencana jangka panjang dan jangka pendek,
serta dengan tujuan TI baik dalam jangka
panjang dan jangka pendek?

Apakah terdapat suatu proses untuk
meningkatkan kesadaran, pemahaman dan
keahlian dalam mengidentifikasi dan
memecahkan isu-isu manajemen informasi?

Apakah terdapat proses dan indikator kinetja
unfuk menentukan efektifitas dar fungsi TI?

Apakah kebijakan dan komunikasi dar
pimpinan sudah memastikan independensi
dan otoritas dari fungsi TI
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat kebijakan yang memenuhi
kebutuhan ekan evaluasi dan modifikasi dari
struktur organisasi unfuk menyesuaikan
dengan tujuan dan keadaan/kondisi yang
berubah?

10

Apakah  terdapat  kebijakan yang
menerangkan/menjelaskan  peran  dan
tanggung jawab seluruh personel datam
organisasi, yang berhubungan dengan sistem
informasi, pengendalian intemal dan
kearnanan?

Sedeng dalam
Proses pengerjasn

11

Apakah pimpinan secara periodik melakukan
review terhadap deskripsi peran dan
tangpung jawab para personel TL

12

Apakah pimpinan memastikan bahwa peran
dan tanggung jawab dilaksanakan dengan
baik oleh para personel TI?

13

Apakah terdapat kampanye/pemberitahuan
yang teratur untuk meningkatkan kesadaran
pengendalian internal dan keamanan serla
disiplin?

14

Apakah terdapat kebijakan dan fungsi untuk
melakukan quality assurance (jaminan
kualitas) terhadap semua aktifitas TI?

15

Apakah fungsi quality assurance memiliki
independensi yang mencukupi?

16

Apakah dalam melakukan fungsi quality
assurance terdapat proses untuk menentukan
personel yang mempunyai kompetensi dan
keahlian memadai dalam menjalankan
tangpung jawabnya?

17

Apakah terdapat proses dalam gquality
assurance untuk menentukan
program/merencakan sumber daya, dan
untuk  memastikan  penyelesaian  dar
pengujian dan persetujuan quality assurance
sebelum sistem baru atan sistem yang
mengalami perubahan diimplementasikan?

18

Apakah DTI secara formal memberikan
tangpung jawab tingkat organisasi umtuk
memformulasikan pengendalian internal dan
kebijakan serta prosedur keamanan (logika
dan fisik) kepada security officer?

19

Apakah kebijakan keamanan Perusahaan
secara jelas mendefinisikan tanggung jawab
bagi keamanar informasi, dan tiap-tiap
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10

Neo

Pertanyaan

Ya

Tidak

Keterangan

pemilik (owner) aset informasi diharuskan
untuk melaksanakannya?

20

Apakah terdapat kebijakan dan prosedur
yang mencakup kepemilikan data dan sistem
bagi seluruh sumber data utama dan sistem?

Sedang dalam
Proses pengerjain

21

Apakah terdapat prosedur untuk melakukan
review dan memelihara berbagai perubahan
pada kepemilikan data dan sistem secara
teratur?

22

Apakah terdapat kebijakan dan prosedur
yang  menggambarkan  praktik-praktik
pengawasan ferhadap fungsi TL untuk
memastikan bahwa peran dan tanggung
jawab secara tepat dilaksanakan?

23

Apakah  hasil temuan dari proses
pengawasan dibicarakan dan di- followed
up?

24

Apakah seluruh personel memiliki otoritas
dan sumber daya yang mencukupi untuk
melaksanakan peran dan tanggung jawab
mergka?

25

Apakah terdapat pemisahan tugas antara:

¢ pengembangan sistem dan pemeliharaan

e pengembangan sistem dan operasi

e pengembangan sistem/pemeliharaan dan
keamanan informasi

e operasi dan pengendalian data

® operasi dan pemakai (user)

& operasi dan keamanan informasi

L oL L, L L L

26

Apakah penentuan personel TI dan
kompetensi dipelihara untuk memastikan
kemampuannya dalam memberikan solusi-
solusi tekmologi yang efektif?

<t

27

Apakah terdapat kebijakan dan prosedur
untuk melakukan evaluasi kembali dari
deskripsi posisi (pekerjaan) TI?

Sedang dalam
PIOses pengerjaan

28

Apaksh terdapat suatu metodologi untuk
mengukur performa personel TI?
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No

Pertanyaan

Ya

Tidak

Keterangan

29

Apakah DTI Sedang dalam proses pengerjaan
memiliki prosedur formal dalam menangani
proses TI, yang meliput perumusan
tindakan-tindakan  untuk  menghadapi
kejadian di luar dugaan, pendokumentasian
pengetahuan yang penting, pelatihan bagi
personel TIL, transfer tanggung jawab, dsb,
sehingga jika personel yang bertanggung
jawab terhadap suatu proses/personel utama
berhalangan hadir, maka personel lain dapat
menggantikannya?

Sedang dalam
Pproses pengerjasn

30

Apakah terdapat peran dan tanggung jawab
yang tepat bagi proses-proses penting,
termasuk aktifitas-aktifitas siklus hidup
pengembangan sistem (system development
life cycle), keamanan informasi, akuisisi dan
perencanaan kapasitas?

31

Apakah terdapat KPI (Key Performance
Indicatory dan KSF (Key Success Facior)
yang tepat dan efeliif dalam mengukur
hasil-basil dan fungsi TI dalam mencapai
tujuan Perusahaan?

Sedang dalam
Proses pengerjaan

32

Apakah terdapat kebijakan dan prosedur TI
untuk mengendalikan berbagai aktifitas
konsultan dan personel kontrak untuk
memastikan  perlindungan  dari  aset
Perusahaan?

Sedang dalam
Proses pengerjaan

33

Apakah terdapat prosedur-prosedur yang
dapat diterapkan pada jasa TI kontrakan
untuk kecukupan dan konsistensi dengan
kebijakan akuisisi yang dimiliki oleh
Perusahaan?

Sedang dalam
Proses pengerjean

34

Apakah terdapat proses-proses untuk
mengkoordinasikan,  mengkomunikasikan
dan mendokumentastkan berbagai
kepentingan baik pihak dalam maupun pihak
luar dari fungsi TI?
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PT Bank XYZ

olch

Responden

Tanggal

Disiapkan

~ No
Dokumen

Jabaian

oleh

Tanggat

Diperiksa

Tangpal

KX-PO5

Proses : (PO5)

Manage the Information Technology Investment

No

Pertanyaan

Ya

Tidak

Keterangan

Terdapat suatu financial framework atau
semacamnya untuk mengendalikan investasi
dan biaya yang ditimbulkan oleh aset TI dan
layanannya

Apakah terdapat kebijakan dan prosedur
untuk memastikan persiapan dan persetujuan
dari sebueh anggaran operasi T1 tahunan
Perusahaan serta rencana jangka panjang dan
jangka pendek Perusahaan?

Sedang dalam proses
pengerjaan

Apakah terdapat kebijakan dan prosedur
untuk memastikan bahwa anggaran operasi
TI tahunan konsisten/sesuai dengan rencana
jangka panjang dan jangka pendek TI?

Apakah proses dan sebuah anggaran
melibatkan partisipasi manajemen dari unit-
unit utama fungsi TI, khususnya dalam
persiapannya?

Apakah terdapat kebijakan dan prosedur
untuk secara teratur mengawasi biaya aktual
dan membandingkannya dengan biaya yang
diproyeksikan?

Masih berhubungan dengan pertanyaan
sebelumnya, apakah penentvan/perhitungan
biaya aktual tadi didasarkan atas sistem
akuntansi biaya Perusahaan?

Apakah terdapat kebijakan dan prosedur
untuk menjamin bahwa jasa yang diberikan
oleh fungsi TI dijelaskan/dibuktikan dalam
hal biaya, dan memiliki kesesuaian dengan
biaya rata-rata pada umumnya?

Scdeng dalam proses

pengerjaan

Apakah terdapat dukungan yang memadai
dalam anggaran TIL, dalam
menjelaskan/membuktikan rencana operast
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No

Pertanyaan

Ya

Tidak

Keterangan

tahunan TI?

Apakah kategori pengeluaran TI bersifat
komprehensif, sesuai dan dikelompokkan
secara tepat?

10

Apakah terdapat suatu praktek untuk
menyiapkan  sualul = anggaran  yang
menggambarkan prioritas investasi TI yang
harus dilakukan yang mencakup biaya
operasional dan pemeliharaan infrastrukfur
saat ini? Praktek ini mendukung
pengembangan seluruh anggaran TI seperti
anggaran untuk program-program individu
dengan penekanan pada komponen TI?

11

Apakah terdapat sistem yang memadai dalam
hal pencatatan secara rutin, pemrosesan, dan
pelaporan atas biaya yang berhubungan
dengan aktifitas-aktifitas dar fungsi TI?

12

Apakah terdapat suatu metode untuk
menganalisis dan mengumpulkan data-data
yang menyimpang?

13

Apakah terdapat suatu analisis biaya yang
akan  memberikan  informasi  untuk
mengidentifikasi, menghitung dan menilai
manfaat dan solusi TI yang diambil,
membenkan layanan TI dan mengatur aset
TI?

14

Apakah terdapat proses perbaikan untuk
mengidentifikasi penyimpangan manfaat
yang terjadi?

15

Apakah proses penganggaran dimonitor
untuk melihat apakah berjalan efektif atau
tidak (alokasi biaya, alokasi biaya layanan
dan analisis keragaman anggaran), dan
terdapat review laporan yang ada untuk
memverifikasi bahwa ada pelajaran yang
bisa dicatat untuk membuat penganggaran di
masa mendatang lebih akurat dan handal?

16

Apakah terdapat alat (f0ols) yang digunakan
untuk memantau biaya?

17

Masih berhubungan dengan pertanyaan
sebelumnya, apakah alat (fools) tadi
digunakan secara tepat?

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




14

PT Bank XYZ

oleh

Responden Tanggal

Disiapkan

No
Dokumen

Jabalan : Dir

oleh

Tanggal Tanggal

Proses : ®O06)

Communicate Management Aims and Direction

KK-PO6

No

Pertanyaan

Ya

Tidak

Keferangan

Apakah kebijakan dan prosedur Perusahaan
menciptakan suatu kerangka (framework)
yang memberikan perhatian tertentu atas TI,
memacu terbentuknya suvatu lingkungan
pengendalian positif dan memenuhi aspek-
aspek:

e Integritas

® nilai-nilai etika

e standar-standar profesional dalam
bertindak (code of conduct)

keamanan dan pengendalian internal
kompetensi dari personel

latar belakang personel

filosofi di DTI

akuntabilitas, perhatian dan arah yang
dibertkan oleh pimpinan

2 2 L L L L L

Apakah Perusahaan mempromosikan suatu
lingkungan pengendalian yang positif?

<

Apakah para pimpinan yang ada di
Perusahaan telah menerima secara penuh
tanggung jawab untuk memformulasikan
mengembangkan, mendokumentasikan,
menyebarkan, mengendalikan, dan secara
teratur mereview kebijakan-kebijakan yang
mengarah pada tujuan dan aturan umum?

<]

Apakah terdapat program yang formal, uniuk
mendorong  komunikasi dan  pelatihan
berkesinambungan yang berhubungan dengan
lingkungan pengendalian yang positif?
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No Pertanyaan Ya | Tidak | Keferangan

5 | Apakah terdapat kebijakan dan prosedur untuk
memastikan bahwa sumber daya yang tepat
dan memadai diberikan dalam rangka |
mengimplementasikan kebijakan Perusahaan
secara tepat waktu?

6 | Apakah terdapat prosedur yang tepat untuk
memastikan bahwa personil memahami
kebijakan dan prosedur yang |
diimplementasikan, serla kebijakan dan
prosedur tersebut dipatuhi?

7 | Apakah kebijakan dan prosedur TI sudah
mendefinisikan, mendokumentasikan dan
memelibara kebijakan dan tujuan filosofi
formal yang mengarahkan kepada kualitas | v
dari sistem dan jasa yang diberikan konsisten
dengan filosofi, kebijakan dan tujuan
Perusahaan?

8 | Para pimpinan di DTI memastikan bahwa
filosofi, kebijakan, tujuan kualitas dipahami, N
dimplementasikan, dan dipelihara pada
seluruh fingkatan dalam fungsi TI?

9 | Apakah terdapat prosedur yang memenuhi
kebutuhan  dilakukannya review secara

periodik dan persetujuan kembali terhadap J Sedang dalam
standar-standar, aturan, kebijakan, dan Proses pengerjasn
prosedur utama/pokok yang berhubungan

dengan T1?

10 | Apakah para direktur di Perusahaan telah
menerima tanggung jawab penuh untuk
mengembangkan sebuah kerangka bagi| ¥
pendekatan menyeluruh atas keamanan dan
pengendalian internal?

11 | Apakah dokumen kerangka keamanan dan
pengendalian  intemal = menspesifikasikan
kebijakan keamanan dan pengendalian
internal, maksud dan tujuan, struktur
organisasi, ruang lingkup dalam organisasi, N Sedang dalam
pemberian tanggung jawab, dan definisi dan proses pengerjaan
pinalti serta tindakan disiplin lainnya yang
berhubungan dengan kegagalan untuk
mematuhi  kebijakan  keamanan  dan
pengendalian internal?

12 | Apakah kebijakan keamanan dan
pengendalian  internal yang  formal ,‘!'
mengidentifikasi preses pengendalian
organisasi dan mencakup komponen-
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No

Pertanyaan

Ya

Tidak

Keterangan

13

komponen pengendalian berikut:

lingkungan pengendalian

penilaian risiko

aktifitas-aktifitas pengendalian

informasi dan komunikasi

¢ Pemantauan

Apakah terdapat kebijakan untuk isu-isu
khusus/tertentu dengan mendokumentasikan
keputusan-keputusan = manajemen  dalam
memenuhi atau menangani aktivitas tertentu,
aplikasi, sistem dan teknologinya?

L L L

14

Dilakukan penilaian untuk melihat apakah
risiko TI dan kerangka pengendalian sejalan
dengan risiko dan kerangka pengendalian
organisasi dengan mempertimbangkan level
toleransi terthadap risiko organisasi

15

Apakah manajemen TI menentukan ruang
lingkup, tujuan dan harapan terhadap
pengendalian TI?

16

Apakah struktur risiko TI dan kerangka
pengendalian telah didefinisikan dengan baik
dan tanggung jawab yang ada telah diberikan
pada individu yang tepat?

17

Apakah terdapat sekumpulan kebijakan,
standar dan prosedur yang sejalan dengan
strategi TI dan lingkungan pengendalian?

Sedang dalam
Proses pengerjaan

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




17

PT Bank XYZ

oleh

Responden  : Tanggal

Disiapkan

No
Pokumen

Jabatan

oleh

Tanggal Tanggal

Diperiksa

KK-PO7

Proses

Manage IT Human Resources (FO7)

Neo

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat penggunaan kriteria umtuk
merekrut dan memilih staf TI?

Apakah dilakukan pemeliharaan terhadap
proses rekruitmen staf TI agar sejalan
dengan kebijakan dan prosedur perekrutan
staf di Perusahaan?

Apakah spesifikasi dari kualifikasi yang
diperlukan/diinginkan untuk posisi  staf
disesuaiken atau diperbandingkan dengan
kebutuhan dan badan/asosiasi profesional
yang relevan?

Apakah para pimpinan dan pegawai
menerima proses kompetensi pekerjaan (job
compeltency process)?

Apakah program pelatihan sesupai  atau
konsisten dengan kebutuhan minimum yang
didokumentasikan  organisasi mengenai
pendidikan dan kesadaran umum yang
mencakup isu-isu keamanan?

Apakah Divisi TI memiliki komitmen untuk
pelathan dan pengembangan karir para
pegawainya?

Apakah  ketidaksesnaian/celab  antara
keahlian teknis dan keahlian manajemen
diidentifikasi dan tindakan yang tepat
diambil untuk mengatasi
ketidaksesuaian/celah tersebut?

Apakah terdapat pelatihan lintas bagian atau
Yungsi {cross training) yang terus menerus?

Apakah program pelatihan tersebut telah
menyertakan semua kerangka pengendalian
internal dan syarat keamanan berdasarkan

kebijakan keamanan dan pengendalian
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No

Pertanyaan

Ya

Tidak

Keterangan

internal, yang nmencakup: keamanan,
penggunaan sumber daya dan fasilitas
organisasi secara tepat, penanganan insiden,
tanggung jawab pegawai terhadap keamanan
informas;j)?

10

Apakah dilakukan review terhadap materi
dan program pelatiban, secara reguler?

11

Apakzh terdapat personil atau staf cadangan
(back-up staff) vntuk fungsi pekerjaan atan
bagian yang penting, dengan tujuan
meminimalkan ketergantungan terhadap satu
individu/staf?

12

Apakah  terdapat dokumentasi fumgsi
pekerjaan atau tugas utama TI?

13

Apakah proses security clearance tethadap
semua pegawai, komtraktor dan vendor di
Perusahaan telab memadai/mencukupi?

Sedang dalam proses
Pengerjaan

14

Apakah pegawai dievaluasi berdasarkan
serangkaian standar profil kompetensi dan
dilakukan evaluasi secara periodik, serta
menyertakan rencana rekruitmen khusus
untuk menempatkan kebutuhan pegawai di
masa sekarang dan masa yang akan datanp?

15

Apakah proses perubahan dan pengakhiran
pekerjaan memastikan perlindungan terhadap
sumber daya organisasi?

16

Apakah Divisi TI melakukan identifikasi
kemampuan/keahlian apa yang dibutuhkan
dan pegawai TI yang mencakup, pendidikan,
pelatthan dan serfifikasi yang dibutubkan
bagi pegawai TI di Perusahaan?

17

Apakah proses rekruitmen pegawai dan
penghentian pegawai TI telah
didokumentasikan sehingga mampu
membenkan gambaran akan kebutuhan
pegawal T1?

18

Apakah divisi sumber daya manusia di
Perusahaan  melakukan  review dan
menyetujui proses rekruitmen pegawai TI
serta penghentian pegawai TI yang sejalan
dengan kebijakan organisasi?

19

Apakah terdapat pemeriksaan terhadap latar
belakang pegawai (background check) pada
proses rekruitmen pegawai T17
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No

Pertanyaan

Ya

Tidak

Keterangan

20

Apakah telah dilakukan penilaian terhadap
performa kerja pegawai untuk melihat
kompetensi pegawai dalam menjalankan
tugasnya?

21

Apakah proses remunerasi
(penggajian)/penghargaan  telah  sejalan
dengan performa yang dicapai pegawai dan
kebijakan vang ada di Perusahaan?

22

Apakah terdapat dokumentasi mengenai
prosedur perubahan tugas kerja yang memuat
selurth elemen wunfuk meminimalkan
gangguan proses bisnis?

23

Apakah user yang sudah tidak terdaftar
sebagai pegawai di Perusahaan telah
dihapuskan hak aksesnya terhadap seluruh
informasi yang ada di Perusahaan?
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PT Bank XYZ

oleh

Responden Tanggal

Disiapkan

No
Dokumen

Jabatan

oleh

Tanggal Tanggal

Diverl

KK-POS8

Proses

Manage Quality (PO8)

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat suatu Quality Management
System (QMS) atau semacamnya (jika ada,
sebutkan namanya) yang mengidentifikasi
kebutuhan kualitas dan kriteria TI di
Perusahaan; proses TI yang penting;
kebijakan, kriteria dan metode untuk
mendefinisikan, mendeteksi, mengkoreksi dan
mencegah terjadinya pelanggaran?

Sedang dalam
proses pengerjaan

Apakah QMS dibangun dengan mendapatkan
input dari manajemen T, stakeholder lain dan
kerangka organisasi vang relevan?

Apakah hasil temuan dari guality review yang
dilakukan telah dikomunikasikan pada DTI
dan stakeholder lain secara tepat waktu untuk
merencanakan pengambilan tindakan yang
diperiukan?

Apakah standar dan kerangka kerja TI yang
ada telah sesuai dengan sistem, data dan
informasi yang ada di Perusahaan?

Apakah rencana kualitas (quality plan) TT:

e didasarkan atas gquality plan Perusahaan
serta rencana jangka panjang dan jangka
pendek TI

e mendukung/mempromosikan filosofi
perbaikan terus menerus (continous
improvement) dan menjawab pertanyaan
mendasar seperti apa, siapa dan bagaimana

e lengkap dan tidak usang

Apakah terdapat pendekatan standar terhadap
quality assurance (kepastian kualitas)?

Jika jawaban pada pertanyaan nomor 6 adalah

"ya" apakah pendekatan itu:

e dapat diterapkan pada aktifitas-aktifitas
kepastian kualitas untuk projek yang
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No

Pertanyaan

Ya

Tidak

Keterangan

bersifat umurn dan bersifat spesifik

e dapat ditingkatkan/ditinggikan, dan
tentunya dapat diterapkan pada seluruh
proyek

e dipahami oleh seluruh individual yang
terlibat dalam proyek dan aktifitas-
aktifitas kepastian kualitas

e diterapkan menyeluruh di seluruh fase dan
sebuah proyek

Jika jawaban pada pertanyaan nomor 6 adalah
"ya" apakah pendekatan standar untuk gualiry
assurance  menginstruksikan  tipe  dari
aktifitas-aktifitas quality assurance (yaitu
specific review, audill, inspection dan lain-
lain) yang harus dijalankan untuk mencapai
tujuan dan rencana kualitas?

Apakah pimpinan mendefinisikan dan
mengimplementasikan standar, kebijakan dan
prosedur TI? '

10

Apakah metodologi siklus hidup
pengembangan sistem (system development
life cycle):

e mengarahkan/mengatur proses
pengembangan, pengakuisisian,
pengimplementasian, dan pemeliharaan
sistem informasi terkomputerisasi dan
leknologi yang berhubungan dengannya

® mendukung dan  mendorong  usaha
pengembangan/modifikasi  yang sesuai
dengan rencana jangka panjang dan jangka
pendek TI

¢ mengharuskan adanya proses
pengembangan afan meodifikasi  yang
terstruktur, dan proses otorisasi untuk
memulai suatu proyek

e bersikap lengkap dan tidak usang

e memiliki kemampuan untuk disesuaikan
atan ditingkatkan dalam mengakomodir
seluruh tipe pengembangan

e dapat diterapkan bagi
penciptaan/pengadaan dan pemeliharaan
perangkat lunak yang dikembangkan
sendiri maupun yang dibeli jadi

® telah mendokumentasikan persiapan bagi
perubahan yang berhubungan dengan
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No

Pertanyaan -

Ya

Tidak

Keterangan

teknologi

telah mengembangkan suatu kerangka
umum  mengenai  akuisisi = dan
pemeliharaan dari infrastruktur teknologi
memiliki serangkaian langkah-langkah
yang harus diikutt yang meliputi
pengakuisisian dan pengujian, dan sesuai
dengan  kerangka  akuisisi dan
pemeliharaan infrastruktur teknologi
mengharuskan adanya persiapan (untuk di
masa yang akan datang) yang menjelaskan
perhal kriteria penerimaan implementor
pihak ketiga, standar dan prosedur
penanganan perubahan, dan penanganan
masalah

mengharuskan adanya pemeliharaan dari
program vang didetilkan dan dokumentasi
sistem (bisa berupa flowchart, data flow
diagram, narasi/penjelasan  program
tertulis)

mengharuskan  dokumentasi  tersebut
diperbarui begitu tefjadinya perubahan
mengharuskan diterapkannya pengujian
(sistem/program) yang detil/memadai
mendefinisikan keadaan-keadaan yang
akan menentukan jenis pengujian (paralle!
festing atau pilot ftesting) yang akan
dilakukan terhadap sistem yang baru atau
yang dimodifikasi

mengharuskan bahwa pengujian tersebut
(sebagai bagian dari proyek
pengembangan sistem, implementasi, atau
modifikasr) secara independen
divenifikasi, didokurentasi, dan disimpan
mengharuskan adanya otorisasi dalam
menjalankan proyek

mengharuskan dibuatnya analisis biaya
dan manfaat untuk mengembangkan
sistem yang baru atau memodifikasi
sistem yang ada

11

Apakah pendekatan kepastian kualitas
Perusahaan;
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Neo

Pertanyaan

Ya

Tidak

Keterangan

e mengharuskan dibuatnya review sesudah
dilakukan implementasi (post-
implementation review) untuk memastikan
sistem yang baru atau yang dimodifikasi
sesuai dengan metodologi siklus hidup

e mengharuskan dibuainya review agar
dapat menerangkan sejach mana sistem
yang baru atau yang dimodifikasi telgh
mencapai tujuannya

e menghasilkan laporan, yang
membuat/memberikan rekomendast
pengembangan sistem dan efektifitas
kepada manajemen TI (pengguna dan
fungsi TT)

¢ memiliki rekomendasi vyang secara
periodik ditindaklanjuti dan dilaporkan
kepada para pimpinan

12

Apakah pimpinan TI mereview dan
memperbarui secara tepat metodologi siklus
hidup  pengembangan  sistem  untuk
menyelidiki kecukupannya bagi
pengembangan/modifikasi yang baru dan
teknologi yang baru?

13

Apakah terdapat pencapaian koordinasi dan
komunikasi yang dekat antara pengguna jasa
fungsi TI dan implementor sistem di seluruh
siklus hidup pengembangan sistem?

14

Apakah pihak lain yang berkepentingan
terhadap TI Perusahan stakeholder puas
terhadap proses QMS yang ada di Perusshaan
9

15

Apakah umpan balik dari pihak lain yang
berkepentingan terhadap TI Perusahaan
ditindaklanjuti?

16

Apakah aktifitas perbaikan dilakukan secara
kontinyu, diatur secara efektif dan
diimplementasikan sesuai standar kualitas,
kebijakan, praktek dan prosedur yang berlaku
di Perusahaan?

17

Apakah terdapat penggunaan matrik untuk
mengukur hasil berbagai aktifitas, yang
berguna untuk menilai apakah kualitas yang
diinginkan felah tercapai?
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PT Bank XYZ Disiapkan
olech No
Dokumcn
Responden Tanggal
Jabatan Diperiksa
oleh
Tengee! Tanggl KK-PO9
Assess and Manage IT Risks (PO9)
Proses
No Pertanyaan Ya | Tidak | Keterangan

Apakah terdapat kerangka penilaian risiko
yang sistematik, yang mengikutkan nsiko-
risiko  informasi relevan dan yang
membentuk suatu dasar untuk menentukan
bagaimana risiko harus diatur ke tingkat
vang dapat diterima?

Apakah  pendekatan penilaian  risiko
memberikan adanya atau membuat suatu
penilaian risiko yang diperbami secara
teratur pada tingkat global dan sistem
khusus/tertentu?

Apakah terdapat prosedur penilaian rnisiko
untuk menentukan bahwa rmisiko yang
teridentifikasi  mencakup  faktor-faktor
eksternal dan internal,  dan
mempertimbangkan hasil audit, inspeksi dan
insiden teridentifikasi lainnya?

Apakah  tujuan  tingkat = organisasi
(organization wide objective) dimasukkan ke
dalam proses identifikasi risiko?

Apakah  prosedur untuk  memantau
perubahan dalam aktifitas pemrosesan
sistem, menentukan bahwa risiko dan
exposure {pembongkaran) sistem
disesuaikan secara tepat waktu?

Apakah terdapat prosedur untuk pemantauan
dan perbaikan terus menerus dari penilaian
nsiko?

Apakah dokumentasi penilaian risiko

mencakup:

e sebuah deskripsi dari  metodologi
penilaian risiko

e identifikasi dan exposure signifikan dan
apa nisikonya

¢ nsiko dan exposure yang ditangani
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah  digunakan  feknik  analisis
kemungkinan, frekuensi dan ancaman dalam
pengidentifikasian risiko?

Apakah staf penilaian risiko memiliki
kualifikasi yang memadai?

10

Penerimaan dar risiko residual mencakup

dan mempertimbangkan:

e kebijakan organisasi

e identifikasi dan pengukuran risiko

e ketidakpastian
diikutkan/dipertimbangkan dalam
pendekatan penilaian risiko

e biaya dan efektivitas dari implementasi
perlindumgan dan pengendalian

o L 2

11

Apakah terdapat pendeketan kuantitatif
danfatau kualitatif formal untuk memilih
ukuran-ukuran pengendalian yang
memaksimalkan refurn on investment (ROD?

12

Apakah terdapat keseimbangan antara
peénggunaan ukuran-ukuran deteksi,
pencepgzhan, koreksi, dan pemulthan?

13

Apakah terdapal prosedur -formal untuk
mengkomumikasikan maksud dan tujuan dari
ukuran-ukuran pengendalian?

14

Apakah risiko yang adza telah diidentifikasi
dan dicatat/didokumentasikan secara formal
dalam suatu rencana penanganan risiko?

15

Apakah semua penyimpangan yang tegadi
disampaikan pada para pimpinan?
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PT Bank XYZ Distapkan
olch No
Dokumen
Responden Tanggal
Diperiksa
Jabatan oleh
Tanggal Tenggal KK-PO10
Proses Manage Projects (PO10)
No Pertanyaan Ya | Tidak | Keterangan
1 | Apakah kerangka manajemen proyek:

mendefinisikan ruang lingkup dan
batasan untuk menangani proyek

<

mereview permohonan proyek dalam hal
konsistensi dengan rencana operasional
yang telah disetujui dan proyek yang
dipriontaskan dalam rencana itu

mendefinisikan metodologi manajemen
proyek yang diadopsi dan diterapkan
pada tiap-tiap proyek, yang mencakup:
perencanaan proyek, penentuan staf]
alokasi tanggung jawab dan otoritas,
pemecahan tugas, anggaran wakiu dan
sumber daya, milestone, checkpoint dan
persetujuan

bersifat lengkap/menyeluruh dan tdak
usang

membenkan peluang peran akiif atau
partisipasi dari manjemen departemen
pengpuna yang dipengaruhi dalam
pendefinisian dan otorisasi dari proyek

menspesifikasikan dasar untuk pemilihan
anggoia staf yang akan ditugaskan dalam
proyek

mendefinisikan tanggung jawab dan
otoritas dari anggota tim proyek

membuat suatu pernyataan tertulis yang
jelas, yang mendefinisikan sifat dan
ruang lingkup proyek sebelum pekerjaan
atas proyek itu dimulai

mencakup penjelasan  atau  alasan
mengapa proyek harus dijalankan,
seperti: adanya masalah atau proses
harus diperbaiki, untuk meningkatkan
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No

Pertanyaan

Ya

Tidak

Keterangan

kemarmpuan perusahaan, adanya
defisiensi pada sistem yang ada sekarang,
adanya peluang, dan adanya kebutuhan
keamanan dan pengendalian intemal

menjelaskan cara bagaimana studi
kelayakan proyek vyang diusulkan
disiapkan, direview dan disetujui oleh
pimpinan

menjelaskan cara yang mana setiap
tahapan dari proses pengembangan yang
meliputi; studi  kelayakan, definisi
kebutuhan, dan perancangan sistem,
disetujui  sebelum melanjutkan ke
tahapan beokuinya, yaitu 1ahapan
pemrograman, pengujian sistem,
pengujian transaksi, dan pengujian
parallel

mengharuskan dibuatmya suatu Sofiware
Project Master Plan (SPMP) untuk tiap-
tiap proyek

sesual dengan standar organisasi untuk
SPMP, atan jika tidak ada, digunakan
standar tepat lainnya

Mengharuskan dibuatnya suatu Software
Quality Assurance Plan (SQAP) untuk
tiap-tiap proyek dan terintegrasi dengan
SPMP

mengharuskan baik SQAP dan SPMP
direview secara formal dan disetujui oleh
seluruh pihak yang terlibat

menjelaskan cara program manajemen
risiko proyek yang formal it
mengeliminasi  atau  meminimalkan
risiko-risiko yang berhubungan dengan
proyek

mengharuskan dibuatnya sebuah rencana
pengujian (fest plan) untuk setap proyek

mengharuskan dibuammya rencana yang
memadai untuk melatih staf pemilik dan
staf TI untuk setiap proyek

Apakah studi kelayakan proyek mencakup:

Ingkungan dant proyek yaitu: perangkat
keras, perangkat lunak, dan
telekomunikasi

ruang lingkup dan proyek

hambatan dari proyek
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No

Pertanyaan

Ya

Tidak

Keterangan

¢ manfaat dan biaya yang direalisasi

Apaksh milestone dan biaya proyek aktual
dan yang dianggarkan, dipantau dan
dilaporkan ke pimpinan pada setiap fase
utama dari proyek?

Apakah milestone dan biaya proyek yang
melebihi timeframe dan jumlah vyang
dianggarkan, membutuhkan persetujuan oleh
‘pimpinan yang bersangkutan?

Apakah SQAP sesuai dengan standar
organisasi untuk SQAP, atau jika tidak ada,
sesual dengan kriteria tertentu yang telah
ditetapkan

Apakah tugas-tugas kepastian (assurance)
SQAP mendukung akreditasi dari sistem
vang baru atau yang sedang dimodifikasi
serta menyelidiki apakah pengendalian
intemal dan keamanan sudah memenuhi
kebutuhan?

Apakah seluruh pemilik proyek memberikan
masukan dalam SPMP dan SQAP?

Apakah terdapat PIOSeS sesudah
implementasi wuntuk memastikan bahwa
sistemn yang baru atau yang dimodifikasi
memenuhi manfaat yang diharapkan?
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PT Bank XYZ

Disiapkan
oleh

Responden

Tanggal

No
Dokumen

Jabatan

Diveril
oleh

Tanggal

Tenggal

KK-ATl

Proses

Identify Automated Solution (AIl)

No

Pertanyaan Ya | Tidak

Keterangan

1 | Apakah terdapat kebijakan dan prosedur
yang mengharuskan bahwa :
o didefinisikannya kebuiuhan pengguna

yang dipenuhi oleh sistem yang ada
sekarang atau yang skan dipenuhi oleh
sistem barw/modifikasi, dan memerlukan
persefujuan

dokumentasi  berisikan  kebutuhan
penpguna  yang melipui  kebutuhan
telmis dan fungsional, direview dan
disetujui secara teriulis oleh pihak yang
berwenang sebelum Pproses
pengembangan, implementasi, atau
modifikasi disetujui

kebutuhan operasional dan fungsional
solusi dipenuhi, termasuk performa,
safety, reliabilitas, compability,
keamanan, dan aspek hukum

alternatif  solusi  bagi  kebutuhan
pengguna dipelajari dan dianalisis
sebelum dilakukannya pemilihan solusi
perangkat lunak

diidentifikasinya paket perangkat lunak
yang memenuhi kebutvhan pengguna
bagi pengembangan atau modifikasi
sistem tertentu, sebelum keputusan

__pemilihan akhir dibuat

® berbagai altematif untuk akuisisi produk

perangkat Iunak didefinisikan secara
jelas dalam hal apakah dibeli jadi, dibuat
sendiri, melalui kontrak, atau dengan
mengembangkan sistem yang sudah ada
sekarang, atau dengan kombinasi dari
semua tadi
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No

Pertanyaan

Ya

Tidak

Keterangan

dibuatnya studi  kelayakan teknis
terhadap pengembangan/modifikasi
sistem baru, yang memerlukan analisis
dan persefujuan dar pihak yang
berwenang

dilakukan analisis biaya dan manfaat
dalam proses pengembangan,
implementasi, dan modifikasi sistem,
dari masing-masing alternatif

dibuatnya studi kelayakan ekonomis,
yang dianalisis dan disetujui oleh
pemilik yang berwenang, sebelum
digmbil suatu keputusan

pengidentifikasian solusi dan analisa
kelayakannya memperhatikan model
data yang terdapat di Perusahaan

dilakukan analisa dan pendokumentasian
pada waktu melakukan tahapan
pengembangan, implementasi, dan
modifikasi sistem dengan
memperhatikan ancaman/resiko
kearnanan, kelemshan yang mumgkin
terjadi berikut pengaruhnya, keamanan
dan  pengendalian  internal  yang
memungkinkan untuk mengeliminasi
resiko yang teridentifikasi

biaya dan manfeat yang diperoleh
terulama dalam hal keamanan diuji
secara hati-hati wntuk memastikan
bahwa biaya pengendalian tidak
melebihi manfaainya

adanya tanda tangan/persetujuan yang
formal dari pimpman atan pihak yang
berwenang atas studi biaya/manfaat

diperlukan adanyae jejak audit (qudit
frails) dan pengendalian yang tepat ke
dalam seluruh sistem baru atau usulan
modifikasi selama fase perancangan

jejak ~ "audit dam  pengendaliaan
memberikan  kemungkinan  untuk
melindungi dari penggunaan yang
dilakukan oleh pihak yang tidak
berwenang

" Divisi TI mengidentifikasi seluruh

program perangkat lunak sistem yang
potensial, vyang akan memenuhi
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No

Pertanyaan

Ya

Tidak

Keterangan

kebutuhan-kebutuzhan operasional
Perusahaan

e berbagai produk/aplikasi direview dan
diuji sebelum digunakan oleh staf TI dan
pihak-pihak yang terlibat

e gkuisisi produk perangkat lunak
mengikutt  kebijakan  procurement
Perusahaan

e untuk perangkat lunak lisensi yang
diperoleh dari pihak ketiga, pihak ketige
harus memberikan prosedur-prosedur
vang tepat untuk melakuken validasi,
melindungi, dan memelihara hek
intepritas produk perangkat lunak

e terdapat kontrak atau permintaan tertulis
dalam  hal  melakukan  proses
procurement jasa dari fungsi T1

® rencana penerimaan atas  fasilitas
disetujui/disepakati bersama-sama
dengan supplier sesuai kontrak

® rencana penerimaan atas teknologi
khusus/spesifik disetujui/disepakati
bersama dengan supplier sesuai kontrak

Apakah analisis resiko mengenai ancaman
keamanen, dampaknya, dan pengendslian
internal yang layak untuk mengurangi atau
mengeliminasi resiko-resiko yang ada,
dilaksanskan sesuai dengan kerangka

_penilaian resiko secara keseluruhan

Dalam mengimplementasikan aufomated
solution, 1esiko yang mungkin timbul telah
dibicerakan dan disetujui oleh pimpinan di
Perusahaan dan telah mempertimbangkan
seluruh pengendalian  terhadap resiko
tersebut

Apakah  terdapat mekanisme  umtuk
menangani dan memelihara  atribut
keamanan bagi data yang dickspor dan
diimpor, serta menginterpretasikan data
tersebut secara tepat?

Apakah Divisi TI telah mengembangkan dan
mengimplementasikan  suatu  pendekatan
procurement pusat, yang menggambarkan
serangkaian prosedur dan standar yang harus
ditkuti dalam mendapatkan perangkat keras
TI, perangkat lunak, dan jasa lainnya?

Sedang dalam proses
pengerjean
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah  kontrak-kontrak  yang  ada
menyatakan  behwa  perangkat lunak,
dokumentasi, atau jasa lainnya harus
mengalami penpujian dan review terlebih
dahulu sebelum penerimaan?

Apakah penpujian yang dinyatakan dalam
spesifikasi kontrak meliputi:
® pengujian sistem

® penguiian integritas data

e pengujian  perangkat  keras  den
komponen

® pengujian prosedur

e pengujian daya/beban (load) dan ickanan
(stress)

pengujian kinerja sistern

pengujian penyimpangan sistem

pengujian pilot dan seluruh sistem

P P R P (A S

L
L ]
® pengujian penerimaan pengeuna
[ ]
S

eluruh kebutuhan teknis aplikasi dan
infrastruktur TI di Perusahasn telgh
memenvhi  standar  arsitektur  informasi
Perusahaan

-

Rancangan sistem yang user friendly untuk
meningkatkan kezhlian pemakai/pengguna
akhir felah dipertimbangkan selama
perancangan sistem

10

Isu-isu performa pemakai/pengguna (waktu
respon sistem, kemampuan
download/upload) telah dimasukkan dalam
spesifikasi kebutuhan sistem sebelum
perancangan dan pengernbangan sistem

11

Produk yang dibeli direviu dan diuji
sebelum penggunaannya dan penyelesaian
pembayarannya.

12

Apekah Divisi TI delam menjalankan
fungsinya, mematuhi serangkaian prosedur
dan standar untuk mendapatkan perangkat
keras, perangkat lunak dan layanan yang
berhubungan dengan TI?
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PT Bank XYZ Disiapkan
oleh No
Responden Tanpgal Dokumen
. Diperiksa
Jabatan : oleh
Tanggal Tanggal KK-AI2
Proses Acquire and Maintain Application Software (Al2)
No Pertanyaan Ya | Tidak | Keterangan
1 | Apakah kebijakan dan prosedur yang ada
memastikan bahwa :
o terdapat hubungan/koordinasi yang dekat
dengan pemakai dalam
menciptakan/membuat spesifikasi |
rancangan, dan  memverifikasinya
dengan kebutuhan pengguna

e pada sast terjadi perubahan yang besar |
pada sistem yang ada sekarang,
dilaksanskan proses pengembangan
sistem yang sama seperti halnya dalam
pengembangan sistem yang baru

® spesifikasi rancangan diketahui dan| V
disetujui oleh para pimpinan di
Perusahsan dan  pengguna  yang
berkepentingan

e diterapkannya proses yang tepat umuk| v
mendefinisikan format dokumen (file)
yang aken dipunakan untuk menyimpan
data umuk masing-masing proyek
pengembangan  sistem  baru  afau
modifikasi sistem

e dibuatnya spesifikasi program tertulis
yang detil unfuk masing-masing proyek
pengembangan dan modifikasi, dan| V
spesifikasi program tesebut sesua
dengan spesifikasi rancangan

® adanys mekanisme yang memedai untuk
mendefinisikan dan mendokumentasikan
kebutuhan input untuk masing-masing | v
proyek pengembangan sistem baru dan
modifikasi sistem
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No

Pertanyaan Ya

Tidak

Keterangan

e adanya pengembangan antar muka
(interface) antara pemakai dan mesin, N
yang mudah untuk digunakan dan
terdapat fungsi online help

e adanya mekanisme yang memadai untuk
mendefinisikan dan mendokumentasikan
kebutuhan pemrosesan untuk masing- [
masing proyek pengembangan sistem
baru den modifikasi sistem

o adanya mekenisme yang memadai untuk |
mendefinisikan dan mendokurnentasikan
kebutuhan output untuk masing-masing
proyek pengembangan sistem baru dan
modifikasi sistem

e gdanya mekanisme yang memadai untuk |
memastikan dispesifikasikannya
kebutuhan pengendalian internal dan
keamanan unfuk masing-masing proyek
pengembangan  sisiem  baru  dan
modifikasi sistem

® kebutuhan pengendalian internal dan| ¥
keamanan mencakup pengendalian
aplikasi, yang menjamin ketepatan,
kelengkapan,  ketepatwaktuan, dan

otorisasi dari input dan output

e program aplikasi memiliki kemampuan |
untuk secara rutin memverifikasi tugas-
tugas yang dijalankan oleh perangkat
lunak, dan mengembalikan integritas
melatui rollback alau cara-cara lainnya

e perangkat lonak aplikasi divji seswai|
dengan rencana ujiftes proyek dan
standar pengujian yang telah dibuat,
sebelum disetujui oleh pengguna

e dibuatnya referensi pemakai dan support |
manuals yang memadai (biasanya dalam
bentuk elekironik)

e dilakukan penilaian kembali terhadap |
rancangan sistem pada seat tejadinya
penyimpangan teknologi atau logika
yang signifikan selama pengembangan
den pemeliharaan sistem

Apakah metodologi pengembangan sistem
memastikan bahwa referensi dan support N
materials diperbarui secara tepat den tepat
waktu?
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No

Pertanyaan

Tidak

Keterangan

Apakah metodologi pengembangan sistem
mengharuskan  dilaksanakannya penilaian
sensitivitas (sensitivity assessment) selama
permulaan pengembangan sistem baru atau
modifikasi?

Apakah metodologi pengembangan sistem
mengharuskan  aspek  keamanan  dan
pengendalian internal dinilai bersama-sama
dengan rancangan konseptual sistem agar
dalam rancangan sistem memperhitungkan
aspek keamanan?

Apakah metodologi pengembangan sistem
mengharuskan dipertimbangkannya isu-isu
keamanan logika dan aplikasi yang bersifat
pencegahan  atau  pendeteksian, dan
disertakan ke dalam rancangan sistem baru
atau modifikasi sistem?

Apakah vpenilaian aspek keamanan dan
pengendalian internal didasarkan pada suatu
kerangka yang memadai (masuk akal/logis)?

Apakah telah memanfaatkan arvificial
intelligence system dalam interaksi atau
pengendalian dengan operator manusia,
untuk memastikan pengambilan keputusan
yang penting telah disetujui?

Apakah terdapat pembatasan akses yang
kuat atau dipersonilisasi (depersonalization)
dari data historis unfuk melindungi
informasi sensitif yang digunakan selama
pengujian aplikasi?

Apakah spesifikasi rancangan untuk akuisisi
perangkat lunak memperhatikan kebutuhan
organisasi (Perusahaan) ?

10

Apakah terdapat jfailure recovery dan
backup arrangements dalam detil spesifikasi
rancangan perangkat lunak?

11

Apakah dalam dokumentasi proyek
pengembangan sistem ferdapat informasi
mengenai ketersediaan data, pengendalian
data, keamanan data dan kebutuhan
jaringan?

12

Apakah sistem aplikasi dikonfigurasi sesuai
kebutuhan organisasi (Perusahaan) dan
pengguna? :

13

Apakah terdapat dokumentasi formal yang
mengatur mengenai upgrade system?
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No

Pertanyaan

Tidak

Keterangan

14

Apabila pengembangan sistem dilakukan
oleh pihak ketiga, apakash terdapat
pefanjian/kesepakatan  selama  proses
perancangarn, pengembangan dan
implementasi sistem?

15

Apakah terdapat suatu strategi dan
perencanaan unfuk pemeliharaan aplikasi
perangkat lunak?

16

Apaksh terdapat proses untuk pemeliharaan
aplikasi perangkat Iunak yang juga
mengikuisertakan proses updating user,
system dan operational documentation?

17

Apakah  seluruh  perubahan  proses
pemeliharaan  sistem telah mengikuti
prosedur  formal vyang ada dan
memperhitungkan dampak bagi aplikasi dan
infrastruktur yang ada?

18

Apskah dilakukan penilaian secara periodik
terhadap pemeliharaan sistem?

19

Apakah  seluruh permasalahan  yang
berkaitan dengan performa sistem telah
dianalisa dan dilaporkan ke pimpinan?
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PT Bank XYZ Disiapkan
oleh No
Responden Tanggal Dokumen
Jabatan : fﬁ"m
Tongeal Teneea! KK-AI3
Acquire and Maintain Technology Infrastructure
Proses : (AI3)
No Pertanyaan Ya Keterangan
1 | Apakeh terdapat kebijakan dan prosedur yang | v

memastikan bahwa :

e dibuatnya suatu remcana evaluasi formal Masih dalam
untuk mentlai pengaruh/dampak J proses
perangkat keras den perangkat Junak baru Ve
terhadap performa keseturuhan sistem

e dibatasinya kemampuan untuk melakukan Masih dalem
akses perangkat lunak sistem v REES’

pengerjaan
® proses set-up, instalasi dan pemeliharaan Masih dalam
perangkat lunak sistem  tidak RIse
membahayakan keamanan data dan| ¥ PenEcEE!
program yang sedang disimpan dalam
sistem

e dipilihnya parameter perangkat lunak Masih dalem
sistem untuk memastikan integritas data | P
dan program dalam sistem pengerjean

e perangkat lunak sistem diinstal dan Masih dalam
dipelihara sesuai dengan kerangka " proses
akuisisi dan pemeliharaan infrastruktur pengetjaan
teknologi

® pemasok (vendor) perangkat lunak sistem Masih dalam
memberikan kepastian integritas akan | PLOSEs
perangkat hmak mereka dan modifikasi pengenasn
pada perangkat lunak mercka

e difaksanakannya pengujian yang Masih dalam
menyeluruh dari perangkat lunak sistem proses.
sebelum digimakan dalam lingkungan | pengerjaan
yang sebenamya, yang meliputi pengujian
terhadap Sfunctionality, security,
availability, dan integrity condition

o diubshnya kata sandi (password) instalasi Masth dalam
perangkat lunak yang diberikan oleh | proses.

pengerjaan

pemasok pada saat dilakukannya instalasi
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No

Pertanyaan

Ya

Tidak

Keterangan

e dikendalikannya  perubahan-perubahan
perangkat lunak sistem agar sesuai dengan
prosedur manajemen perubahan yang
dimiliki oleh organisasi

Masih dalam
proses
pengerjaan

Apakah terrdapat kebijakan dan prosedur
untuk pemeliharaan preventif dari perangkat
keras (yang dioperasikan oleh fungsi TI dan
fungsi pengguna) untuk mengurangi frekuensi
dan dampak kegagalan performa sistem?

Masih dalam
proses
pengerjaan

Apakah pemasok (vendor) memberikan dan
menganjurkan langkah-langkah pemelibaraan
preventif atas perangkat keras yang
dipasoknya?

Apakah tanggung jawab untuk mengpunakan
berbagal utilitas perangkat keras sensitif
secara jelas didefinisikan dan dipahami oleh
programmer?

Masih berhubungan dengan pertanyaan
sebelumnya, apakah penggunaan berbagai
utilitas tersebut dipantau dan dicatat?

Apakah terdapat perencanaan akuisisi,
implementasi dan perubzhan (wpgrade)
infrastruktur teknologi yang sesuai kebutuhan
organisasi dan mempeshitungkan semua
aspek penting seperti resiko yang mungkin
timbul dari proses transisi dan migrasi?

Apakah sebelum proses instalasi dan atau
pemeliharaan, telah dilakukan proses back up
terlebih dahulu?

Apakah terdapat prosedur penerimaan
(accepiance procedur) dengan menggunakan
kxiteria penerimaan (acceptance criteria)
untuk menilai apakah performa produk telah
konsisten dan sesuai dengan kebutuhan?

Apakah  kegiatan  pemeliharaan  pada
komponen infrastruktur teknologi yang
sensitif direview secara reguler oleh staf yang
berkompeten?

10

Apakah sering tepjad:i penyimpangan proses
perubahan infrastruktur teknologi dari proses
perubahan yang normal (yg sesuai dengan
arahan vendor dan guideline yang ada)

11

Apakah dokumentasi perangkat lunak sistem
dipelihara, dijaga ke-up fo dafe-annya, dan
dijaga agar fetap sesuai dengan dokumentasi
yang dimiliki vendor?
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No

Pertanyaan

Ya

Tidak

Keterangan

12

Apakah seluruh penyimpangan yang terjadi
atau suatu perlakuan khusus
didokumentasikan secara formal?

13

Apakgh terdapat review secara teratur
terhadap tindakan pemeliharaan vang telah
dilakukan, untuk melihat serangan terhadap
infrastruktur yang tidak didukung oleh TI dan
resiko TI di masa yang akan datang seria
serangan dalam hal keamanan TI?

14

Apakah terdapat semacam mainienance
fracking logs dan feedback tools untuk
memastikan bahwa hasil review telah
dibicarakan ke semua pihak yang
berkepentingan?
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PT Bank XYZ

olch

Responden

Tanggal

Disiapkan

No
Pokumen

Jabatan

olech

Tenggal

Tenggal

Diperiksa

Proses

Enable Operation and Use (Al4)

KK-AY4

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah kebutuhan operasional ditentukan
dengan/berdasarkan  statisik  performa
historis yang ada dan masukan dari

_pengguna?

Apakah terdapat prosedur operasional dan
dokumentasi sistem (mencakup online
assistance) yang harus ditkoti sebelum
mengimplementasikan/meng-updare

utomated system atau infrastrukfur yang ada

Apakah sefiap pengguna yang ingin
menggunakan sistem harus mendapat
persetujuan untuk mengakses sistem terlebih
dahilu (access approval)?

Apakah terdapat pengaturan hak akses
(privilege management) ke sistem?

Apakah bagian TI Perusahaan menerapkan
suatu pemisahan ftugas (segregation of
duties), sehingga tugas-tugas penting yang
terkait dengan sistem dipegang oleh staf
yang berbeda?

Apakah bagian TI Perusahaan Perusahaan
menjalankan proses backup terhadap semua
data yang penting, sehingpa jika terjadi
suatu hal yang tidak diinginkan dapat
dilakukan recovery berdasarkan data yang
telah di-backup?

Apakah bagian TI Perusahaan menerapkan
keamanan fisik (physical security) yang
memadai terhadap sistem dan infrastruktor
TI yang ada di DJA?

Apakah bagian TI Perusahaan melakukan
penyimpanan/pengarsipan mermadai

terhadap dokumen sumber (source document
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No

Pertanyaan

Ya

Tidak

Keterangan

archival)?

Apakah staf operasi dan teknis memiliki
kepedulian dan pengetahuan memadai agar
dapat memberikan layanan, melakukan
supporting, maintain sistem aplikasi dan
infrastruktur TI yang ada secara efektif dan
efisien?

10

Apakah prosedur manual pengguna, manual
operasi, online help dan bahan pelatthan
dikembangkan sebagai bagian dari setiap
proyek pengembangan sistem, impiementasi
atau modifikasi, dan dijaga supaya tetap up
to date?

11

Apakah terdapat kebutuhan operasional
yang benar-benar merefleksikan
harapan/kebutuhan pengguna dan operasi?

12

Apakah  kinena/performa  operasional
divkur, dikomunikasikan, dan diperbaiki,
terlebih pada saat terjadi penurunan kinerja?

13

Apakah staf operasi, staf teknis dan
pengpuna memiliki kepedulian terhadap
kinerja yang diinginkan?

14

Masih berhubungan dengan pertanyaan
sebelumnya, apakah staf operasi, staf teknis
dan pengguna dapat memberikan umpan
balik untuk menilai kecukupan manual
prosedur pengguna, manual operasi, online
help dan materi pelatihan?

15

Apakah staf operasi memiliki manual
operasi untuk seluruh  sistem  dan
pemrosesan yang berada dalam tanggung
jawab mereka?

16

Apakah seluruh perpindahan program dan
prosesfiahap pengembangan aplikasi untuk
digunakan  dalam  lingkungan  yang
sebenamya diikuti dengan pembaruan atan
pembuatan manual operasi?

17

Apakah terdapat manual pelatihan bagi
pengguna untuk seluruh sistem/aplikasi yang
ada?

18

Masih berhubungan dengan perianyaan
sebelumnya, apakah manual pelatihan bag
pengguna tersebut merefleksikan
fungsionalitas dari  aplikasi  yang
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No

Pertanyaan

Ya

Fidak

Keterangan

bersangkutan?

19

Apakeh manual pelatihan tersebut dapat
memudahkan dan memuaskan penggmma
dalam menggunakan sistem/aplikasi yang
ada?

20

Masih berhubungan dengan pertanyaan
sebelumnya, apakah manual untuk sistem
tadi merefieksikan penggunaan sistem dalam
prakiik sehari-hari, sehingga mencerminkan
adanya suatu transfer pengetahuan terhadap
seluruh pengpuma?

2]

22

23

Apakah manual pelatihan bagi pengguna

memberikan:

e gambaran umum dari sistem dan
lingkungan sistem

e penjelasan dari seluruh input sistem,
program, output, dan integrasi dengan
sistem yang fain

e penjelasan dari seluruh layar entri data
dan layar tampilan data

® penjelasan dan seluruh pesan-pesan
kesalahsn (error) dan respon yang tepat
untuk menangani kesalahan tersebut

Apakgh manual operasi memberikan

penjelasan/konfirmasi yang mencakup :

e nama  sistem, npama  program,
urutar/tahapan dalam menjalankannya

® definisi dari seluruh pama file input
yang diproses, output, dan format media

¢ jadwal untuk bekerja/dijalankan secara
harian, mingguan, bulanan, per tiga
bulanan, per akhir tahun, dan lain-lain

e prosedur dackup, restart, dan restore
pada berbagai titik atau pada saat terjadi
keabnommalan

e bentuk output yang khusus atau
prosedumya, dan  pendistribusian
laporan/output tersebut

® prosedur-prosedur darrat yang tetap

Apakah terdapat pemeliharaan yang
berkesinambungan terhadap dokumentasi
aplikasi, manual pengguna dan operasi, serta
manual pelatihan?
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PT Bank XYZ Disiapksn
cleh No
Dokumen
Responden Tanggal
Diperiksa
Jabatan oleh
Tanggal Tanggel
KK-AIS
Proses Procure IT Resources (AIS)
No Pertanyaan Ya | Tidak | Keterangan
1| Apakah terdapat kebijakan dan prosedur

yang berhubungan dengan proses pengadaan
dan akuisisi infrastruktur, fasilitas, perangkat
keras, perangkat lunak dan layanan TI yang
sesual dengan tujuan Perusahaan?

Apakah proses pengadaan TI dan strategi
akuisisi sejalan dengan kebijakan dan
prosedur pengadaan yang ada di Perusahaan
hal ini bisa dilihat, misalnya dan peraturan
yang ada, kepatuhan terhadap kebijakan
akuisisi T yang dimiliki Perusahaan, syarat
lisensi dan leasing, kelentuan dalam
melakukan fechnology wupgrade, rencana
akuisisi, dsh?

Apakah terdapat prosedur atau kebijakan
untuk membuat, memodifikasi, mengakhiri
kontrak dengan semua supplier?

Masith berhubungan dengan pertanyaan
sebelumnya, apakah prosedur kontrak
tersebut mencakup tanggung jawab supplier,
afuran transisi sistem, standar keamanan
sistem, dan memperhatikan masalah hukum,
kevangan,  kinerja, keamanan,  hak
intelektual, dan hukuman jika tegadi
pelanggaran (mencakup penalfy clauses)?

Apakah kontrak yang dilakukan tidak
melenceng dari kebijakan dan standar yang
dimiliki oleh Perusahaan?

Apakah kontrak menyertakan hak dan
kewajiban semua pihak dalam melakukan
akuisisi infrastruktur, fasilitas dan layanan
TI terkait?

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




No

Pertanyaan

Ya

Tidak

Keterangan

Masih berhubungan dengan pertanyaan
sebelumnya, apakeh kontrak yeng ada
mencakup tanggung jawab supplier-klien,
Service Level Agreement dari supplier,
monitoring dan pelaporan, afuran transisi,
prosedur yang harus diperhatikap, standar
keamnanan, kebutuhan pengendalian, guality
assurance  terhadap  supplier, dan
memperhatikan aspek legal, keuangan,
organisasi, performa organisasi, intellecfual
property, dan tanggung jawab (responsibility
dan liability)?

Apakah supplier dipilih berdasarkan praktek
yang wajar (fair) dan formal dan dengan
kriteria yang sesuai kebutuhan organisasi?

Apakah perjanjian kontrak sesuai dengan
kebijakan organisasi schingga kepentingan
organisasi akan dilindungi pada waktu
melakukan akuisisi sumber daya T1?

10

Apaksh proses akuisisi sumber daya TI telah
direview dan disetujui oleh personel yang
tepat dan telah dilakukan berdasarkan aturan
'yang ada?

11

Apakah terdapat perlindungan terhadap hak
dan kewajiban semua pihak pada waktu
melakukan proses akuisisi sumber daya TI.
Hak dan kewajiban ini mencakup:
persetyjuan

tingkat Jayanan (service level)

prosedur pemeliharaan

pengendalian terhadap akses yang ada

Keamanan

review kinerja sistem

dasar pembayaran

A P P P P P P

12

Apaksh seluruh proses akuisisi  telah

mempertimbangkan  seluruh hak dan

kewajiban yang relevan mencakup:

¢ kepemilikan dan lisensi dan hak
intelektual

pemeliharaan

(Garansi

masa upgrade

mazksud dan fujuan yang jelas termasuk
datam hal security

hak akses

2] Ldldld]el L
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No Pertanyaan Ya | Tidak | Keterangan
13 | Apakah terdapat suatu proses penilaian

kualitas dan acceptance process untuk

seluruh akuisisi sumber daya TI yang| ¥

dilakukan?
14 | Apakah seluruh proses akuisisi perangkat

lunak dan perangkat keras | ¥

didokumentasikan?
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PT Bank XYZ

oleh

Responden

Disiapkan

Tanggal

No
Dokumen

Jabatan

oleh

Tanggal

Diperiksa

‘Tanggal

Proses

Manage Changes (AI6)

KK-AI6

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat prosedur perubahan yang
formal agar seluruh permintaan yang
mencakup perubahan aplikasi, proses, sistem
dan layanan dam platform, ditangani sesuai
standar yang berlaku.

Sedang dalam
pIoses
pengerjean

Prosedur perubahan yang meliputi:
e definisi tugas dan tanggumg jawab

® pengelompokkan dan prioritas semua
perubghan

e penilaian dampak perubahan, otorisasi
dan persetujuan dilakukannya perubahan

® pelacakan perubahan

mekanisme pengendalian

e dampak perubahan terhadap integritas
data (mencakup semua perubahan file
data yang dilakukan oleh sistem)

- - = ] P

e prosedur rollback :

¢ pengpunaan proses perubahan yang
dilakukan secara darurat

® penggunaan record menagement system

e jejak andit

R N P e

® pemisahan tugas

Apakah terdapat (dan sedang digunakan)
suatz metodologi untuk memprioritaskan
permohonan-permohonan perubahan sistem
dari pengguna?

-

Apekah permintaan untuk melakukan
perubahan dirangking terlebih dahulu
berdasarkan kriteria yang teleh didefinisikan
sebelumnye untuk menentukan prioritas
perubahan?
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No

Pertanyaali

Ya

Tidak

Keterangan

Apakah setiap permintaan perubahan
disetujui secara formal oleh para pimpinan
dan pihak yang berkepentingan terhadap TI
(IT technical stakeholder)?

Apaksh  prosedur-prosedur  perubahan
darurat dinyatakan/dipenuhi/terdapat dalam
manual operasi?

Apgkah perubshan damurat yang dilakukan
telah diotorisasi oleh pibak yang berwenang?

Apakah terdapat suatu sistem yang melacak
dan melaporkan jika terjadi penolakan
terhadap perubahan yang diinginkan, dan
juga akan nmencatat dan memonitor
perubahan yang telah disetyui  untuk
dilakukan/diproses, disetujui tapi tidak
dimulai untuk diproses, sedang dalam proses
atau telah selesai dilakukan?

Apakah dilakukan review dan monitor
terhadap setiap perubahan vang dilakukan?

10

Apakah terdapat proses update terhadap
sistem, dokumen dan prosedur, ketika
mengimplementasikan perubahan, sehingga
prosedur operasional, informasi konfigurasi,
dokumen aplikasi, help screens, materi
_pelatihan, selalu up to date?

11

Apakah  selurth  perubahan  yang
dilakukan/ditunjukkan benar-benar
merupakan hasil keputusan pimpinan dan
Divisi TI?

12

Apakah  perubahan yang  dilakukan
membawa dampak  perubahan  pada
dokumentasi program dan operasi?

13

Apakah dokumentasi yang ada sekarang

mencerminkan  lingkungan yang telah
mengalami perubahan?

14

Apakah proses perubahan dipantaw/diawasi
untuk memperbaiki/meningkatkan waktu
respon, efektivitas respon, dan kepuasan
_pengguna?

15

Apakah terdapat analisis tipe-tipe perubahan
yang dibuat pada sistem untuk identifikasi
kecenderungan perubzhan yang tenadi?

16

Apakah pengguna (user) sadar dan peduli
serta memahami kebutuhan akac prosedur
pengendalian perubahan formal?
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PT Bank XYZ

oleh

Responden Temggal

Disiapkan

No
Doltumen

Jabatan

oleh

Tangpal Teanggal

Diperiksa

Proses

Install and Accredit Solutions and Changes (A7)

KK-AT7

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat kebijakan dan prosedur yang
berhubungan  dengan  proses  siklus
pengembangan sistem?

Apakah terdapat suatu metodologi siklus
pengembangan sistem yang formal unfuk
instalasi sistem dan akreditasi, yang meliputi
di antaranya, pendekatan dalam bentuk fase
(phased approach) dari :

e pelathan

® penentuan ukuran kinerja sistem

® Rencana konversi

® pengujian propram-program

® berbagai grup program dan sistem
keseluruhan

& Rencana pengujian paralel dan prototipe

® pengujian penerimaan sistem

® pengujian keamanan dan akreditasi

e pengujian operasional sistem

e pengendalian perubahan

o implementasi dan review sesudah
implementasi

o modifikasi

Apakah terdapat pelatihan bagi pengguna
yang merupakan bagian dari setiap usaha
pengembangan sistem?

, |et] Rl )l | e e

Apakah staf TI sadar dan peduli sera
memahami kebutuban pengendalian terhadap
pengembangan sistem dan pelatihan bagi
pengguna?

Apskah terdapat proses monitoring terhadap
pelatihan, untuk memperoleh feedback yang

dapat memperbaiki sistem yang ada?
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Pertanyaan

Ya

Tidak

Keterangan

Apakah berbagai pengendalian
programy/sistem konsisten dengan standar
keamanan di Perusahaan?

Apakah berbagai pengendalian
prograny/sistem  sesuai dengan  standar,
kebijakan, dan prosedur TI?

Apakah  terdapat  berbagai  macam
pengembangan dan pengujian untuk berbagai
proses dalam sistem (in process system)?

Apakah terdapat kriteria-kriteria yang telah
ditentukan sebelumnya bagi keberhasilan
pengujian, kegagalan, dan penghentian dari
usaha/tindakan yang lebih jauh?

10

Apakah rencana pengujian sistem untuk
menilai resiko proyek telah mencakup semua
kebutuhan pengujian secara fungsional dan
tekmis?

11

Apakah rencana pengujian untuk simulasi
volume, interval pernrosesan, ketersediaan
output, instalasi dan akreditasi merupakan
bagian dan proses pengujian itu sendiri?

12

Apakah ada kebijakan, prosedur yang
mepgatur rencana mitigasi infrastrukfur dan
konversi data seria mempertimbangkan,
perangkat keras, jaringan, sistem operasi,
perangkat lunak, data transaksi, file master,
backup dan archive, antarmuka dengan
system intern dan  ekstern, prosedur,
dokumentasi sistem dll?

13

Apakah dilakukan pengujian terhadap lingkup
produksi, yang mencakup beban kerja, sistem
operasi, aplikasi perangkat lunak yang
dibutuhkan, sistern manajemen database, dan
infrastruktur jaringan?

14

Terdapat rencana unfuk melakukan proses
fallback dan recovery apabila terjadi
kegagalan dalam proses implementasi

15

Terdapat suatu lingkungan TI yang secure,
dengan memperhatikan security, infernal
control, operational practices, kualitas dala,
kebutuhan privacy dan beban kefja

16

Terdapat perlindungan terhadap data pada
waktu melakukan pengujian
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No

Pertanyaan

Ya

Tidak

Keterangan

17

Apakeh pada waktu melakukan konversi data
perangkat keras, jaringan, sistem operasi,
perengkat lunak, transaksi data, file master,
backup dan archives, interface dengan sistem
internal dan ekstemal, prosedur, dan
dokumentasi sistem dilindungi?

18

Apgkah sebelum dilakukan konversi, data
yang ada di-back up terlebih dahulu agar
dapat dilakukan proses fallback and recovery?

19

Apakah terdapat pengujian yang dilakukan
secara independen terhadap perubahan yang
terjadi sesuai dengan rencana pengujian yang
telah didefinisikan sebelurnnya dan telah
mempertimbangkan keamanan dan kirerja
sistem?

20

Apskah dilakukan evaluasi terhadap hasil
pengujian, apabila ada kesalahan yang
berhasil diidentifikasi akan dilakukan suatu
proses/tindakan korektif?

21

Adanya perbandingan kepuasan
pemakai/penpguna antara produk/layanan
vendor dengan produk in-house

22

Apakah digunakan alat-alat  yang
terotomatisasi dalam mengoptimalkan sistem
yang dikembangkan dengan tujuan efisiensi?

23

Apaksh dalam memperbaherui  source
program atan penghentian penggunaan
aplikasi versi lama, mengikuti prosedur yang
ada?

Apakah terdapat prosedur untuk melakukan
post implementation review, dengan fujuan
melihat apakah ada isu-isu yang perlu
diperhatikan dan ditangani setelah dilakukan
implementasi sistem?

25

Terdapat pengendalian terhadap distribusi
perangkat lunek vyang terotomasi untuk
melakukan verifikasi bahwa proses distribusi
menuju ke tujum yang memang diberikan
wewenang dan telah diidentifikasi dengan
benar

26

Meskipun perangkat lunak telah
didistribusikan, tetap terdapat formal log yang
mencatat perangkat lunak didistribusikan
kemana, kapan diimplementasikan dan kapan
dilakvkan proses wupdate terhadap masing-
masing perangkat lunak tersebut.
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PT Bank XYZ

oleh

Responden

Distepkan

Tanggel

No
Dokumen

Jabaten

oleh

Tanggal

Diperiksa

Tenggal

KK-DS1

Proses

Define and Manage Service Levels (DS1)

No

Pertanyaan

Ya

Tidak

Keterangan

Apaksh  proses  persetujuan  tingkat
jasa/layanan (service level agreement)
diidentifikasi dengan kebijakan?

SLA smiera DTI
dengan user

Apakah ada partisipasi dari pengguna (user)
dalam membuat dan memodifikasi
agreement!

Apakab kewajiban dari pengguna dan
provider didefinisikan dengan jelas?

Apakah terdapat suafu proses perbaikan dan
penyesuaian tingkat jasa/layanan (service
level agreement) yang didasarkan pada
performance feedback darni pihak yang diberi
layanan dan kebutuhan bisnis?

Apakah DTI memantau dan melaporkan
pencapaian dari kriteria performe jasa
terientu?

Apakah DTI memantay dan melaporkan
seluruh masalah yang dihadapi?

Apakah manajemen melakukan review
teratur secara periodik terhadap proses Ti?

Apakah terdapat proses untuk
mengidentifikasi sehubungan dengan hal-hal
yang tidak tercapai (non-performance)?

Apakah persetujuan tingkat jasa (service
level agreement) mencakup diantaranya hal-
hal berikut:

o definisi jasa

o biagya jasa

e tfingkat jasa minimum yang dapat
diukur/dikuantifikasi

o tingkat dukungan dari fungsi TI

o ketersediaan, kehandalan, kapasitas
untuk pertumbuhan

e P I P P
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No

Pertanyaan

Tidak

Keterangan

rencana kontinnitas

kebutuhan-kebutuhan keamanan

prosedur perubahan bagi  sebap
persetujuan

persetujuan tertulis dan formal disetujui
antara provider dan pengguna jasa

review periode efektif dan periode baru

isi dan frekuensi pelaporan performa dan
pembayaran atas jasa

biaya yang dibebankan adalah realistis
dibandingkan terhadap sejarah dan
praktik-praktik terbaik

<l egl] 2] e ]

kalkulasi dari biaya yang dibebankan

komitmen perbaikan/peningkatan jasa

< |
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PT Bank XYZ

oleh

Responden  : Tanggal

Disiapkan

No Dokumen

Jabatan

oleh

Tangpal Tanggal

Diperiksa

Proses

Manage Third Party Services (DS2)

KK-DS2

No

Pertanyaan

Ya

Tidak | Keterangan

Apakah tugas dan tanggung jawab pihak
ketiga telah didokumentasikan dalam bentuk
formal?

Apakah terdapat kebijakan dan prosedur TI
mengenal hubungan dengan pihak ketiga
(third party relationship)?

Sedang dalam
proses
pengerjaan

Masih berhubungan dengan pertanyazan
sebelumnya, apakah hal tersebut di atas
konsisten  dengan  kebijakan umum
perusahaan (organisational general
policies)?

Apakah terdapal kebijakan yang secara
khusus mengatur kebutuhan akan kontrak,
dan definisi isi kontrak?

Apakah terdapal relationship manager atau
séemacamnya yang bertanggung jawab
terhadap kontrak, termasuk pengawasannya?

Apakah kontrak yang dibuat mewakili
catatan/penjelasan yang lengkap dan
menyeluruh dan hubungan dengan pihak
ketiga?

Apakah terdapat suatu daftar yang berisikan
hubungan pihak ketiga, dan apakah daftar
tersebut selalu diperbaharui, dikelompokkan
dengan tepat dan rinci, agar memudahkan
sewaktu melakukan monitoring terhadap
pihak ketiga?

Apakah dibentuk suatu konfrak untuk
kontinuitas jasa?

Masih berhubungan dengan pertanyaan
sebelumnya, apakah kontrak tersebut
mencakup rencana kontinuitas oleh supplier
untuk memastikan adanya jasa yang
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Ne

Pertanyaan

Ya

Tidak

Keterangan

kontinu?

10

Apakah kontrak yang ada mencakup hal-hal:
® persefuyjuan manajemen formal dan
hukum

e entitas hukum yang memberikan jasa

¢ jasa-jasa yang diberikan/disediakan

® persetujuan tingkat jasa (service level
agreement) baik kualitatif maupun
kuantitatif

et ]

® biaya jasa/layanan dan frekuensi
pembayaran atas jasa

<

e solusi dari masalah yang ada

¢ pemberan pinalti apabila hal-hal yang
disepakati  tidak  tercapai  (non-
performance)

<

® proses penghentian

e proses modifikasi

o pelaporan jasa/layanan, mencakup isi,
frekuensi, dan distribusi

@ peran antara pihak-pihak yang terlibat
dalam kontrak

e kapasitas kontinuitas, bahwa jasa akan
diberikan/disediakan oleh pemasok

& proses komunikasi antara pengguna dan
provider

® janpka waktu kontrak

® tingkat akses yang diberikan/disediakan
oleh supplier (vendor)

o kebutuhan-kebutuhan keamanan

e jaminan kerahasiaan (tidak diungkap
kepada pihak yang tidak berwenang)

e hak uniuk melakukan akses dan
melakukan audit

B B R N - N X P PN

11

Apakah pihak kefiga yang potensial
dikualifikasikan (dinyatakan lulus) melalui
penilaian atas kemampuan mereka (due
dilligence) yang disesuaikan dengan
kebutyhan PT Bank XYZ?

12

Apaksh dilakukan monitoring terhadap
layanan/kinerja yang diberikan oleh pihak
ketiga?
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No

Pertanyaan Ya

Tidak

Keterangan

13

Apakah pihak ketiga secara reguler
memberikan laporan  kinerja  kepada
manajemen, unfuk melihat apakah layanan| +
yang diberikan telah sesuai dengan kontrak
dan yang telah ditentukan dalam SLA?
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PT Bank XYZ

Responden

Disiapkan
oleh

Tengeal

No Dokumen

Jabatan

Tanggel

Diperiksa
oleh

Tanpggal

Proses

Manage Performance and Capacity (DS3)

KK-DS3

No

Ya

Tidak

Keterangan

Apakah  terdapat suatu  proses
benchmark terhadap
kemampuan/kinerja TI yang ada untuk
mengidentifikasi perbaikan yang periu
dilakukan, baik secara internal maupun
eksternal?

Apakah kerangka waktu dan tingkat
layanan (level of service) didefinisikan
untuk semua layanan yang
diberikan/disediakan oleh fungsi T1?

Apakah kerangka waktu dan tingkat
layanan (level of service) merefleksikan
kebutuhan para pengguna?

Apakah kerangka waktu dan tingkat
layanan (level of service) konsisien
dengan harapan/ekspektasi kinerja dari
peralatan T1?

Apakah terdapat suatu performance dan
capacity plan, yang merefleksikan
kebutuhan pengguna?

Apakah staf TI mengetahui dan
memahami capacity plan yang ada,
sehingpa mereka dapat menerapkannya
pada waktu melakukan perubahan
terhadap aplikasi, server dan sumber
daya TI lainnya?

Hanya staf lerlentu saja
yeng memiliki
kewenangan

Apakah terdapat rencana ketersediaan
(awailability plan) dan merefleksikan
kebutuharn pengguna?

Apakah terdapat suatu cara untuk
melakukan identifikasi dan pelacakan
bila terjadi insiden dan kinerja yang
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No

Ya

Tidak

Keterangan

buruk? Jika ya, sebutkan caranya di
kolom keterangan

Apakah dalam performance dan
capacity plamning, juga
memperhitungkan tindakan yang harus
dilakukan dalam menghadapi kondisi-
kondisi vang tidak terduga?

10

Apakah terdapat pemantauan yang
terus menerus terhadap  seluruh
peralatan, sumber daya dan kapasitas
TI1?

11

Apakah lack of performance
diperhatikan oleh pihak Divisi TI?

12

Apakah peluang perbaikan/peningkatan
kinerja diperhatikan atau dipenuhi oleh
Divisi TI?

13

Apakah performa konfigurasi yang
optimal diawasi melalui alat-alat
pemodelan, telmik dan proses untuk
memaksimalkan performa dan dengan
mengurangi kapasitas T1 sesuai dengan
kebutuhan?

14

Apakah pengguna secara proaldif
melakukan review terhadap kinerja dan
kemampuan TI serta
memodifikasi/menyesuaikan  dengan
beban kerja yang ada?

15

Apakah dalam melakukan penilaian
beban kerja mengikutsertakan masukan
dari pengguna (perubahan permintaan)
dan  dari  supplier (teknologi
barw/produk baru)?
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PT Bank XYZ

oleh

Responden

Tenggal

Disiapkan

No Dokumen

Jabatan

oleh

Tanggal

Tanggal

Diperiksa

Proses

Ensure Continuous Service (DS4)

KK-DS2

No

Pertanyaan

Ya

Tidak | Keterangan

Apakah kebijakan organisasi mengharuskan
sebuah kerangka dan rencana kontihuitas
menjadi bagian kebutuhan operasional yang
normal bagi funmgsi TI dan semua
organisasi?

Apakah kebijakan dan prosedur TI
mengharuskan adanya filosofi dan kerangka
yang konsisten yang berhubungan dengan
pengembangan Tencana kontinuitas
{continuity plan)?

Apakah kebijakan dan prosedur TI
mengharmiskan adanya suatu penanganan
kerusakan sistem (disaster recovery) dan
kejadian yang tak terduga?

Apakah kebijakan dan prosedur TI
mengharuskan  adanya  pemrioritasan
aplikasi dan ketepatan waktu pemulihan
dan pengembalian?

Apakah kebijakan dan prosedur TI
mengharuskan adanya penjelasan peran dan
tanggung jawab khusus/spesifik mengenai
perencanaan kontinuitas dengan pengujian
tertentu, pemeliharaan, dan kebutuhan
pembaruan (updating)?

Apakah kebijakan dan prosedur TI
mengharuskan  adanya kontrak formal
dengan  pemasok  (vendor) untuk
memberikan/menyediakan jasa pemuliban
(recovery) termasuk fasilitas back-up?

Apakah telah dilakukan pengujian secara
reguler untuk memastikan kualitas backup
dan media backup?
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah kebijakan dan prosedur TI

mengharuskan dalam setiap rencana

kontinuitas isinya mencakup:

e prosedur-prosedur  darurat  untuk
memastikan keselamatan dari seluruh
anggota staf yang terkena dampaknya

e peran dan tanggung jawab fungsi TI,
pemasok (vendor) yang memberikan
jasa pemulihan, pengguna jasa, personil
administrasi pendukung

e sebuah keranpgka pemulthan (recovery
Jramework) vyang konsisten dengan
kelangsungan rencans jangka panjang

e penjabaran dengan menuliskan suatu
daftar yang berisi sumber daya alternatif
meliputi hardware, peripherals, dan
sofiware

e penjabaran dengan menuliskan suatu
daftar yang bersi aplikasi yang
mendapat prioritas paling tinggi sampai
paling rendah dan waktu pemulihan
yang dibutuhkan oleh aplikasi tersebut

e fungsi-fungsi  administrasi  untuk
berkomunikasi dan memberkan jasa
pendukung seperti benefit, payroll,
external communication, cost fracking
dan lain-lain

® berbagai skenarioc pemulihan dard
hilangnya kemampuan mula: dar yang
sedikit hingga hilang selurubnya

& peralatan tertentu dan  berbagai
kebutuhan supply

e pelatihan dan kepedulian dari peran
individual maupun kelompok

¢ jadwal pengujian, hasil pengujian
terakhir dan tindakan korektif yang
diambil dari pengujian sebelumnya

e alternatif pengujian jika pengujian
sebelumnya tidak layak

® keharusan untuk mengukur dan
melaporkan keberhasilan atau
kegagalan suatu pengujian

® npama, alamat, dan nomor telepon dari
key personnel

e rencana rekonstruksi untuk melakukan
pemulihan
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No

Pertanyaan

Ya

Tidak

Keterangan

¢ alternatif-alternatif unfuk  memulai
kembali proses bisnis (misalnya setelah
gedung/tempat terbakar)

Apakah rencana kontinuitas pengguna
dibuat berdasarkan ketersediaan sumber
daya fisik wntuk menjalankan pemrosesan
yang penting {manual dan
terkomputerisasi)?

10

Apakah terdapat pelatihan bagi semua
pihak yang terlibat, yang meliputi
pembelajaran terhadap prosedur, tugas dan
tanggung jawab apabila terjadi suafu
insiden atau kerusakan?

11

Apakah dapat dipastikan bahwa seluruh
layanan TI telah didistribusikan secara tepat
dan aman dan dapat digunakan oleh seluruh
pihak berwenang?

12

Apakah dilakukan review terhadap rencana
recovery Tl untuk memastikan bahwa
rencana recovery ftersebut telah sesuai
dengan kebutuhan organisasi?

13

Apakah kelemahan TI yang ada telah
menjadi perhatian manajemen T1 dan telah
dilakukan suatu usaha perbaikan?
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PT Bank XYZ Disiepkan

oleh No Dokumen
Responden Tangpal

Diveri
Jabaten olelh -
Tenggal Tanggal

KK-DS5

Proses Ensure Systems Security (DS5)
No Pertanyaan Ya | Tidak | Keferangan

1 | Apakah terdapat struktur organisasi memadai
dan terdepat laporan mengenai sistem
keamanan informasi yang ada dan apakah| +
security management dan administration
Junction memiliki kewenangan memadai?

2 | Apakah rencana keamanan stratejik berada|
pada tempatnya, yang memberikan arah dan
pengendalian tersentralisir atas keamanan
sistem informasi, bersama-same dengan
kebutuhan keamanan pengguna
(untuk/supaya konsisten)?

3 | Pastikan bahwa terdapat kebijakan, standar | Sedang dalam
dan prosedur yang mendetil dalam hal proses
keamanan, yang meliputi: pengerjean

| ® Kepatuhan tethadap kebijakan dalam hal | Sedang dalam
keamanan proses
pengerjean
e Manajemen resiko ¥ Sedang dalam
FrQses
pengerjaan
e Komunikasi eksternal dalam hal | Sedang dalam
kebijakan keamanan proses
pengerjamm |
e Kebijakan dalam hal firewall + Sedmg dalam
proses
pengerjan
¢ Kebijakan dalam hal keamanan e-mail ¥ Sedang dalam
proses
pengerjam
e Kesepakatan untuk mematuhi kebijakan [ + Sedang dalam
sistem informasi yang ada proses
pengetjaan
® Kebijakan pengamanan dalam hal | ¥ Sedang dalam
laptop/desktop proses
pengerjasn
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No Pertanyaan Ya | Tidak | Keterangan

e Kebijakan dalam hal penggunaan internet Sedang dalam

proses
pengerjaan
4 | Apakah IT security plan mempertimbangkan

IT tactical plans, klasifikasi data, standar Sedang dalam

teknologi, keamanan damn  kebijakan proses

pengendalian, manajemen resiko dan syarat pengerjaan
kepatuhan dari pihak eksternal?
5 | Apaksh terdapat suatu proses yang secara |

periodik akan mengupdate T security plan, Sedang dalem

den proses update tersebut direview dan Peggfm

disetujui oleh manajemen?
6 | Tentukan apakah IT security plan mencakup:

e Kebijakan keamanan yang lengkap dan| Sedang dalam
standar yang sejalan dengan kerangka proses
kebijakan keamanan informasi yang pengeqanm
dikembangkan

e Prosedur vnfuk mengimplementasikan | ¥ Sedsng dalam
kebijakan dan standar RS

pengerjaan

e Peran dan tanggung jawab staf ¥ Sedang dalam

oo
pengerjam

o Kebutuhan staf v Sedeng dalam

e
pengenaan

e Kepedulian terhadap keamanan dan| Sedang dalam
pelatihan - |

pengerjaan
® Prakick pelaksanaan keamanan v Sedang dalam
Proses
pomgerjam
¢ Investasi pada sumber daya keamanan| Sedang dalam
yang dibutuhkan (required security proses
resources) pengenaan
7 | Apakah terdapat suatu proses yang

mengintegrasikan  kebutuhan  keamanan

informasi dalam IT security plan yang

mencakup pengembangan Service Level N Sedang dulem

Agreement dan  Operational  Level pel;’;;&:m

Agreement, automated solution

requirements, application sofiware, dan

komponen infrastruktur T1?

8 | Apakah keamanan yang tersentralisir berada

pada tempamya, wntuk memastikan akses | Sedang dalam

yang tepat/sesuai terhadap sumber daya Peg;;?m

sistem?_
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah skema klasifikasi data berada pada
tempatnya dan sedang digunakan, untuk
memastikan bahwa semua sumber daya
sistem memiliki seorang pemilik yang
bertanggung jawab atas keamanan dan
isinya?

Sedang delam
proses
pengerjeen

10

Apakah information security system cukup
responsif terhadap perubahan yang terjadi
akibat kebutuhan organisasi?

Sedang dalam
proses
pengetjaam

11

Apakah profil keamanan pengguna berada
pada tempatnya, yang mewakili "least access
as required" dan secara reguler direview
oleh pihak manajemen untuk akreditasi
kembali?

Sedang dalam
proses
pengerjaan

12

Apakah terdapat penyuluhan (indoctrination)
kepada pegawai mengenai keamanan sistem,
tanggung jawab kepemilikan dan kebutuhan
proteksi virus?

Sedang delam
proses
pengerjaan

13

Apakah terdapat pelaporan sehubungan
dengan berbagai usaha
pengrusakan/penerobosan terhadap sistern
keamanan?

Sedeng dalam

proses
pengerjam

14

Apakah terdapat prosedur yang berhubungan
dengan pemeliharaan kunci dan modul
cryptographic?

Sedang dalam
proses
pengerjaem

15

Masih berhubungan dengan pertanyaan
sebelumnya, apakah prosedur tersebut
diatur/dikendalikan secara terpusat dan
digunakan wntuk seluruh akiivitas akses
eksternal dan trasmisi data?

16

Apakah terdapat standar manajemen kunci
cryplographic untuk aktifitas tersentralisir
dan aktifitas pengguna?

17

Apakah penpendalian perubahan atas
perangkat lunak keamanan bersifat formal
dan konsisten dengan standar normal dari
pemeliharaan dan pengembangan sistem?

18

Apakah  terdapat kebijakan  terhadap
penetapan user, standar dan prosedur bagi
semua user dan proses yang melipufi vendor,
penyedia jasa layanan dan pariner bisnisnya?

19

Apakah mekanisme otentikasi

(authentication mechanism) yang sedang

digunakan memberikan fitur berikut ini:

o single-use of authentication data
{misalnya kata sandi tidak pemah
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No

Pertanyaan

Ya

Tidak

Keterangan

digunakan kembali)

e multiple authentication (digunzkan dua
atau lebih mekanisme otentifikasi yang
berbeda)

e policy based authentication (kemampuan
unfuk menspesifikasi prosedur-prosedur
otentifikasi yang terpisah untuk kejadian
khusus/spesifik)

e on-demand authentication (kemampuan
untuk melakukan otentifikasi kembali
pengeuna setelah otentifikasi awat)

20

Apakah terdapat pembatasan terhadap
jumlah akses atau sesi yang terjadi secara
bersamaan dari seorang pengguna?

21

Pada saat akan menyelesaikan Jog-on apakah
terdapat pemberitahuan (warning) untuk
menginformasikan behwa akses yang tidak
berwenang bisa mengakibatkan timbulnya
funtutan (prosecution)?

22

Pada saat logon, apakah terdapat pesan
pemberitahvan kepada pengguna mengenai
penggunaan yang tepat dari perangkat keras,
perangkat lunak, atau koneksifhubungan?

23

Atas berbagai akses yang terjadi, apakah
terdapat pelaporan mengenai kegagalan
maupun  keberhasilan  akses  kepada

pengguna?

24

Apakah kebijakan mengenai kata sandi
(pasmord) mencakup:
¢ mendorong diubahnya kata sandi yang
diperoleh pertame kali

e panjangnye kata sandi minimum yang
tepat/memadat

e mendorong seringnya perubahan kata
sandi

o perlindungan/proteksi yang cukup atas
kata sandi darurat

<) L1 LAy 2

25

Apakah terdapat prosedur penanganan atau
resolusi masalah yang formal, misalnya,
mengnonaktifkan user ID setelah lima kali
gagal melakuken log-on, waktu otentifikasi
dibatasi selama lima menit; pengguna
diberitahu = mengenai  peng-nonaktifan
(suspensi), tetapi tidak periu
memberitahukan alasannya?
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No

Pertanyaan

Ya

Tidak

Keterangan

26

Apakah terdapat firewal! perangkat Iunak
dan perangkat keras untuk membatasi akses
terhadap aset informasi?

27

Apakah terdapat peng-nonaktifan kata sandi
dari pegawai yang sudah tidak bekerja Jagi?

28

Apakah terdapat pembatasan akses ke lokasi
tertentw/khusus yang berhubungan dengan
TI1?

29

Apakah terdapat rotasi personil (yang tidak
diumumkan terlebih dahulu) untuk akiifitas-
aktifitas penting/sensitif yang dilakukan
secara berkelanjutan?

30

Apakah perangkat keras dan perangkat lunak
yang berhubungan dengan keamanan
mendapat perlindungan yang cukup, dan
terdapat pembatasan akses?

31

Apakah terdapat pembatasan akses terhadap
dala, seperti manajemen keamanan, kata
sandi, kunci crypfographic?

32

Apakah terdapat kebijakan mengenai
keamanan jaringan meliputi layanan yang
diberikan, lalu lintas data, tipe koneksi yang
diperbofehkan?

Sedang dalam
proses
pengerjesn

33

Apakah terdapat prosedur atau guidelines
untuk mengatur semua komponen jaringan
yang penting misalnya router, DMZ, VPN
switches yang diperbaharui secara repuler
dan perubahan tersebut didokumentasikan
denpan baik?

Sedang delam
proses
pengerjaan

34

Apakah terdapat penmggunaan jalur yang
benar-benar aman dalam mentransmisikan
informasi sensitif yang belum dienkripsi
(non-encrypted)?

35

Apakah terdapat pembatasan terhadap
penyebaran alamat email ke pihak luar,
untuk melindungi sistem dan junk maill

36

Apakah  terdapat ukuran  (measure)
pengendalian pencegahan dan deteksi yang
dibuat oleh manajemen yang berhubungan
dengan virus komputer?

37

Apakah terdapat prosedur yang mendorong
terjaganya integritas dari electronic value,
seperti fasilitas card reader dilindungi dari
pengrusakan, informasi kartu (PIN dan
informasi  lainnya)  dilindungi = dan
pencegahan terhadap pemalsuan kariu?
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No Pertanyaan Ya | Tidak | Keterangan
38 | Apakah aspek keamanan dapat diterapkan di |
seluruh aspek TI dalam organisasi?
39 | Apaksh semua aset organisasi yang penting |
dan jaringan yang beresiko tinggi dimonitor
secara rutin?
40 | Apakah fterdapat Computer Emergency
Response Team (CERT) yang mampu
mengendalikan keadaan darurat dari kejadian Sedang dalam
yang berkaitan dengan keamanan. Hal pe,;';:jm
berikut harus menjadi bagian penting dari
proses CERT:
e Penanganan insiden - Terdapat prosedur | v
umum dan khusus untuk menangani Sedang dalam
insiden secara efektif dan melaporkan peﬁé?ij&:an
bila terjadi serangan/ancaman dari luar
e Vendor relation - Tugas den tanggung |
jawab vendor dalam mencegah dan Sedang dalam
menindaklanjuti insiden yang tegadi, proses
melakukan koreksi terhadep kesalahan pengerjasn
perangkat lunak dan area TI leinnya
¢ Komunikasi - Kebutuhan, implementasi | Sedang dalam
dan penanganan keadasn  darurat proses
dikomunikasikan ke manajemen pengerjasm
e Investigasi terhadap isu hukum dan|
kriminal - Isu dipicu oleh pertimbangan Sedang dalem
hukum dan kebutuhan atau batasan yang proses
dihesilkan akibat investigasi kriminal pengerjaan
selama terjadinya insiden
e Constituency relation - respon centre|
akan memberikan dukupgan terhadap Sedang dalam
pemberian layanan dan metode pelatiban, proses
kepedulian, manajemen konfigurasi dan pengetjean
autentifikasi
e Agenda riset dan interaksi - identifikasi |
terhadap kegiatan riset yang ada dam riset Sedang dalam
yang perlu dilakukan dalam proses
hubungannya dengan kegiatan response pengerjasn
cenire
® Model of the threat - Pembangunan suatu | v
pemodelan yang mengkarakteristikkan Sedang dalam
ancaman dan resiko yang mungkin proses
timbul untuk membanfu mengurangi pengerjam
kegiatan yang beresiko
o Isu eksternal - Faktor-faktor yang berada | Sedang dalam
di luar pengendalian dan pengawasan proses
organisasi (contoh hukum, kebijakan, pengerjaan
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Neo Pertanyaan Ya | Tidak | Keterangan
syarat prosedural)
41 | Apakah pengendalian terhadap akses file dan
data secara fisik maupun logik direview | +

secara tahunan?
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PT Bank XYZ

oleh

Responden Tanggal

Disiapkan

No Dokumen

Jabatan

oleh

Tanggal Tanggal

Diperiksa

Proscs

Identify and Allocate Costs (DS6)

KK-DS6

No

Pertanyaan

Ya

Tidak | Keterangan

Apaksh terdapat prosedur, yang mendorong
dibvatnya rencana pemelihataan dan
pengembangan rutin dengan memperhatikan
prioritas dan pengpuna?

Apakah terdapat prosedur, dimana pengguna
memiliki keterlibatan yang cukup tinggi
dalam menentukan penggunaan sumber daya
TI?

dengan kebutuhan organisasi?

Apakah terdapat prosedur yang mendorong
dibuatnya anggaran TI tahunan yang sesuai

Apakah terdapat prosedur yang mendorong
dibuatnya anggaran Tl iahunan yang
memperhatikan biaya-biaya di masa lampau
serta  beberapa asumsi, agar dapat
memberikan pernahaman kepada pengguna?

Apakah terdapat prosedur yang mendorong
dibuatnya anggaran TI tahunan berisi alokasi
biaya bagi fungsiflayanan TI, yang
memerlukan persetujuan pengguna terlebih
dahulu?

Apakah terdapat prosedur yang mendorong
dibuatnya anggaran TI tahunan yang
mencakup pelaporan dan pembebanan aktual
(vang tejadi sebenamya)?

Apakah terdapat prosedur yang
memantaw/melacak  biaya-biaya  yang
dialokasikan atas berbagai sumber daya TI?

Apakah terdapat prosedur yang mendorong
pelaporan secara leratur kepada pengguna

atas kinerfa untuk berbagai kategori biaya?
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat prosedur yang mendorong
pelaporan kepada pengguna mengenai
perbandingpan  dengan  pihak  luar
(benchmarking) mengenai efektifitas biaya?

10

Apakah terdapat prosedur yang mendorong
dilakukannya modifikasi tepat wakiu
terhadap alokasi biaya untuk mencerminkan
kebutuhan organisasi yang berubah-ubah?

Masih dalam
proses

pengerjaan

11

Apakah terdapat prosedur yang secara
formal menyetujui dm  meperima
biaya/beban seperti yang diterima?

12

Apakah terdapat prosedur yang
mengidentifikast peluang
perbaikan/peningkatan TI untuk mengurangi
biaya/beban atau mendapatkan nilai yang
lebih dengan jumlah biaya/beban yang
sama?

13

Apakah terdapat laporan yang merekam dan
menggambarkan/menjelaskan berbagai
perubahan dari komponen-komponen biaya
dan prosedur perhitungan alokasi?

14

Apakah dilakukan review secara reguler
(tahunan atau semi tahunan) terhadap alokasi
biaya yang mencakup kebutuhan Perusabaan
dan perubahan layanan TI di Perusahaan?

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




69

PT Bank XYZ Disiapkan
oleh No Dokumen
Responden Tanggal
Diperiksa
Jabatan oleh
Tanggal Tanggal
KK-DS7
Proses Educate and Train Users (DS7)
No Pertanyaan Ya | Tidak | Keterangan
1 | Apakah terdapat kebijakan dan prosedur

yang berhubungan dengan kesadaran akan
keamanan dan  pengendalian yang
berkelanjutan?

Apakah terdapat program pelatihan dan
pendidikan yang memfokuskan pada
keamanan sistem informasi dan prinsip-
prnsip pengendalian, bagi staf TI?

Apakah setiap pepawai menyadan
tanggymg jawab akan pentingnya keamanan
dalam penggunaan dan penjagaan sumber
daya TI?

Apakah terdapat kebijakan dan prosedur
yang berhubungan dengan pelathan dan
sesuai dengan konfigurasi teknis dar
sumber daya Tl saat ini? '

Apaksh terdapat pelvang pelatthan in-
house, dan sering diikuti oleh pegawai?

Apakah terdapat peluang pelatihan teknis
TI dari luar yang sering diikuti oleh
pegawai?

Apakah terdapat fungsi pelatihan yang
bertugas menilai kebutuhan pelatihan
personil  mengenai keamanan  dan
pengendalian?

Apakah semua pegawai diharuskan untuk
menghadiri pelathan akan pentingnya
keamanan TI, misalnya mengenai prinsip
keamanan sislem secara umum, kode etik
dalam TI dan lain-lain?
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No Pertanyaan Ya | Tidak | Keterangan
9 | Apakah pelatihan kesadaran keamanan
telah mencakup kebijakan untuk mencegah N

pengungkapan informasi penting/sensitif
melalui percakapan?
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PT Bank XYZ Disiapkan

oleh No Dokumen
Responden Tanggal

Diperiksa
Jabatlan oleh
Tanggal Tenggal

KK-DS8

Proses Manage Service Desk and Incidents (DS8)
No Pertanyaan Ya | Tidak | Keterangan

1| Apakah telah dilakukan analisa untuk
menentukan model bagian pelayanan TIL J
staf, alat TI yang terintegrasi dengan proses

lain?

2 | Apakah sifat fungsi help desk (yaitu |
bagaimana permimtaan bantuao/asistensi
diproses dan diberikan) berjalan efektif?

3 | Apakah tindakan dokumentasi unfuk | +
kegiatan help desk dinilai cukup/memadai?

4 | Apakah terdapat instruksi uniuk menangani |
permintagn yang tidak dapat segera
diselesaikan oleh staf bagian layanan TI,
dengan mencari alternatif solusi lain?

5 | Apakah terdapat proses aktual untuk |
mencatat/memasukkan dan  mandafiar
permintaan jasa/layanan?

6 | Apakah terdapat suatu proses dan atau fools |
untuk mencatat perminiaan pelanggan,
status permintaan iersebut dan tindakan
untuk mengatasi permintaan tersebut?

kesalahan

7| Apakah catatan yang berisi terjadinya| ¥

menunjukkan tangpal dan wakiu penugasan

selalu  di-update, untuk

personel TI  terhadap  penyelesaian
permintaan yang ada?
8 | Apakah  terdapat  proses  yang|

cukup/memadai untuk pengajuan
pertanyaan dan intervensi pimpinan dalam

memecahkan masalah?

9 | Apakeh terdapal jangka waktn yang|
cukup/memadai dalam
menangani/menjawab setiap pertanyaan
yang diajukan?

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




72

No Pertanyaan Ya | Tidak | Keterangan
10 | Apakah  terdapat  prosedur uniuk |
memantawmelacak  perkembangan dan

pelaporan atas kegiatan help desk?

11 | Apakah tindakan/inisiatif |
perbaikan/peningkatan  kinerja  secara
formal diidentifikasi dan dilaksanakan
secara kontinyu?

12 | Apakah terdapat kesesuaian antara service | v
level  agreement  dengan  standar
kinerja/performa?

13 | Apakah tingkat kepuasan pengguna secara |
periodik ditentukan/diukur dan dilaporkan?

14 | Apakah telah dilakukan suatu analisa frend |

permintagn untuk mengidentifikasi pola
kesalahan yang senng terjadi?
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PT Bank XYZ Disiapkan

oleh No Dokumen
Responden Tanggal

Diperiksa
Jabatan oleh
Tanggal Tanggal

KK-DS9
Proses Manage the Configuration (DS9)
No Pertanyaan Ya | Tidak | Keterangan
1 | Apakah proses untuk menciptakan dan

mengendalikan configuration baseline (titik
cut-off dalam perancangan dan
pengembangan dan suatu item konfigurasi
dan evolusi tidak tepadi tanpa adanya
pengendalian konfigurasi yang ketat) tepat?

Apakah terdapat fungsi-fungsi untuk
memelihara configuration baseline?

Apakah prosedur pengendalian konfigurasi
mencakup integritas configuration baseline?

Apakah prosedur pengendalian konfigurasi
mencakup pengendalian otorisasi akses
terprogram terhadap perubahan sisiem?

Apaksh prosedur pengendalian konfigurasi
mencakup pemulihan (recovery) dan item-
item konfigurasi?

Apakah prosedur pengendalian konfigurasi
mencakup penyelesaian konfigurasi dan
laporan yang menilai kecukupan darn
prosedur pencatatan konfigurasi?

Apakah prosedur pengendalian konfigurasi
mencakup individu-individu (vang
bertanggung jawab untuk melakukan review
pengendalian konfigurasi) yang memilild
pengetahuan, keahlian dan kemampuan yang
sesuai?

Apakah prosedur pengendalian konfigurasi
mencakup adanya prosedur-prosedur untuk
melakukan review akses ke soffware
baseline?
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No

Pertanyaan

Ya

Tidak

Keterangan

Apakah prosedur pengendalian konfigurasi
mencakup hasil dari review yang diberikan
kepada pimpinan untuk tindakan perbaikan?

10

Apakah dilakukan review periodik terhadap
konfigurasi sistem?

11

Apakah configuration baseline memiliki
sejarah/historis yang cukup/memadai untuk
melacak berbagai perubahan?

12

Apaksh terdapat prosedur pengendalian
perubahan perangkat lunak untuk membuat
dan memelihare program aplikasi yang
dilisensi?

13

Apakah terdapat prosedur pengendalian
perubahan  perangkat  lunak  untuk
memastikan program aplikasi yang dilisensi
dikendalikan secara memadai?

14

Apakah terdapat prosedur pengendalian
perubahan  perangkat lunak  untuk
memastikan kehandalan dan integritas
perangkat lunak?

15

Apakash terdapat prosedur pengendalian
tethadap perubahan perangkat lunak untuk
memastikan kehandalan dan intepritas dari
authorised sofiware yang digunakan, dan
untuk memeriksa unauthorised software?

16

Apakah terdapat prosedur pengendalian
perubahan  perangkat  lunak  untuk
memberikan  tanggung jawab  dalam
pengendalian unauthorised sofiware kepada
staf tertentu? :

17

Apakah terdapat prosedur pengendalian
perubahan perangkat lunak untuk mencatat
pemsakaian wnquthorised software dan
pelaporan kepada DTI untuk tindakan
perbaikan yang dilakukan?

18

Apakah terdapal prosedur pengendalian
perubahan  perangkat Tumak  untuk
menentukan apakah manajemen mengambil
tindakan perbaikan atas penyimpangan yang
terjadi atau tidak?

19

Apakah proses untuk memindahkan
(migrasi) aplikasi yang sedang dalam
pengembangan ke lingkungan pengujian,
dan akhimya ke dalam status produksi, akan
mengakibatken perubahan pada laporan

konfigurasi?
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No

Pertanyaan

Ya

Tidak

Keterangan

20

Apakah proses penyimpanan perangkat
lunak  mencakup pendefinisian  area
penyimpanan file yang aman untuk semua
perangkat lunak yang berlaku dalam tahap
yang tepat dari siklus hidup pengembangan
sistem?

21

Apakah proses penyimpanan perangkat
lunak mencakup diharuskannya pemisahan
tempat penyimpanan perangkat lunak yang
satu dengan perangkat lunak yang lain?

22

Apakah proses penyimpanan perangkat
lumak mencakup pendefinisian pengendalian
akses logika dan fisik?

23

Apakah proses penyimpanan perangkat
lunak memperhatikan akuntabilitas
perangkat lunak?

24

Apakah proses penyimpanan perangkat
lunak mencakup pembuatan/penetapan jejak
audit?

25

Apakah proses penyimpanan perangkat
Junak mencakup pendeteksian,
pendokumeniasian, dan pelaporan kepada
Divisi T1 semua kejadian yang tidak sesuai
dengan prosedur yang telah ditetapkan?

26

Apakah proses penyimpanan perangkat
hmak mencakup penentuan apakah Divisi TI
mengambil tindakan perbaikan atau tidak?

27

Apakah terdapat koordinasi di antara
pengembangan aplikasi, kepastian kualitas,
dan operasi mengenai  pembaharuan
(updating) dari configuration baseline atas
perubahan yang teriadi?

28

Apakah perangkat Jupak diberi label
(identitas) secara periodik dan diinvetarisir?

29

Apakah terdapat penggunaan [library
management sofiware untuk menghasilkan
jejak audit dari perubahan-perubahan
program?

30

Apakah terdapat penggunaan library
management sofiware untuk memelihara
jumlah/banyaknya versi program?

31

Apakah terdapat penggunaan library
management software untuk mencatat dan
melaporkan perubahan-perubahan program?

Audit tata ..., Dwi Prihatini, FEB Ul, 2009




76

No

Pertanyaan

Ya

Tidak

Keterangan

32

Apakah terdapat penggunaan library
management sofiware untuk memelihara
informasi tanggal/pembuatan program?

33

Apakah terdapat penggunaan [library
management software untuk memelihara
copy dari versi program sebelumnya?

34

Apakah terdapat penggunaan library
management software untuk mengendalikan
pembaharuan-pembahamian (updating) yang
terjadi secara bersamaan?

33

Apakah setiap aset yang baru selalu dicatat?
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PT Bank XYZ

oleh

Responden

Tangpal

Disiapkan

No Dokumen

Jabalan

olch

Tanggal

Diperiksa

Tangpal

Proses

Manage Problems (DS10)

KK-DS2

Neo

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat proses
manajemen/pengelolaan masalah  yang
memastikan  bahwa semuva  kejadian
operasional yang bukan merupakan bagian
dari operasi standar dicatat, dianalisa dan
dicari penyelesaiannya secara tepat waktu?

Apakah terdapat proses
manaiemen/pengelolaan  masalah  yang
mendorong dibuatnya {aporan atas masalah-
masalah yang signifikan?

Apakah terdapat prosedur pengelolaan
masalah  unituk mendefinisikan  dan
mengimplementasikan sistem
manajemen/pengelolaan masalah?

Apakah terdapat prosedur pengelolaan
masalah untuk mencatat, menganalisa, dan
mencari penyelesaian secara tepat waktu
untuk semua peristiwa yang tidak sesuai
standar/non standar?

Apakah terdapat prosedur
manajemen/pengelolaan  masalah  untuk
membuat faporan berbagai kejadian penting
dan melaporkannya kepada pengguna
(usen)?

Apakah terdapat prosedur
manajemen/pengelolaan masalah  untuk
mengidentifikasikan tipe-tipe permasalahan
dan  metodologi  priontisasi  yang
membolehkan berbagai usaha pemecahan
masalah berdasarkan resiko? :
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Neo

Pertanyaan

Ya

Tidak

Keterangan

Apakah terdapat prosedur
manajemen/pengelolaan masalah
pendistribusikan keluaran (oufput) kepada
pihak-pihak yang tidak berwenang?

Apakah terdapat prosedur
manajemen/pengelolaan  masalah  untuk
melacak/menelusuri kecenderungan
permasalahan?

Apakah terdapat prosedur
manajemen/pengelolaan  masalah  untuk
mengumpulkan data permasalahan yang
tejadi dengan tepat, akurat dan konsisten
demi mendukung proses pelaporan?

10

Apakah terdapat prosedur
manaiemen/pengelolaan masalah  untuk
menentukan apakah manajemen secara
periodik mengevaluasi proses
manajemen/pengelolaan masalah, untuk
meningkatkan efisiensi dan efektivitas?

11

Apakah terdapat prosedur
manajemen/pengelolaan masalah  untuk
mendorong kecukupan jejak audit bagi
_permasalahan sistem?

12

Apakah terdapat prioritas dalam pemrosesan
masalah yang darurat?

13

Masih berhubungan dengan pertanyaan
sebelumnya, apakah pemrosesan tersebut
telah didokumentasikan?

14

Masih berhubungan dengan pertanyaan
sebelumnya, apaksh pemrosesan tersebut
membutubkan persetujuan dari DTI?

15

Apakah terdapat prosedur otorisasi akses
yang bersifat sementara dan darurat yang
mengharuskan adanya pendokumentasian
akses dan dipelihara/disimpan dalam suatu
file? :

16

Apakah terdapat prosedur otorisasi akses
sementara dan darurai yang mengharuskan
adanya persetujuan dari Divisi TI?

17

Apakah terdapat prosedur otorisasi terhadap
akses sementara - dan darurat dengan
memperhitungkan fungsi keamanan?
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PT Bank XYZ

oleh

Responden Tanggal

Disiapkan

No Dokumen

Jabatan

oleh

Tanggal Tanggal

Dimeri]

KK-DS11

Proses : Manage Data (DS11)

No

Pertanyaan

Ya

Tidak | Keterangan

For Data Preparation

Apakah terdapat prosedur persiapan data
yang memastikan kelengkapan, ketepatan,
dan validitas data?

Sedang dalam
Proses pengerjaan

Apakah terdapat prosedur otorisasi untuk
semua dokumen sumber?

Sedang dalam
Proses pengerjaam

Apakah terdapat pemisahan tugas antara
pihak yang menghasilkan, yang menyetujui,
dan yang mengkonversi dokumen sumber
rmenjadi sebuah data?

Apakah data ditransmisikan secara tepat
| waktu?

Apakah terdapat review secara penodik
terhadap dokumen sumber mengenai
penyelesaian dan persetujuannya?

Apakah  terdapat penanganan  yang
tepat/sesuai  apabila dokumen sumber
mengandung kesalahan?

Apakah terdapat pengendalian yang cukup
untuk  melindungi  informasi  yang
penting/sensitif pada dokumen sumber?

Apakah terdapat prosedur yang memastikan
kelengkapan dan ketepatan dokumen sumber
dan konversi dokumen sumber yang tepat
waktu?

Sedang dalam
Proses pengerjaan

Apakah terdapat penyimpanan/penahanan
dokumen yang memadai (cukup lama) untuk
membolehkan rekonstruksi pada saat tefjadi
kehilangan, ketersediaan untuk review dan
audit, dan kebutuhan penyelidikan?
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No

Pertanyaan Ya

Tidak

Keterangan

For

Data Input

10

Apakah diperlukan persetujuan terlebih |
dahulu sebelum dilakukan input (entri) data?

11

Apakah terdapat pemisahan tugas yang|
memadai di antara: bagian yang menyajikan,
bagian yang menyetujui, bagian yang
mengotorisasi dan fungsi entri data?

12

Apakah terdapat terminal yang unik, dan|
identifikasi operator yang aman dalam
melakukan proses input data?

13

Apaksh terdapat penggunaan, pemelibaraan, |
dan pengendalian dari terminal input data dan
identitas (ID) operator?

14

Apakah terdapat jejak audit umuk|
mengidentifikasi sumber masukan?

15

Apakah terdapat verifikasi rutin atan |
pemeriksaan terhadap data yang dimasukkan,
sesegera mungkin?

16

Apakah terdapat penanganan yang tepat|
terhadap kesalahan dalam pemasukkan data?

17

Apakah terdapat pemberian tanggung jawab [
yang jelas untuk mendorong otorisasi yang
tepat atas data?

For Data Processing

18

Apakah terdapat program yang mampu|
menguji input yang mengandung kesalahan
(misalnya program validasi dan editing)?

19

Apakah terdapat program yang mampu| <
memeriksa  dan  memvalidasi  semua
“transaksi?

20

Apakah terdapat program yang tidak |
membolehkan dibiarkannya kondisi-kondisi
yang mengandung kesalahan (error)?

21

Apakah ferdapat prosedur penanganan |
kesalahan yang mencakup pengoreksian dan
memerlukan persetujuan kembali?

22

Apakah terdapat prosedur penanganan|
kesalahan yang mencakup didefinisikannya
tanggung jawab individu atas file tunda/non
aktiffsuspen?

23

Apakah terdapat prosedur penanganan
kesalahan yang mencakup diperlukannya N
laporan atas kesalahan yang belum
diselesaikan dar file tunda/non aktif/suspen?
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No

Pertanyaan

Ya

Tidak

Keterangan

24

Apakah terdapat prosedur penanganan
kesalahan yang mencakup ketersediaan
rencana  prionitisasi  file  tunda/mon
aktiffsuspen atas dasar umur dan tipe?

25

Apakah terdapat catatan dari program yang
dijalankan dan fransaksi yang diproses atau
ditolak untuk keperluan jejak audit?

26

Apakah terdapat kelompok pengendalian
untuk mengawasi kegiatan input/entri dan
menyelidiki kejadian-kejadian non-standar?

27

Apakah terdapat prosedur tertulis untuk
mengoreksi dan menyajikan kembali data
yang mengandung kesalahan, termasuk
solusinya (yang bersifat tidak menghambat
pemrosesan yang lain) untuk dilakukan
pemrosesan kembali?

28

Apakah  penyajian/peng-inputan  kembali
transaksi diproses sama seperti sebelumnya?

29

Apakah terdapat tanggung jawab untuk
mengoreksi kesalahan (error) pada proses
_input data?

30

Apakah sistem arfificial intelligence berada
pada tempatnya dalam suatu kerangka
pengendalian interaktif dengan operator
manusia untuk  memastikan  bahwa
keputusan-keputusan yang vital diproses dan
disetujui?

For Output, Interfacing and Distribution

31

Apakah akses ke keluaran (output) dibatasi
secara fisik dan logika dan hanya boleh
dilakukan oleh pihak yang berwenang?

.\J

32

Apakah terdapat review yang berkelanjutan
terhadap output?

33

Apakash terdapat jejak audit untuk
memfasilitasi pelacakan/penelusuran
pemrosesan transaksi dan rekonsiliasi data?

34

Apakah ketepatan laporan keluaran diperiksa,
dan kesalahan (error) yang terdapat di dalam
kelvaran dikendalikan oleh personil yang
ahii?

35

Apakah terdapat definisi yang jelas dari isu-
isu keamanan terhadap proses keluaran,
interfacing (antar mukza) dan distribusi?

36

Apakah dilakukan komunikasi terhadap
Divisi TI apabila terjadi pelanggaran
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No

Pertanyaan

Ya

Tidak

Keterangan

keamanan?

37

Apakah terdapat metodologi standar untuk
menindaklanjuti  tindakan  pelanggaran
keamanan tersebut?

38

Apakah terdapat pendefinisian yang jelas
mengenai proses dan pthak yang bertanggung
jawab terhadap pemusnahan (disposal)
keluaran/output?

39

Apakah proses pemusnahan material yang
sudah tidak tferpakai disaksikan oleh pihak
yang berwenang?

40

Apakah semua media masukan dan keluaran
disimpan di lokasi yang terpisah?

41

Apakah informasi yang telah dihapus, diatur
sedemikian rupa sehingga benar-benar tidak
bisa diambil kembali oleh pihak yang tidak
berwenang?

42

Apakah infrastruktur fisik yang ada akan
mencegah data apgar tidak hilang karena
kebakaran, gangguan, serangan eksternal atau

akses yang tidak diotorisasi?

For Media Library

43

Apakah isi dari media library secara
sistematik dicatat sebagai inventaris?

Apakah  penyimpangan yang terjadi
diperbaiki tepat waktu?

45

Apakah digunakan berbagai ukuran untuk
memelibara integritas dari magnetic media?

46

Apakah terdapat prosedur penjagaan umntuk
menjaga ist media library?

47

Apakah  tangpung  jawab  terhadap
pengelolaan media library diberikan kepada
staf TT tertentu?

e B N e e e

48

Apakah terdapat strategi pengembalian ke
kondisi awal (restoration) dan media back-
up?

49

Apakah media back-up dipilih sesuai dengan
stralegi back upyang telah didefinisikan dan
apakah dilakukan verifikasi secara reguler
untuk menilai kegunaan media back up
tersebut?

50

Apakah media back-up tersimpan secara
aman, dan lokasi penyimpanannya direview

secara periodik dalam bal keamanan akses
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No

Pertanyaan

Ya

Tidak

Keterangan

fisik dan keamanan data file?

51

Apakah periode penahanan/pemilikan dan
ketentuan penyimpanan didefinisikan secara
jelas untuk berbagai dokumen, data, program,
laporan dan pesan?

52

Apakah sectiap percakapan dan setiap
transaksi melalui telepon atau email dicatat,
direkam dan disimpan (sepanjang tidak
melanggar peraturan/hukum)?

33

Apakah terdapat prosedur yang sesuai dengan
kebutuhan/ketentuan proses bisnis dan
peraturan yang berlaku, untuk mengarsipkan
informasi?

For

Information Authentication and Integrity

54

Apakah integritas data file diperiksa secara
periodik?

55

Apakah  dilakukan verifikasi terhadap
permohonan/permintaan yang diterima dari
luar PT Bank XYZ baik itu melalui telepon
atau voicemail atan email dengan cara
melakukan telepon balik, balasan email atau
melalui cara lainnya?

56

Apakah metode yang telah diatur sebelumnya
digunakan untuk verifikasi independen dari
keabsahan/keaslian sumber dan isi fransaksi
yang diminta, yang diterima melalui fax
email atau image system?

57

Apakah digunakan sertifikasi atau tanda
tangan elekironik dalam  meverifikasi
integritas dan keabsahan/keaslian dan
dokumen elektronik yang masuk?
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PT Bank XYZ

oleh

Responden Tanggal

Disiapkan

No Dokumen

Jabatan

oleh

Tanggal Tenggal

Diperiksa

Proses

Manage the Physical Environment (DS12)

KK-DS12

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah lokasi fasilitas tidak terlihat secara
jelas dan luar, dan berada di area yang
memiliki tingkat akses yang paling sedikat,
serta dibalasi hanya untuk orang-orang
tertemtu saja?

Apakah prosedur akses fisik dan logika
cukup/memadai, termasuk akses keamanan
bagi pegawai, pemascok (vendor), dan staf
yang memelihara fasilitas dan peralatan?

Apakah praktik dan prosedur
pengelolaan/penanganan  kunci (k2y) dan
card reader dinilai memadai, termasuk
pembaruan vang berkelanjutan?

Apakah kebijakan otorisasi dan akses dalam
memasuki/meninggalkan, melindungi,
registrasi, tanda/kartn masuk sementara,
kamera pengimai di daerah yang sensitif,
dinilai memadai?

Apakah terdapat proses pembatalan, respon,
dan  eskalasi pada  saat  tegadi
pelangparan/penerobosan keamanan?

Apakah terdapat review periodik dan
berkelanjutan atas berbagai profil akses?

Apakah  terdapat  berbagai  ukuran
pengendalian keamanan dan akses, yang
mencakup  peralalan informasi  yang
portable dan/atau off-site?

Apakah  terdapat review  registrasi
pengunjung, pemberian tanda/kartu masuk,
perlindungan  (escorr), orang yang
bertanggung jawab atas pengunjung, dan
buku pencatatan, uniuk memastikan
terdapatnya check in dan out dan
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No

Pertanyaan

Ya

Tidak

Keterangan

pemahaman resepsionis atas berbagai
prosedur keamanan?

Apakah akses ke lokasi TI yang sensitif,
akan dibalasi misalkan dengan cara
memagari/membentengi  gedung  dan
menaruh alat keamanan di dalam dan di Juar
gedung. Alat keamanan tersebut akan
mencatat siapa saja yang memasuki wilayah
dan akan membunyikan alarm jika ada
pihak yang tidak berwenang masuk ke
lokasi TI tersebut. Alat keamanan ini bisa
berupa badges atau key card key pad,
closed circuit ftelevision dan biometric
scanner?

10

Apakah terdapat review atas prosedur
pemberitahuan (warning) kebakaran, cuaca,
elektrikal dan alarm?

11

Masth berhubungan dengan pertanyaan
sebelumnya, apakah terdapat review dari
skenario-skenario respon yang diharapkan
pada saat terjadi berbagai tingkat keadaan
darurat yang berhubungan  dengan
lingkungan?

12

Apakah terdapat review dari prosedur
pengendalian  terhadap kelembaban,
ventilasi, jaringan listrik dan AC?

13

Masih berhubungan dengan pertanyaan
sebelumnya, apakah terdapat review dan
skenario-skenario respon yang diharapkan
pada saat tegadi kehilangan atau
keadaan/sesuatu hal ekstrim yang tidak
diantisipasi?

14

Apaksh terdapat review dar proses alarm
akibat pelanggaran/penerobosan keamanan
yang mencakup:

® definisi dari prioritas glatn

e skenario-skenario respon atas tiap-tiap
prioritas alarm

e tanggung jawab dari personil PT Bank
XYZ versus personil keamanan dari
vendor

o interaksi dengan pihak yang berwenang
di PT Bank XYZ

® review atas prosedur alarm yang terbaru

e

15

Apakah PT Bank XYZ bertanggung jawab
atas akses fisik dalam fungsi TI yang
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No

Pertanyaan

Ya

Tidak

Keterangan

mencakup:

e pengembangan, pemeliharaan  dan
review berkelanjutan dari kebijakan dan
prosedur keamanan

o dibuatnya hubungan dengan vendor
yang berorientasi pada keamanan

e Penanganan atas isu-isu tekmologi yang
berhubungan dengan keamanan

® pengkoordinasian  kesadaran  dan
pelatihan keamanan umtuk pegawai PT
Bank XYZ

» pengkoordinasian aktifitas-aktifitas yang
mempengarchi  pengendalian  akses
logika melalui aplikasi tersentralisir

® pemberian kesadaran dan pelatihan
keamanan tidek hanya dalam fimgsi TI
tetapi untuk semua pengguna

16

Apakah terdapat negosiasi dan pembaharan
(updating) dari isi kontrak jasa/layanan
keamanan?

17

Apakah dalam merancang lokasi TI teleh
memperhatiken kabel telekomunikasi secara
fisik, aliran air, dan kekuatan listrik?

18

Apakah terdapat kepatuhan/kesesuaian
terhadap peraturan kesehatan, keselamatan
dan lingkungan?

19

Apakah kesmanan fisik dinyatakan/dipenuhi
dalam rencana kontinuitas, dan memastikan
diterapkannya keamanan fisik yang sama
untuk fasilitas yang berasal dari supplier?

20

Apakah terdapat penggunaan
Uninterruptible Power Source (UPS)
sebagai infrastruktur  altematif umtuk
mengimplementasikan keamanan?

21

Apakeh  terdapat  penggumaan  jalur
telekomunikasi alternatif sebagai
infrastruktur alternatif untuk
mengimplementasikan keamanan?

22

Apakah pemusnahan peralatan penyimpanan
yang mengandung informasi sensitif
berlangsung dengan aman?

23

Apakah lokasi TI yang sensitif diperiksa
dengan frekuensi tertentu (termasuk hari
akhir dan libur) oleh staf yang menangani
masalah securify?
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PT Bank XYZ

Responden

Disiapkan
oleh

Tanggal

No Dokumen

Jabatan

Tanggal

Diperiksa
olch

Tanggal

Proses

Manage Operation (DS13)

KK-DS13

No

Pertanyaan

Ya

Tidak

Keterangan

Apakah seluruh pemrosesan yang
dilakukan, termasuk restar! dan recovery
telah lengkap?

Apakah terdapat prosedur shur down dan
Initial Programme lLoad (IPL) yang
memadai?

Apakah digunakan statistika penyelesaian
Jadwal untuk  mengkonfirmasikan
penyelesaian yang berhasil dari seluruh
kebutuhan/ketentuan?

Apakah terdapat pemisahan fisik dan
logika dari sumber dan objek,
perpusiakaan  (/ibrary) pengujian/tes-
pengembangan-produksi, prosedur
pengendalian perubahan untuk
memindahkan program di  antara
perpustakaan tadi?

Apakah digunakan statistika
kinerja/performa untuk kegiatan-kepiatan
operasional, yang mencakup kapasitas,
utilisasi, dan performa perangkat keras
dan peripherals?

Apakah digunakan statistika
kinerja/performa untuk kegiatan-kegiatan
operasional, yang mencakup utilisasi, dan
performa memory?

Apakah digunakan statistika
kinerja/performa untuk kegiatan-kegiatan
operasional, yang mencakup utilisasi, dan
performa  segala  sesuatu  yang
berhubungan dengan telekomunikasi?

Apakah terdapat suatu keyakinan bahwa
performa operasional sesuai dengan
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No

Pertanyaan

Ya

Tidak

Keterangan

standar/ketentuan  performa  produk,
standar performa yang didefinisikan
secara internal dan komitmen persetujuan
tingkat jasa/layanan?

Apakah dokumen/catatan pengoperasian
dipelihara, disimpan/ditahan, dan
direview secara berkelanjutan?

10

Apakah terdapat pemelibaraan atas semua
peralatan yang dilaksanakan secara tepat
waktu?

11

Apakah terdapat prosedur dan kebijakan
untuk menangani halhal di  luar
kebiasaan?

Sedang dalam proses
pengerjaan

12

Apakah para operator mengalami
pergantian (shifting), memiliki
kesempatan cuti, dan memelihara
kompetensinya?

13

Apakah terdapat suata prosedur yang
mencakup jadwal pekerjaan sehari-hari,
penunjukkan seseorang apabila terjadi
kegagalan pekerjaan dan menjalankan
sederetan kode jika tfegadi kegagalan
proses/pekerjaan?

14

Apakah terdapat kebijakan atau prosedur
yang memonitor infrastrukfur TI dan
event-event terkait?

15

Apakah terdapat deskripsi tugas dan
pekejaan  yang  berkaitan dengan
pemisahan tugas? Sebagai contoh
operator komputer seharusnya tidak
memiliki akses ke program dan
programmer scharusnya tidak memiliki
akses ke produksi data, dsb

16

Apakah kronologis informasi disimpan
dalam suatu file operation logs atau
semacamnya, schingga memungkinkan
dilakukannya rekonstruksi, review dan
pengujian terhadap waktu dilakukannya
deretan operasi atau aktifitas yang
mendukung operasi?

17

Apakah terdapat penjagaan fisik yang
tepat, praktek akuntasi dan manajemen
inventory terhadap aset TI yang sensitif
seperti form khusus dan security tokens?
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No

Pertanyaan

Ya

Tidak

Keterangan

18

Apakah terdapat prosedur dan kebijakan
untuk memperoleh, mengubah dan
memindahkan akses terhadap aset yang
sensitif?

19

Apakah terdapat prosedur dan kebijakan
untuk memindahkan dan memusnahkan
dokumen output?

20

Apakah maintenance bagi seluruh
perangkat keras yang penting dirancang
dengan memperhatikan analisis cost-
benefit, rekomendasi vendor, msiko,
personel yang cakap dan fakior relevan
lainnya?
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