ABSTRAK

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem
informasi. Sayang sekali masalah keamanan ini sering kali kurang mendapat
perhatian dari para pemilik dan pengelola sistem informasi. Departemen Pertanian,
sebagai lembaga pemerintahan yang bertanggungjawab pada penentu kebijakan,
standarisasi, dan sosialisasi pertanian di seluruh wilayah RI tidak dapat dipungkiri
juga membutuhkan informasi yang berkualitas guna menjalankan tugas pokok dan
fungsi sebagaimana mestinya. Seiring dengan semakin meluasnya pemanfaatan
teknologi informasi di sektor pemerintahan, maka semakin pentinglah peran
informasi yang berkualitas bagi sektor ini.

Keamanan informasi tidak dapat diimplementasikan dengan baik apabila
faktor-faktor pendukungnya tidak dipertimbangkan. Media untuk menghasilkan
informasi, menyimpan informasi dan menyebarkan informasi baik yang berupa
perangkat keras, perangkat lunak dan perangkat jaringan harus diperhatikan sebagai
aspek teknis dari keamanan sistem informasi.

Begitu pula dengan aspek non teknis seperti kebijakan keamanan informasi,
tata kelola, yang meliputi tugas dan tanggung jawab masing-masing personil juga
harus diperhatikan dalam pengembangan manajemen keamanan sistem informasi
yang komprehensif di Departemen Pertanian.

Evaluasi sistem keamanan informasi perlu dilakukan sebagai upaya untuk
menjaga keamanan asset sekaligus menjamin kegiatan pertukaran informasi dapat
berjalan dengan aman dan seamless (mulus). Aspek yang dikaji meliputi aspek
kebijakan dan prosedur keamanan informasi (policy) meliputi arsitektur dan model
keamanan infomasi, aspek keamanan fisik, aspek teknis, aspek personil, dan aspek

tata kelola sistem informasi.
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ABSTRACT

Information security is one of the most important aspect of an information
system. Unfortunately the owners and the managers of information system do not
give enough attention to this aspect. Department of Agriculture that was responsible
to policy makers, standardization, and socialization of agriculture development could
not be ignored also needed good quality information in order to undertakes the task of
the subject as it should be. The role of information in the government sector become
important because of the expanding of the utilization information technology in this
sector.

Information security could not be implemented completely if the supporting
factors were not considered. The media that produce, keep and spread the information
such as hardware, software as well as network equipment must be considered as the
technical aspect of the information security system.

In the other hand, non technical aspect such as information security policy,
information security management system , that covered the task and responsibility of
each personnel must be considered into the development of the management of
information security in Department of Agriculture.

Evaluation of information security system at Department of Agriculture was
made as efforts to maintain the security assets and simultaneously to guarantee the
information exchange activity could be running safely and seamless (smooth). The
aspect that was studied were the information security procedure (policy), architecture
and security model, physical security aspect, technical aspect, personnel aspect, and

management of information system aspect.
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