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ABSTRAK

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem
informasi. Sayang sekali masalah keamanan ini sering kali kurang mendapat
perhatian dari para pemilik dan pengelola sistem informasi. Departemen Pertanian,
sebagai lembaga pemerintahan yang bertanggungjawab pada penentu kebijakan,
standarisasi, dan sosialisasi pertanian di seluruh wilayah RI tidak dapat dipungkiri
juga membutuhkan informasi yang berkualitas guna menjalankan tugas pokok dan
fungsi sebagaimana mestinya. Seiring dengan semakin meluasnya pemanfaatan
teknologi informasi di sektor pemerintahan, maka semakin pentinglah peran
informasi yang berkualitas bagi sektor ini.

Keamanan informasi tidak dapat diimplementasikan dengan baik apabila
faktor-faktor pendukungnya tidak dipertimbangkan. Media untuk menghasilkan
informasi, menyimpan informasi dan menyebarkan informasi baik yang berupa
perangkat keras, perangkat lunak dan perangkat jaringan harus diperhatikan sebagai
aspek teknis dari keamanan sistem informasi.

Begitu pula dengan aspek non teknis seperti kebijakan keamanan informasi,
tata kelola, yang meliputi tugas dan tanggung jawab masing-masing personil juga
harus diperhatikan dalam pengembangan manajemen keamanan sistem informasi
yang komprehensif di Departemen Pertanian.

Evaluasi sistem keamanan informasi perlu dilakukan sebagai upaya untuk
menjaga keamanan asset sekaligus menjamin kegiatan pertukaran informasi dapat
berjalan dengan aman dan seamless (mulus). Aspek yang dikaji meliputi aspek
kebijakan dan prosedur keamanan informasi (policy) meliputi arsitektur dan model
keamanan infomasi, aspek keamanan fisik, aspek teknis, aspek personil, dan aspek

tata kelola sistem informasi.

Kata kunci : 1SO 17799, sistem keamanan informasi,
viii + 68 halaman; 14 gambar; 12 tabel; 3 lampiran
Daftar acuan:7 (2002-2006)
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ABSTRACT

Information security is one of the most important aspect of an information
system. Unfortunately the owners and the managers of information system do not
give enough attention to this aspect. Department of Agriculture that was responsible
to policy makers, standardization, and socialization of agriculture development could
not be ignored also needed good quality information in order to undertakes the task of
the subject as it should be. The role of information in the government sector become
important because of the expanding of the utilization information technology in this
sector.

Information security could not be implemented completely if the supporting
factors were not considered. The media that produce, keep and spread the information
such as hardware, software as well as network equipment must be considered as the
technical aspect of the information security system.

In the other hand, non technical aspect such as information security policy,
information security management system , that covered the task and responsibility of
each personnel must be considered into the development of the management of
information security in Department of Agriculture.

Evaluation of information security system at Department of Agriculture was
made as efforts to maintain the security assets and simultaneously to guarantee the
information exchange activity could be running safely and seamless (smooth). The
aspect that was studied were the information security procedure (policy), architecture
and security model, physical security aspect, technical aspect, personnel aspect, and

management of information system aspect.

Keywords : ISO 17799, information security system
viii + 68 pages; 14 figures; 12 table; 3 attachments
Bibliography:7 (2002-2006)

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008



DAFTAR ISI

Halaman

KATA PENGANTAR

[

ABSTRAK

i

ABSTRACT

i

DAFTAR ISI

iv

DAFTAR GAMBAR

vii

DAFTAR TABEL

viii

Bab | Pendahuluan ... ... 1
1.1 Latar Belakang ...........coooiiiii i e 1
1.2 Perumusan Masalah ... 2
1.3 LIS ] U 3
14 RUANG LINGKUP ..t e e 3
15 Sistematika Penulisan ............ ... 4

Bab I1 - Landasan TEOIT ......o.iiuiniietin ettt et e et
2.1 Sistem Manajemen Keamanan Informasi ...........ccccocceveevieve s 5
2.1.1  Informasi SEDAgal ASEL .....ceeiieiiiie e 5
2.1.2  Keamanan INfOIrMASH ......ccveieeiiiie i 5
2.1.3  Aspek Keamanan INFOrmMASH ........cccooveiiiiiiiiiieie e 6
2.1.4  Manajemen keamanan INfOrmasi .........cccccveiiiiiieiie e 8
2.2 Sistem Manajemen Keamanan INformasi ..............c.oooeiiiiiiiiiiininiin.s 11
2.2.1  Standarisasi Sistem Manajemen Keamanan INformasi ...........ccccocceevveiieeveennnnn, 11
2.2.2  BS TT99:L .o e ra e 12
2.2.3  BS 7799 ittt ra e e 15
2.2.4  Security Management IndeX (SMI) ..o 17
2.3 Audit Sistem Informasi di Lembaga Pemerintahan ............c.ccccoooveviiiieiiicinn, 18

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008



Bab T MetodolOgi .. ..oneeiei s 20

Bab IV  Evaluasi Sistem Keamanan Informasi Deptan ................ccooiiiiiiiiiiiiiiienn, 24
4.1 Kebijakan Keamanan Informasi ... 24
4.1.2 Arsitektur dan Model Keamanan Informasi ..................coocooeiiiiinan.. 26
4.1.3  Prosedur Keamanan Pertukaran Informasi ................cccooeiiiiiiiinnnnnnn 29
4.2 Ruang Lingkup Sistem Manajemen Keamanan Informasi ...................... 30
421 ASPEK FISIK ..ot 30
4.2.1.1 Keamanan Fisik Gedung/RUANGAN ..........cccceevveiieeiieiieie e se e 32
4.2.1.2 Kendali Keluar Masuk RUangan ..........cccccooeiiiiininninieiie e 36
4.2.2  ASPEK TEKNIS ...eiiiiiiiiiie it 37
4.2.2.1  KIGSITIKAST ASEL .....veiieiiieieeie et eie st ese e e ee et e ste e snaesteeseesreesseaneesneenes 37
4.3 Penilaian Resiko-resikoTerhadap ASEt ......cccccoviiiiiiiiiiiiieisieee e 47
4.3.1 [dentifikasi ANCAMAN ..........coeriiriiie et eneas 47
4.3.2 Identifikasi Kelemahan ..o 48
4.3.3  Analisa Hasil KUESIONET .......cccooiiiiieiiieie e 50
4.4 Manajemen RESIKO ..o 52
441 Man@emen ASEL .....oieiiii i nee DO
4.4.2  Perlindungan Aset Terhadap Ancaman Lingkungan ..................c.cooeeenene. 55
4.5 Penentuan Sasaran Kontrol Manajemen Keamanan Informasi ............c.ccoovvvenee. 56
4.6 Rekomendasi KEGIAtAN ..........ccoviiiiiiiiiese e 58

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008






Bab V  Kesimpulan dan Saran

5.1 KESTMPUIAN ..t
5.2 SATAN L.t E et n e
DAFTAR ACUAN
............................................................................................ 66
LAMPIRAN-LAMPIRAN
LAMPIRAN A
LAMPIRAN B
LAMPIRAN C

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008



Halaman

2.1  Aspek Keamanan Informasi................oooiiiiiiiiiiiiiiii i,

2.2 Sepuluh wilayah standar ISO/IEC 17799 .........cccciiiiiiiniinenne

2.3 Siklus PIan-Do-CheCk-ACt ........ccoiiiiiiiiiieseeeeee e

3.1 Langkah-langkah dalam pembuatan ISMS ...

3.2 Proses Penaksiran Resiko .............coooiiiiiiiiiiiiiiiiiene..

3.3  Proses Pengendalian Ancaman/Resiko .............cccoooiiiiiiiniininnn,

4.1  Faktor pendukung efektifnya kebijakan keamanan informasi ......

4.2 Model Bell Lapadua sebagai model keamanan informasi Deptan ...... 27
4.3 Implementasi model keamanan informasi Deptan ................cccccveneee.

4.4  Pembagian wilayah berdasarkan tingkat kekritisan asset ................
45  Klasifikasi aset untuk membentuk lapisan keamanan sistem informasi
4.6  Grafik Presentase Frekuensi Serangan Terhadap Aset .................

4.7  Grafik Presentase Serangan Yang Memiliki Damapak Terbesar .......... .
4.8  Grafik Presentase Aset Yang Memiliki Nilai Resiko Terbesar .............

DAFTAR GAMBAR

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008

-
15
17
20
22
23
26

28
34
38
50
51



DAFTAR TABEL

Tabel

halaman

4.1 Hasil Kunjungan Lapangan ..........ccccceevveiieieiieeneenie e e see s
4.2  Perangkat/proses untuk Setiap Wilayah ............ccooevvnininiiniiininnnns
4.3  Pengkategorian Nilai Dampak ...............coooiiiiiiiiiiiiiiiiinn,
4.4  Nilai Resiko Kemungkinan Terjadi Serangan dan Nilai Dampak ...
45  Pengendali Terhadap Resiko Serangan/ Ancaman Terhadap asset...
4.6  Sasaran Kontrol Manajemen Berdasarkan Kebutuhan Deptan ........
4.7  Kegiatan Terkait Peningkatan Aspek Kebijakan/Prosedural ...........
4.8  Kegiatan Terkait Peningkatan Aspek FiSiK ..........ccccccviiiiiiiciiennnnn
4.9  Kegiatan Terkait Peningkatan Aspek Teknis .........ccccevvevviicivencnne.
4.10 Kegiatan Terkait Peningkatan Aspek Personil ..........ccccocooviiinnnne.
411 Kegiatan Terkait Peningkatan Aspek Tatakelola .............cc.cccovenenneee.

Evaluasi kinerja ..., Danan Mursito, Fasilkom Ul, 2008

31
35
49
49
53
56
58
59
59
62
64



