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ABSTRAK

Teknologi intrusion detection & prevention merupakan teknologi pilihan bagi berbagai
pihak saat ini untuk menjamin keamanan dan keabsahan informasi yang dimiliki oleh
sebuah perusahaan. Perangkat Intrusion detection & prevention dapat digunakan untuk
menggantikan perangkat keamanan lama seperti firewall. Perangkat Intrusion detection &
prevention sendiri tersedia dalam berbagai jenis, dari yang berjenis perangkat lunak baik

tanpa bayar(open source) atau bayar, hingga perangkat keras.

Perangkat Intrusion detection & prevention berbasis open source mempunyai keunggulan
dalam kemudahan kustomisasinya. Kustomisasi sangat dibutuhkan karena kebutuhan
pengamanan setiap perusahaan biasanya sangat berbeda-beda, sehingga penerapan
perangkat ini dalam suatu |PS(Intrusion Prevention System) akan memerlukan perlakuan

khusus sesuai dengan kebutuhan perusahaan.

Dalam penélitian ini dilakukan pengembangan perangkat lunak untuk membantu IPS
yang memiliki kemudahan dalam kustomisasi tanpa mengurangi kemampuan perangkat
lunak ini untuk mengenali gangguan keamanan jaringan lewat internet. Menganalisa
masukan sebuah IP dalam jangka waktu 1 jam perangkat lunak membantu IPS dalam hal
peringatan sehingga |ebih baik mengenali sebuah gangguan keamanan jaringan internet.

Hasil yang diperoleh dari penelitian ini ialah sebuah sistem keamanan intrusion detection
& prevention dan kebijakan yang terstruktur namun tetap adaptif sehingga mampu
menghadapi gangguan kemanan jaringan lewat internet yang selalu berkembang. Sistem
peringatan gangguan keamanan yang lebih terarah menjadi kunci yang membuat
perangkat lunak ini dapat membantu pengguna dalam menentukan apakah sebuah
peringatan itu harus ditanggapi serius atau tidak.

Xi+53 halaman; 15 gambar; 8 tabd; 10 dokumentasi analisa studi kasus; 2 dokumentasi
implementasi framework
Daftar acuan: 30(2001-2008)
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ABSTRACT

Intrusion detection & prevention technology is a mechanism to guarantee security and
protect information owned by a company. Intrusion detection & prevention technology
has been known as a replacement for basic firewall technology. Intrusion detection &
prevention technology are available software and hardware based. In software based can

be as free(open source or not) or paid.

Customization in the source code is one of the strength of open source based intrusion
detection & prevention technology. Customization is needed because each company may
need some behaviours from the technology itself, so the implementation of this

IPS(Intrusion Prevention System) will need a special modification to fit company needs.

This research will develop an addon IPS software that is easy to customize without
making IPS vulnerable a network security disruption over internet. The software will

analyze an input | P address from one hour 1PS log so it can recognize the attack.

The result of this research is an intrusion detection & prevention security sistem and
structured policies. The system itself can handle network security attack over the internet.
The summarized security attack warning is the key to make sure the attack. This software

will provide only the important warning to the user.

Xi+53 pages; 15 figures; 8 tables; 10 study case analysis attachments;, 2 framework
implementantion attachment

Bibliography: 30(2001-2008)

Vii
Penerapan open source...Fajar Edisyah Putera, FASILKOM Ul, 2009



DAFTAR IS

HALAMAN JUDUL......ccoiiiiiiiiiiieeeecceeeii e Error! Bookmark not defined.
HALAMAN PERNYATAAN ORISINALITAS. ... i
HALAMAN PENGESAHAN ...t eeeaas i
KATA PENGANTAR L.ttt e et e e e et e e e et e e e e ab e e e eeenas iv
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI.......coovviiiieiieiiiieeceei e, \Y
KARYA AKHIR UNTUK KEPENTINGAN AKADEMIS ..o, \%
2 2 Y S S SRR \Y
ABSTRACT ..ttt ettt e ekt e e et e e ettt e et e e e e Vii
D A o S TSRS viii
DAFTAR GAMBAR ..ottt ittt ekttt e e e e s e e s X
DAFTAR TABEL ......eieieiiiiie ettt ettt ae et e e e et e e e abee e e e e anaeee e e enbaeeeeennnees Xi
BAB | PENDAHULUAN ..ottt ae s s asansae e e sbe e e e e snnbeeeeaanneeeaeennnees 1
1.1 Latar Belakang ........cccooiiiiiiieieeei et e e a e 1
1.2 Lingkup Masalah .........couueiiiiiiiniiee i 3
1.3 Tujuan dan Batasan Masalah ...............cccccciiiiiiii v, 4
1.3.1 Tujuan Penelitian ............oooiiiiiiine e e e e e 4
1.3.2 Batasan Masalah ..............cccccccciiiiiiiniii 4

1.4 Metodologi yang DIgunakan..................eeuueeiieiiiiiiiiiiiiiiiiiiiiiiiiieiie. 4
1.5 Sistematika PeNUIISAN ..ottt 7
BAB | LANDASAN TEORI ..ottt et 8
2.1  Intrusion Prevention SyStem(IPS) ..o 8
211 Host based Intrusion Prevention System(HIPS) .............cccccvvvvenne. 9
21.2 Network based Intrusion Prevention System(NIPS) .................... 9
2.1.3 Content/Signature based Intrusion Prevention ....................... 11

2.2 Open Source IPS dan Perangkat Bantunya.............cceoeeeeeeeeeeeeeenn. 12
2.2.1  SNORT ittt nnees 12
222 FL P e 15
2.2.3 MODSECURITY Lottt et eeee 16

ARSI O] o =1 g INTo Ul f ot SIS ox 1] o] 1] 1 To AP 17
viii

Penerapan open source...Fajar Edisyah Putera, FASILKOM Ul, 2009



2.4 Penentuan Klasifikasi TraffiC.........oeeeeeieeiee e 19

2.5 Networking and Application Performance Testing............ccc..uvee... 21
2.6  Security Performance TeStING .......ccooeviiiiiiiiieieeeeeeeee e 22
BAB Il ANALISA SISTEM KEAMANAN YANG ADA .....oooiiiiiiiiiiiiieee e 24
3.1 Analisa Sistem Keamanan PT. Simpli Mobile Indonesia.................. 24
3.2  Analisa Resiko Sistem Keamanan PT. Simpli Mobile Indonesia...... 25
3.3  Analisa Studi Kasus PT. Simpli Mobile Indonesia..............cccoeeeeeeenn. 29
3.4 Review Penelitidan SNORT ..o 30

BAB IV PERANCANGAN, PENERAPAN DAN UJI COBA SISTEM KEAMANAN. 32

4.1 Perancangan topologi jaringan PT. Simpli Mobile Indonesia........ 33
4.2 Penerapan dan analisa perangkat lunak sistem keamanan ....... 34
4.3 Pengembangan sistem keamanan terintegrasi............ccccceevvvvnnnnn. 41
4.4 Uji coba sistem keamanan yang baru yang terintegrasi .............. 45
44.1 Networking and Application Performance Testing................. 46
4.4.2  Security PerformancCe TeStING ... ... . uuuriurruumreeerrirneeeinerninennnnnnnnns 47
BAB V PENUTUP ...ttt e e eab et e e e e e e e e e e e eeans 48
0 R (=TS o o 101 = T g R S 48
A T- L | o [ S e ST PPPPTT 49
DAFTAR ACUAN L.ttt et e e et a e e e et e e e e e e e e eabaneaees 50
I Y L N R 53
iX

Penerapan open source...Fajar Edisyah Putera, FASILKOM Ul, 2009



DAFTAR GAMBAR

Gambar 1.1 Proses bisnis pembuatan produk PT. SMl .........ccccciiiiiiiiiinnnn. 1
Gambar 1.2 Proses verifikasi konten PT. SMI........ccccooiiiiiii 2
Gambar 1.3 Mekanisme mengakses konten PT. SMl...........ccccevviiiiiiiieeeniennns 2
Gambar 2.1. Pemprosesan Data di SNORT........ccccccviiiiiiiiie 13
Gambar 2.2. Peletakkan SNORT Pada Jaringan .........ccccccccevvviiiiiiiiniiinnnnnnn. 15
Gambar 2.3 Lapisan Perlindungan ModSecCurity...........cccccccoviviiiiiinininnnnnnn. 17
Gambar 2.4 Antarmuka DBI Untuk ke Database .............ccccccccn. 18
Gambar 2.5 DNSBL Dalam E-mail ..o 20
Gambar 3.1 Topologi jaringan PT. SMI.........ccoooiiiiiiiii 24
Gambar 3.2 Rumus resiko terhadap asset, vulnerability, dan threat.......... 26
Gambar 4.1 Desain topologi PT. SMl yang baru.............cccccccvviiiiii. 33
Gambar 4.2 Konfigursi perangkat lunak solusi MODSECURITY .................... 34
Gambar 4.3 Topologi Jaringan Untuk Penerapan SNORT ..........cccccceeeeeennnn. 36
Gambar 4.2 Alur brute force ssh ... 40
Gambar 4.3 Alur proses penentuan peringatan terhadap IP.................... 44

X

Penerapan open source...Fajar Edisyah Putera, FASILKOM Ul, 2009



DAFTAR TABEL

Tabel 2.1 Kelebihan dan Kekurangan Signature Intrusion Prevention........ 12
Tabel 3.1 Daftar ASSEt PT. SMI......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeenenee 26
Tabel 3.2 Kaitan antara masalah, resiko keamanan dan asset yang

TOITKEIN@L. .. rnn e 27
Tabel 4.1 Informasi IP, asal negara, dan jenis serangan.............cccc.eevvveeenes 38
Tabel 4.2 Jenis serangan yang dilakukan IP 213.116.251.162...........c.......... 38
TADEI 4.3 DINSBL IP ..tieeeiiit ittt e e e e e e e e e e 42
Tabel 4.4 Hasil testing PerformManCe ...........ccc.uueuuuiiiiiiiiiiiiines 46

Tabel 4.5 Perbandingan sebelum dan sesudah integrasi disisi Attack
RECOGNITION ..o 47

Xi

Penerapan open source...Fajar Edisyah Putera, FASILKOM Ul, 2009



