BAB 2 TINJAUAN TEORI

2.1 Teori Risiko

Yulianto (2006) menyatakan bahwa risiko merupakan sesuatu yang akan
terjadi, dipengaruhi oleh faktor kemungkinan (likelihood), berupa ancaman (thread)
terhadap beberapa kelemahan (vulnerabilities) yang menghasilkan dampak (impact)

Q

yang merugikan organisasi pengamanan informasi dan sistem informasi

adalah perlindug om Mnformasi dari akses, penggunaan,

pengungka‘ ¢ ﬁ ? 'Fn yang tidak terotorisasi.

hia 95 ability
ﬂ \.‘.- Q anan, kerawanan, dan nilai aset

Ancaman (threat) adalah sesuatu yang dapat menganggu kegiatan organisasi.

Kerawanan/kelemahan (vulnerability) adalah potensi kegagalan atau kelemahan yang
menyebabkan risiko. Kecenderungan (likelihood) adalah kemungkinan terjadinya
suatu risiko. Dampak (impact) adalah kerusakan atau efek yang dialami organisasi

akibat terjadinya risiko.
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Soohoo(2005) mengklasifikasikan risiko menjadi beberapa jenis, sebagai
berikut;
a. Risiko spekulatif (speculative risk)
b. Risiko murni (pure risk)
c. Risiko fundamental (fundamental risk)
d. Risiko khusus (particular risk)

Adapun penjelasan dari fdap jenis klasifikasi risiko, akan dijelaskan seperti di

bawabh ini:
- Risiko risiko yang memberikan
ke 03 ([oss) atau tidak untung atau

a risiko dinamis (dynamic

- v isk) adalal an o ‘mempunyai satu akibat yaitu

tungan dari risiko ini.

a adalah gemp dambanjir (nat? ster).

8
- Mndam A 41 wal \risk) adw yang sebab maupun

ya imperse gkut sese dimana kerugian yang

tld ,ﬂ(vf\v)% biasanya tidak hanya menimpa

1dividus"mclainkan - menimpa akh orang. Contohnya adalah
natural'd fer ais @ 1flasi €s
_ Risiko khus sk NG

dual dan akibatnya terbatas. Contohnya adalah

enomenon).
risiko khusus yang disebabkan oleh
peristiwa-peristiwa indi

pencurian.
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Terdapat empat klasifikasi risiko lainnya, yaitu hazard risk, financial risk,
strategy risk dan operational risk, dengan penjelasan sebagai berikut:
- Risiko tidak dapat dihindari (hazard risk), contohnya kebakaran, banjir,
pencurian.
- Risiko keuangan (financial risk), contohnya inflasi, harga, kredit
- Risiko strategi (strategy risk), contohnya kompetisi, inovasi teknologi,
perubahan regulasi.

- Risiko operasional (operatignal risk), contohnya keamanan terhadap ancaman,

keamanan IT, ope

dul “How to Develop a Risk

biasa digunakan dalam

bawah ini: "
- Kehilangan 955 of confidentiality of information),

bahwa informasi diper an kepada pihak yang tidak berhak untuk
melihatnya.

- Kehilangan keutuhan informasi (loss of integrity of information), bahwa
informasi tidak lengkap, tidak sesuai aslinya, atau telah dimodifikasi secara
ilegal.

- Ketidaktersediaan informasi (loss of availability of information, bahwa

informasi tidak tersedia saat dibutuhkan.
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Pada panduan ISO 27001 tentang Information Security Management System
(ISMS), digambarkan bahwa resiko keamanan dapat meningkat sesuai dengan
banyaknya ancaman, yang teridentifikasi. Ancaman tersebut akan memanfaatkan
kelemahan/kerawanan setiap aset atau proses pada organisasi, dan hanya dapat
dikurangi dengan digunakan kontrol keamanan (security control), dimana kontrol
keamanan tersebut dapat diperoleh dari hasil identifikasi kebutuhan keamanan yang

dilakukan. Kebutuhan keamanan muncul berdasarkan identifikasi risiko keamanan.

V‘ exploit—» Vulnerabilities
- W

7)) =
== ¥ Aw'

o R

.

2.2 Risk Diag
keamaha ﬁ agpmeningkat ebabkan oleh adanya

kele erawana sial. Kele erawanan dimiliki oleh

setiap asg w"‘i / yx‘ maka akan menimbulkan
kehilang \" gnsial terjadinya tinggi, yang

dapat m¢ni ‘resiko “\
risiko, dengan tujuan d \‘ : ,I 4 <

Pengelolaan risiko akan dijela elanjunya.

u“dilakukan suatu pengelolaan

Owang dapat menganggu jalannya bisnis.
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2.2 Pengelolaan Risiko (Risk Management)

Valerdi (2004) menjelaskan bahwa pengelolaan risiko ialah proses untuk
mengidentifikasi kerawanan/kelemahan (vulnerability) dan ancaman (threats)
terhadap aset informasi yang dimiliki oleh perusahaan dalam mencapai tujuan dan
sasaannya, dan dengan tujuan utamanya adalah mengurangi risiko terhadap keamanan
sistem dan data.

Pengelolaan risiko akap#sangat efektif, jika perusahaan yang memiliki aset

informasi, telah mae gnourangi risiko yang mungkin akan

dihadapi, dangd: a > din, Kesadaran tersebut, akan dapat

/

mendorong berdampak pada peningkatan

biaya set informasi yang penting
bagi
asifikasi informasi atau

ase I 1t : AW aj ability) dan ancaman
(threa dimilikigya. T fx dariklasifikasi d adalah untuk menentukan
priM yang ’ ditc Q d3 nentulvtuk melindungi aset
terseJm;oh dari _aSet*perusz 1 yang harus d?lb meliputi informasi atau
data, petang ,({6/\3)‘; lunak, layanan (services),
arsip atdu d s onil

Terdap .w;a'ﬂ @ hiredtsy yang mungkin akan dihadapi dalam

upaya menjaga kea an tersebut, antara lain error, malicious

damage/attack, froud, theft dan equipment/software failure. Ancaman tersebut timbul
disebabkan adanya vulnerabiliy, yang dapat membuka peluang terjadinya ancaman.
Contoh dari vulnerability, antara lain lack of user knowledge, lack of security
functionality, poor choice of password, untested technology, transmission of

unprotected communication.
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Rekomendasi yang akan dihasilkan dari adanya pengelolaan risiko ini ialah,
pertama tersusunnya sebuah kebijakan perusahaan (organizational policy) terkait
dengan keamanan aset informasi. Kedua, hasil identifikasi dan pengukuran tingkat
risiko dapat memberikan informasi tingkat risiko TI yang harus diperhatiankan oleh
perusahaan, khususnya departemen/divisi T1. Ketiga, diperolehnya rincian biaya dan

efektivitas untuk implementasi.

RISK AVWAREMESS

) RISK AMALYSIS

sk Manage

fup pengelolaan risiko,

2006) 1 nje balwa pada @
atu keSadara Q siko (risk aM

ang akan mendorong

d11a a ana11s1s erhac S adaran akar\fisike! yang berpotensi terjadi,
harus di o o s 3\ ) antara lain:
- Le A .,, d -rimn- evel int, | rah akan pengelolaan risiko TI

dilakuka noan % ofek penggunaan  sistem TI dan

infrastrukturnye \ If Q

- Level Proyek: pada level 1n1, kesadaran akan pengelolaan risiko TI dilakukan

pscdur kerja yang telah ditetapkan.

dengan mengelola kompleksitas proyek-proyek yang dikerjakannya, agar tidak
menimbulkan risiko yang akan menyebabkan gagalnya penyelesaikan proyek.

- Level Strategik, dimana pada level ini, kesadaran akan pengelolaan risiko TI
dilakukan dengan tetap menjaga keselarasan (alignment) antara portofolio
aplikasi dan TI, dengan strategi bisnis perusahaan, agar terhindar dari

kesenjangan yang sangat jauh antara kebutuhan dan dukungan perangkat yang

dimiliki.
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Terdapat dua pendekatan dalam melakukan pengelolaan risiko, yaitu
pendekatan berdasarkan aset, dan pendekatan berdasarkan proses bisnis organisasi,
dengan penjelasan sebagai berikut:

- Pendekatan berdasarkan aset, yaitu pendekatan ini melakukan pengelolaan
risiko dengan berdasarkan identifikasi kritikal aset, dan risiko-risiko yang dapat
terjadi pada aset tersebut.

- Pendekatan berdasarkan proses bisnis, yaitu pendekatan ini melakukan

pengelolaan risiko dengandberdasarkan identifikasi proses bisnis yang kritikal

pada organisasisr d S ), yang dapat terjadi dalam proses bisnis
tersebu ‘ )
% JSA Repie | %), —clig a pendekatan berdasarkan
aset, fte os aset-ds 'y : iteria kerahasiaan aset
( ] Keutuhe a 7 )

(con aan aset (availability),

de P sebagai be

- siaan asetf (co [ iality), yaitu besar kerugian yang
M{an apabila ferjad Q g erahaswtu informasi.
berapa be pak/kerugian terhadap

)m, vakan dengan benar, tidak

apa besar dampak/kerugian yang

an aset (integ
lex i, T1daKakurd)

- Ketersed set (a @ Byaity
‘5 ’ d

ditimbulkan apeé gdiaan suatu aset.

Berdasarkan penjelasan diatas, maka pengelolaan risiko akan diawali dengan
proses penilaian risiko, yang memberikan informasi tentang ancaman, kerawanan dan
tingkat risiko, yang harus diwaspadai oleh perusahaan. Penjelasan mengenai penilaian

risiko, akan dibahas pada bagian selanjutnya.
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2.3 Penilaian Risiko (Risk Assessment)

Stonebumer (2006) menjelaskan pengertian penilaian risiko (risk assessment)
ialah proses awal pada tahapan pengelolaan risiko (rvisk management), dimana proses
tersebut dilakukan untuk mengetahui secara umum tentang potensial ancaman dan
risiko terkait dengan teknologi informasi yang berjalan, sehingga kemudian dapat
melakukan upaya meredakan risiko (risk mitigation) untuk mengurangi dan
menghilangkan risiko selama pr@ses meredakan risiko.

Enisa (2006 ' : da pengelolaan risiko, dapat pula

diuraikan me ; ¢ ) meliputi penilaian risiko (risk

assessnenl

Risk b

Gharpotert=iliog @SR

Rigk
Trealmanl
Gﬁsh Mnnngmng
Risk e

Gambar 2.4 Fase pada Risk Management dan Risk Assessment
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Enisa (2006) menjelaskan pula bahwa risk assessment merupakan upaya
untuk menemukan dan mengevaluasi risiko yang berpotensi dapat mengganggu
jalannya bisnis. Risk assessment kemudian dilanjutkan dengan risk treatment. Risk
treatment merupakan kegiatan untuk memilih dan mengimplementasikan sistem
kontrol keamanan untuk mengurangi risiko tersebut. Risk treatment juga dilakukan
upaya untuk meredakan risiko (risk mitigation). Setelah dilakukan risk treatment,
maka akan dilanjutkan dengan proses risk acceptance. Risk acceptance merupakan

kegiatan untuk untuk melihat Jgbih jauh dampak atau risiko yang mungkin akan

ditimbulkan dari e nirol “keamaan yang telah diimplementaskan. Dan
kemudian 7i. . % } 2 ntuk menginformasikan mengenai
risiko da e thatikann of ara stakeholder dan internal
perusak dars S€ plin dalam melakukan prosedur
kerjafya % i . . :

Trea
Identific:

o |
v G-

(1 /N\ )\ |

i

Pihvararfsrr o] S 7] imeant

- Asmsmem

Enisa (2006) menjelaskan IT Risk Assessment dapat dipahami sebagai upaya

untuk menilai dan menguji risiko yang mungkin dapat terjadi pada perangkat sistem
dan infrastruktur yang ada (current risk). Fase pada IT risk assessment, meliputi
kegiatan mengidentifikasi ancaman (threats identification), melakukan karakterisasi
ancaman (threat characterization) yang berisi tentang dampak (impdct) dan

kecenderungan terkait dengan ancaman.
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Selanjtnya  melakukan exposure assessment, dengan mengidentifikasi
kelemahan/kerawanan (/ikelihood). Selanjutnya melakukan risk characterization,
yaitu mengenal tingkat risiko dan evaluasi dampaknya terhadap bisnis.

Stonebumer (2006) menjelaskan bahwa penaksiran risiko merupakan langkah-
langkah yang perlu dilakukan dalam rangka untuk mengetahui tingkat risiko yang
terhadap aset yang dimiliki oleh perusahaan, karena dari hal itu akan ditentukan
rancangan untuk mengurangi resiko terhadap kehilangan atau kerusakan aset. Secara
lengkap, langkah-langkah dalamgpenilaian risiko TI, sebagai berikut:
1. Identifikasi 7
2.

3.

tem chamcterzzatzon)

ility determination)

alangrisiko ternnatio

omendasikont ‘1 robrecommente
M(umen V
0 merupad ngkmk Vmenyebabkan ancaman

terhad‘ ‘?( D€ agkan kerawanan/kelemahan

(vulnerqbih "w;l"""r,. ol == mengetahui kemungkinan

terganggunya a0, @ %

terhadap sistem

! dilakukan analisis dari ancaman
gugukur potensi kerawanan/kelemahan
(vulnerability) dan kontrol pada sistem TI, sehingga akan disusun laporan hasil
penaksiran risiko.
Dalam melakukan identifikasi risiko, terdapat dua pendekatan,
- Pendekatan top-down, yaitu pendekatan ini merupakan pendekatan yang
dilakukan dalam mengidentifikasi risiko, yang berawal dari identifikasi risiko
pada level strategis yang kemudian dapat mengarah pada level managerial yang

mengidentifikasi risiko di unit-unit usaha, dan kemudian pada level operational,

yang dapt berisiko terhadap aktivitas-aktivitas yang dilakukan.
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- Pendekatan bottom-up, yaitu pendekatan risiko ini merupakan pendekatan yang
dilakukan dalam mengidentifikasi risiko, yang berawal dari level operasional,
yang selanjutnya di kumpulkan, sehingga dapat mengidentifikasi risiko di level
manajerial, serta risiko di level strategik.

Berdasarkan penjelasan mengenai proses penilaian risiko, selanjutnya dalam
beberapa literatur, dijelaskan bahwa penilaian risiko sering dikaitkan dan dikatakan
memiliki sinonim kata yaitu analisis risiko (risk analysis), yang merupakan proses
mengindentifikasi resiko keamafian dan menetapkan strategi untuk meredam risiko

tersebut. Penjelasan ten kan diuraikan pada bagian selanjutnya.

231

d V--ua ion Guide”, menjelaskan
analisis ri proses u mengidentifikasi risiko keamanan,

ategi ungik meredam gestko terS identifikasi area yang

met 1k pengam@nagy Analisis st erupalkam,ba dari risk management.

Krutg (2008) juga

risiko (Z75kdds. ‘4 ‘ /\ \
3 &m 008 _ f plmnen berjudul “Startegic Risk
Managemtent ¢ menjclaskar '\‘u s1k®, ialah sebagai berikut:
Pencatata /u *

Penaksiran/penilaia

ata dari

risiko adalah penilaian

o ®

O (risk assessment)

c. Potensi risiko

d. Analisis risiko (7isk analysis)
Profil risiko (risk profile)

f. Peluang (opportunity)
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Di bawah ini adalah penjelasan dari proses analisis risiko diatas,:

- Pencatatan risiko (risk register), yaitu melakukan deskripsi dari risiko,
penyebab, dampak dan konsekuensi dari risiko tersebut. Hasil dari tahapan ini
adalah pengidentifikasian risiko (nama risiko, deskripsi, penyebab (cases),
dampak, dan kontrol), area risiko (area, sub-area dan risiko).

- Penaksiran/penilaian risiko (risk assessment), yaitu melakukan penaksiran
risiko, sehingga akan diketahui level dari risiko, yang ada, dan harus

dikurangi, sehingga akandmenghasilkan risiko yang tersisa.

- Potensi risikQggya igw secara periodik terhadap potensi risiko
terse ‘
- analisis terhadap risiko yang

pendekatan dalam analisis

de analisi tif fonaliia method), yaitu metode

sis dusiko menggunaks asi berdasarkan penilaian

deskriptif (inggi, Sedang atau rendah).

etode ik kuantitaif (quunitative method), yaitu metode

anal151s S golmakan ang
., , .,-,, ,, tode analisis risiko yang

gou alanrafl @ Tl ategori kualitatif.

( ‘*W/ 1t pampilkan tingkatan risiko, dalam bentuk

erik untuk menyatakan

- Profil risiko
koordinat kecenderungaft (likelihood) dan dampak (impact).

- Peluang (opportunity), yaitu dalam proses pengelolaan risiko, terdapat
peluang untuk melakukan improve dan pemeliharaan aset terhadap ancaman

risiko.

Pada analisis risiko kuantitatif dan kualitatif, masing-masing memiliki
tahapan. Secara umum tentang metode analisis risiko secara kuantitatif dan kualitatif,

akan dijelaskan pada bagian selanjutnya.
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2.3.2 Analisis Risiko Kuantitatif

Metode analisis kuantitatif (quantitative analysis method), yaitu metode
analisis risiko yang menggunakan angka numerik untuk menyatakan dampak dan
probabilitas. Pada dokumen information assurance CS498SH (2006), menjelaskan
bahwa pada pendekatan kuantitatif, dilakukan dengan enam proses penting, meliputi:

Identifikasi nilai aset (asset value)

o ®

Penentuan ancaman, kelgfahan (vulnerability) dan dampak

Perkiraan

Perhi#s

iood of exploitation).

& 0

analisis risiko dengan

pe 1tatif

- Kasi nilai agt: ia ‘.‘ ai eter yang aset, berdasarkan actual
%biaya it dard aSet ferebut. (ass8 .

- Jan anca 2] .r damp;M mengetahui frekuensi

a i ] i, alisis terhadap kelemahan

"Mu.A‘l" A1l d pact analysis).

> Threat Freq @N-.w- seberapa sering ancaman terjadi,
yang e/ Rate Occurance (ARO), contoh:

kebakaran besar 1 dalam 40 tahun, system crash 1 dalam 6 bulan.

» Vulnerability Analysis (EF): mengetahui pontensi kehilangan aset, yang
disebut Exposure factor (EF), yang merupakan presentase kehilangan
akibat ancaman yang terjadi terhadap aset.

> Impact Analysis (SLE dan ALE): melakukan perhitungan terhadap
dampak dari kejadian gangguan keamanan, yang terkait dengan Single
Loss Expectancy (SLE), yaitu nilai moneter yang akan hilang pada satu

kali kejadian gangguan keamaan informasi.
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- Perhitungan Annual Loss Exposure (ALE), yaitu nilai moneter yang akan hilang

karena gangguan keamanan terhadap aset, pada jangka waktu satu tahun.

Berdasarkan uraian diatas, dapat dijelaskan bahwa tahapan pada analisis risiko
secara kuantitatif, secara umum memiliki kesamaan dengan langkah-langkah yang
ada pada penilaian risiko (visk assessment), sehingga dapat digambarkan sebagai

berikut:

Risk
Assessment

1.
aracterization

5.
ikelihood
yo ination

A

6.
Impact Analysis

&

7.
Risk Determination

8.
Control
Recommendation

6. 9.
Implementasi Result
Recommendation

Gambar 2.6 Analisis Risiko Kuantitatif dan Penilaian Risiko

5.
Peninjauan Survei
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Tahapan yang ada pada analisis risiko kuantitatif, memiliki fungsi yang sama
dengan tahapan yang ada pada penilaian risiko. Contohnya identifikasi nilai aset,
dapat dilihat sebagai proses untuk mengidentifikasi karakteristik sistem seperti
teknologi, informasi dan manusia. Tetapi tahap implementasi dari kontrol yang
terdapat pada analisis risiko kuantitatif, tidak dimiliki pada penilaian risiko, karena

penilaian risiko hanya sampai pada usulan kontrol, berdasarkan penilaian risiko yang

dilakukan.
) od), yaitu metode analisis
ao .

deskriptif (tinggi, sedang

2.3.3 Analisis B

risikq
atau all). Pendel alitatif e url' €rhadap potensi dampak

yang,dapat tci akibat an@ ri gangg tu kelcnfahan, yang akan dinilai

deng ggi, mengngahidafitendah’
Peltiet (2001)4 dadan ﬁ‘ nye g berj “lafermation Security Risk
jelaska s risiko Secara kualitatif, dalam sepuluh
X
e

IdentiﬁM \/ V

aset

. Prioritas ancaman berde
Dampak kehilangan
Rekapitulasi ancaman, dampak dan risiko

Identifikasi kontrol dan pengamanan

= @ oo

Analisis cost-benefit

Level kontrol

—

Sosialisasi hasil analisis

—.
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Penjelasan dari sepulug proses analisis risiko kualitatif, sebagai berikut:
- Identifikasi batasan analisis: proses ini akan dilakukan penentuan fokus masalah
yang akan diselesaikan.
- Pembentukan tim: pada proses ini akan dilakukan pembentukan tim yang bisa
terdiri dari para ahli, pithak managemen dan pengguna.
- Identifikasi ancaman: pada proses ini akan dilakukan pendaftaran beberapa
ancaman, berdasarkan hasil observasi dan tanya jawab, sehingga dapat

diketahui ancaman dan kelgmahan yang menyebabkannya.

- Prioritas ancamar % an .
yang mg e { ,
- C . D Ad d 1@

: Al enengah dan tinggi.

pada proses ini memperhatikan ancaman
d ) ndah, menengah atau tinggi.
npak kehilangan, maka dapat

proses ini akan dilakukan

-1 lde ' ‘l An: pada pre Tive dilakukan identifikasi

dan alat pedgam an dipilil an ancaman.

1 ng
- asi hasil an@his :& Alku pemwutive summary, yang
%kan keselu S 8 risiko yaM\kan.

=\ O) S
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Risk Analysis
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Risk
Assessment

1
Identifikasi batasar
analisis

1
System Characterizatior

2
Pembentukan Tim

3
Identifikasi ancaman

2
Threat Identificatior

3
Vulnerability
dentificatior

Result
Recommendation

Gambar 2.7 Analisis Risiko Kualitatif dan Penilaian Risiko

Proses pada analisis risiko kualitatif memiliki fungsi yang sama seperti proses

pada penilaian risiko, sebagai contoh penilaian dampak kehilangan yang dilakukan

pada analisis risiko kualitatif, sama dengan tahap analisis dampak pada'penilain

risiko, tetapi tahap analisis cost-benefit tidak terdapat pada penilaian risiko, karena

analisis tersebut ada pada tahapan risk mitigation.

Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009
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Berdasarkan kajian teori analisis kualitatif dan kuantitatf diatas, maka masing-
masing dapat digunakan sebagai dukungan dalam melakukan penilaian risiko,
selanjutnya akan dijelaskan tentang perbandingan analisis kuantitatif dan kualitatif itu
sendiri, agar memiliki dasar dalam menggunakan kedua metode analisis diatas,

sebagai pendukung dalam melakukan penilaian risiko.

2.3.4 Analisis Risiko Kuantitatif dan Kualitatif

Romanjag G an terdapat keterbatasan pada kedua
metode a \ atif § L Hal tersebut diperoleh setelah

melak rupakan dampak dari risk

asses, \ : : ager IT mengetahui bahwa
dala --m S aforma ah hal ideal yang ingin
aruh_fina 1 lemahn prosedur, dan standar

1, 1 yang sulit r atau dinilai, sehingga

per%sebut ] _]‘1 iang aku
nia da yimpul wa pengukuran resiko

tidak mungkin dilakukan

keama éz’ bekerjadn Yangys 'Xw
secara ak e -m/ [ \Jﬂ) atur ke pan informasi, dapat dilihat
bahwa d

ala / [atif terdapa la¥ah value of the assets. Dalam
memperoleh nilaifase per “ erupa asi atau database, sangat terbuka

ai. Sebab dalam penilaian tersebut, terdiri dari

peluang munculnya subjekti
beberapa elemen yang harus ditaksir. Elemen tersebut antara lain, nilai dari
kompetitis aset, biaya perangkat lunak, biaya untuk melindunginya, dan lain-lain.
Sedangkan pada metode kualitatif menggunakan kuesioner untuk memperoleh fakta,
melalui estimasi secara statistik, dengan penilaian low, medium dan high, sehingga
ditemukan kesulitan dalam menghitung kerugian finansial jika hanya berdasarkan

asumsi atau judgment.
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Romania dan Adrian (2005) menyimpulkan bahwa kedua pendekaan diatas
dalam proses analisisnya sangat dipengarui oleh subjektifitas penilainya, sehingga
pengguna metode tersebut, harus menggunakan kedua-dua secara satu kesatuan dan
seimbang, untuk memperoleh hasil yang lebih sempurna.

Valentin (2007) menyatakan bahwa penilaian resiko dilakukan untuk
mengurangi kerugian, tetapi dalam operasionalnya masih ditemukan pertanyaan,
apakah harus memilih salah satu pendekatan, antara pendekatan kualitatif atau
kuantitatif.

Valentin (200%)

a pada pendekatan kualitatif sangat
didominasi o agkan pada pendekatan kuantitatif
dapat meni lebih objektif dibandingkan
metodg

ggama dan Valentin (2007)
pendekatan kualitatif
n berdasarkan elemen-
assessment gSed a pendeka tatif, digunakan angka-

terukur, R e -eleme sessment. Berdasarkan

iatas, mak@a A emiliki n dalam melihat kedua
S h@-(s___uuﬁmu ) . ania&Adrian (2005), bahwa
dak dapat terlepas dari penilaian
yang bersifat subjc 12 a | atan kuantitatif pun ditemukan tahapan
dimana perlu dilakukan sebuali”perkiraan dan judgment dari peneliti agar dapat
menilai value of asset, nilai dari kompetitif aset, biaya perangkat lunak, biaya untuk
melindunginya. Sedangkan hasil penelitian yang ditulsikan oleh Valentin (2007),

menyatakan bahwa pendekatan quantitif dapat menghilangkan penilaian yang bersifat

subjektif, karena melakukan penilaian dengan angka-angka yang akurat dan terukur.
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Romania dan Adrian (2005) mencoba menguraikan langkah-langkah
pendekatan kuantitatif, sehingga menemukan tahapan penilaian yang tidak dapat
lepas dari subjektifitas penggunanya. Sedangkan Valentin (2007), hanya melihat
aspek yang memang dapat dinilai dengan angka dan rumus yang jelas, contoh nya
EF, ARO, atau ALE, sedangkan aspek dalam penentuan nilai aset tidak dijelaskan
bahwa terdapat faktor yang mungkin tidak dapat dilakukan dengan objektif, karena
dipengaruhi oleh subjektifitas atau judgment penilainya, contohnya nilai kompetitif

dari aset, yang tidak dapat diuklr secara akurat. Hal ini menyebabkan kesimpulan

yang berbeda antara peng etama dan kedua.
Romaai: { p hwa baik pendekatan kualitatif

atau kua

terlepas dari subjektifitas
penilai a pendekatan kuantitatif
akanfm at i . n4vya : yoa perlu menggunakan
kedu t >Ca arnda oroleh hasil penilaian yang
sei ]

1a&Adriag (2( an alentin (2 *mberikan rekomendasi

pen erbaik d A assessm hasil penilaian dapat

berst ktif dan se gan cara akan kedua pendekatan

tersebut _g@’( W Var keterbatasan dari setiap

pendeka -.,,___ﬂ,,-wmru,, ol adalah dalam penilaian sedapat

mungkin meng 1“’”@ assessment dapat dijadikan dasar

b ‘ aan resiko.

yang kuat, dalam mea
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2.4  Mitigasi Risiko (Risk Mitigation)

Stonebumer (2006) menjelaskan bahwa pada tahap penilaian risiko, telah
diperoleh tingkat risiko yang berpotensi dihadapi. Selanjutnya harus dilakukan risk
mitigation, yang bertujuan untuk melakukan tindakan proaktif untuk menurunkan
dan mencegah risiko tersebut terjadi dan menganggu jalannya bisnis.

Pada panduan yang dikeluarkan oleh SOMAP.org yang berjudul “Open
Information Security Risk iagement Handbook” (2006),  Risk mitigation

dilakukan tidak

isiko, tetapi juga mengurangi dampak
negatif terhaddp | , : dgi yang akan tentukan pada tahap
risk mitiga

1 upaya untuk menentukan
di. Sebagai contoh jika
a terjadi bencana pada

1 sahaan, a anga pada jalannya bisnis

. aan, sehingga p« risk mitigatio engan menyusun dan
waan ke R . A2 tang Mer recovery plan) dan
%smess conti ¥

- el (PR

\C cnyebabkangtergany uu-...r- ’ gstngan bisnis. Sebagai contoh
pada proses backep @ nYdrakukan“menghasilkan file backup, tetapi
belum ada ja 1 \@/ b
baik. Hal ini berpotensi

. tuk mengurangi dampak,

ersebut pasti berhasil di-restore dengan

emungkinan gagalnya file yang direstore, sehingga
langkah risk mitigation ialah perlu dilakukan uji coba secara rutin terhadap file
backup tersebut, untuk mengurangi risiko file backup yang gagal digunakan.

- Pemindahan risiko (7isk transfer) ialah upaya untuk mengirim risiko ke tempat
lain. Sebagai contoh perusahaan mengasuransikan peluang kerugian yang
mungkin dapat dialami oleh perusahaan, jika terjadi gangguan keamanan pada

sistem TL
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- Penerimaan risiko (risk acceptance) ialah sikap untuk menerupa risiko, terutama

residual risk, yang tersisa setelah dilakukan penanggulangan risiko.

Risk mitigation merupakan tahapan lanjutan pada proses pengelolaan risiko
setelah melakukan penilaian risiko, dimana dalam risk mitigation terdapat penentuan
prioritas, evaluasi, implementasi dan pemeliharaan upaya menanggulangan dampak
dari risiko, berdasarkan identifikasi yang dilakukan pada tahap penaksiran risiko.

Untuk menghilangkan secara &eseluruhan risiko, pada prakteknya sangat tidak

mungkin, kerena i pakant tahgsungjawab manajemen untuk melakukan
pendekatan d 3 Q }

Ri

an untuk menyeimbangkan
opersig gkonomi ya S agal upaya proaktif dalam
meli aluasi terhadap kontrol
kea ‘ i, Ve 2 itigasi risiko.

manan inf gabersi einalg@lah kebijakan, prosedur,

kebia an  struktugl org :‘ yang dirancd menjamin keamanan

infq an koreksi. Sedangkan

n mamp, an, pen

kont anan yang al ialah p berupa hardware dan

softwategy@ ,‘ﬁ" | )\‘@ \

organisg

'2\\
keamanan informa ii ‘

kontrol akan memiliki fungsi sebagai berikut:

ementasikan di sistem TI

y dengan menggunakan kontrol

u meredam risiko yang ada, dimana

- Kontrol pencegahan (preventive control), yaitu kontrol yang befungsi
melakukan pencegahan dari upaya-upaya melanggar kebijakan dan aturan

keamanan informasi.
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- Kontrol pendetaksi (detective control): yaitu kontrol yang berfungsi melakukan
peringatan adanya pelanggaran yang terjadi sebagai upaya pelanggaran
kebijakan atau aturan keamanan informasi. Beberapa detective control overlap
dengan preventive control, karena sebuah kontrol dapat digunakan sebagai
preventive untuk masa depan, dan detective untuk kejadian saat ini.

- Kontrol koreksi (corrective control), yaitu kontrol yang berfungsi untuk

melakukan recovery dari dampak yang telah ditimbulkan oleh terjadinya risiko.

@ Corrective
“ Control
A’

\ ploits
=W/
e Kerawanar
\
> RS-
h seran na adanya si ancaman, yang dapat
dihidar e;;: ; Q dapat dikenali dengan

menggufiak A CCHVE e CORLTO s Oan i ) terjadi karena  adanya

kerawanan/ke --.u.r--m @T\mﬂm bagi organisasi. Dampak dan
kerawanan/kelemah@ t\l_up/ d

N\

decreases

dengan adanya preventive control, dan

diperbaiki dengan corrective control.

Selanjutnya kontrol keamanan informasi yang diusulkan, sebagai upaya untuk
melakukan mitigasi terhadap risiko, harus dianalisis sisi manfaatnya dengan
melakukan cost-benefit analysis, sehingga diperoleh perbandingan nilai manfaat yang
akan diberikan, dengan melihat biaya atau dampak yang diterima jika
diimplemetasikan atau tidak diimplementasikan kontrol keamanan tersebut bagi

perusahaan
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2.4.1 Cost-Benefit Analysis

Dalam melakukan alokasi dan implementasi cost-effectiveness, sebelumnya
organisasi perlu melakukan analisis cost-benefit, yang bertujuan untuk menilai
manfaat yang akan diberikan, dengan melihat biaya atau dampak yang diterima jika
diimplemetasikan atau tidak diimplementasikan kontrol keamanan tersebut bagi

perusahaan

Menurut Stoneburner 42002) dalam dokumen standar NIST (National
Institute of Standaxdsya )[0g a analisis cost-benefit dapat dilakukan
secara kualife juan untuk menunjukkan bahwa
biaya dag pa 1S1 | \ ra sesuai mengurangi risiko,
conto S 2 ya Rp.5.000.000,- untuk
kon ' @, mengurdng il gekitar Rp.1.000.000, atau
deng t d kK ye itc mentasikan, tidak lebih besar

de | idak dii

18 cost-henefit ‘h kuk denga apa tahapan, meliputi
(l)vlekasi npaks oy at tertentuVmentasi (tangible and
intand(Z)meni kas ak, jika tidNimpelemtasikan kontrol

tersebut :1:{4 D : )n s anya terkait dengan biaya
pembeli

kat"keras_dangsettware, biay duatan kebijakan dan prosedur,

5

biaya penin 251 ( m (TO
Y.

Keamanan informasi, biaya perekrutan

penambahan persont ya tia pmtenance.
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i Contro reduce risk
—————
more than needed
2
Contr(_) cost more
than risk reductior

Tangible/Intangible
impact

(not implementatior;
Penilaian biaya dan Alternatif
manfaat dari kontrol
Tangible/Intangible
impact 3 Contro doesn't
4 Control: provide
e . :
risk reduction
Gambar 29 pa Tahapan Analisis Cost Benefit
Berdasarkan ' , \maka wproses pada analisis cost-benefit, akan

menghasilkangsq an kontrol, yaitu
- Jikg dari yang dibutuhkan, maka
p , gkan : o lebih murah dan dapat

iy

pengurangan risikonya

ing biay g, Ma cari alternatif kontrol

- Vﬁol komntrol tidak.da engurangi mMo, maka perlu mencari

if lain.

- Jika kén 6 ( U ) h‘- igan’ biaya implementasi yang

le bandihg-biayanmilal risike diimplementasi, dan cost

effective 055 ake Ko @ yalndipiith tintuk diimplementasikan.

Hasil penilaiaif“diat Fmi/ agilidarPproses analisis cost-benefit untuk setiap
kontrol yang direkomendasikan, sehingga akan ditentukan tingkat kelayakan sebuah
kontrol untuk diimplementasikan. Hasil dari analisis ini, kemudikan harus didukung
oleh analisis cost-effectiveness, yang akan memberikan penilaian terhadap kontrol-
kontrol, sehiingga akan diperoleh urutan prioritas implementasi, sehingga dapat

secara efektif mencapai tujuan keamanan informasi.
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2.4.2 Cost-Effectiveness Analysis

Analytic Hirarchy Process (AHP) dibangun oleh. Saaty pada tahun 1970.
AHP menjelaskan tentang tahapan pada cost-effectiveness pada ASTM Standard E
1765-02, “Standard Practice for Applaying Analytic Hierarchy Process (AHP) to
Multiattribute Decision Analtsis of Investments Related to Building and Building
System”.

Menurut Barbara C. Lippiatt (2007), AHP memiliki 3 langkah utama, yaitu
(1)melakukan dekouapOs ompleks salah ke dalam klasifikasi dalam sebuah
hirarki, den ~ Q P ) Stasi. (2)melakukan perbandingan

keter

aya, dengan cara melakukan

antar inve

perhi ang menjadi agregasi dari

pen » a, sehingga ¢ T
haperta | ck aktor dari kompleknya
mal engambilan | ¥

pawa lah satu contoh hirarki

yang enunju inve : akan d dengan menunjukkan

ub ‘ ?dengan terta/ yang ‘ dg nme~gl

<

si rancangan investasi.

Lewvel 1
Criteria

___{.‘

Alternatives Investment A Investment B Investment C

Gambar 2.10 AHP Hierarchy
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Pada gambar diatas, dijelaskan bahwa terdapat beberapa alternatif investasi
terkait dengan implementasi kontrol keamanan informasi. Dari beberapa investasi
diatas, dikaitkan dengan criteria keamanan informasi, yaitu kerahasiaan
(confidentiality), keutuhan data (integrity), ketersediaan data (availability).

Tahap kedua ialah melakukan perbandingan investasi satu dengan investasi
lainnya. Dalam contoh diatas, misalnya akan dibandingkan investasi A dengan
investasi B dan C. Dalam perbandingan tersebut terdapat nilai yang menjadi hasil dari

perbandingan tersebut. Nilai pebandingan tersebut, seperti rancangan ini:

Explanation

conmibuze equally to the
2 enT

dzment slightly favor
nother

OILLT A

Dalam melakukan perbandingan elemen dalam hirarki AHP, akan dilakukan
penentuan tingkat kepentingan suatu elemen dibanding elemen yang lain. Nilai
perbandingan juga dapat berbentuk nilai real, contohnya 1/3. Jika nilai 3 berarti
pengambil keputusan menilai bahwa investasi A ialah ‘moderately more important’
dibanding investasi B. Jika ternyata pengambil keputusan, menilai bahwa terjadi
sebaliknya, yaitu investasi B yang dinyatakan  ‘moderately more important’

dibanding investasi A, maka hasil perbandingan investasi A terhadap B ialah 1/3.
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Tahap ketiga ialah ‘Aggregation of Relative Weight and Rating’, yaitu
melakukan penggabungan hasil penilaian tersebut dalam sebuah tabel perhitungan,
sehingga akan menemukan nilai prioritas dari setiap alternatif investasi.

Analisis cost-effectiveness akan memberikan urutan prioritas kontrol
keamanan informasi yang akan diimplementasi, berdasarkan kemampuannya dalam
mencapai tujuan keamanan informasi yang diharapkan. Berdasarkan hasil analisis
cost-effectiveness dan cost-benefit, maka akan dibuat sebuah rancangan keamanan

informasi. Penjelasan tentang pg

V

o .m% N‘m i  keamanan informasi
mefupa penting amanan 1NEORA ebagai contoh kebijakan

peng rewall, “Sebaga ol alira s§1 dari luar ke dalam.

ancangan keamanan informasi, akan dibahas pada

bagian selanjutnya.

243

Stagdaid, prosedur dan’ guidelinol yang sada diW harus merujuk pada
kebijak amanan ¥

ballw ‘o ebijakan keamanan yang
baik, ialadumy gt‘/ \lu an ,4) g Daikmtentang penanganan keamanan

terhadap®ga - b 7’ ; ‘? sis“fisiko yang telah dilakukan.
Terdapat beberapaije / b l“ \t asi:
e’

- Kebijakan mengenai prog (program policy), yaitu kebijakan program yang
mengandung lima tujuan:
» Avoidance, ialah kemampuan untuk mencegah unauthorized access.
» Detection, ialah kemampuan untuk mengidentifikasi penyusupan.
» Investigation, ialah kemampuan untuk melakukan teknik penyelidikan
untuk menemukan penyusup.

» Continuity, ialah kemampuan untuk menjamin adanya rancangan

penyelamatan dari bencana.
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- Kebijakan klasifikasi informasi/aset (information/resource classification), yaitu
kebijakan untuk melakukan kategorisasi informasi yang sensitif dan kritikal,
agar dapat mengetahui pengamanan terhadap informasi tersebut.

- Kebijakan standard akses (standard access definition), yaitu kebijakan yang
berisi tentang tiga prinsip standard access: Individual accountability, Least
privilege, Separation of duties

- Kebijakan manajemen password (password management  policy), yaitu

kebijakan yang akan memperhatikan kehandalan password yang digunakan

(length and streng i :

- Kebija Q } gge policy), yaitu kebijakan yang
menj dapat_me K1 si internet (email, web, ftp,
c \

- \ ananjar g , yaitu kebijakan untuk

2dap i ngan seluruh komputer

sumbes, info

an akses (#emot [‘ ess pelicy), yai Kan yang mengatur izin

)

- an penggru S stop policy) \Jaitagkebijakan yang mengatur

te L 4@(( ] )m; Stpiang berjalan di PC dekstop,

sepert VLIS attachment)

annya remotd'acee

- Kebijaka /-"ﬂ@ S -
I\

mengatur tent

policy), yaitu kebijakan yang

g system pada server yang berbeda

dengan PC.

- Kebijakan keamanan aplikasi (application security), yaitu kebijakan yang

mengatur tentang penggunaan operating system pada server yang berbeda
dengan PC.

Kebijakan keamanan informasi diatas, akan sangat penting bagi implementasi

setiap kontrol, sehingga akan menajdi bagian penting dalam rekomendasi rancangan

keamanan informasi. Penjelasan dalam perancangan keamanan akan dibahas pada

bagian selanjutnya.
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2.5 Perancangan Keamanan Informasi

Pada artikel lembaga Information Ass Spring (2008) dijelaskan bahwa
rancangan keamanan informasi (information security planning) merupakan susunan
strategi yang diterapkan untuk mengurangi kelemahan dan menurun potensial
ancaman dan risiko terkait dengan teknologi informasi yang berjalan, sehingga
kemudian dapat melakukan proses untuk meredakan risiko (risk mitigation), dan

melakukan kontrol dan evaluasi

Komponen .da an meliputi, kebijakan, standard dan
prosedur ke p@ngelolaan Sumber Daya Manusia
(SDM) ontrol teknologi keamanan

info gkah implementasi yang

spes‘ <a 1 kebutuhan penting rancangan

1di gafigat pe . sebagai dasar dalam
an suatu Businé r;
k selal@imen;; ’

tindigy plan, si tentang langkah dan

9& ngan bi

i o dapat saja terganggu
W ate, yang dikelurkan oleh

nnya, yaitu pengelolaan risiko,

kebijakan (polfeyypros standar(standards), petunjuk (guidelines),

)
klasifikasi informas (e \QWJ deation), operasi keamanan (security

operations) dan security awareness.
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Gambar 2.11 CIA triangle

Sesuai dengan gambarg Muhammad Sholeh (2007) menjelaskan bahwa

terdapat prinsip-g rancangan keamanan informasi
(information a/ity), keutuhan data (integrity)
dan keteis ang digunakan banyak pihak

eamanan informasi, ialah

informasi hanya bagi
egdhbrang berhak memperoleh
asi Kensep cowfidentialiy salah satunya adalah
ma tikasi.
(11 yImgyaity_tar cayaan terhadap sebuah
\ \g}) 7 rity dan source integrity.
‘ lam diubah (masih asli), baik
perubaha dilakukan sengaja oleh seseorang.
- Ketersediaan (availabil Kctersediaan, betul sekali. Availability yang
dimaksud adalah ketersediaan sumber informasi. Jika sebuah sumber informasi
tidak tersedia ketika dibutuhkan, bahkan bisa lebih buruk lagi. Ketersediaan ini
bisa terpengaruh oleh faktor teknis, faktor alam maupun karena faktor manusia.
Meskipun ada tiga faktor yang berpengaruh, tetapi umumnya manusia adalah
link paling lemahnya. Karenanya, wajar jika Anda perlu memperhatikan
perlunya menggunakan tools untuk data security, misalnya sistem backup atau

anti virus.
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Selanjutnya Amti Sodiq (2009) menjelaskan bahwa pada sebuah rancangan
keamanan, harus dapat mengkombinasikan peran dari kebijakan, teknologi dan orang.
Dimana manusia (people), yang menjalankan proses membutuhkan dukungan
kebijakan (policy), sebagai petunjuk untuk melakukannya, dan membutuhkan
teknologi (fechnology), merupakan alat (tools), mekanisme atau fasilitas untuk

melakukan proses.

People

odel
V : 4S mampu menggambarkan

tu enut ko, dengan cara

tasikan &ontrg A anah berdasarkaniisasazannya. Jenis kontrol
V e V
asarann <
J -_ dn ' rr. ; secu ontrol yang dilakukan
\b) , prosedur, standar, dan
2. Kontroklogiks(#ogit @ J\yditmkontiel teknikal yang dilakuakan untuk
pengamanan mtorma \s‘m

J am-dengan misalnya menggunakan passwords,
authentication control, firewalls, intrusion detection, dan anti-virus.

3. Kontrol fisik (physical control), yaitu kontrol secara fisik yang dilakukan
untuk pengamanan informasi dari penyalahgunaan (misuse), pencurian (theft),

perusakan (vandalism), bencana alam (natural disasters).
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Kontrol keamanan tidak terlepas dari perlindungan terhadap aset informasi
yang sensitif. Enterprise Information Technology services (2001), dalam artikelnya
yang berjudul “Information Classification Standard”, menjelaskan bahwa informasi
diklasifikasikan menjadi informasi sensitif dan kritikal. Informasi sensitif terkait
dengan kerahasiaan (confidentiality) dan integritas data (integrity), sedangkan
informasi kritikal terkait dengan ketersediaan data (availability) .

Berdasarkan uraian diatas, maka rancangan keamanan akan berisi tentang
penentuan kombinasi kontrol kéamanan informasi yang digunakan, serta prioritas

dalam melakukan impleci

ini merupakan isi/konten dasar pada
dokumen ranga : jon1 security plan), antara lain:

tuk mereview hasil tahapan
genai sesuatu yang dapat

n), yang memanfaatkan

target dan lingkup
an informa§i yamgy Mgin Ydicapai, s¢ Yapat fokus pada aspek
ol

an an an. keamanan informasi
y

ambarkan an atau m

m;(@/\,)\

'\_.)M'Jm“l‘—-w" menyusun aturan dan

ng ingin di capai sesuai

penanggungjawa « 1 egiatan sebagai upaya untuk
menurunkan  rgi ¢ ; a@sl yang bersumber dari ancaman dan
kelemahan.
4. Strategi dan kontrol keamanan, merupakan proses untuk memberikan prioritas
aksi yang akan dilakukan untuk mencapai tujuan dan sasaran keamanan
informasi yang telah ditetapkan. Prioritas aksi tersebut sebagai pengaman untuk
menjaga kerahasiaan, keutuhan dan ketersediaan informasi, dengan penentuan

kontrol keamanan yang sesuai dengan tujuan dan sasaran yang diinginkan.

Universitas Indonesia
Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009



42

Kontrol yang telah ditentukan pada rancangan keamaanan informasi,
diharapkan dapat secara efektif meredakan risiko gangguan terhadap keamanan
informasi pada perusahaan. Salah satu jenis kontrol yang menentukan keberhasilan
keamanan informasi pada sebuah organisasi ialah kebijakan (policy) tentang
keamanan informasi. Penjelasan tetang kebijakan keamanan informasi, akan dibahas

pada bagian selanjutnya.

2.6  Tatakelola Keamang masi (Information Security Governance)

Pad \ ng b (c;‘ ifor rity Governance: Guidance”
yang ( o€ N vernance 1nsti , menjelaskan tatakelola
kea \% & k struktur organisasi dan
pros .m..%“ i ake : elaskan sebagai kumpulan

tanggungjawabsdan aturan enjalanka alc saflanan informasi, sesuai

-l

deng dan sasaran dart keamanan 1mforma
arfd umu ~v. )3 afaat darigpadan tatakelola keamanan

informasi géllah yang A kesesuaian (alignment) antara strategi

keamanan IW r‘-- -- )\‘ pcrusahaan dapat melakukan
pengelo «-‘m ara : ~.u9c ka gnilaian dan mitigasi risiko.
Ketiga, ‘peng - beradava ya ,\ ecara efektif dan efisien untuk
mencapai tujua sasaran In f gformasi. Keempat, pengukuran terhadap

keberhasilan pelaksanaan kea nformasi dapat dilakukan. Kelima, optimalisasi
nilai manfaat dan investasi yang digunakan untuk mencapai tujuan dan sasaran

keamanan informasi.
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Senlor Management Business Strategy w
1 | !
l +
Mw‘nﬂnm and || fisk Management/niemation Security Strategy Mlm:tﬁ :|
I : *
C1s0/ s
Stearing Committes —» Security Action Plan, Policies, Standards > Programmes
¥
Implementation
¥
Security Objectives

nformasi

'\(Q' -

et

eambar diatas bahwa, kensep ta i’ la keamanan informasi
dia ahan \Us€nior cement’ meng oi bisnis dan sasaran

organisast, uatik meny <a b manan i

“bwtuhan ke ; i a dapat

dari hasil pengelolaan

risiko§ o terdisisdatiFpeni Adan i oasiprisiko. P n risiko akan melakukan
analisis dilnw ... fdan kondisi, sehingga dapat

risiko, dan seldng d i @ ) ¢ stta rekomendasi kontrol keamanan

ot/

untuk menurunkan risiko. Sodang ahap mitigasi risiko akan melakukan evaluasi

mengid e€enderungan dan dampak dari

dan analisis terhadap kontrol yang direkomendasikan, untuk selanjutnya merancang

implementasi kontrol keamanan informasi.
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BAB 4 PROFIL DAN PENILAIAN RISIKO

4.1  Profil Perusahaan
Pada bagian profil perusahaan, menjelaskan tentang sekilas perusahaan, visi

misi perusahaan, struktur organisasi, bisnis inti yang dimiliki oleh PT. Multi Terminal

Indonesia sebagai tempat studi kasus penelitian ini.

4.1.1 Sekilas, B ‘)

donesid (PT.MF perusahaan PT (Persero)
Pelabul 0_ AN i1s inti (core business)

pela

meapaka off dari D USahad Terminal (DUT) yang
sebe dalah salalyf sa ﬂ 51 diybawah ko PELINDO II Cabang
TaM(. Malsud @z afld pendirian Wadalah dalam rangka

kan poté perkuat ive advantage sebagai

servzced ﬂ ki { )‘% VTI disahkan oleh Notaris

Herdim Shi. 15 Februari 2002 dengan

n_sal; ‘\ ifik PT PELINDO 1I dan 1%
/=\*. v QP j 1

dimiliki olek Koperg A AR) Tanjung Priok.

komposisi k&

Secara kronologis perubahan status dan bentuk perusahaan pelabuhan dibagi
ke dalam beberapa periode sebagai berikut :
1. Periode 1960 — 1963
Pengelolaan pelabuhan umum dilakukan oleh Perusahaan Negara (PN)
Pelabuhan I sampai VIII berdasarkan Undang-Undang Nomor 19 prp tahun

1960.
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2. Periode 1964 — 1969
Aspek komersial dari pengelolaan pelabuhan dilakukan oleh PN Pelabuhan,
sedangkan kegiatan operasional pelabuhan dikoordinasikan oleh Lembaga
Pemerintah yang disebut Port Authority.

3. Periode 1969 — 1983
PN Pelabuhan dan Port authority bergabung menjadi Badan Pengusahaan
Pelabuhan (BPP) untuk mengelola pelabuhan umum berdasarkan PP Nomor
18 tahun 1969.

4. Periode 1984

Pengg ahakan dilakukan oleh Perusahaan

lolaan pelabuhan umum yang
Teknis (UPT) di bawah

iatur PP nomor 11 tahun

s/d IV dan Cabang
al) berada di bawah
MPEL

:‘ isi Usaha
de 1992 ¢ v
( /\. )‘b to) Pelabuhan Indonesia II

oan -mrﬂ-nw“ C 1991, dalam periode ini

whan Tanj

kegiatar ok akan oleh Divisi Usaha Terminal
Cabang Pe 1/ ‘,v

6. Periode 2002 — sampai scKarang
Divisi Usaha Terminal (DUT) dipisahkan ( Spin Off) dari Cabang Pelabuhan
Tanjung Priok menjadi PT. Multi Terminal Indonesia (PT.MTTI).

Wilayah usaha PT. Multi terminal Indonesia berada di Pelabuhan Tanjung
Priok Jakarta Utara.
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4.1.2 Visi dan Misi Perusahaan

PT. Multi Terminal Indonesia memiliki visi “Menjadi perusahaan logistik
terkemuka di Indonesia dengan penyediaan fasilitas dan pelayanan terpercaya kepada
pelanggan™.

Sesuai dengan visi tersebut, PT. MTI mempunyai misi, antara lain:
- Melayani sistem distribusi muatan kapal di pelabuhan dengan bongkar muat

serta penumpukan dengafiefisien dan aman;

- Mendukung : clabihdman yang efisien untuk menjamin daya
saing
glolaan perusahaan.

| dan mampu berkembang

pendiria seperti yang diuraikan

seb e isnis dan memperkuat

ah d ra ngoptima
pé adyantage ;.r e previder.
. efl)e N

co

menjadi prioritas Ut V nimeningkatkan kualitas dan kemampuan
SDM, melalui pendidikan dan pelatihan baik di dalam maupun luar negeri,
penjenjangan manajerial, teknis subtansial, seminar, lokakarya dan sejenisnya
menjadi agenda terjadwal dan terancang dengan baik. Terhadap pekerja potensial
yang memiliki integritas dan kemauan mengembangkan diri, diberikan kesempatan
untuk menambah pengetahuan, skill dan wawasan kepelabuhanan melalui program-
program yang telah disiapkan, sehingga tercipta SDM yang unggul dan profesional di
bidangnya.
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Struktur organisasi PT. MTI digambarkan sebagai berikut.

STRUETUR CHRIGANISAS]
PT. MULTI TERMIMAL [NDONESIA

(= bl
[NETLE
[ S k]
1 1 i
| | =
CONFGRATE i L PRk
ZECRETAEY
LROETLE DT TR FIIRE

i & = ki PEMASATAN A m
P = 3 . Mianinai' | |FEvosumien| | mRasses b

pinal Indonesia

kurang memadai, bila
da pengguna jasa. Oleh

ama_yang ngan_mitra, Bisahia ko ampu meningkatkan

dehgan up ebih efisien. Beberapa

pene venue) segara <

mit jagPT. MTK mem AMAyang Spesi ai dengan bidangnya

masiglg. !

A

Ruang lingkup kegiat ayanan perusahaan saat ini dapat dikelompokkan

al
d ‘

menjadi 3 unit strategis (Strategic Business Unit) yang meliputi:
- Multipurpose Terminal
- Container Terminal

- Freight Forwarding
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Terminal Serbaguna (Multipurpose Terminal)

Sebagai Terminal Operator (TO), PT. MTI berupaya untuk mengembangkan
cakupan pelayanan dan penetrasi pasar dengan merespons keinginan pelanggan
dengan berusaha memberikan layanan yang cepat, aman dan murah serta penyediaan
fasilitas Terminal Multipurpose untuk melayani dan menangani kegiatan bongkar
muat barang peti kemas dan non petikemas (Bulk Cargo, General Cargo, CPO dan
life stock)

Tarif yang bersaing, jamdnan keamanan dan layanan kegiatan operasional 24

saf\ “befitulegpenawaran yang diberikan kepada para

Q } ‘ ) anan. Upaya lain yang dilakukan
ga : Metode baru ini telah terbukti
Ontp aula 7000 ton/day menjadi

jam sehari, merupal

pelanggan, d

adalah 1C an beberapa inovasi metode
penanganan at
berh

22.0 [ Larena p g. 10 \\

pe 13,48 As pepfoima g telah, dica hinggd PT. MTI menjadi PBM

deng tertinggi M1 ke ﬁ ASia Tenggare snya untuk penanganan
bongKamminat semen duraldan /dinke V

kan penghargaan dari

Container Terminal diharapkan dapat menjadi terminal petikemas yang mempunyai
lingkup usaha lebih luas lagi tidak saja regional tetapi juga berskala internasional.
Container Terminal segera berbenah diri dengan melakukan pengembangan
peningkatan kerjasama usaha dengan pihak swasta nasional dalam rangka penyediaan

alat bongkar muat.
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Seiring dengan perkembangan teknologi informasi selain pemanfaatan
aplikasi CTOS (Container Terminal Operation System), saat ini TPRH juga telah
dilengkapi teknologi wireless system dengan menggunakan handheld untuk
mendukung kegiatan operasional sehingga data dan informasi menjadi lebih akurat

dan real time.

Freight Forwarding

Fasilitas da iki Divisi Freight Forwarding antara lain

fasilitas lapaag; gudang konsolidasi dan distribusi
barang ¢ interinsuler dan Terminal
Petiker § pg-1ME yKutad as gan menggunakan kereta

api d

ten P MTI,

me
dim Sebelum mélaku A ilaia
Mngdi gresvry

@fyang akan

at memberi gambaran

an 3 gan sumber daya yang

risiko be sember daya dan aset-

kan sasaran keamanan

hilaian rist g dilakukan akan lebih

h gangan keamanan informasi

aka pe

)

4.2 Penentuan T angan Keamanan Informasi

Rancangan keamanan yang akan disusun berdasarkan hasil penilaian dan
mitigasi risiko, harus memiliki tujuan dan sasaran, karena hal ini akan membuat

proses identifikasi risiko menjadi lebih lebih fokus.
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Tujuan utama yaitu dapat melakukan pencegahan (preventive) dari risiko,
pengurangan (reduce) risiko dan pengembalian atau respon terhadap gangguan atau
bencana (respond and recovery). Berdasarkan tujuan tersebut, maka akan dapat
diturunkan menjadi beberapa sasaran, sebagai berikut:

a. Dapat menentukan kebijakan yang dibutuhkan dalam mendukung
implementasi keamanan informasi.
b. Dapat mengidentifikasi aset-aset perusahaan yang sensitif dan kritikal milik

perusahaan, serta mengidéntifikasi risiko, ancaman dan kerawanannya.

Dapat mengidentifikas Sl6laang, Sumber Daya Manusia (SDM) dalam

d. i : dan lingkungan keamanan

dan operasional keamanan
pa lan sistem, yang perlu

Kan untuk enja pan infornie

mengidentifik oen gelolaan inswanan informasi yang

tensi terjad
/\ vtan bisnis, yang perlu

eamanan informasi diatas, maka

akan dilakukan pen yan g p, menjadi rekomendasi bagi rancangan
keamanan informasi. Di bawali"ini merupakan target dari proses penilaian risiko,
ialah:
a. Adanya usulan kebijakan keamanan informasi.
b. Terdapat Informasi tentang aset-aset perusahaan yang kritikal, serta kontrol
yang dapat digunakan untuk menjaga keamanan informasi.
c. Disampaikannya usulan dalam pengelolaan SDM untuk penerapan keamanan

informasi.
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d. Adanya rekomendasi kontrol dalam pengelolaan fisik dan lingkungan
Keamanan Informasi.

e. Usulan cara mengkomunikasikan dan menjalankan kebijakan keamanan
informasi.

f. Adanya usulan dalam proses pembangunan sistem dan pemeliharaan, yang
perlu dilakukan.

g. Terdapat informasi tentang insiden keamanan informasi yang berpotensi

terjadi.

Disampaikannya enjaga keberlanjutan bisnis.

asi diatas, selanjutnya akan
dasarkan kondisi existing
domain tujuan dan sasaran
man rancangan keamanan
sikq

akam menjadi 4

Q

tuk melakukan penilain

aian Sses

n sasaran yang ingin
anan infa igperusahaan. Selanjutnya
Vai studi kasus penelitian.
disampaikan pada bagian

selanjutnya.

4.3  Kegiatan Penilaia

Berdasarkan uraian sebelumnya mengenai penilaian risiko keamanan
informasi (risk assessment), maka pada bagian ini akan dilakukan observasi dan
wawancara kepada pihak internal perusahaan yang terkait dengan pengelolaan

teknologi informasi.
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Daftar materi pertanyaan untuk observasi dan wawancara ini dapat dilihat
pada bagian lampiran laporan. Adapun langkah-langkah yang akan dilakukan dalam
penilaian risiko TI, sebagai berikut:

1. Karakteristik Sistem, yaitu melakukan identifikasi karakteristik sistem

yang digunakan oleh perusahaan (system characterization)

2. Identifikasi ancaman, yaitu melakukan identifikasi ancaman terhadap aset

yang dimiliki (threat identification)

3. Identifikasi Kelemahan/Kerawanan (vulnerability determination)

4. Analisis Ke

5. Peni determination) dan Analisis

tion)

o0, akan diuraikan pada
bag

n il

as1 sangat membutuhkan
pemaha o yang ada pada perusahaan
tersebut, makaype “‘ﬂ akteristik sistem pada perusahaan.

Identifikas1 kKa \h/ yang akan dilakukan, harus mengacu pada
domain tujuan dan sasaran rancangan keamanan, sehingga akan diperoleh risiko
terkait domain tersebut, dan selanjutnya akan dibuat tindakan mitigasi risiko, yang
akan menjadi acuan dalam penyusunan rancangan keamanan.

Berdasarkan tujuan dan sasaran yang telah ditetapkan, maka terdapat
sembilan proses yang harus diidentifikasi pengelolaannya, karena sangaf terkait
dengan risiko keamanan informasi yang dapat ditimbulkan. Adapun sembilan proses

tersebut ialah:

Universitas Indonesia
Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009



66

Pengelolaan kebijakan keamanan informasi

o ®

Pengelolaan aset perusahaan

Pengelolaan SDM keamanan informasi

a o

Pengelolaan fisik dan lingkungan keamanan informasi
Pengelolaan komunikasi dan operasional

Pengelolaan pembangunan sistem dan pemeliharaannya

@ ™ o

Pengelolaan insiden keamanan informasi

h. Pengelolaan keberlanjutanbisnis

Penjelasan dari sembila
- Pengelg aitu proses penyusunan kebijakan

kea u\ r : : an segara aturan tersebut, yang

enjaga aset teknologi
terjaga kerahasiaannya,
- aan SDM Kea 4 * nfofinasi, yaitu'y serekrutan, pelatihan dan

san te

vfhatikan K
Pd _@V( AL o )@ informasi, yaitu proses

pe \__‘grlmi’H‘ fan lengkapan TI, agar tida

mengga w.- \
- Pengelolaan ' \ keamanan informasi, yaitu proses

sosialisasi dan upaya untuk

dalam kan tugasnya dapat

meningkatkan kepedulian karyawan perusahaan
untuk menjaga keamanan informasi.

- Pengelolaan pembangunan sistem dan pemeliharaannya, yaitu proses
pembangunan dan pemeliharaan sistem aplikasi dan perangkat lunak agar tetap
memenuhi keamanan informasi.

- Pengelolaan insiden keamanan informasi, yaitu proses pendokumentasian dan
analisis terhadap kejadian gangguan dan serangan yang dapat mengganggu

keamanan informasi.
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Pengelolaan keberlanjutan bisnis, yaitu proses penyusunan rancangan untuk

menjaga keberlanjutan bisnis, saat terjadi bencana atau kejadian darurat, agar

bisnis tetap bisa berjalan.

Berdasarkan sembilan proses yang akan diidentifikasi potensi risikonya,
maka ditentukan secara detail ceklis untuk setiap proses diatas. Ceklist ini akan

menjadi isi dari bahan observasi dan wawancara dalam penilaian risiko. Berikut ini

detail ceklis untuk setiap proses;

1. Pengelolaan kebijaka nanananferraasi: akan diperoleh informasi tentang:
" VP
A C [ ) dlld

entang:

lain-lain

omputer

asi sof dan @plikasi: ak dan aplikasi yang
guinakan dalaim me “ an proses bisnjs:
“ﬁ‘:‘lkasi 1 S ga infornnMensitif dan kritikal
gjﬁﬁk i S PEg aWal.yang erusahaan.

gatur udara, dan lain-lain

3. Pengelo 1 Informasi: akan diperoleh

informasi tentang
- Jumlah personilya \m'/ mengontrol keamanan informasi

- Informasi tantang keahlian dan pendidikan personil T1.

4. Pengelolaan fisik dan lingkungan Keamanan Informasi: akan diperoleh informasi

tentang:

Bagaimana pengelolaan gedung dan ruang khusus IT.

- Kerentanan terhadap gangguan dari bencana alam (gempa bumi, banjir,

petir), dan gangguan manusia (kerusahan, kebakaran dan lain-lain)
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5. Pengelolaan komunikasi dan operasional keamanan informasi: akan diperoleh
informasi tentang:
- Kegiatan  sosialisasi akan  kemanan informasi kepada  para
pegawai/karyawan perusahaan
- Apakah prosedur keamanan informasi dijalankan oleh pada
pegawai/karyawan perusahaan.
6. Pengelolaan pembangunan sistem dan pemeliharaannya: akan diperoleh informasi

tentang:
- Ada/tidak jaya pampinfesmasi pada aplikasi yang dibangun.
- Ad % p n,pemeliharaan terhadap sistem

informasi tentang:

déngan keamanan informasi

dap kejadian tersebut.

8. eberlani; snis: a ipero ' tentang:

a/tidaknya gancar A tukitetap menyj peplangsungan bisnis, jika
“;1 gang 1 C 1
J Mnjaga keberlangsungan
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4.4.1 Pengelolaan Kebijakan Keamanan Informasi

Pada kegiatan observasi dan wawancara telah ditanyakan, mengenai kebijakan
keamanan informasi yang dimiliki oleh perusahaan, maka diperoleh hasil bahwa
perusahaan telah memiliki program policy, standar access definition policy,
password management policy, internet usage policy, network security policy, remote
access policy, server platform policy dan application security policy, tetapi hanya

internet usage policy yang hanydisecara tertulis telah ditetapkan.

Q } masi Perusahaan

Keterangan

lengkap (tanpa detection)

ertulis

ord diberikan oleh Admin

dermohonan dari pimpinan

Netwa |ty Policy tertulis

—— o C / \Q) g
N, I

Dekstop

Belum tertulis

Server Platform 71||qV% ‘. ‘\

Belum tertulis

Application Security Policy

Selanjutnya, telah ditanyakan pula tentang perancangan arsitektur keamanan
informasi di perusahaan, tetapi diperoleh hasil bahwa perusahaan tidak memiliki

perancangan yang tertulis tentang arsitektur keamanan informasinya.
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Tabel diatas menjelaskan bahwa terdapat kelemahan/kerawanan yang dimiliki
perusahaan, sebagai berikut:

- Perusahaan telah memiliki beberapa kebijakan yang sangat dibutuhkan dalam
rangka keamanan informasi, seperti kebijakan program, standar akses,
manajemen password, penggunaan password dan internet, kebijakan
keamanan jaringan, remote akses, server dan kebijakan keamanan aplikasi.
Tetapi kebijakan tersebut tidak diformalkan dalam sebuah dokumen kebijakan
TI, sehingga hal ini megapakan kelemahan/kerawanan (vulnerabilities) yang

dimiliki pery

- Perusalig d emilik i mengenai penggunaan dekstop
ko : ¢ ifikasia asi, dan hal ini merupakan

1 perusahaan.

/kerawanan yang telah
isika gal betikut:
akan keam@ : tidak diformal pagai sebuah kebijakan
ahaan, n @ & 'mbulkw keamanan informasi,
ranya: v
S ZqQ ,/\\,)m
perusahaan meilikistkary: b yang menempati posisi
g tersebut tidak akan pernah
mengeta 7 an perusahaan dalam pengamanan
informasinya, sehingga berpotensi resiko terganggunya keamanan
informasi.
- Risiko ketidaksesuaian dan pelangaran kebijakan.
Pengadaan atau implementasi teknologi baru pada perusahaan, tidak
disadari melanggar atau tidak sesuai dengan kebijakan keamanan

informasi yang berlaku di perusahaan.
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2. Tidak adanya kebijakan dekstop akan menimbulkan risiko, sebagai berikut:

- Risiko kehilangan informasi, modifikasi informasi dan pencurian
informasi melalui komputer yang tidak terbuka, saat pemiliknya tidak
berada ditempat.

3. Tidak adanya kebijakan tentang pengklasifikasian aset/informasi, akan
menimbulkan resiko, sebagai berikut:

- Risiko hilangnya kerahasiaan informasi, karena informasi yang berada

didalam perusahaam}tidak terklasifikasi dengan baik berdasarkan aspek

bespotensi informasi rahasia dapat terbuka.

an_asetypperusahaan akangmc Q;\':n:i @@S1 mengenai aset-aset yang
Sahaan saat t-aset tersobuipatara laifi aset fisik, jaringan dan

software™ dan ﬁ si, \data dan personil dan sarana

Berdas 5 h cara, maka diperoleh informasi
mengenai perangkat keras K1 oleh perusahaan, sebagai berikut:
1. Terdapat 152 Unit Personal Computer (PC)

2. Terdapat 19 unit Server yang tersebar pada unit bisnisnya, dengan rinciannya:

TPK : 3 unit, CDC : 2 unit, PSS : 1 unit, dan KP: 19 unit
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Adapun spesifikasi Server dan PC, sebagai berikut :

Tabel 4.2 Spesifikasi Server

Port Number

433525-371

Form Factor

2U Rack

Processor

Intel Xeon E5335 Quad Core Processor: 2 GHz, 2x 4 MB L2
Cache, 1333 FSB

Number of Processor

Upgrade processor ble to 2 processor

Memory &

@

ith advanced ECC, mirror, and online

) .
ooien 4
v'_ —

rray P400 Controller (RATD 0/1/1 +0/5)

Bays AS/SATA
Interface c & al NC373 n Gigabit Server Adapter
oad Engine

Po

Expa q(k/ wﬁ‘ I-X/PCI-E Configuration)

Power Manageme optional AC Redundance Power Supply)

oard,

7@\\ :

OS Supported

- Microsoft Windows Server 2000
- Microsoft Windows

- Server 2003

- Novell Netware

- Red Hat Enterprise Linux

- SUSE Linux Enterprise Server

- SCO UnixWare, Open Server

- Vmware Virtualization Software
- Solaries 10 32/64-bit

Perancangan keamanan ...,
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Tabel 4.3 Spesifikasi PC

Processor Core 2 Duo Intel
RAM 1 GB

Storage 250 GB
Motherboard Asus

VGA On Board

Tabel diatas sik berupa server dan komputer,
‘ : .r:i» 4 3,775 atai Rp.45.300.000
et -vr USS$ 899 atau Rp.

Aanata menigenaia A efid? ompuchwa:
- yaan pcrg , dengaVﬁkasi tersebut, akan

0 n
‘W‘ : ] W n atau pergantiannya, jika

1 ldNg 0 kerusaka

— (@,

memiliki s
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4.4.2.2 Aset Perangkat Lunak

Berdasarkan hasil observasi dan wawancara, maka diperoleh informasi
mengenai perangkat lunak yang digunakan oleh perusahaan, sebagai berikut:
a. Sistem Operasi yang digunakan pada PC dan Server
Di bawah ini merupakan sistem operasi yang digunakan pada PC dan server di

perusahaan:

Tabel 4.4(Sistem Operasi yang digunakan

—— 7 o} . -ym—
T NN )
o \‘ur‘g

Ay»

'-—‘

lintas enjelaska

aan menggunake stefh Operasi sensi dan open source.

Waan sistemn @perasi Derliscnsi sclain Mahal,juga cukup rentan dengan
Si virus.
ya untuk efisiensi biaya,

T AN
ctapindiliarapkan n:/ >h andalfd N-@ ional khususnya server.

Analisis liatas, sebagaiber

- Penggunaa /; ‘gl entan dengan gangguan virus, tanpa
didukung oleh perangkat™ antivirus yang cukup handal, ialah dapat
menimbulkan kerusakan file, dan kehilangan file data.

- Penggunaan sistem operasi yang open source, ialah dibutuhkannya
keterampilan dan pengetahuan yang cukup bagi para karyawan di bidang TI di
perusahaan, agar dapat melakukan konfigurasi dari sistem operasi open source

tersebut.
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b. Perangkat lunak perkantoran yang digunakan (software)

Di bawah ini merupakan perangkat lunak perkantoran yang digunakan di

perusahaan:
Tabel 4.5 Perangkat lunak perkantoran yang digunakan
No Aplikasi Pendukung Perkantoran
1 Microsoft office 97

Microsoft Office 2003, XP

Microsef

aptoran yang secara umum

gounaan cf bagai med untkadi kepada internal dan

° A ° V
e W LN X asuknya virus dan trojan,
—h/ \))t“‘

dertingan mudah dimasuki oleh

iy ( M. SCIJ
para hacker,”] : \, \ an menggunakan mail server yang

banyak dipasaran.
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¢. Perangkat lunak pendukung bisnis yang digunakan (software)
Di bawah ini merupakan perangkat lunak pendukung bisnis yang digunakan di

perusahaan:

Tabel 4.6 Perangkat lunak pendukung bisnis yang digunakan

Nama Sistem Aplikasi Deskripsi
No
1 CTOS Sistem petikemas
2 Warehouse Sistem pergudangan
3 TO minal Operator
an Lapangan

abel diafas menje :
ahaan plikasi  Jang dapat mendukung proses
f 1 c \ ydne cstudikan dengan kebutuhan
di Wers

TN

My, d man’ aplikas ikasi tersebut mengunakan

pINak AU Perl] -"'T’i.,
&)

Analisis data diatas, sebaga
- Potensi integrasi data yang sulit, bisa disebabkan oleh aplikasi yang dibangun
oleh pihak luar, yang tidak memperhatikan integrasi antar data pada aplikasi-
aplikasi tersebut, sehingga ketersediaan data secara cepat dan lengkap menjadi

sulit dicapai.
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4.4.2.3 Aset Jaringan dan Komunikasi

Berdasarkan hasil observasi dan wawancara, maka diperoleh informasi

mengenai jaringan dan komunikasi yang digunakan oleh perusahaan, sebagai berikut:
1. Topologi Jaringan Komputer

Di bawah ini merupakan topologi dari jaringan komputer yang dimiliki oleh

perusahaan:

Mesork Frbasinciue 7T MTI

v

N (C/ \ D

Aset’ d

T 1aS "' A1 a4
oleh satu % , \'

-  Perusahaan telah me

i
Ga

A u

di server, hanya dilindungi

ggunakan media kabel fiber optic, yang akan

mempercepat transmisi data antar jaringan di internal.

Analisis dari gambar tersebut, sebagai berikut:
- Potensi adanya penyusupan dan gangguan yang berasal dari jaringan lokal,
disebabkan oleh penggunaan firewall pada sisi luar jaringan saja, berpotensi

terbukanya wilayah server dari gangguan yang berasal dari dalam jaringan
(lokal).
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2. Koneksi Internet
Perusahaan ini menggunakan leased line untuk koneksi internet dengan

memilih providernya yaitu Telkom.

3. Perangkat Jaringan Komputer
Di bawah ini merupakan perangkat jaringan komputer yang dimiliki oleh
perusahaan:

Tabel 4.7APerangkat Jaringan Komputer
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4. Fasilitas Internet yang digunakan

Di bawah ini merupakan fasilitas internet yang digunakan oleh perusahaan:

Tabel 4.8 Fasilitas Internet yang digunakan

Perangkat Ada Tidak
World wode web (www) v
Email v
File Transfer Protocol (FTP) v
Remote Access v

Tebel dis internet yang digunakan perusahaan,

ialall wo 1 \ : all kemote access, sedangkan file

nakan oleh perusahaan:

ireless Network tetap
gunakan IP static

abe | menjeldskan ; ckungan jaringan komputer di
perusahaafy, -/ pada“koneksi wireless dan wire, sehingga
DHCP tidak digunakan:
Analisis dari data tersebut sebagai berikut:

- Penggunaan IP statis dapat menurunkan resiko adanya penyusupan yang

rentan menggunakan koneksi wireless, tetapi penggunaan IP statis
berarti menjadikan informasi IP yang diperusahaan harus menjadi

informasi yang rahasia (confidential).
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6. Penggunaan Firewall
Di bawah ini merupakan firewall yang digunakan pada jaringan komputer

perusahaan:

Tabel 4.10 Firewall yang digunakan

Jenis Firewall Ada Tidak

Personal Firewall: Personal Firewall didesain untuk melindungi
sebuah komputer yang terh g ke jaringan dari akses yang v
tidak dikehendaki.

Network F, uk melindungi
jaringanffse 8 : app Umumnya
diju sk s 2 : dedikasi v
ata g dalam
S

akan untuk melindungi
< Kt | tetapi personal firewall yang

an fasilitas da erasi dak diaktifkan.

V'is dari ¢ i
esiko

=

omputer personal cukup
1al ini disebabkan oleh tidak

e
L 11 [
: ; k awan untuk mengaktifkan

firey
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4.4.2.4 Aset Informasi

Berdasarkan hasil observasi dan wawancara, maka diperoleh hasil identifikasi

informasi yang sensitif dan kritikal di perusahaan , sebagai berikut:

Tabel 4.11 Identifikasi Informasi yang Sensitif dan Kritikal

Informa

Confidentiality Integrity Availability
Informasi Low/Moderate/ Low/Moderate/ Low/Moderate/
High High High
) ) N
Informasi personali H
(sallary)
4
Informasi Dis \ / H

‘e:./

Perancangan keamanan ...,

jaring

Tabel d

Infory \ Y H
(Durg llm.4

Info ol H
(Du

Info H H
(Du )

Inforrv;uram H

L\\

T sk/ ) )~
@ N- KCrahasiaannya karena confidentiality

asttentang diskon dan tarif, serta informasi

Terdapg o
dengan leve
tentang konfigurasi jaringan, seperti IP.

Terdapat pula informasi yang harus dijaga dari modifikasi yang tidak berhak
serta harus menjamin ketersediaannya, informasi

seperti personali,

diskon/tarif, informasi gudang, informasi aplikasi.
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Analisis dari data diatas, sebagai berikut:

- Resiko informasi dengan klasifikasi confidential tinggi, jika terbuka ke
umum, berpotensi dapat menurunkan keuntungan dan citra perusahaan. Untuk

itu Informasi yang terklasifikasi memiliki level kerahasiaan tinggi, harus

memperoleh prioritas keamanan.

4.4.2.5 Aset Personil

Berdasa

tentang pey

ll

Jumlah

ara, maka diperoleh informasi

sebagai berikut:

any Profile PT. MTI)

Jumlah

25

47

84

7 Tenaga Kontrak (Outsource)

Orang

120

Jumlah Total

Orang

224
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Tabel 4.13 Komposisi Pekerja Berdasarkan Pendidikan (Company Profile PT. MTI)

No Pendidikan Satuan Jumlah

1 Pasca Sarjana Orang 3

2 Sarjana Orang 5

3 Sarjana Muda Orang 24

4 SLTA Orang 33

5 Orang 19
Orang 84

Tabel ¢

84 orang pegawai, dan

faya n berpendidikan pasca

dan sarja

‘ ‘ pata
Anal 1 data terseby

- : ..1(( ega ~ ) ahaan ini tergolong usaha

d a "-lu-lil’“'m'-lnull-‘ C 0 orang.
- Dengan, SDM be7 @N‘ﬁuulr dan sarjana terbatas, maka perlu

vt )

teknologi dan memahami tatakelola keamanan informasi yang baik, untuk

melakukan péle 3pada karyawan, agar mampu menguasai

meningkatkan efisiensi dan efektifitas perngelolaan perusahaan.
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4.4.2.6 Aset Sarana Pendukung

Aset sarana pendukung yang dimiliki oleh perusahaan, adalah peralatan dan

perlengkapa pendukung gedung dan ruangan yaitu,

Tabel 4.14 Sarana Pendukung

Sarana Pendukung Ada Tidak Keterangan

Pendingin ruanga |
eliharaan yang rutin.
‘ / et tersedia untuk ruang kantor (1
dan untuk operasional di

’

Tab jelas bah

Pada setiap ruang dikantor kantor
tersedia AC, dan tentunya pada ruang
Server, tetapi belum memiliki jadwal

g sudah cukup, sesuai

W uhan.

aan te We ag pendukumg_jalanaya perangkat TI dalam

ranya p‘ gin ruangan (AC), genset,

enjadi rawan rusak karena suhu
ruangan yang ringgt, perangkat pendukung diatas, menjadi sangat
penting, karena sebagian besar operasional perusahaan, menggunakan
perangkar komputer/server. Perangkat komputer dan server tersebut, harus
didukung oleh pendinginruangan yang baik, agar tidak rentan dengan

kerusahakan.
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4.4.3 Pengelolaan Sumber Daya Manusia TI

Pengelolaan sumber daya manusia, akan mengetahui penugasan personil di bidang TI
di perusahaan. Adapun informasi yang diperoleh sebagai berikut:
1. Divisi Sistem Informasi dan Pengadaan memiliki 2 (dua) karyawan sebagai
Administrator , dimana satu orang berada di kantor, dan satu orang lagi berada
dilapangan.

2. Sedangkan untuk penggufia (user) dari aplikasi-aplikasi yang berjalan, sebagai

berikut:

dukung bisnis

\ Keterangan

M ' '“__/ dengan 30 P

dengan 5 PC

dengan 2 PC

dengan 6 PC

dengan 6 PC

Tabel diatas menjelaskar
- Tenaga TI di perusahaan terdiri dari Admin, teknisi dan operator aplikasi.

- Perusahaan memiliki tenaga operator aplikasi yang cukup banyak, dan

kebanyakan dari mereka adalah tenaga kontrak.
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Analisis dari data diatas:
- Dengan jumlah operator aplikasi yang banyak, maka diperlukan
koordinasi yang baik dari koordinatornya.
- Operator, dengan jumlah yang cukup besar, yang mayoritas berstatus
kontrak harian, perlu menjadi perhatian, karena sangat rentan dengan

gangguan internal (insider).

4.4.4 Pengelolaan Fisi

informasi, akan mengetahui
dimiliki perusahaan yang

ormasi yang diperoleh

ng milikpenasa A erdaf ruangwd

g masih B yang sama.

a
Ruanga 3 N Keterangan
J R Ny ?
Ruangan Serv@ \ / Dibangun dengan alas

ata center, serta ruang

panggung dan
center) berkarpet.
Ruangan DRC v S:xelokaﬂ dengan data
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Tabel diatas menjelaskan bahwa
- Perusahaan memiliki ruang khusus data center, dimana lokasi dari server
database, aplikasi dan domain, dengan fasilitas ruangan data center seperti
panggung, karpet, pendinginruangan, pencahayaan.
- Ruang DRC (Data Recovery Center), yang bertujuan menjadi backup dari data
transaksi, masih berada pada ruang yang sama seperti data center.
Analisis dari data diatas, sebagai berikut:

- Resiko hilangnya data master dan backup berpotensi terjadi, karena ruang DRC

dan menjamin keberlangsungan bisnis

yang seharusnya d up d
ji j a a Q at tercapai.
b. Lix asi Serve : ,;J

2 data center, serta ruang

Tabel4.17 gkungan Lokasi Se

Data y ' ' u Ya Keterangan

Natt

Data Ce a pad

ganggua ‘d' ’

buml),s' erada g /

bawah,

Man-Made D |

Data Center berad 2

bencana yang bisa dise v

sehingga tidak berada pada tempa 2

keramaian, seperti stadion,tepi jalan,dll)

Infrastructure

Electricity: power available untuk Komputer dan v

Server

Terdapat pengatur suhu ruangan v
Pintu telah

Pintu yang dapat dikunci Vv menggunakan finger
print (access control)

Terdapat perangkat fire protection v Mengadung gas.

Penerangan (cahaya) yang cukup v

Ruangan yang aman dari Kelembaban dan debu v

Terdapat akses internet dengan bandwidth yang v

dibutuhkan
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Tabel diatas menjelaskan bahwa
- Ruang server/data center yang saat ini ada, telah memenuhi prasyarat sebuah
data center, antara lain, bahwa data center tidak rawan terhadap bencana
alam, karena berada pada lantai tiga (tidak di paling bawah, juga tidak di
paling atas), juga jauh dari lokasi keramaian.
- Ruang server/data center juga memiliki sarana dan prasaranan yang memadai,
seperti listrik, pendinginruangan, alat pemadam kebakaran, penerangan, serta

akses internet. Pintu ruag data center juga telah dilengkapi oleh finger print

authentication ‘ :
Analisis d4 cbagal berrkut;
thenticatie pa keamanan ruang

l‘; dw i
‘ o AL | . /|$! a4 OId _ i D ak.

4.4. plaan K¢ ni an Qperasion?

olaan ko onal terka n keamanan informasi,

akan rW @T S 1S Wedur keamanan informasi
dabun , dipe

di perus ahwa sosialisasi keamanan

informast pet ) mT @"’c‘”ﬁ S , sehingga pergantian karyawan
baru menyebabka / : \ | \\ dalk“mengetahui kebijakan atau prosedur

keamanan informasi yang diterapkan oleh perusahaan.
Analisis dari data diatas, sebagai berikut:
- Terdapat potensi kurangnya informasi dan sosialisasi tentang keamanan
informasi kepada para karyawan ialah, tidak adanya kesepakatan dan
persamaan persepsi tentang bagaimana kebijakan perusahaan untuk menjaga

keamanan informasinya.
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4.4.6 Pengelolaan Pembangunan Sistem dan Pemeliharan

Pengelolaan pembangunan sistem dan pemeliharaannya akan mengetahui
informasi penggunaan fungsi keamanan pada aplikasi dan pengujian serta
pemeliharaan sistem . Adapun informasi yang diperoleh bahwa sosialisasi:

a. Fungsi keamanan informasi pada aplikasi yang dibangun, telah memiliki
aspek keamanan, yaitu authentication dan authorization kepada penggunanya,

tetapi belum menerapkanfekripsi pada data/informasi rahasia.

. Perusahaan_beif graplkas gujian keamanan sistem, seperti di bawah
ini: \

\7@ a A“'—

a4
pmatec v

ols

N

i

ecurity te

Penetratio

o\

kere angguan dan kelemahannya,
prosedur tertulis, sehingga
pemelihd jadi gangguan terhadap sistem.
Berdasarkan temuan diatas, dapat menjelaskan bahwa :
- Pembangunan aplikasi telah memperhatikan aspek keamanan seperti
authentication dan authorization kepada penggunanya, tetapi karena belum
mengimpelentasikan enkripsi pada data-datanya, sehingga risiko pencurian

informasi oleh insiders berpeluang.
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- Belum diterapkannya pengujian keamaanan sistem yang berjalan,
menyebabkan tidak terukurnya kinerja sistem secara tepat, sehingga tidak
dapat mengetahui kemampuan sistem yang suatu waktu akan tidak mampu
lagi melayani pertambahan layanan yang semakin lama akan semakin besar.

- Pemeliharaan sistem dan perangkat yang tidak terjadwal dan tertulis dalam
sebuah kebijakan, akan berisiko menimbulkan kelengahan dalam melakukan
pemeliharaan tersebut, sehingga sistem dan perangkat dapat berpotensi akan

terganggu keamanannya

“L )

/a nya akan mengetahui

info r:ﬁ akan terhadap insiden yang
formasi ya sroleh_bahv 4‘-_,_1, kan pencatatan secara

adap kejadian terkait demgan keama asi, sehingga kejadian

is dan difindak Scchrd adho V

Anali§is dari te

- &1 i )‘% rhadap kejadian-kejadian

al perusahaan tidak akan

/ @V\'ﬁ. stel. yang  dimiliki, sehingga

erscbut diketahui orang, sehingga akan

berpoten

mengganggu keamana ormasi.
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4.4.8 Pengelolaan Keberlangsungan Bisnis

Pada tahapan pengelolaan keberlangsungan bisnis, akan dijelaskan mengenai
informasi tentang keberadaan rancangan darurat yang harus dijalankan jika terjadi
gangguan terhadap sistem pendukung bisnis. Adapun informasi yang diperoleh
bahwa perusahaan tidak memiliki rancangan penanggulangan bencana, agar bisnis
dapat berjalan, meski terjadi bencana, yaitu dengan penyusunan BCP (Business

Continuity  Plan) dan DRP_g®ata Recovery Plan). Sedangkan untuk Disaster

i, masih berada pada lokasi yang sama

Recovery Center (DR 1D
dengan data g Iormas1 sangat tinggi.
Analis i dia

bagaimana menjamin

adap manusia, fasilitas,

er da

emiliki 1 oculangan, D , berpotensi terhentinya
- CLEy
J 0] lg_sama d‘ang server/data center,
‘( (C/ \S)‘i arena jika terjadi bencana

SCLver/datarcenter; iiaka. a Kibat DRC pun mengalami hal
o

yang A, ‘ , eLPOtCTIS] bisnis dapat terhenti.

4.5  Identifikasi Ancaman
Threat-source akan sumber ancaman yang berpotensi dapat menyebabkan

ingga jika perusahaan

kerugian dari sistem TI perusahaan. Thread-source dapat berasal dari gangguan yang

bersifat aktif dan pasif.
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Tabel 4.19 Ancaman AKktif

No Sumber Ancaman Motivasi Aksi yang dilakukan ) )
definisi dijelaskan pada LAMPIRAN form ini) | Pernah | Tingkat Kemungkinan Dapat
terjadi Terjadi
(Ya/Tdk) High Moderate Low
1 Hacker*, cracker* e  Challenge (ingi Y v
. T Vv
(menyusup) Y v
ses tidak sah) T v
4 Industrial S S pemerasan) T v
espionage/Pengintai : ) T ;
(companies, foreign) » — — ; 4 T v
. s to classified,
ormation T v
aled rjormaton)
5 | Insiders Suriosity(keingintahuanjum, | ssault eman employee (seiangan dari pegawai) T v
y Vi N m e N T v
of proprieta T v
Monetaryga 3 ‘ - buse (penyalahgunaan)’ T v
= 1 iefreu sader peniuay danpeneuran T v
. ninteational errors and bribery (penyuapan) T v
omiss g, data entry.ero offalsifieds.corrupted © Smalsuan data) T v
programming r{ / : } — T Vv
y. gic bomb, Trojan
. __h ioUs cafle (eld"\ ! j </ v
7 |'e" Saleof pe 0 njualan informasi) T v
7 [ |+ Smbugs Brader sistem) Y v
| \‘- Sy E 0 snyusupan sistem) T v v
S abotage (sabotase sistem) T v
Unauthorized system access T v
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No Sumber Ancaman

Motivasi Aksi yang dilakukan

* definisi dijelaskan pada LAMPIRAN form ini) | Pernah | Tingkat Kemungkinan Dapat
terjadi Terjadi
(Ya/Tdk) High Moderate Low
2 Computer criminal* e Destruction of informati T v
e lllegal informatig ang, seperti peniruan) T v
e Moneta L pan) T
e Unautho (3 T
\ . Up kedalam sistem) T v
3 Terrorist* : T v
rmasi) T v
m_/ e | |
/stem penetra T v
\J T v
A aman Pasi
No Sumber Ancaman ivasi Aksi yangdilakuka . X
{ Pernah Tingkat Kemungkinan Dapat
terjadi Terjadi
(Ya/Tdk) High Moderate Low
1 Kegagalan perangkat gg T v
lunak dan perangkat
keras /ll €. I \. D‘E:.‘h\ Y v
W gooelan 0 gsi pETgkai lunak Y %
2 | Kesalahan manusia Y v—"'-hv-ur...u.:-"' ta Y v
Aﬂ ?’ E v
Y v
3 Alam/Bencana Alam T v
T 4
e Kebakaran T Vv
e Petir Y v
4 Lingkungan e Goncangan tanah
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Berdasarkan informasi dari tabel ancaman aktif dan pasif yang diuji
diatas, maka dapat dipilih sumber dan aksi ancaman yang pernah atau belum
terjadi, tetapi kemungkinan terjadinya memiliki level “High”, ialah sebagai
berikut:

1. Ancaman yang berasal dari hacker dan cracker yang bersifat kriminal,
sabotase (terorisme) atau hanya coba-coba, yaitu aktivitas hacking dan
penyusupan ke sistem, kemungkinan terjadinya tinggi.

2. Ancaman yang berasal dari kegagalan perangkat lunak dan perangkat

keras, yaitu_ganeg esagalan peralatan, fungsi perangkat

ackmail, akses ke situs

!

3. A

O ] v, C
s )
d i
“ B
N e o

da

istem, kemungkinan

>

yaitu kesalahan

dan ;
pen an data, ke 1. 0p€
mya tinggi A

man yan@ bdrasal dari\ 6éncana alamVir, kemungkinan
inya tingg v

2C N SN

pr, kemungkinan

=\ O) S
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4.6 Identifikasi Kelemahan/Kerawanan (Vulnerabilities)

Vulnerability diartikan sebagai potensi kegagalan atau kelemahan yang
dapat dimanfaatkan sehingga risiko terjadi, atau kelemahan sistem baik dari sisi
prosedur, desain, implementasi atau kontrol internal yang dapat saja mendorong
terjadinya pemanfaatan yang tidak sah atau ilegal. Dengan demikian perlu
dilakukannya identifikasi terhadap kelemahan sistem yang berjalan pada

perusahaan.

4.6.1 S

emahan yang ada

telah diidentifikasi

o’ N,
YA
() g
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No Sumber Ancaman

Aset Kelemahan/Kerawanan

(Vulnerability)

1 Industrial
espionage/Pengintai

2 Kegagalan perangkat

3 Alam/Bencana Alam

4 Kegagalan perangkat

N -

Ancaman
(Threat)

Informasi

a didalam perusahaan, tidak
berdasarkan aspek

patyberpotensi informasi

Informasi yang akan keluar dari
perusahaan, harus terklasifikasi dan
dilabelkan berdasarkan sensitifitas,
jika tidak, maka informasi tersebut
menjadi tidak diproteksi secara baik,
menyebabkan hilangnya
kerahasiaan informasi.

’ langan
0 ahwa bisnis
| jadi bencana.

Jika terjadi bencana, tidak memilk
alternatif cara agar bisnis dapat
terus berjalan, sehingga yang
terjadi bisnis terhenti dan
perusahaan mengalami kerugian.

nsitasnya<€ukup besar,
rounding)

asi tessebut,
peralatan‘penangkal

n mampuimeredamnya

Server terancam rusak dan
terbakar, disebabkan terkena petir.

|
00—

center dan ver

ruang yang

Jika terjadi bencana pada ruang
server dan data center, maka DRC
dan file backup mengalami bencana
yang sama sehingga tidak mampu
mengembalikan informasi dan
sistem beroperasi kembali.

gangguan virus

A /n T irus melalui email,
duklng ofeh p virus yang cukup

Sistem operasi yang rentan dengan
penyebaran virus, dapat berpotensi
merusak informasi dan mengganggu
jaringan komputer perusahaa.

5 Virus
handal, dapa an file, dan
.7 m; WE‘ a
[\, )
g I anya pada sisi luar DMZ saja,
6 Hacker, cracker, insiders Network & b siAerb uI_<anya W[Iayah server dari gangguan
Informasi yang berasal dari dalam jaringan (lokal), karena area

dalam DMZ tidak dilindungi firewall

Penyusupan dan gangguan yang
berasal dari jaringan lokal dapat
langsung masuk ke area DMZ
dimana server berada, dan
mengakses informasi dan sistem
yang sensitif dan kritikal.
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Tabel 4.23 Kelemahan (2)
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Ancaman
(Threat)

Jika terjadi kehilangan data pada
sistem utama, maka hasil backup
tidak dapat direstore, terjadi
kehilangan informasi.

Berpotensi pegawai IT dapat keluar
kapan pun dari perusahaan dan
divisi IT kekurangan pegawai
terlatih.

Karyawan pengganti atau baru tidak
mampu menguasai teknologi
perusahaan secara cepat, sehingga
proses monitoring dan
pemeliharaaan sistem menjadi
lambat dan terhambat.

Kesalahan input data tersebut jika
tidak diverifikasi dan dikoreksi
secara cepat, menyebabkan waktu
layanan menjadi lama, dan akan
menurunkan kepercayaan
konsumen terhadap perusahaan.

Perusahaan tidak akan bisa
menyadari kelemahan/kerawanan
sistem yang dimiliki, menyebabkan
kelemahan tersebut diketahui
orang, yang akan mengganggu
keamanan informasi.

No Sumber Ancaman Aset Kelemahan/Kerawanan
(Vulnerability)
7 Kegagalan perangkat: terhadap file hasil backup
Perangkat Lunak
bisnis proses dan
8 Employee G 511 status pegawai
/ ergant-ganti,
1g an oleh
z an dan
9 Employee : aelakukan
had 4 stem yang
input dataypada aplikasi di
10 Employee terdapa etap dalam
ikasi kesa ebut.
yang sistematis
11 Hacker, cracker, Employee an keamanan
karyawan baru tidak akan
12 Insiders Informasi ~ e entang kebijakan tent_ang
kea an’informasi, karena aturan yang tidak
tertulis dan tidak disosialisasikan dengan baik.

Kecerobohan dan kesalahan yang
dilakukan karyawan, sehingga
menyebabkan gangguan keamanan
informasi.
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Tabel 4.24 Kelemahan (3)

98

Kelemahan/Kerawanan
(Vulnerability)

. Sumber Ancaman Aset

Ancaman
(Threat)

platform DBMS yang

13 Vendor andard keamanan

Integrasi data yang sulit, bisa
disebabkan oleh aplikasi yang
dibangun oleh pihak luar, yang tidak
memperhatikan integrasi antar data
pada aplikasi-aplikasi tersebut,
sehingga ketersediaan data secara
cepat dan lengkap menjadi sulit
dicapai.

odifikasi | / masi melalui
14 Insiders 3 engaktifk anan

| djitempat.

Terjadinya pengamblan, modifikasi
dan kehilangan informasi file yang
sensitif dan kritikal pada PC
tersebut.

4

dilakukan,pemeliharaa b perangkat
g ung ritikal se rutin berkala,

15 Kegagalan Perangkat : 4 ) sepe & &g angan pa rver dan
N etnya.

Pemeliharaan yang tidak dilakukan
secara rutin dan berkala terhadap
perangkat pendukung, seperti
pendingin ruangan, dapat
menyebabkan kerusakan secara
mendadak, sehingga akan
mengganggu terutama ruang yang
kritikal seperti data center dan
ruang server.

i\ -
LA/ NPT

16 Insiders

Informasi sensitif yang dibaca oleh
orang yang tidak berhak, akan
menyebabkan menurunnya
kepercayaan konsumen terhadap
perusahaan.

T [ D ada informasi
A 4

o/
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Tabel 4.25 Kelemahan (4)

99

Sumber Ancaman

Kelemahan/Kerawanan

Ancaman
(Threat)

yang mewajibkan

Tidak diaktifkannya PC firewall,
dapat memudahkan masuknya
akses yang tidak terotorisasi,
sehingga dapat menyebabkan
hilangnya informasi, atau modifikasi
dan kerusahakan sistem dan
informasi.

masi yang
baik, sehingga
i€ saat ini.

17 Hacker, cracker, insiders
18 Kegagalan perangkat
19 Insiders

Kinerja sistem aplikasi dan transaksi
data dapat menurun dan mati tiba-
tiba, karena tidak pernah terukur
secara baik penambahan beban dari
waktu ke waktu.

status kon lah cukup
\a erung rentan

Setiap operator diberikan otentikasi
dan otorisasi dalam menggunakan
aplikasi dan infirmasi, jika tidak
diawasi secara baik, dapat
berpotensi menjadi insiders yang
mengganggu keamanan informasi.

Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009

Universitas Indonesia




100

4.6.2 Pembangunan Kebutuhan Keamanan

Security requirement checklist berisi tentang standar keamanan yang
dapat digunakan untuk melakukan evaluasi dan identifikasi kelemahan
keamanan aset yang dimiliki perusahaan (personil, hardware, software, dan
informasi). Terdapat tiga wilayah/area evaluasi, antara lain:

a. Management security

S\
> ( A . g

Z<LZAS
=\O) =g

b. Operational securig
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Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009



Tabel 4.26 Hasil Permegiksaan Kriteria Keamanan Informasi (1)

101

Security Telah Memenuhi
Area
Ya Tidak
1 Management Iggﬁ;tf penugas v
Security
Terdapat pen \ v
Terdapat kgh s keja d dent response v
capability) \ v : .
Secara pe ew of security v
controls)
Melakuka 3 5 ackground v
investigat
Telah melakukan riskg@ssesmen v
Telah me In pelatihan me eaman 3 asi (security v
and technical®trainifig)
Melakukan PEMbayian tugas(separation BEAUNES) e\ L v
Memiliki otorigasi ’W : 2giof 2alithorization) v
S ; _ . S Belum
Memiliki rencan ke na P andrar a curity plan) v tertulis
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Tabel 4.27 Hasil Pemeriksanaan Kriteria Keamanan Informasi (2)

102

Security Telah Memenuhi
Area
Ya Tidak
2 Operational Terdapat pengont “ 4 ) G i Vv
Security Terdapat peng k. :ﬁﬂlﬂ Iliiﬂ J! to ensure the v
quality of the al"'po J
Terdapat ‘ : i’ media access v
and dispos :
Terdapat pe /m‘ 5 ) d labeling) v
Terdapat v
Terdapat gend uhu (temp > a) v
Terdapat we s, laptops N C omputers v
3 Technical Terdapat ja%munlkay dial-i e ir {m- ction, route~ \4
Security Menggunakans i M( / v
Terdapat kebija ' Vv
Terdapat iden & v
Terdapat pendeteksi p 4
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Tabel diatas menjelaskan bahwa:

- Pada bagian management security, diantar yang telah dilakukan,
terdapat hal yang belum dilakukan, yaitu tidak dilakuknnya evaluasi
secara periodik terhadap keamanan sistem dan kurangnya pelatihan
tentang keamanan informasi kepada karyawan di divisi TI. Serta belum
disusunnya sebuah rancangan keamanan informasi bagi perusahaan.

- Pada bagian operatiogal security, diperoleh informasi bahwa

perusahaan belu

elabelan atas informasi yang keluar dari

perusaha
- e 2C/ security, di a ahwa perusahaan belum
=l heneams d .1-/ ]

nya kebijakan/aturan

nemiliki perangkat

ata diatas, seba

lelaku

ara perie adap keamanan

anan/kelemaha sistem  tidak

mbulnya ancaman dari

camanan informasi,
ukan, hanya bersifat adhoc,
sesuai penilaian sesaat.
- Belum dilakukannya pelabelan informasi yang keluar, akan berpotensi
tidak diperhatikannya aspek perlindungan terhadap informasi tersebut,

sehingga berisiko kerahasiaan informasi yang hilang.
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4.7 Analisis Kontrol

Tujuan dari analisis kontrol ini ialah mampu melakukan analisis terhadap
kontrol yang telah dimiliki oleh perusahaan, sebagai upaya perusahaan dalam
meminimasi dan menghilangkan kemungkinan serangan yang menjadi

kelemahan sistem TI yang berjalan.

4.7.1 Analisis berdasarkan pgori Kontrol

Analig i kontrol yang ada, yaitu

kontrol 2 sebagai berikut :

- ey agement co 3 gl keamanan yang

< Wm pertifkebijakan 2 w pelatihan tentang
man ek latarb pcgawai. »
technieal Jeont itu kontrol see
stem dan n 1“ ﬂ O

cal/opert 1 kontr

AR

tegori, yaitu kategor

mengatur akses

an menggunakan

S

preventive conM

Preventive control

njelasan sebagai berikut:

trol yang digunakan untuk mencegah
percobaan pelanggaran untuk mengganggu keamanan.

- Detective control, yaitu kontrol yang mampu memberikan peringatan, jika
terjadi percobaan pelanggaran kebijakan keamanan dan kontrol pada audit

trails.
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Berdasarkan metode dan kategori kontrol diatas, maka dilakukan
kombinasi, yang akan menjadi aspek kontrol pada observasi dan wawancara.
Aspek kontrol, hasil kombinasi metode dan kategori, meliputi: preventive —
administrative, preventive — technical, preventive — physical, detective —
administrative, detective — technical, detective — physical.

Di bawah ini adalah hasil observasi dan wawancara, berdasarkan aspek

kontrol diatas.

Tabel 4.28 Fabel Kombinasi Kontrol (1)

No Control ‘> iteria Telah
Memenuhi
Combjinat Ya | Tidak

1 | Preve \ \‘rl / \4

[ ““m‘%ﬁ"” a Y

\/

. ' '
m. Mummﬂ ensitiv v
i _

han
.—-‘ me kses SI dan v
et a i informasi dengang’ v

ription, atad ard

vepfive- nfo masi dengan
ical r |

- .’;‘9- ,(r\ errlnt v‘ nd iris v
(4' \mﬁ-“** s |

lolﬁm IL--ﬁl' al ak

\ ’llll-mn'r g dapat diakses
nterface)

asan perintah pengguna (shells)

Penggunaan pembatasan tampilan isi informasi
(database views)

L KL

Rutin melakukan scanning terhadap virus komputer
menggunakan perangkat lunak antivirus

Penggunaan pembatasan tombol input data (limited v
keypads)

Terdapat penggunaan Fence, badges, multiple doors
(and a man-trap), magnetic card entry systems,

3 Preventive- biometrics (for identification), guards, dogs, -V
Physical environmental, control systems (for humidity,
temperatures, sun-light)

Penempatan lokasi yang aman untuk menyimpan v
backup data.
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Tabel 4.29 Tabel Kombinasi Kontrol (2)
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No Control Security Criteria Telah
Memenubhi
Combination Ya Tidak
4 Detective- Organizational Policies and Procedures v
Administrative
Background checks v
Vacation Scheduling Vv
Labeling of Sensitive Materials v
Increased. isions v
\/
\/
\/
4
v
\/
intrusio v
ati eratediwviolatio
aillinfor ﬁ Logfoniattempt v
6 v
- v
v
v
7 | SECULIL P G \/
- .n- téntang pem an permintaan
A/ S &T\ nord secara berkala v
4
Plotection ofGabie v
Separation‘efidtties v
Backing up files system v
Kepedulian pimpinan perusahaan terhadap keamanan v
informasi
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Tabel diatas menjelaskan bahwa:

- Pada kontrol preventive—administrative, ditemukan bahwa tidak
dilakukannya pelabelan informasi, berdasarkan klasifikasi informasinya,
juga belum melakukan pelatihan untuk meningkatkan kepedulian
terhadap keamanan informasi.

- Pada kontrol preventive—technical, dijelaskan bahwa perusahaan belum
menerapkan pengamanan informasi dengan teknik enkripsi, serta belum

menerapkan metode calkback-system, dalam memverifikasi sebuah

transaksi. Daiagti peibatasan kontrol input data.
- Pada ; belum digunakannya
humidity temperature

a yang masih berada

3 perusahaan belum

enga’

uk3 ’ belam, inform

ulian tey 1 . Asi.

Jkontro dete fee di ataka‘ perusahaan tidak
d / \b)m intrusion detection

;ta B luimpmmenili™ pole apaya yang berpotensi

menggangeuk ( \m’# V

- Pada kontrol'Were tinjukkan bahwa perusahaan belum

1si yang tertulis,

lum me sensitif, pembinaan

menggunakan perangkat motion detectors, thermal detector atau metal

detector.
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4.7.2 Hasil Analisis Kontrol

Analisis dari hasil ceklis kombinasi kontrol diatas, diuraikan seperti di
bawah ini
- Pelabelan informasi berdasarkan aspek keamanannya (confidentiality-
integrity-availability), berguna agar terdapat perlakukan berbeda terhadap
informasi dengan label sensitif. Jika belum dilakukan klasifikasi

informasi, maka berisikodinformasi yang senstif akan kehilangan sifat

kerahasiaannyagd p rak Bupuk terhadap perusahaan.
- Pelatihe ne asan tentang kesadaran
/ an, jika hal ini tidak
ang bersumber dari
a -"
- cidpkannya gl enkripSigpa

npanan data dan

ang@Kritika risiko pencurian

i ; se f,
asi sensitif gerusa F‘
- wcall-b ® b i ‘risiko terjadinya
n ng,hers ial. hgingering y tidak dilakukan
Prrrr———

ng sama, yaitu pada

ruang sewycipatal Patebeisiko terhentinya operasional

bisnis, saat terjadi b ‘ v‘ data” center, karena akan merusak data
backup, yang tersimpan pada pada tempat yang sama.

- Kebijakan dan prosedur yang belum tertulis, dapat berisiko terjadinya
pelanggaran yang berpotensi mengganggu keamanan informasi, karena
tidak adanya panduan dan tuntunan dalam menggunakan informasi.

- Tidak digunakanya sistem pedeteksian penyusupan atau IDS, akan

berpotensi terbukanya kelemahan/kerawanan sistem yang dimiliki oleh

perusahaan, tanpa adanya pencegahan dan pendeteksi.
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- Pelaporan atas kejadian yang berupaya atau berpotensi menggangu
keamanan informasi, harus dicatat secara sistematik, untuk dianalisis dan
ditindaklajuti dengan evaluasi pengamanan.

- Perangkat pendeteksian gerakan, panas temperatur atau metal yang
digunakan secara tepat dalam pengamanan gudang, akan mencegah dari

terjadinya pencurian barang, yang menyebabkan kehilangan kepercayaan

konsumen.
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4.8 Penilaian Kecenderungan (Likelihood) dan Analisis Dampak

Kecederungan kejadian (likelihood) ialah kemungkinan yang
mengindikasikan  peluang terjadinya resiko, yaitu adanya potensi
kerawanan/kelemahan  sistem. Faktor kemungkinan yang berpotensi
melemahkan sistem dapat diuji dengan melihat sumber ancaman, yang dinilai

dalam tingkatan tertentu. (High, Medium, Low)

ikelihood

ensi Terjadi

jangka pendek

}f gka panjang

V4

tahapa ; 7 an risiko, ialah
menentukangdampak 4 ne dari tégadinyag@ncaman terhadap

kelemtahangSistem. S alisis d ale,” perlu diperhatikan

!4/ \ DD g

| >

b. _ / 1K1 sens
c. Informa odini ”
Adapun beberapa dampak yang mungkin ada pada perusahaan akibat dari

info

a.

o/

ancaman yang disebabkan kelemahan sistem TI perusahaan, ialah :
a. Loss of integrity : hilangnya integritas sistem dan data
b. Loss of avalilability : hilangnya keberadaan atau kehandalan sistem dan
data |

c. Loss of confidentiality : hilangnya kerahasiaan dari informasi.
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Tabel 4.31 Ukuran dari Dampak
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5 organisasi

Dampak
- Nilai Potensi Kerugian Potensi gangguan terhadap Potensi penurunan
Finansial Proses Bisnis Reputasi
Potensi kerugian Terganggunya operasional proses Kerusakan reputasi yang
keuangan >50 bisnis yang terkait lebih dari satu mengakibatkan penurunan
juta/tahun sektor dalam mendukung tujuan reputasi yang serius dan

berkelanjutan dimata
pelanggan/stakeholders
utama, komunitas, pasar dan
masyarakat secara global dan
regional;

Potensi kerugian
keuangan Rp 40
4 juta/tahun

Tekganggunya operasional proses

Kerusakan reputasi yang tidak
menyeluruh - hanya
pelanggan atau partner bisnis
(counterparties) tertentu.

Kerusakan reputasi yang tidak
menyeluruh - hanya di
internal organisasi

Kerusakan reputasi yang tidak
menyeluruh - hanya di
internal departemen

idak berpengaruh pada
eputasi
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Tabel 4.32 Kecenderungan dan Dampak (1)

112

bisnis proses dan pengelolaan
teknologinya, masih berstatus
pegawai kontrak,

keluar kapan pun dari
perusahaan dan divisi IT
kekurangan pegawai terlatih.

No Vulnerability Threat Likelihood | Impact Ranking
Level Level
1 Informasi yang berada didalam Informasi yang akan keluar dari 4 4 16
perusahaan, tidak terklasifikasi perusahaan, harus terklasifikasi
dengan baik berdasarkan aspek | dan dilabelkan berdasarkan
kerahasiaannya, maka dapat sensitifitas, jika tidak, maka
berpotensi informasi rahasia informasi tersebut menjadi
dapat terbuka. tidak diproteksi secara baik,
menyebabkan hilangnya
kerahasiaan informasi.
2 Tidak memiliki rencana dalam Jika terjadi bencana, tidak 4 4 16
penanggulangan bencana, memilk alternatif cara agar
sehingga tidak ada jaminan bisnis dapat terus berjalan,
bahwa bisnis dapat berjalan ehingga yang terjadi bisnis
secara cepat, setelah . i dan perusahaan
bencana. gian.
3 Petir di lo ak dan 4 4 16
intensi erkena
perala
dangg
4 ad beneana_pada ruang 4 4 16
dan file enga
eNCan ang s n]:_l:l:li"j
ampuime I
ormasi dan
emb
asi yang'rer ) Operasi ya 4 4 16
Jangguan vir penyebaran
meningkatnya penye potensi m
email, tanp an meng
perangkat ant mputer p
andal, dapa
hulkan ke fi /‘\
6 oy lﬂ::. ALW \\ 4 3 12
Pengg Upa Igua
sisi %W Wﬁ , okal
te &
ganggua era,
dalam jaringan_(lof . \'G.L-r" ormasi dan
area dalam D tif dan
firewall
7 Tidak dilakukan pengujian |kg te-r]?dl kerllangan dkatah i 4 3 12
terhadap file hasil backup sistem Ea E SIS .em utama, ma a hasl
dan data. ackup tldgk dapat_ dlrestor_e,
terjadi kehilangan informasi.
8 Pegawai yang telah menguasai Berpotensi pegawai IT dapat 3 3 9
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Tabel 4.33 Kecenderungan dan Dampak (2)

No Vulnerability Threat Likelihood | Impact Ranking
. Level Level
9 Karyawan di divisi TI yang Karyawan pengganti atau baru 3 3 9
cenderung bergant-ganti, tidak mampu menguasai
sehingga dengan teknologi yang | teknologi perusahaan secara
dgunakan oleh perusahaan, cepat, sehingga proses

membutuhkan keterampilan dan | monitoring dan pemeliharaaan
pengetahuan yang cukup, agar sistem menjadi lambat dan
dapat melakukan monitoring terhambat.

dan pemeliharaan terhadap
sistem yang ada.

10 | Terjadi kesalahan input data
pada aplikasi di lapangan
tidak terdapat p a cepat,
dalam pelapg ¢ aktu layanan
kesalahanfte an

an

esalahan input data tersebut 3 3 9
idak diverifikasi dan
q p

g dimiliki,
orde
g, yanga
2amanan info

an da 3 3 9
ilakukan kar

a2 menyebabka
keamana

,g_g{%» ~ ‘\Jﬁb 5 yagg 3 3 9

M.iﬂr _‘.ai— asl
ap Si
o N o S ingga
ersed ecara cepat
'-4} ap menjadi sulit

14 | Modifikasi informasi dan erjadinya pengamblan, 3 3 9
pencurian informasi melalui modifikasi dan kehilangan
komputer yang tidak informasi file yang sensitif dan
mengaktifkan keamanan kritikal pada PC tersebut.
dekstop, saat pemiliknya tidak

berada ditempat.
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Tabel 4.34 Kecenderungan dan Dampak (3)

114

Perancangan keamanan ...,

No Vulnerability Threat Likelihood Impact Ranking
Level Level
15 | Tidak dilakukan pemeliharaan Pemeliharaan yang tidak 3 3 9
terhadap perangkat pendukung dilakukan secara rutin dan
yang kritikal secara rutin dan berkala terhadap perangkat
berkala, seperti pendingin pendukung, seperti pendingin
ruangan pada ruang server dan ruangan, dapat menyebabkan
listrik dengan gensetnya. kerusakan secara mendadak,
sehingga akan mengganggu
terutama ruang yang kritikal
seperti data center dan ruang
erver.
16 | Informasi yang sensitif masi sensitif yang dibaca 3 3 9
dapat dilakses d Q ang tidak berhak,
orang yang ti an
informasigdil
teknolg ‘
inform
i 3 3 9
nerja_sistem aplikasi dan 4 2 3 6
ans ata da
a an mati tiba-tiba,
ernah terukur secara
b ?n an bebarw
a
‘--.-1- erator dlbel’l T 2 3 6
: &3
lb R
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4.9 Pengenalan dan Tingkat Risiko

Tujuan dari risk determination ialah melakukan penilaian tingkat risiko
dari sistem TI yang sedang berjalan. Penentuan risiko berdasarkan ancaman dan
kelemahan berdasarkan informasi sebagai berikut:

a. Kemungkinan adanya sumber ancaman (thread-source) yang mencoba

memanfaatkan kelemahan sistem

b. Besarnya dampa kan oleh berhasilnya sumber ancaman
dalam mg . 18

yang berjalan dalam

isiko dan risk-level

penllala derungan ) e pada tahapan

aka dilakukan aarilcvel risiKe rik tingkat risiko.

risiko d T‘i At ‘ , sedan ah. Karakteristik

vel, dije ahi 1n1

/(C/ \qx \v

Risk f‘ \.x .-vﬂ""‘ :Lmu.,.« acessary Actions

Extreme —% . w"zumw ggi
v

High dapat gangguan, mungkin saja sistem yang
ada masih tetap berjalan, tetapi rencana tindakan

perbaikan harus segera dilakukan.

Medium 6 -10 Jika terdapat gangguan, rencana tindakan perbaikan
dapat dilakukan pada waktu memungkinkan

Low 0-5 Jika terdapat gangguan, rencana tindakan perbaikan
perlu dilakukan, atau perusahaan dapat memutuskan
untuk menerima risiko tersebut. :

Universitas Indonesia

Perancangan keamanan ..., Aan Al Bone, Fasilkom Ul, 2009



116

Tabel 4.36 Identifikasi Tingkat Risiko (1)

No Risk Likelihood Impact | Ranking | Risk
Level Level
1 | Risiko kehilangan keamanan informasi (confidentiality, 4 4 16
i integrity, avalailability), jika informasi yang berada
didalam perusahaan, tidak terklasifikasi dengan baik
berdasarkan aspek kerahasiaannya, maka dapat
berpotensi informasi rahasia dapat terbuka.

2 | Risiko terhentinya bisnis perusahaan, karena tidak 4 4 16
memiliki rencana penanggulangan bencana, sehingga
ketika terjadi bencana tidak mampu mempertahankan
dukungan Tl terhadap jalannya bisnis, secara

sistematis.
3 | Petir di lokasi tersebut, inten kup besar, 4 4 16
sedang penangkalnya

disebabkan tig e
sehinggagdbe i
dan pe

4 16
4 16
rus yang cuk
kerus file,
Firewall'diletakkan di sisigua p jari 3 12
ernet, dan ti i isisi
h-- MZterhad
7 3 12
be
utama,
sehingga ha
form manual.
8 | Pegawai yang telah'me oses dan 3 3 9

pengelolaan teknologlnya, ma status pegawai
kontrak, sehingga berpotensi pegawai IT dapat keluar
kapan pun dari perusahaan, divisi IT kekurangan
pegawai terlatih.

9 | Risiko karyawan tidak mampu menguasai secara 3 3 9 M
cepat teknologi yang digunakan perusahaan, karena
tidak memiliki keterampilan dan pengalaman yang
cukup di bidang Tl sehingga proses monitoring dan
pemeliharaaan sistem menjadi lambat dan terhambat.
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yang cukup banyak, dan mayoritas berstatus kontrak
harian, perlu menjadi perhatian, karena sangat rentan
dengan gangguan internal (insider), dan rentan
dengan penyalahgunaan.

No Risk Likelihood Impact | Ranking | Risk
Level Level Level
10 | Risiko layanan bongkar muat yang membutuhkan 3 3 9 M
i waktu yang lama, sehingga akan merusak citra
perusahaan, akibat kesalahan entry oleh operator,
informasi no petikemas dan lokasi petikemas terjadi
11 | Risiko jika perusahaan tidak akan bisa menyadari 3 3 9 M
kelemahan/kerawanan sistem yang dimiliki,
menyebabkan kelemahan tersebut diketahui orang,
yang akan mengganggu keamanan informasi. Tidak
dilakukannya pencatatan yang sistematis terhadap
kejadian-kejadian gangguan keamanan yang terjadi.
12 | Risiko terganggunya keamanan informasi, jika 3 3 9 M
perusahaan memiliki karyawan tidak akan pernah
mengetahui tentang kebij an dalam
pengamanan infermas cb 1 g
tidak tertulis g re S
Risiko ras 3 9 M
aplikas *ﬂi. ;
sii(confident 3 9 M
difikasi informe
puter y tida
pemiliknya tidak
arena 3 9 M
hadap
center.
3 9 M
Risiko ma 3 9 M
personal ¢
firewall, jika tidak
mewajibkan karyawan
pada komputernya masing-ma
18 | Resiko menurunnya kecepataan server dan aplikasi 2 3 6 M
karena beban yang tinggi, sebab
tidak terukurnya kinerja dan beban sistem secara
tepat, jika belum diterapkannya pengujian keamaanan
sistem yang berjalan.
19 | Banyaknya operator, yang Operator dengan jumlah 2 2 4
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Berdasarkan tabel diatas, mengenai risiko, kecenderungan, dan
dampaknya, dapat digambarkan dengan matriks di bawah ini.
Kecenderungan
) 5 Low Medium High Extreme Extreme
4 Low Medium High Extreme
3 Low Medium Medium
2 Low
1 Low
1 3 4 5
- Dampak
r 0
Dari g is , skan bahwa:
- al ini akan harus
i informasi.
1 dapglow, i bagian dari
ngan keaglana a
ifigkat risikogugdid dikan secara kuafiti ntuk risiko petir
di 1 igfersebut, in sar, seda angkalnya belum
mampv a nding yang baik,
sehing itch dan access point,
seperti di ba
Tabel akibat Gangguan Petir
R O pe D Rp ARO A
Petir di lokasi Server 5,500 | 66,000,000 | 100.00% | 66,000,000 | 0.4 | 26,400,000
tersebut, intensitasnya 3COM
cukup besar, sedang | Switch 317100 | 14600 | 19,200,000 | 100.00% | 19,200,000 | 0.4 | 7,680,000
penangkalnya belum ACCesS 3COM
mampu meredamnya, | pjng 3CRWEA | 1,500 | 18,000,000 | 100.00% | 18,000,000 | 0.4 | 7,200,000
disebabkan tidak Wireless SYA73 )
memiliki groundded
yang baik, sehingga
berpotensi merusak
dan membakar server.
Biaya per tahun atas risiko tersebut 41.280.000
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Dari perhitungan diatas, maka setiap tahunnya diperkirakan perusahaan
akan mengeluarkan biaya atas risiko tersebut, sebesar Rp. 41.280.000,- per
tahun. Berdasarkan analisis risiko secara kuantitatif, pada risiko kerusakan
server dan perangkat jaringan, akibat petir, yang sering terjadi. Analisis risko
secara kuantitatif, sulit dilakukan terhadap risiko yang berdampak secara
intangible dan selanjutnya tangible, contohnya risko yang berdampak pada
tersebarnya informasi rahasia miliki perusahaan di publik. Hal ini berdampak

pada kepercayaan konsumen pada perusahaan (intangible), dan selanjutnya

akan menurunkan pend 2 Ctus@haan, karena konsumen yang mulai
berkurang, dg % P iko tersebut secara kuantitatif
dapat dinj ¢ i ddertng

{(F151

el d k secara kualitatif, yang
sulit dain pert ﬂil 3 i : Oue G uantitatif.

4.1 komendasi Kont

Padagtahap cojtroly A cuddtions ini, menyampaikan
beberapa zekomendas diharapkaipmampu meredakan atau
mengurangi Ii “s /\\ da i“ ekemnmiendasi sebuah kontrol
ialah ken puany, kontro ( mj.v menuiunkan risiko, berdasarkan
penjelasan | n besi practiee adap evaluasi dan analisis
cost-benefit dan¥cost e \ ‘ csS dari s¢ control akan dilakukan pada

tahap risk mitigation, sehihgg an diperoleh penilaian yang tidak hanya
didasarkan pada literatur atau best practice, tetapi akan dianalisis kesesuaian
dan kemampuan dalam menurunkan risiko.

Control recommendation akan menjadi hasil dari proses risk assessment
dan akan menjadi input bagi proses risk mitigation, serta akan menjadi
rekomendasi prosedur dan teknik dalam perancangan keamaan informasi yang

akan diimplementasikan kedepan.
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Adapun rekomendasi yang dihasilkan dari penaksiran risiko atau analsisi
risiko diatas, sebagai berikut:
- Risiko yang terkategori pada level “Low”, dengan rangking 1 sampai 5,
bernilai risiko rendah, sehingga yang dapat diterima.
- Risiko yang terkategori pada level “Medium”, dengan ranking 6 sampai
10 bernilai menengah, dengan rekomendasi risiko tidak dapat diterima,
sehingga risiko tersebut harus dihilangkan, dikurangi atau dipindahkan.

ada level “High”, dengan ranking 12 sampai

Risiko yang terkategor'
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Tabel 4.39 Recomendasi kontrol (1)

No Risk Ranking
1 | Risiko kehilangan keamanan informasi 16
(confidentiality, integrity, avalailability), jika
informasi yang berada didalam perusahaan,
tidak terklasifikasi dengan baik berdasarkan
aspek kerahasiaannya, maka dapat
berpotensi informasi rahasia dapat terbuka.
2 | Risiko terhentinya bisnis perusahaan, 16
karena tidak memiliki rencana
penanggulangan bencana, sehingga ketika
terjadi bencana tidak mampu
mempertahankan dukungan ap
jalannya bisnis, secara si
3 | Petirdilo sit a
besar, b
mam e I
memil aik, ag
b a bakar
d i
4 r cl
I, jika ruan da
a
atau se
can
unaan o] S ng 16
gan gangg virl
eh perangkat antiviru g
ndal, berp simenimbulkari™
akén file, da
6 lidile i d
jari s inter i
fire disisi da
e :
S
berasal
7 | File system dire ]
maka berpotensi i
pada sistem utama, maka ida
dapat direstore, sehingga harus men-entry
ulang secara berdasarkan form manual.
8 | Pegawai yang telah menguasai bisnis 9

proses dan pengelolaan teknologinya,
masih berstatus pegawai kontrak, sehingga
berpotensi pegawai IT dapat keluar kapan
pun dari perusahaan, divisi IT kekurangan
pegawai terlatih.
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Risk
Level

Recommended
Control

Preventive:Kebijakan dan
prosedur (ADM)

Detective: Pelabelan Informasi
sensitif (ADM)

Preventive:Kebijakan dan
prosedur (ADM)

Detective: Kebijakan dan
prosedur (ADM)

Preventive:Kebijakan dan
prosedur (ADM), Anti petir dan
grounded (PHY)

Detective: Kebijakan dan
prosedur (ADM),

Preventive:Kebijakan dan
prosedur (ADM), Penyimpanan
Backup di tempat aman (PHY)

Detective: Kebijakan dan
prosedur (ADM),

Preventive:Pelatihan Security
Awarness (ADM), scanning
terhadap virus (TECH)

Detective: Pelatihan Security
Awarness (ADM), violation
reports (TECH)

Preventive:Kebijakan dan
prosedur (ADM), Firewall (PHY)

Detective: Kebijakan dan
prosedur (ADM), Intrusion
Detection Systems (TECH)

Preventive:Kebijakan dan
prosedur (ADM), Penyimpanan
Backup di tempat aman (PHY)

Detective: Sharing
Responsibilities (ADM)

M Preventive:Perjanjian kerja
(ADM)

Detective: Penilaian Latar
Belakang(ADM)
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Tabel 4.40 Recomendasi kontrol (2)

petikemas dan Si

13 egra3| dat

Risik i F-‘

yag

okan oleh ap
0 pihak |

f!

No Risk Ranking Risk Recommended
" Level Control
9 | Risiko karyawan tidak mampu menguasai 9 M Preventive:Penilaian Latar

secara cepat teknologi yang digunakan Belakang(ADM)
perusahaan, karena tidak memiliki
keterampilan dan pengalaman yang cukup
di bidang TI, agar dapat melakukan
monitoring dan pengembangan TI milik
perusahaan.

10 | Resiko layanan bongkar muat yang 9 M Preventive:Kebijakan dan
membutuhkan waktu yang lama,/sehingga prosedur (ADM), Penggunaan
akan merusak citra perusaha D call-back-system (TECH)
kesalahan entry oleh,op Detective: Kebijakan dan

prosedur (ADM), Audit trail
information (TECH)

Preventive:Pelatihan Security
Awarness (ADM), Penggunaan
call-back-system (TECH)

Detective: Kebijakan dan
prosedur (ADM),intrusion
detection systems (TECH)

Preventive:Pelatihan Security
Awarness (ADM), Pembatasan
fungsi dan Informasi (TECH)

Detective: Pelabelan Informasi
sensitif (ADM)

Preventive:Kebijakan dan
prosedur (ADM)

14

Iters . __'q e . Detective: Kebijakan dan
sedara CeBEbcT iadi su prosedur (ADM)
dicapai,
platform B __p--"'! - N

isiko kehilg 2 reventive:Kebijakan dan
Risiko kehi ‘ M P tive:Kebijakan d

(confidentiality, i 2l “;
terjadi modifikasi informa !
informasi melalui komputer yan erbuka,
saat pemiliknya tidak berada ditempat.
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prosedur (ADM), Pembatasan
fungsi dan Informasi (TECH)

Detective: Kebijakan dan
prosedur (ADM), Intrusion
Detection Systems (TECH)
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Tabel 4.41 Recomendasi kontrol (3)

No Risk Ranking Risk Recommended
Level Control
15 | Risiko kerusakan perangkat 9 M . .
komputer/server karena suhu ruangan yang Preventive:Kebijakan dan
tinggi, jika pemeliharaan terhadap prosedur (ADM)
perangkat pengatur suhu ruangan
server/data center. Detective: Kebijakan dan
prosedur (ADM)
16 9 M Preventive:Kebijakan dan
. L . prosedur (ADM), Enkripsi
Risiko pencurian informasi o (TECH)
Detective: Pelabelan Informasi
sensitif (ADM), violation reports

(TECH)

belum mengimpeleaia K
penyimpanaryi E %

Preventive:Kebijakan dan
prosedur (ADM)

Detective: Kebijakan dan
prosedur (ADM), violation
reports (TECH)

Preventive:Kebijakan dan
prosedur (ADM)

Detective: Kebijakan dan
prosedur (ADM)

Preventive:Kebijakan dan
prosedur (ADM), Pembatasan
fungsi dan Informasi (TECH)

Detective: Increased
Supervisions(ADM), violation
reports (TECH)

Tabel rekomendasi kontrol akan menjadi hasil dari tahap penilaian
risiko, yang selanjutnya akan menjadi input bagi tahap risk mitigation, akan
melakukan evaluasi, analisis cost-benefit, cost effectiveness terhadap kontrol
keamanan yang direkomendasikan, dan pada akhirnya akan dipilih.
Pembahasan tentang tahap proses mitigation, akan dijelaskan pada bagian

selanjutnya.
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