BAB 1 PENDAHULUAN

1.1 Latar Belakang

Pada saat ini, kesadaran akan pentingnya sistem keamanan dalam melindungi
aset perusahaan, berupa data dan‘informasi, telah meningkat. Hal tersebut disebabkan
karena informasi, telah- menjadi asct yang dianggap sangat berharga bagi berjalannya
bisnis di bidang+bidang usaha tertentu.

Media yang bersifat terbuka, serta kebebasan orang untuk berbicara,
menyebabkan kekhawatiran terhadap informasi rahasia perusahaan yang bersifat
terbatas, digunakan oleh orang yang tidak berhak, sehingga terbuka luas. Selain itu
pendidikan tentang teknologi informasi(TT) yangsemakin mudah diperoleh dari buku
dan internet;” menyebabkan semakin banyak orang.yang' memahami tentang TI,
sehingga muncul para hacker dan, cracker yang berpotensi menyerang sistem publik.

Pembangunan/sebuah sistem keamanan informasi, tentu saja membutuhkan
biayayang tidak kecil, tetapi perusahaan didorong untuk-memilikinya, sebagai upaya
untuk menjamin aset/perusahaan, berupa data dan informasi, yang sangat bernilai.

Terdapat fenomena‘saat ini, bahwa pada perusahaan yang memiliki anggaran
cukup, akan membeli dan meéngimplementasikan seluruh kontrol keamanan informasi
yang ada, sedangkan’ yang tidak memiliki. anggaran, hanya akan menggunakan
kontrol keamanan informasi yang biayanya lebih terjangkau. Fenomena lainnya ialah
masih adanya persepsi dari manajemen perusahaan bahwa, jika telah menggunakan
kontrol keamanan informasi yang baru dan mahal, maka keamanan informasi pasti
diperolehnya. Padahal berdasarkan penelitian dari viruslist, yang dikutip dari
LEMTIUI (2009), bahwa faktor organisasi dan personil adalah faktor tertinggi yang

menyebabkan keamanan informasi pada sebuah perusahaan tidak tercapai.
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Kontrol keamanan informasi harus memiliki kehandalan yang tinggi, agar
dapat mengurangi dan meminimalisasi risiko atas kerugian yang mungkin timbul,
terkait dengan pengunaan teknologi informasi. Penentuan kebijakan dalam
perancangan keamanan informasi, sebaiknya bukan hanya berdasarkan anggaran yang
tersedia, tetapi berdasarkan hasil penilaian/penaksiran resiko keamanan informasi dan
strategi untuk menurunkan risiko.

Perancangan keamanan informasi, sebaiknya dilakukan dengan terlebih
dahulu melakukan penilaian risike keamanan informasi, dalam rangkaian pengelolaan
risiko (risk management), yang dapat memberikan informasi secara komprehensif
mengenai kerawanan/kelemahan (vulnerability) dan.ancaman (threats) yang mungkin
akan dihadapi oleh perusahaan dimasa yang akan datang.

Rangkaian proses dalam pengelolaan risiko meliputi proses mengidentifikasi
kerawanan/kelemahan dan. ancaman terhadap informasi. yang digunakan oleh
organisasi, sehingga diketahui tingkat risikonya, serta selanjutnya merancang strategi
pengamanan untuk menurunkan risiko.tersebut. Secara.umum pengelolaan risiko
meliputi empat proses utamanya, yaitu penilaian risiko (visk assessment) atau analisis
risiko (7isk analysis),/pengurangan risiko (zisk mitigation), serta pengontrolan risiko
(risk'control).

Penaksiran‘risiko keamanan informasi (information security risk assesment)
merupakan awal.dari proses pada tahapan-pengelolaan risiko (risk management),
dimana proses ini dilakukan untuk vinengetahui secara umum, tentang potensi
ancaman dan risike’ terkait ‘dengan tekmologi informasi yang berjalan, yang

selanjutnya akan dilakukan proses untuk meredakan risiko tersebut (risk mitigation).
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Salah satu bidang usaha yang menggunakan teknologi informasi (TI) sebagai
bagian penting dalam mendukung tujuan dan sasaran bisnisnya, adalah perusahaan
yang bergerak dalam bidang logistik. Pada bidang ini, dukungan informasi yang cepat
dan akurat merupakan hal yang penting bagi jalannya bisnis. Salah satu perusahaan
yang berada pada bisnis ini adalah PT. Multi Terminal Indonesia (PT.MTI). PT. MTI
merupakan anak perusahaan PT. Pelabuhan Indonesia II (PELINDO II) yang
memiliki bisnis inti (core business) pelayanan bongkar muat barang. PT. MTI telah
membangun aplikasi-aplikasi yang mendukung strategi bisnisnya, serta infrastrukur
TI yang juga menjadirhal penting dalam-oeperasional perusahaan. Adapun aplikasi
yang telah digunakan adalah ‘Aplikasi keuangan, (SIMKEU), Aplikasi Personalia
(SIM-Personalia), Aplikasi Terminal Petikemas, Aplikasi Sistem Terminal Operator,
dan lain-lain.

Pembangunan kontrol keamanan imformasi di PT. Multi Terminal Indonesia
(PT.MTI), yang bergerak dalam bidang logistik; masih berdasarkan pada anggaran
dan kebutuhan sementara, tanpa ada penilaian risikorterlebih dahulu, dan pemilihan
strategi meredakan risike, sehingga kontrol keamanan informasi yang dibangun tidak
dapat melindungi informasi secara efektif dan efisien.

Berdasarkan latar belakang diatas sangat penting disusunnya sebuah
rancangan’ keamanan informasi berdasarkan penaksitan risiko keamanan informasi
dalam pengelolaan “risiko. Adapun “judul"dari” tesis wini ialah  “Perancangan
Keamanan Informasi Berdasarkan'Penilaian Risiko Keamanan Informasi di

PT. Multi Terminaldndonesia.”
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1.2 Perumusan Masalah
Berdasarkan latar belakang diatas, maka dapat dirumuskan research problem,
sebagai berikut:

Keamanan informasi di PT. MTI masih dilakukan berdasarkan besarnya
anggaran tanpa didukung oleh penilaian risiko secara menyeluruh, sehingga
kontrol keamanan informasi yang digunakan tidak mampu melindungi
informasi secara efektif dan efisien.

Aspek orgamisasi dan/ personil \belum menjadi perhatian khusus dalam
perancangan keamanan informasi di PT. MTI, sehingga dalam penerapan
keamanan informasi belum didukung olehkebijakan dan prosedur yang jelas.
Rancangan keamanan yang ada belum dapat memenuhi tiga komponen
penting dart sebuah.rancangan keamanan, yaitu kebijakan, standard dan
prosedur keamanan informasi (policy),. kontrol pengelolaan Sumber Daya
Manusia (SDM) untuk keamanan informasi (people), dan kontrol teknologi

keamanan informasi (fechnology).

Tiga hal tersebut diatas, menyebabkan keamanan informasi masih sangat

rentan dengan. gangguan, sehingga beresiko akan menghambat jalannya bisnis yang

dilakukan oleh PT.MTL. yang kemudian menyebabkan hilangnya kepercayaan

pelanggan, dan.tentu sajaakan merugikan‘perusahaan
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1.3 Pertanyaan Penelitian

Berdasarkan perumusan masalah diatas, maka dapat ditentukan research
question, sebagai berikut:
e Bagaimaan rancangan keamanan informasi berdasarkan penilaian risiko
keamanan informasi di PT.MTI, sehingga dapat menurunkan risiko, yang
berpotensi menyebabkan hilangnya kepercayaan pelanggan, dan merugikan

perusahaan karena operasional perusahaan yang terganggu ?

1.4

I sikovyang akan dilakukan pada tesis ini,
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1.5 Tujuan dan Manfaat Hasil Penelitian

Adapun tujuan dari penelitian pada tesis ini adalah:
e Pembuatan rancangan keamanan informasi berdasarkan penilaian risiko
keamanan informasi di PT. Multi Terminal Indonesia, dimana penilaian risiko
(risk assessment), dan mitigasi risiko (risk mitigation), akan dapat
memberikan rekomendasi yang komprehensif tentang strategi dan kontrol
keamanan untuk menurunkan risiko, dan tahapan rancangan implementasikan
beberapa kontrol keamanan, untuktmencapai tujuan dan sasaran keamanan

informasi.

Serta manfaat penelitian pada tesis ini adalah :

e Manfaat penclitian bagi perusahaan, ialah rancangan keamanan informasi
yang berdasarkan penilaian<kcamanan. informasi di PT. Multi Terminal
Indonesia, akan dapat memberikan hasil penilaian risiko, dan strategi
keamapan informasi, yang lebih terukur “dalam menerapkan keamanan
informasinya.

e Manfaat penelitian / bagi  umum,. ialah timbulnya kepedulian terhadap
keamanan’ informasi/ yang  berdasarkan penaksiran keamanan informasi,
sehingga dapat menyadati pentingmya pengelolaan risiko dalam perusahaan.

e Manfaat bagi-keilmuan, ialah terbentuknya tahapan perancangan keamanan

informasi yang komprehensif, berdasarkan penilaian risiko.
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1.6 Sistematika Penulisan

Sistemetika laporan tesis ini, sebagai berikut :

BAB 1 PENDAHULUAN
Pada Bab I menjelaskan mengenai latar belakang, perumusan masalah, pertanyaan
penelitian, ruang lingkup penelitian, tujuan dan manfaat hasil penelitian, serta

sistematika penulisan.

BAB 2 TINJAUAN TEORI
Pada Bab II menjelaskan mengenai teori dasar dari risiko, pengelolaan risiko,
penilaian risiko (visk assessment), risk mitigation dan teori perancangan keamanan

informasi.

BAB 3 DESAIN DAN METODOLOGI PENELITIAN
Pada Bab III menjelaskan mengenai desain penelitian, metodologi penelitian, tahapan
pada penilaian risiko, tahapan.pada risk mitigation_dan tahapan pada perancangan

keamanan informasi.

BAB 4 PROFIL DAN PENILAIAN RISIKO

Pada Bab IV _dibahas-meéngenai profil~perusahaan terkait dengan latar belakang
perusahaan, visi dan“misi perusahaan, struktur organisasi perusahaan, serta proses
bisnis. Selanjutnya pada bab ini juga membahas tentang pelaksanaan penilaian risiko

yang dilakukan berdasarkan tahapan penilaian risiko.

BAB 5 MITIGASI RISIKO

Pada Bab V dibahas mengenai pelaksanaan risk mitigation, yang dilakukan
berdasarkan tahapan risk mitigation, yang terdiri dari penentuan prioritas aksi,
evaluasi kontrol, analisis cost-benefit, analisis cost-effectiveness, pemilihan kontrol

dan rancangan impelementasi pengamanan dan penugasan.
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BAB 6 PERANCANGAN KEAMANAN INFORMASI

Pada Bab VI dibahas mengenai penyusunan rancangan keamanan informasi, yang
dilakukan berdasarkan tahapan rancangan keamanan, yang terdiri dari identifikasi
ancaman dan kelemahan, penetapan tujuan dan sasaran rancangan keamanan

informasi, dan penyusunan strategi dan kontrol keamanan.

BAB 7 PENUTUP
Pada Bab VII ini dijelaskan mengenai hasil kesimpulan dari seluruh laporan tesis ini,

serta saran bagi pen
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