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ABSTRAK

Nama : Rini Wisnu Wardhani

Program Studi : Manajemen Telekomunikasi

Judul : POTENSI KOMPETITIF DAN ANALISA STRATEGI
PENYEDIAAN LAYANAN KEAMANAN

CERTIFICATE AUTHORITY DI ERA KONVERGENSI
STUDI KASUS : LEMBAGA SANDI NEGARA

Teknologi telekomunikasi memungkinkan kita untukake terkoneksi
dimanapun dan kapanpun. Produk dan jasa dari penyeghnan infrastruktur
telekomunikasi terus memberikan layanan kepada queranya untuk dapat
melakukan komunikasi lebih mudah, memiliki aksesnkaikasi cepat dan
kapasitas pita yang lebar dengan harga yang téigandnternet yang merupakan
media platform) yang melewatkan data menggunakan teknologi beribaernet
protokol (IP), jumlah penggunanya semakin meningkah keberadaannya
mengubah arah dunia telekomunikasi kearah konverg&wonvergensi adalah
bersatunya layanan telekomunikasi, teknologi infmsindan penyiaran.

Dimasa persaingan antar penyedia jasa layananotelekkasi saat ini,
bisnis telekomunikasi berkembang tidak hanya menpfeastruktur tetapi juga
layanan tambahavdlue added servicepalah satunya adalah layanan keamanan
CA (Certificate Authority untuk menjamin keamanan dan kebenaran identtas d
data bagi setiap entitas yang melakukan transéidrenik.

Lembaga Sandi Negara (Lemsaneg) adalah LembagariRteahan Non
Departemen yang memiliki ruang lingkup pengamanaforfnasi) dalam
pemerintahan. Dengan besarnya tingkat ancaman kesmedalam transaksi
elektronik, di era konvergensi ini kebutuhan keaamarpublik sangat tinggi
sehingga terdapat peluang untuk menyediakan lay&eamanan CA untuk
memenuhi kebutuhan publik.

Dari hasil analisa potensi kompetitif penyediaagatean CA di era
konvergensi dengan menggunakan model Porter 5 $didapatkan hasil potensi
kompetitif bernilai Medium. Saat ini posisi Lemsgndilinat dari faktor internal
eksternal, berada pada Kuadran 1 (pada analisa S\W&T Sel 5 (pada matriks
IE) yang merupakan arah penerapan strategi tumbgiowth) Dengan
menggunakan Pendekatan Manajemen Strategis, s@swhsi industri dan posisi
organisasi saat ini didapatkan strategi bagi Leegadalah melakukan strategi
pengembangan dan penetrasi pasar, agar penyediaarah CA menjadi layanan
yang bernilai strategis bagi organisasi.

Kata Kunci : Internet, Konvergens(ertificate Authority, Porter 5 Forces,
SWOT, Matrik IE.
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Nama : Rini Wisnu Wardhani
Program Studi : Management Telecommunication

Judul : COMPETITIVE POTENTIAL AND STRATEGIC
ANALYSIS TO PROVIDE CERTIFICATE AUTHORITY
SERVICE IN CONVERGENCE ERA
CASE STUDY : LEMBAGA SANDI NEGARA

ABSTRACT

Telecommunication technology enable us to be cpomdingly connected
anywhere and anytime. Products and services otdelnunication provider
always provide service to their customers for asiealife, fast communication
access and wide bandwidth data at an affordableeprinternet, whose users
increase, is passing data using Internet ProtodB) Based. It's Presence turns
telecommunication world into convergence. Convetgameans the composite of
telecommunication service, information technologg aroadcasting.

During competition = among telecommunication provjderthe
telecommunication businesses expand in sale ngt anfrastructure but also
additional services (Value Added Service). Onehofsé¢ service is Certificate
Authority (CA) to ensure the security service iacgelonic data transaction in
convergence.

National Crypto Agency is the government institutizhich area of work
Is information pacification in the government aréddong with increase of threat
safety in electronic transaction, the need of mubafety is getting higher in this
convergence era. So that it lent it self to provicld security service to fulfill
public needs.

From the competitive potential analysis result, ebhuses Porter 5 Force
model in the convergence era, the writer obtainesiidm Competitive Potential
value. At moment, from internal and eksternal faetoalysis, Lemsaneg was in
first quadrant (in SWOT Analysis) and fifth celh (IE Matrix), which mean
Lemsaneg have to possess growth strategy impletrmmtaWith strategic
management approach, market development and pé¢ioetres the strategy to
make CA services as a strategic value of Lemsaneg.

Keyword: Internet, Convergence, Certificate AuthgriPorter 5 Forces, SWOT
Analysis, IE matrix.
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Teknologi telekomunikasi saat ini memungkinkan gggmanya untuk
selalu dapat terhubung dimanapun dan kapanpun.ole@kndan infrastruktur
telekomunikasi yang ada saat ini mendukung pengitinmformasi tidak hanya
dalam bentuk suarardgice tetapi juga kearah pengiriman data. Produk daa ja
dari penyedia layanan infrastruktur telekomunikesus memberikan layanan
kepada pelanggannya untuk dapat mencapai kemudddskomunikasi,
kecepatan akses dan kapasitas lebar pengiriman diEtgan harga yang
terjangkau. Seperti terlihat pada Gambar 1.1, layamdlari penyedia jasa
telekomunikasi berkembang sesuai perkembangan &ecegransfer data dan
aplikasi yang dapat berjalan dalam teknologi tehekoikasi.

3G e Video conferencmg @
@ Lt
Ro Video Telephony W f
i = O e

— _ Video Streaming
\=2\ Audio Streaming

e R e

2,715G

[ ] Richcall services
256G [ | contentto Person

Multimedia e B Messaging
Messaging Service \=
a
|
“L_@n§ -

10kbit's 100 kbit's 1 Mbit's 2Mbit's  datarates

Gambar 1.1 Tren Telekomunikasi [1]
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Evolusi pengiriman informasi dalam telekomunikagrjadi sesuai
infrastruktur dan layanan yang dapat diberikan gbenyedia jasa, mulai dari
informasi berupa teks, suara, gambar, data samgrajashstreaming dataData
Badan Regulasi Telekomuniksi Indonesia (BRTI) mémkikan bahwa pada akhir
tahun 2009 sebagian besar BTS dari 3 operatoraseéB$M teratas dalam bisnis
telekomunikasi telah siap melayani akses data. aluBITS provider Telkomsel
mencapai 31,000 unit, Indosat 29,000 unit dan X|0@6 unit dengan jangkauan
wilayah layanandoverage areptelah mencapai 99% dari 5,300 kecamatan di

Indonesia, seperti diperlihatkan pada Gambar 1.2.

31000 1
30000 1
29000 1
28000 1
27000 17
26000 1~
25000
23000 4
23000

Telkomzel ndosat XL

Gambar 1.2 Infrastruktur Penyedia Jasa Pengirimata [2]

Didukung berkembangnya infrastruktur layanan data dharga yang
relatif terjangkau saat ini, pertukaran informaalasn bentuk data menggunakan
media internet terus meningkat. Menurut statistlih @Vorld Factbookseperti
terlihat pada Gambar 1.3, populasi dunia pada iseeddalah 6,780,584,602.
Sekitar 1,733,993,741 (26%) orang secara teratlah tenengakses Internet.
Sedangkan penduduk Indonesia tercatat sejumlal228622 dengan perkiraan

lebih dari 35 juta pengguna Internet [2].

2 Universitas Indonesia
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Gambar 1.3 Pengguna Internet di Dunia dan di AH{2][3]

Diperkirakan pada tahun 2010 terdapat 36.61 jutaggena internet di
Indonesia dengan jumlah pelanggan internet sel@e8ajuta pelanggan. Terdapat
perbedaan sebesar 33.8 juta orang yang merupakaggy® internet tetapi tidak

menjadi pelanggan internet [4].
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Gambar 1.4 Grafik Tren Pelanggan dan Penggunankttgf][5]

Perbedaan gap) antara pelanggan dan pengguna internet pada 2010
diperkirakan mencapai 33.8 juta jiwa, seperti dajlétat pada Gambar 1.4. Pada
pertengahan (kuartal kedua) tahun 2010, APJII (#iaso penyelenggara Jasa
Internet) menyatakan bahwa bulan Juni 2010 adatasekb juta pengguna
internet, angka tersebut didapat dari pengaksesnett melalui komputer dan
ponsel.

Kompilasi data survey pasar menunjukkan : Indonesemiliki rasio
kepemilikan perangkat akses internet tertinggi,ailean jumlah perangkat paling
banyak dan penurunan tarif layanan (termasuk pidtet Internet) paling tajam di
kawasan ASEANAssociation of South East Asian Natipmslau di tengah isu
resesi ekonomi [6][7]. Sektor telekomunikasi meagal pertumbuhan yang
sangat pesat baik dari sisi teknologi, strukturustd, nilai bisnis dan ekonomi,
maupun dampaknya bagi kehidupan sosial.

Internet merupakan mediplétform) yang melewatkan data menggunakan
teknologi berbasisnternet protokol(IP), keberadaannya mengubah arah dunia
telekomunikasi kearah konvergensi. Seperti dipatkn pada Gambar 1.5, saat
ini propinsi-propinsi di Indonesia telah dapat mgungakan atau berlangganan

internet [5], dilihat dari jumlaiNetwork Access Provider

4 Universitas Indonesia
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Gambar 1.5 Data Sebaran Pelanggan Internet [5]

Konvergensi merupakan integrasi yang progresif daberapa platform
jaringan yang berbeda untuk menyalurkan layanag ganupa dan atau layanan-
layanan yang berbeda yang disalurkan pada platfarmgan yang sama [7].
Konvergensi adalah bersatunya layanan telekomunitesologi informasi, dan
penyiaran. Dalam era ini tidak hanya antar perang&kekomunikasi seperti
telepon tetapi juga menggabungkan teknologi kompdsn sistem informasi
menjadi sebuah kesatuan utuh untuk mendukung orieksi sesuai kebutuhan
penggunanya.

Pemanfaatan teknologi informasi, media dan komuwnikdelah
menyebabkan hubungan dunia tanpa batagrdérlesy dan menyebabkan
perubahan sosial, ekonomi dan budaya secara &@mifierlangsung cepat.

Transaksi elektronik adalah salah satu aplikasiu al@yanan yang
menggunakan infrastruktur telekomunikasi dalam levavergensi. Salah satu
aplikasi transaksi elektronik dalam bidang bismialahe-commerce. E-commerce
dapat didefinisikan sebagai kegiatan bisnis seadektronik melalui suatu
jaringan (biasanya internet) dan komputer [8]. lRasie-commercatau layanan
transaksi elektronik dapat diakses menggunakamgkaa telekomunikasi seperti
telepon, fax, ATM, telepon selular dan lain-lainel&n e-commerce bentuk
transaksi elektronik yang dapat diaplikasi adagbrocurement , e-payment , e-
buy, e-trading, e-markets, e-banking, m-commeezgovernment, e-health, e-

ticketingdan lain-lain.

5 Universitas Indonesia
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Di era konvergensi, dimana layanan data dapat |laerjdengan baik,
transaksi elektronik merupakan alternatif pilihamuk berhubungan satu sama
lain dibandingkan dengan melakukan pertemuan/tksnsaengan metode
konvensional. Transaksi elektronik dalam kegiateanrdpgangan melalui sistem
elektronik telah menjadi bagian dari perniagaaniamas dan internasional.
Kenyataan ini menunjukkan bahwa konvergensi dilmdeégknologi informasi,
media dan informatika (telematika) berkembang témnpa dapat dibendung.

Saat ini globalisasi komunikasi yang semakin tempatembuat dunia
menjadi tanpa batas bdqrderles3, terutama dengan semakin maraknya
pemanfaatan interneinferconnection networkig Salah satu aktivitas dunia
maya yang paling berkembang dalam kaitan dengaggoeaan internet adalah
transaksi elektronik. Aplikasi transaksi elektrotefah dilakukan diseluruh dunia,
bahkan menjadi alat kesepakatan atau alat pemlmaygama. Sesuai target Hasil
Simposium APEC bahwe-commerce & paperless tradi@pat menjadi realita
di negara maju APEC pada tahun 2005 dan tahun @0h@gara berkembang
(termasuk Indonesia) [9].

Namun, semakin tingginya penggunaan teknologi mési di era
globalisasi komunikasi ini, semakin meningkat putssiko yang dihadapi,
terutama dari sisi kualitas dan keamanannya. Beib@ncaman terhadap suatu
data atau informasi yang dipetukarkan melalui gam internet menuntut suatu
solusi keamanan yang salah satunya dengan menggusaktifikat elektronik
yang dikeluarkan oleh pihak ketiga terpercayaugted Third Party atau lazim
disebut CA (Certification Authority).

Kesepakatan internasional melalui organisasiia-Pacific Economic
Cooperation (APEC) dalam hal penggunaan telekomunikasi untukkmgromian
global adalah untuk melakukan langkah [9] :

I.  Memulai penyimpanan secara elektronis

ii. Kebijakan menggunakan e-mail untuk berkomunikasi;

iii. ldentitas, tanda tangan digital, hak cipta;

iv. Penggunaan teknologiertificate authority (CA)sebagai Kepercayaan

Pihak Ketiga (rusted Third Party).

6 Universitas Indonesia
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CA (Certificate Authority atau TTP Trusted Third Party adalah sebuah
badan hukum yang menyediakan layanan keamanan degpeg dipercaya oleh
para pengguna dalam menjalankan pertukaran inforsesara elektronis [7].
Suatu pertukaran informasi melalui media elektrom@kg terkait dengan transaksi
bisnis atau perdagangan secara elektronik memerlgengamanan melalui
infrastruktur kunci publik agar informasi yang dipgkarkan hanya dapat dibaca
oleh pihak yang berhak, identitas yang benar afjamah otentikasinya, informasi
yang tidak berubah dan pihak yang terkait dapatetdhui atau dijamin
otentitasnya [10].

Beberapa aspek keamanan yang ditawarkan oleh lay@#®a adalah
Confidentiality menyangkut kerahasiaan dari data atau informakin
perlindungan bagi informasi tersebut dari pihak gyatidak berwenang,.
Authenticity menyangkut kemampuan seseorang, organisasikataputer untuk
membuktikan identitas dari pemilik yang sesunggahdsri informasi tersebut.
Integrity, menyangkut perlindungan data terhadap upaya pékssian oleh
pihak-pihak yang tidak bertanggung jawab, baikrsalaata itu disimpan maupun
selama data itu dikirimkan kepada pihak lakon Repudiation menyangkut
perlindungan terhadap suatu pihak yang terlibatirdakuatu transaksi atau
kegiatan komunikasi yang di belakang hari pihalseébut menyanggah bahwa
transaksi atau kegiatan tersebut benar telah terjad

Layanan seperti transaksi elektronik dalam era &oBnsi
memungkinkan setiap entitas dapat saling berhudousgtu dengan yang lainnya
tanpa melakukan pertemuan. Layanan keamanan dalamsaksi elektronik
diperlukan tidak hanya untuk melindungi data digygng dikirimkan tetapi juga
memberikan validasi setiap entitas yang melakukanstiksi. Potensi kompetitif
untuk menyediakan layanan CA menjadi lebih tinggiekia setiap entitas yang
melakukan transaksi tidak hanya berada di dalarermegapi juga diluar negeri.

Lembaga Sandi Negara adalah Organisasi Lembagarifegahan Non
Departemen yang salah satu misinya adalah Menykeshifakan nasional dalam
bidang persandian sektor pemerintahan & publik aserienyelenggarakan
operasional pengamanan informasi. Lemsaneg bergérékdang pengamanan

informasi melalui persandian, dalam hal ini adalatengamankan jalur
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komunikasi yang digunakan instansi pemerintah. Saat ruang lingkup
pengamanan (informasi) yang di tangani masih dyaitapemerintahan dan VVIP
kenegaraan.

Salah satu fungsi penyedia layanan CA adalah sebalgaah entitas yang
mengeluarkan sertifikat digital (aplikasi penyamjigang dapat digunakan oleh
pihak-pihak lainnya. CA merupakan contoh pihak-gilyang dapat dipercayai,
khususnya dalam transaksi secardine di Internet. Saat ini penyedia Layanan
CA yang digunakan untuk memenuhi kebutuhan keamdmenbasis IP di
Indonesia adalah perusahaan asing yang bersifagrstah Untuk menggunakan
jasanya, sebuah entitas, baik itu perseoranganpwatalorganisasi, harus
membayar jasa mereka. Hal ini harus ditempuh kamin#éndonesia belum
memiliki CA yang memiliki jangkauan nasional ataopglobal, sedangkan
persyaratan perekonomian global adalah adanya mpenjaihak ketiga. Hal ini
dapat menimbulkan kerentanan dalam hal keamanarmasi mengingat seluruh
data pengguna CA diproses (untuk kebutuhan pengampadalam perangkat-
perangkat milik perusahaan penyedia jasa CA giarzelain.

Penulisan ini mengukur bagaimana potensi komp@ifyediaan layanan
CA di era konvergensi serta bagaimana strategi yserly dilakukan Lembaga
Sandi Negara untuk menyediakan layanan ini kepadalikp dalam hal ini

pengguna transaksi elektronik di era konvergensi.

1.2. Identifikasi Masalah
Dari uraian latar belakang dapat diidentifikasikagberapa hal sebagai

berikut :

1. Transaksi elektronik merupakan salah satu aplikasbasis digital IP
Based yang dapat dilakukan dalam era konvergensi. Bgsatingkat
penggunaan transaksi elektronik juga menimbulkara@an keamanan
terhadap pengiriman data secara digital tersedah Karena itu salah satu
layanan yang diperlukan adalah berupa jaminan keamdagi setiap
entitas yang melakukan transaksi (telekomunilsestara elektronik.

2. Lembaga Sandi Negara adalah perangkat pemerintaran bertugas di

bidang keamanan informasi. Salah satu layanan kemamayang
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dimungkinkan untuk diselenggarakan bagi keperluarblib di era
konvergensi adalah penyediaan layanan keamanan CA.

3. Saat ini di Indonesia belum ada organisasi/lemipggasahaan yang
mampu berdiri sebagai pihak ketiga yang membernjannan keamanan
CA untuk mengamankan transaksi elektronik secawbadl Padahal
layanan ini mutlak diperlukan di era konvergendadasetiap transaksi
elektronik dalam praktek perekonomian dan telekdkash baik skala

nasional, regional maupun internasional.

Dari identifikasi masalah diatas, didapatkan persamumasalah sebagai berikut :

1. Layanan CA adalah salah satu solusi untuk melinddtgamanan
transaksi elektronik dalam era konvergensi telekukasi. Bagaimana
potensi kompetitif (peluang) penyediaan layanandaiam lingkungan
industri telekomunikasi di era konvergensi (global)

2. Lembaga Sandi Negara adalah salah satu organesamrimtah dibidang
keamanan informasi dalam lingkup pemerintahan. Ba@@a pengaruh
internal dan eksternal organisasi untuk menyeleaga layanan CA
bagi keperluan publik.

3. Bagaimana strategi untuk membuat layanan CA mer@dinan yang

bernilai strategis bagi organisasi.

1.3. Tujuan Kajian

Tujuan yang ingin dicapai dari penelitian ini adalaenganalisa potensi
kompetitif penyediaan layanan keamanan CA di emavé&mensi dan menyusun
perencanaan strategi dalam menyediakan layananakesmCA untuk keperluan

publik bagi Lembaga Sandi Negara.

14. Batasan Masalah

Untuk menghindari meluasnya materi pembahasan igianeini, maka
penulis membatasi permasalahan sebagai berikut :
1. Penelitian ini membahas mengenai penyediaan lay&eamanan CA

dengan metode keamanan CRublik Key Infrastruktur
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1.5.

Perencanaan strategi penyediaan layanan CA dioeraekgensi dilakukan
dalam studi kasus Lembaga Sandi Negara, yang dainmni sebagai
sebuah lembaga yang telah memiliki kompetensi difgdpengamanan
informasi sehingga memungkinkan untuk membentulariap CA bagi
keperluan publik.

Penulisan tidak mencakup strategi dalam hal mekantbiaya dan
struktur fungsional organisasi untuk menyediakayaan CA kepada
publik.

Hasil akhir penelitian perencanaan strategi tideknasampai ke tahap
pelaksanaan dan pengujian.

M etodologi Penelitian
Penelitian ini diawali dengan identifikasi masale@mudian dilanjutkan

dengan tahapan-tahapan sebagai berikut :

1.

Pengumpulan Data

Metode pengumpulan data untuk penelitian ini dikeu dengan cara

sebagai berikut :

a. Studi Literatur
Studi literatur dilakukan untuk memahami konsepritetan untuk
mendapatkan informasi-informasi yang dapat mendgkpenelitian.
Sumber dari studi literatur dapat berupa buku,guilmiah, peraturan
dan data internal serta artikel-artikel yang retev@engan topik
penelitian.

b. Survey dan wawancara dengan pihak terkait penelitia
Survey kuisioner dan wawancara dilakukan untuk rapatkan
justifikasi manajemen mengenai faktor internal,ekstl dan
penentuan strategi terkait penelitian.

Tahap Analisa
Tahap ini dilakukan analisa terhadap data yangutegul, sehingga dapat
dijadikan dasar setiap tekanan kompetitif bagi penpan strategi

bersaing layanan keamanan (CA) di era konvergensi.
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1.6.

Sistematika Penulisan

Penulisan ini menggunakan sistematika sebagaiuterik

BAB |

BAB I

BAB Il

BAB V

BAB VI

PENDAHULUAN

Bagian ini menjelaskan latar belakang penulisan,
perumusan masalah, tujuan penulisan, pembatasaianas
metodologi penelitian dan sistematika penulisan.

LAYANAN KEAMANAN CERTIFICATE AUTHORITY

Pada bab ini dipaparkan mengenai konvergensi
telekomunikasi, kebutuhan keamanan transaksi elaktr

layanan keamanan CA serta profil singkat organisasi

POTENSI KOMPETITIF LAYANAN CA DI ERA
KONVERGENSI

Pada bab ini dipaparkan mengenai potensi kompetitif
penyediaan layanan keamanan CA di era konvergensi

dengan model analig2orter 5 Forces.

STRATEGI PENYEDIAAN LAYANAN KEAMANAN
CA

Bab ini memaparkan mengenai tahapan penyusundegstra
bagi Lembaga Sandi Negara dalam penyediaan layanan
keamanan CA kepada publik di era konvergensi dengan

menggunakan Pendekatan Manajemen Strategis.
PENUTUP

Berisi kesimpulan dari penulisan ini.
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BAB |1
LAYANAN KEAMANAN
CERTIFICATE AUTHORITY

2.1. Konvergensi Telekomunikasi

Telekomunikasi saat ini tidak lagi menjadi kebutuhetapi juga menjadi
sebuah keharusan. Telekomunikasi tidak hanya mekalbemobilitas yang tidak
terikat ruang dan waktu, tetapi juga memberikaratey bagi pelanggannya
hingga mengubah cara hidup masyarakat dunia. tnifdar telekomunikasi yang
mampu melewatkan informasi dalam kecepatan tingm #anal yang lebar
mengakibatkan evolusi pengiriman informasi yang laya hanya berbentuk
voice(suara) menjadi kearah transfer data dengan kisepaggi darbandwidth

yang lebar.
Perubahan segmentasi layanan Industri telekomunilk&sa konvergensi

tidak hanya menyediakan infrastruktur telekomunikbigtwork Facilities) tetapi
juga menyelenggarakan konten atau aplikasi yangtdbprjalan di platform
tersebut Network ServicelanContent AplicationPada Gambar 2.1 diperlihatkan

perbedaan segmentasi layanan di era konvergeekotalinikasi.

Current Convergence

Content Applicats
Provider (CAP)
Service Applical Content
i I“. ."-“"" 1 b \DE I 0 . w
g Payment Gatewary, softswiich di)

Network Service
1 Provider (NSPT] Backbone, Backhaul

Access Network

Jasa Dasar Jaringan Tetap

II{I

twork Facilities
Provider (NFP) Tower, Duct, Dark Fibor, stasiun bumi

CPE PC, PDA, Handset, Modem, Home gateway, TV

Gambar 2.1 Layanan Industri Telekomunikasi [1]
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Evolusi mengiriman informasi kearah data melaludiadelekomunikasi
dan komputer mengakibatkan semakin besar kebutudan peluang

penyelenggaraan konten elektronik, seperti terfilaala Gambar 2.2.
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Gambar 2.2 Kebutuhan Konten Elektronik [11]

Dalam era konvergensi, tidak hanya antar peranighekomunikasi saja
yang dapat saling berhubungan, tetapi juga mengggam teknologi komputer
dan sistem informasi menjadi sebuah kesatuan utatuku mendukung
interkoneksi sesuai kebutuhan penggunanya. Padab&ath3 diperlihatkan
layanan yang dapat diakses melalui perangkat-pkaangang berbeda dalam
suatu jaringan telekomunikasi.

l' Services and L'
e applications ¥
Download channels 3

Media access system

Return channel IP core network
(e.g., GSM)

N Q> -
/ ._
connectivity _/ « » Other entities

\ g =

Gambar 2.3 Jaringan Telekomunikasi Era Konvergédnsi
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Konvergensi merupakan integrasi yang progresif daberapa platform
jaringan yang berbeda untuk menyalurkan layanag g@nupa dan atau layanan-
layanan yang berbeda yang disalurkan pada platfarmgan yang sama [7].
Tabel 2.1 memberikan perbandingan paradigma tegnholoformasi dan
telekomunikasi saat ini dan di masa depan. Kedepfastruktur akan lebih
kearah digital dan didominasi ol&acket Switche{dP Baseq.

Tabel 2.1 Paradigma Telekomunikasi Masa Depan [7]

Item Paradigma Saat Ini Paradigma Ke Depan
Pasar Kompetisi Terbatas Kompetisi Penuh
Regulasi Ketat dan Parsial Light touch regulation dan
terintegrasi
Infrastruktur Telekomunikasi Informasi
Struktur Industri | Vertikal Horisontal
Penvaluran format terpisah untuk format Multimedia
Informasi Suara, Data, Teks, (konvergensi)
Gambar
Infrastruktur Hybrid Analog dan Seluruhnya Digital
Digital
Major Infrastruktur | Circuit-Switched Packet-Switched (IP
Based)
Jaringan akses Didominasi saluran Dominasi oleh saluran
narrowband broadband
Skema pentarifan | berdasarkan waktu dan berdasarkan volume
jarak (byte)
Basis Industri Industrial Economy Knowledge based
Economy

Meningkatnya penggunaan transaksi elektronik meikdrempeluang bagi
perusahaan atau organisasi dalam industry telekidaminuntuk menciptakan
value added servickearah penyediaan jasa konten untuk mendukungakan
elektronik termasuk juga layanan untuk mengamartkamsaksi yang berjalan
dalam platform IP tersebut.

Besarnya kebutuhan penyelenggaraan elektronik ddinrtya konvergensi
secara global mengakibatkan bervariasinya penyedmamnan. Pada dokumen
celtic initiative disebutkan bahwa ekosistem penyelenggaraan jesanteunikasi

akan terdiri dari ekosistem seperti digambarkaragadmbar 2.4.
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Gambar 2.4 Ekosistem Penyelenggara Telekomunik&siadonvergensi [12]

Pada Gambar tersebut digambarkan bahwa pemainsb@alam industri
telekomunikasi di era konvergensi tidak hanya pdrayg@sa jaringan, tetapi juga
entitas lain yang berhubungan dengan setiap layamaag diberikan. Setiap
komponen ekosistem telekomunikasi menyediakan jayanan (konten) sesuai
dengan fungsi dari entitas ekosistem. Dalam merkdetayanan seperti transaksi
elektronik, setiap entitas tersebut saling berhghuansatu dengan yang lainnya.
Layanan keamanan dalam transaksi elektronik dipanutidak hanya untuk
melindungi data digital yang dikirimkan tetapi jugeemberikan validasi setiap
entitas yang melakukan transaksi. Kebutuhan laydteamanan ini menjadi
tinggi di era konvergensi mengingat setiap entitdsk hanya berada di dalam
negeri tetapi juga diluar negeri. Dari sumlamosys celtic initiativedikatakan
bahwa setiap entitas dalam ekosistem penyelenggdeomunikasi di era

konvergensi akan memerlukan aspek pengamanan.
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Tabel 2.2 Aspek Setiap Entitas Ekosistem Penyekmaggelekomunikasi [12]

End-user

CPE Vendor PE'IE;:(iJgnallza
E-and m-

senvices

Senvice Mobility
operator ~and
Connectivity reachability

Access
Network
operator Presence

and
Core Network context-

Operator ; Converged : Ease of
pe Security Trine awareness o

Value-Added B

Service
Provider
Third  party
billing service
provider

E-and m-
Content : senvices
aggregator/ Personaliza

tion
provider

Content
producer/
owner

Pada Tabel 2.2 diperlihatkan aspek yang dicakui cletiap entitas dalam
ekosistem penyelenggara telekomunikasi di era kgevesi. Diperlihatkan bahwa
setiap entitas tersebut membutuhkan aspek keandaramarus memperhatikan
Quality of Servic€QoS) layanan yang diberikan.

2.2.  Keamanan Transaks Elektronik

Transaksi Elektronik merupakan satu set dinamiadielgi, aplikasi dan
proses bisnis yang menghubungkan perusahaan, kensdem komunitas tertentu
melalui transaksi elektronik dan perdagangan barpetpyanan dan informasi
yang dilakukan secara digitddari sumber The Canadian Electronic Commerce

Strategy didefinisikan transaksi e-Commerce sebagai hefik3] :

Definisi luas: segala bentuk transaksi yang mengkam teknologi digital,
meliputi jaringan terbuka (Internet), jaringan téup Electronic Data

Interchangg, credit carddandebit card

Definisi sempit: segala transaksi yang menggunak&P/IP {Transmission

hanyalah merupakan aplikasi Internet).
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Transaksi Elektronik dalam era konvergensi memakdaateknologi dari
berbagai jenis teknologi (platform) yang berbedpatasaling terkoneksi dalam
bentuk aplikasi dan proses komunikasi bisnis yaegghubungkan perusahaan,
organisasi, konsumen dan komunitas tertentu. Asglikatau konten yang
diselenggarakan disesuaikan dengan kebutuhan kemsisaperti pemetaan yang
diperlihatkan pada Gambar 2.5.
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Gambar 2.5 Aplikasi Konten di Era Konvergensi [19]

Electronic Commercsebagai salah satu layanan transaksi elektromly ya
dapat berjalan pada platform konvergensi mencalugggangan elektronik baik
barang atau jasa, pengiriman data secara onliaesfar dana secara elektronik,
electronic share trading, electronic bill of landincommercial auctions, direct
consumer marketingElectronic Commerceadalah melakukan aktivitas bisnis
yang diarahkan pada pertukaran nilai melalui jamgelekomunikasi [20].

Transaksi elektronik dapat dilakukan untuk menggant pola transaksi

17 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



konvensional. Dalam perniagaan konvensional, sepepjual dan pembeli
dipertemukan dalam satu tempat yang sama untuakionan transaksi-transaksi
perniagaan atau perdagangan.

Dalam transaksi elektronik menggunakan jaringarbdmgs IP (internet),
ancamanvulnerabilitieg dapat muncul dengan metode-metode berikut :

a) Ancaman berupa penyadapan data, pencurian arsipogld, akses yang
tidak sah. Pengambilan data informasi yang seddagna (interceptior)
dilakukan oleh pihak yang tidak berkepentingan,edipatkan pada
Gambar 2.6.

Penerima Informasi

Pengambil Informasi

Gambar 2.6. Pengambilan Informasi dalam Transaksi

b) Ancaman terhadap keutuhan data yang dikirim melaledia elektronik,
misalnya terjadi perubahan informasi oleh pihak lantuk kepentingan
tertentu. Pengambilan Informasi dan perubahan datormasi
(modificatior) oleh pihak yang tidak berkepentingan diperlihathemda
Gambar 2.7.

Penganibil Informasi
Memedifikasi [si Informasi

Gambar 2.7. Pengubahan Informasi dalam Transaksi
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c) Dalam transaksi secara elektronik, pengirim datpatdaengan mudah
menyangkal telah mengirimkan informasi. Sepertiedipatkan pada
Gambar 2.8, Penerima data informasi tidak membikkti nyata bahwa

yang mengirim informasi adalah pengirim yang benar

Gambar 2.8. Tidak ada Pembuktian Pengirim dalaandaksi

d) Secara umum pihak-pihak yang bertransaksi secaehtrahik tidak
bertemu seperti dalam transaksi konvensional. ®&kna itu transaksi
elektronik rentan terhadap pemalsuan identitas pileak lain. Pemalsuan
identitas untuk mengirim data informasi kepada lpihertentu dalam

transaksi diperlihatkan pada Gambar 2.9.

Pengirit Inforniast vang

menggunakan identitas 4

Gambar 2.9. Pemalsuan ldentitas dalam Transaksi
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Dalam Standainternational Telecommunication UnidhTU-T) dikatakan

bahwa dimensi keamanan yang harus di cakup daléorakekomunikasi yang

dapat dikatakan amasgcure telecommunicatipada 8 dimensi yaitu;

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

Access ControlPengendali Akses)
Hanya yang memiliki wewenang yang dapat mengakpéikaai yang

dilindungi.

Authetication(Autentikasi)
Artinya para pihak yang berkomunikasi benar adaf@hak yang

dimaksud.

Non RepudiatiorfNir-Sangkal)
Artinya pihak pengirim tidak dapat menyangkal telarengirimkan
informasi tertentu pada waktu tertentu.

Confidential(Konfidensialitas)
Artinya informasi terjaga kerahasiaannya sehinggmyh diketahui

pengirim dan penerima.

Keamanan dalam berkomunikaSigmmunication Security
Keamanan dalam komunikasi merupakan jaminan keamasaat

komunikasi dilakukan.

Integrity (Integritas)
Artinya informasi tidak terganggu keasliannya bséigaja maupun tidak

sengaja selama dalam perjalanannya.

Availability (Ketersediaan)
Jaminan bahwa jaringan atau aplikasi yang ada imfjan tersebut

memiliki ketahanan terhadap ancaman yang mungKuuie

Privacy
Jaminan keamanan terhadap penyimpanan data yaagukhin oleh

pengguna dalam jaringan komunikasi.
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Gambar 2.10 Dimensi Keamanan Standar ITU [14]

Pada Gambar 2.10 diperlihatkan dimensi keamanag yanus di cakup
dalam sebuah komunikasi yang dapat dikatakan asemuie telecommunicatipn
sesuai standamternational Telecommunication Unioantuk Telekomunikasi
(ITU-T).

2.3. Layanan CA

Certificate Authority(CA) secara umum didefinisikan sebagai pihak leetig
yang terpercaya dalam sebuah komunikasi aman. CAipakan sebuabody /
entity dalam pihak-pihak transaksi yang memberikan damgelela sertifikat
digital yang dibutuhkan dalam setiap transaksitebeik. CA berhubungan erat
dengan pengelolaan infrastruktur kunci publkilflic key infrastructure Pada
Gambar 2.11 diperlihatkan bagaimana kunci yang alkaunakan dalam

berkomunikasi secara elektronik diatur oleh sel@attificate Authority
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Gambar 2.11 Infrastruktur Kunci Publik [15]

Publik Key Infrastruktur (PKI) merupakan salah satu mekanisme
keamanan untuk melakukan komunikasi pesan rahatandsebuah sistem atau
jaringan. Pada Gambar 2.12 berikut, dijelaskan dda pihak yang akan
berkomunikasi dengan melakukan penyandian menggunnaietodepublik key.
Sebelum melakukan komunikasi data/informasi yangnalikirimkan diubah

dengan menggunakan perhitungan secara matemafisiiaa), agar pesan yang
dikirim tidak merupakan pesan asli.

file |— Yf — encryted ¥ —.| file
file

H 7 H ] m
m Alice's:  Ex(m) Alice’s
public Private
Keyk. Keyk,
Gambar 2.12. SkenRublik Key[16]
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Dalam skem&Publik Key setiap pihak (Alice dan Bob) memiliki 2 kunci
yaitu kunci publik (kunci yang diumumkan) dan kumahasia (kunciprivate
yang digunakan untuk melakukan penyandian). Kymsiate dan kunci publik
merupakan pasangan kunci yang sebelumnya di b&agkitgeneratg.
Pembangkitan dilakukan sesuai algoritma (perhitongatematis) yang telah
disepakati untuk digunakan dalam komunikasi “radiasiang akan dilakukan.

Sama halnya dengan penyandian sebuah informaspdmetang sama
dilakukan untuk melakukan penanda tanganan pesaraselektronik. Gambar
2.13 adalah salah satu contoh skema tanda tangé#al dDigital Signature$.
Tanda tangan digital dilakukan dengan menghiturgi iash menggunakan
algoritma hash yang disepakati. Setelah didapat hasil perhitunghliakukan
penyandian dengan kunprivate pengirim. Dari hasil keseluruhan perhitungan
didapat nilai-nilai yang menjadi tanda tangan diguntuk kemudian dikirimkan
bersama pesan yang terkirim pada jaringan.

~ _ -
m

T, Original Original
P:;:‘ili: data _—_D?r.ﬁli: data
Seree] ™M
m|| Dy (f(m))
ij One-way
hash
Hashing | ¢ Hashing é
algorithm 2% algorithm -
[F(m) o Dy, (F(m)) & f(m) L igentical
i=— E = by [ 1 | hashes
One-way Private key  Digital Digital ~ Publiclkey — One-way validate

data
integrity

Gambar 2.13. Tanda Tangan Digital untuk TransaksitEonik [17]

hash encryption  signature signature decryption hash

CA (Certificate Authority adalah sebuah badan hukum yang menyediakan
layanan keamanan yang dapat dipercaya oleh paggpea dalam menjalankan
pertukaran informasi secara elektronis. Secararisada layanan CA adalah
sebagai pihak ketiga yang mengatur bagaimana lkdatialgoritma dihasilkan,
diatur, dimusnahkan dan diperbaharui untuk setrapsaksi elektronik yang
dilakukan. Contoh desain layanan CA diperlihatkadgpGambar 2.14 berikut.
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Gambar 2.14. Desain Layan@ertificate Authority[18]
Layanan dasar yang diberikan pada penyedia lay@#aradalah sebagai
berikut [19] ;

a) Layanan Manajemen Kunci seperti layanan pembuatamrcik layanan
pendaftaran kunci, layanan penyimpanan kunci, lagaavocationkunci,
layanan penghancuran/penghentian kunci.

b) Layanan Manajemen Sertifikat seperti layanan deasf kunci publik
(identitas pengguna, panjang kunci, masa berlakuritma tanda tangan,
unik serial number, profil sertifikat, metode penglan), layanarOnline
Authentication Servicdayanarrevocationsertifikat.

c) Layanan Materai waktuT{me Stampingseperti Otoritas pemberi materai
waktu (Time Stamping Authorifyyang menandai kapan terjadi transaksi dan

layananNon-repudiation

Pada Gambar 2.15 diperlihatkan contoh perusahaayegm layanan CA ,
diantaranya Verisign, Thawte, Cacert dan Geotrust.
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Gambar 2.15 Provider Layanan CA [20]

Perusahaan CA yang saat ini ada adalah perusabganah keamanan yang
bersifat internasional. Untuk bisa dijadikan selbgghak ketiga terpercaya di
Indonesia, perusahaan ini harus terdaftar di Inslanésesuai Undang-undang
Penyelenggaraan CA). Besarnya kebutuhan dan tuntdéam perdagangan
global membuat perusahaan atau organisasi mulaiggoneakan jasa CA.
Beberapa perusahaan dan organisasi mulai membénakan sejenis, seperti
PT.Telkom membentuk i-trust untuk aplikasyber notaryinternal. Beberapa
perusahaan Indonesia misal di bidang perbankan gneagan layanan CA Luar
Negeri, seperti diperlihatkan pada Gambar 2.16kbgrsalah satu contoh bank

yang menggunakan layanan CA.

D Bk parscin - bnternet Banking © Wicrosel] inernet Txpiones

Pavaiten  Took el

] |2 P O e Favortes P Meds ) S0 a ' I
A i S e e 0wl e 0 e Dy e[ -+ S -
' e seachwel - @l S 2o blootesd O g openm
=
BANK MA N”“"\J,.. - DS [ STTE MAR | COSTRET L%
HELF
LOais

Masublan USTR 10 Anda 1 | -F #0 \1
Anda

VBTN el vy asan DT

T RISET G ARG Lied SATE W] Aada
7

T Lol Bl

Gambar 2.16 Provider Layanan CA Perbankan [21]
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Dalam Undang-undang Penyelenggaraan CA, infrastrukebuah CA
harus terdapat fungsi-fungdPolicy Authority, Certification Authoritydan
Registration Authority. Policy Authorityadalah unit/organisasi dalam bisnis
layanan CA yang bertanggung jawab terhadap pengntpamberlakukan,
pengembangan dan pengadministrasian kebijakan filsesti Certification
Authority adalah unit yang memiliki kewenangan untuk meniaerisertifikat
digital yang berisi identitas pengguna dimana fkeati tersebut ditanda tangani
secara digital Registration Authorityadalah suatu unit yang memiliki otoritas

untuk melaksanakan fungsi-fungsi pendaftaran pemskedifikat.

2.4. Profil Singkat Organisas

Lembaga Sandi Negara (Lemsaneg) adalah Lembagarif&ahan non
Departemen yang bergerak di bidang pengamanammarmelalui persandian.
Berdasarkan Keputusan presiden republik Indonesiandd 103 Tahun 2001
Tentang Kedudukan, Tugas, Fungsi, Kewenangan, SansOnganisasi dan Tata
kerja Lembaga Pemerintahan Non Departemen, tugasisdeeg adalah
melaksanakan tugas pemerintahan dibidang persasdmmi dengan ketentuan
peraturan perundang-undangan yang berlaku.

Lembaga Sandi Negara adalah Lembaga Pemerintalraiepartemen
yang didirikan pada tanggal 4 April 1946, yang kediman melembaga menjadi
“Djawatan Sandi” dengan Surat Keputusan Menteri tdh@nan nomor
11/MP/1949 pada tanggal 2 September 1949. MelafuiP&siden RIS nomor
65/1950, pada tanggal 14 Februari 1950, terjadiigegman struktur organisasi
persandian dari Kementerian Pertahanan, Pada 22udebl972 menjadi
“Lembaga Sandi Negara” dengan Keppres No. 7/1978al& dengan
konsolidasi/penataan struktur kelembagaan PemRyrintarjadi perubahan
landasan hukum Lembaga Sandi Negara, berturutjpada 18 Juli 1994 dengan
Keppres Nomor 54/1994, pada 7 Juli 1999 dengan kespldomor 77/1999, dan
terakhir dengan Keppres Nomor 103/2001.

Bertugas dibidang Pertahanan Negara, Visi LembagaiSNegara adalah
“Terpercaya, Profesional dan Mandiri dalam Persamdi Sedangkan Misi

Lembaga Sandi Negara adalah [22]:
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e Menyusun kebijakan nasional dalam bidang persandsektor
pemerintahan dan publik ;

e Menyiapkan dan meningkatkan aparatur Negara yarmdegonal/ahli
dalam bidang persandian;

¢ Mengoptimalkan potensi nasional dalam hal penalitian pengembangan
di bidang persandian untuk mendukung kepentingaional;

e Menyelenggarakan operasional pengamanan informasi;

¢ Menyelenggarakan pencarian dan pengupasan infobaesandi;

e Optimalisasi manajemen perkantoran secara akuntabel

Ruang lingkup pengamanan informasi yang ditangkefi bembaga Sandi
Negara adalah Unit Tehnis Persandian Departemefagan Pemerintahan dan
VVIP Negara seperti Presiden, Menteri Negara, Reaut Tetap Republik
Indonesia dan Perwakilan Luar Negeri, sepertiiatlpada Gambar 2.17.

| INTERNET |

Kementerian/

OPERAS!
Lembaga

Gambar 2.17 Ruang Lingkup Pengamanan Informasi [23]

Dalam Tujuan Hankam [24] disebutkan bahwa tujuamapanan negara
adalah meningkatnya kemampuan pertahanan negaifdasknasyarakat, dunia
usaha untuk dapat berlangsung secara aman, nysartanmenjaga agar kondisi

keamanan dalam negeri kondusif.
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Dalam kerangka meningkatkan ketahanan masyarakatddaia usaha
sangat dimungkinkan untuk mulai melakukan pelaygmablik sesuai kebutuhan
di era konvergensi. Saat ini Lembaga Sandi Negalanb mengembangkan
layanan keamanan bagi kebutuhan publik. Meskipwaraetidak langsung ikut
serta dalam pembangunan aplikasi keamanan bagiamestiia telekomunikasi
termasuk layanan CA diberbagai instansi pemerimtaha

Keamanan dalam bertransaksi elektronik sepertinerterce adalah hal
yang sangat dibutuhkan oleh publik. Salah satussdteamanan yang dapat
dilakukan adalah dengan menyelenggarakan layanama&®an CA. Dalam
penelitian ini, ada 2 bahasan utama yang akan lgsangaitu:

1). Potensi kompetitif penyediaan layanan kemanan CApiblik (pengguna
transaksi elektronik) dalam industri telekomunikdisera konvergensi global
dengan menggunakan model Porter 5 Forces.

2). Penyusunan strategi penyediaan layanan keamanaba@iALembaga Sandi

Negara dengan menggunakan pendekatan Manajemésg&ira

28 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



BAB I11
POTENSI KOMPETITIF LAYANAN CA
DI ERA KONVERGENS

Dalam penelitian ini akan dilakukan analisa teripaBatensi Kompetitif
Penyediaan Layanan Kemanan CA ke publik dalam indesekomunikasi di era
konvergensi global dengan menggunakan model PoBterForces yang
dikembangkan oleh Michael Porter. Metdeerter 5 Forcesmerupakan metode
yang mengarah pada analisa industri dari luar peaen/organisasi dan mencoba
untuk melihat potensi kedalam organisasi untukgaaalisa tingkat ketertarikan
industri [25].

Haotential
Entrants

[hreat ot
Mew Entrants

lmduslry
Bargaining Power | Competitors | Bargaining Power

of Suppliers of Buyers
Suppliers ——————+ \J + Buyars

Rivalry armnng
exicting firms

Threat of
Substitute Products
or Semice

Substitutes

Gambar 3.1 Porter 5 Forces [25]

Seperti terlihat pada Gambar 3.1 menurut MichaetePoada 5 kekuatan
persaingan dasar yang mempengaruhi keadaan pemsaiagg kemudian dikenal

sebagaPorter 5 Forceq25]. yaitu ;
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1). sisi pendatang barthfeat of new entrait

2). sisi produk atau jasa pengganhiréat of substitute product

3). sisi pemasokkargaining power of suppligr

4). sisi pembeli lfargaining power of buyégr

5).  sisi pemain bisnis yang sudah ada di paer (ivalvy among the exiting

competitors.

Kelima kekuatan persaingan seperti diilustrasikadap Gambar 3.1

mencerminkan bahwa situasi persaingan dalam sustustri tidak terbatas

dipengaruhi hanya oleh pemain yang ada saja melaikiarena gabungan lima

kekuatan yang bersama-sama menentukan intensitsangan dan profitabilitas

dalam industri.

3.2.1.ldentifikasi Pemain dalam I ndustri

Langkah awal dari melakukan analisis potensi kortipgbenyediaan

layanan keamanan CA di era konvergensi adalah mgkan yang menjadi

pemain atau yang berperan dalam industri penyedig@mman CA saat ini. Hasil

identifikasi penyedia jasa layanan CA saat ini dipatkan pada Tabel 3.1.

Tabel 3.1 Penyedia Layanan Keamanan CA [28]

) ) Market | Total User Website Negara
Peringkat Nama Provider -
Share Certificate
GoDaddy USA
http://www.godaddy.co
0,
1. %Go Daddyce 20,52% 421.854 o
sl
Geotrust USA
2. cncaind by 16,28% 334.668 | http://www.geotrust.com
= GedTrust
Comodo Washington,
3. 14,66% 301.308 | http://www.comodo.com United
States
North
4, 10,71% 220.117 | http://www.verisign.com|  America
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Thawte Afrika
5. thawi 8,57% 176.078 | http://query.thawte.com Selatan
it & trust thing
Network Solution Canada
http://Aww.networksolut
6. . 1,86% 38.332 | PWNERNONEOH
ions.com/
GlobalSign _ . USA
7 - 1.84% 37794 http://www.globalsign.co|
i ) m/
Australia
Entrust
8. Entrust 1,67 % 34.333 | http:/iwww.entrust.com/
Lindon,
9. Digicert | 1 610 | 33145 | hupswwwdigicertcomy| Utah, USA
Cidigicert
Firstserver Jepang
10. . 1,52% 31.235 http://www.fsv.jp/
@lrstsﬂerver
Provider lain - -
- 5,75% 118.120
- Unknown 15,02% 308.715 - -

Sebagai pihak ketiga dalam setiap transaksi elektreebuah layanan CA

harus bersifat hadir mendunigldbal presence Pada Lampiran 1 ditunjukan

daftar perusahaan-perusahaan penyedia jasa CA adaglidunia. Komposisi

market sharelayanan keamanan CA hingga tahun 2010 diseluruhiadu

diperlihatkan pada Gambar 3.2.

Unknown

15%

Verisign

® Network Solution ® Global Sign

i Digicert B First Server

B Entrust

B All other Providers

Comodo

GoDaddy

Geotrust

Gambar 3.2. Market Share Layanan CA [28]
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Pada Gambar 3.2 tersebut memperlihatkan 10 besasgbhman/organisasi
layanan CA diseluruh dunia. Pada Lampiran 2 dipatkan detail peringkat total
market share pada 10 penyedia jasa keamanan CAiaidu

Sampai akhir tahun 2009 layanan CA yang digunakdndbnesia hanya
beberapa perusahan besar penyedia layanan kear@asnatari market share
tersebut. Di Indonesia telah ada beberapa perusgiesyedia jasa layanan CA

meskipun hanya dalam internal organisasi, perusasi@a regional tertentu.

public services

Mirw Entrant

."I Baryer

I/ el Substitute

|
i

Gambar 3.3. Peran di Industri Penyedia Layanan leeam CA

Setelah diketahui pemain dalam lingkungan induptnyedia layanan
keamanan CA (Tabel 3.1), maka tahapan selanjutaya ahalisa kompetitif
penyediaan layanan CA adalah pendefinisian persumasenodel Porter 5 Forces
pada Gambar 3.3. Pendefinisian peran dalam mod&rP®Forces pada industri
penyediaan layanan keamanan CA sesuai Gambarn&iaudian sebagai berikut :

1. Pendatang Baru didefinisikan disini adalah penyddj@nan CA lokal
(Indonesia) yang akan masuk dalam industri lay&eamanan berbasis IP
di era konvergensi, dalam penulisan ini adalah péiaan Layanan CA

dari Lembaga Sandi Negara.
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2. Produk Pengganti adalah layanan-layanan keamamarydag mungkin
diterapkan pada lingkungan berbasis IP seperti stofutual Private
Network (VPN), Peralatan Penyandi berbasis Endryptor Devices
Meskipun dari sisi teknologi saat ini tidak adausbkeamanan yang dapat
disetarakan dengan sistem keamanan seperti paaizaiaLCA.

3. Pembeli adalah pelanggan yang menjadi target dgmese pengguna jasa
keamanan CA, dalam hal ini adalah pengguna transa&ktronik di
dalam/luar negeri yang akan bertransaksi di emvé@ensi nantinya.
Pengguna dapat berupa individu, organisasi, komasin#tau korporasi
diberbagai bidang yang membutuhkan transaksi setak&onik.

4. Pemasok adalah vendor penyedia perangkat hardwotivedse, konten,
penyedia aplikasi CA, pembuat dan sertifikasi atgma, penerbit alat
pembayaran di sisi pelanggan maupun penyedia jasa.

5. Persaingan antar pesaing industri disini adalaBgiegan antar penyedia

jasa layanan CA.

3.2.2.1dentifikas Faktor Tekanan

Pada analisa potensi kompetitif penyediaan lay&ramakan dibahas setiap
variabel dan indikator-indikator spesifik terkaéng berpengaruh menjadi sumber
tekanan dalam industri penyediaan layanan keamdnana konvergensi. Pada

Tabel 3.2 berikut diberikan variabel dan indikaekanan model Porter 5 Forces.

Tabel 3.2 Variabel dan Indikator Sumber TekananehBdrter 5 Forces

1. Ancaman Pendatang Baru (Treat of New Entrant)
No. Variabel Variabel Indikator
1.1 Skala Ekonomi Layanan CA dilakukan dalam skala relatif besar
(global)
1.2 Differensiasi Produk | Produk dari Pesaing tidak memiliki diferensiasi
(yang ditawarkan produk (dalam hal propietary algorithm)
oleh Pendatang
Baru)
1.3 Identitas Merk layanan CA Lemsaneg (CA lokal Indonesia)
Produk belum memiliki identitas merk layanan CA
dalam cakupan nasional dan Global kepada
publik
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1.4 Biaya Investasi Biaya investasi untuk sebuah keamanan sangat
(untuk Modal tinggi, salah satunya adalah litbang dalam hal
Produksi) sistem pengamanan yang akan digunakan
1.5 Biaya Beralih Biaya beralih pemasok tinggi untuk penyediaan
Pemasok (bagi algoritma dan sistem pengamanan/penyandian
Pendatang baru)
1.6 Akses ke Saluran Lemsaneg telah memiliki saluran distribusi
Distribusi layanan CA (dalam negeri dan luar negeri)
lemsaneg belum memiliki strategic Partner
untuk aktifasi layanan CA ke publik
1.7 Kebijakan Pemerintah mendukung berkembangnya CA
Pemerintah sebagai Pihak Ketiga dalam setiap transaksi
elektronik melalui UU ITE, UU penyelenggaraan
CA dan RUU Pengawasan Badan CA
2. Ancaman Produk Pengganti (Treat of Substitute)
No. Variabel Variabel Indikator

2.1 Produk Pengganti Saat ini tidak Ada produk pengganti setara
dengan sistem keamanan layanan CA (dalam hal
cakupan keamanan dan integrasi manajemen
didalamnya), namun ada alternatif pengamanan
berbasis IP

2.2 Layanan Produk Terdapat fitur layanan Produk Pengganti hampir

Pengganti sama (dalam hal user interface) tetapi tidak
selengkap layanan CA

2.3 Tarif Produk Produk pengganti tidak lebih murah

Pengganti
2.4 Kualitas Produk Kualitas produk pengganti tidak lebih baik dari
Pengganti solusi keamann layanan CA
2.5 Ketersediaan Meski tidak selengkap solusi keamanan CA,
Produk Pengganti Produk Pengganti relatif lebih mudah didapat
dari solusi CA

2.6 Proses Aktifasi Produk Pengganti relatif lebih praktis (dalam hal
aktifasi)

2.7 Biaya Beralih Produk pengganti membutuhkan switching cost

Pemasok (ke yang tinggi
Produk Pengganti)

2.8 Loyalitas Pelanggan | Pelanggan dapat "diwajibkan" menggunakan CA
(sesuai UU ITE) dan tingginya kebutuhan di era
konvergensi

3. Kekuatan Tawar Menawar Pembeli (Bargaining Power of Buyer)
No. Variabel Variabel Indikator

3.1 Pembeli Terpusat Pembelian produk dilakukan oleh kelompok
pembeli dalam area global (konvergen)

3.2 Kapasitas Pembelian Produk layanan CA merupakan

Pembelian pengeluaran yang relatif diperlukan (penting

bagi pembeli) dan besar sehingga pembeli akan
lebih selektif
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33 Differensiasi Produk | Produk yang dibeli adalah produk
(bagi Pembeli) terdifferensiasi, sesuai kebutuhan dari sisi fitur,
algoritma dan lain-lain.
3.4 Biaya Beralih ke Biaya beralih pemasok rendah
Pemasok (bagi
Pembeli)
35 Orientasi Biaya Pembeli cenderung tidak menekan biaya untuk
kebutuhan keamanan
3.6 Integrasi Balik Pembeli tidak (kecil kemungkinan) melakukan
(Integrasi integrasi balik
Kebelakang)
3.7 Kualitas Produk Kualitas Produk industri keamanan layanan CA
(bagi Pembeli) mempengaruhi kualitas produk atau jasa dari
pembeli
3.8 Informasi tentang Pembeli memiliki informasi yang lengkap

Produk

tentang produk yang akan dibeli

4.Kekuatan Tawar Menawar

Pemasok (Bargaining Power of Supplier)

No. Variabel

Variabel

Indikator

4.1 Dominasi Pemasok | Pemasok perangkat layanan tidak didominasi
oleh beberapa perusahaan terpusat,
Penyedia algoritma dan sistem pengamanan
didominasi terpusat
4.2 Produk Pengganti Terdapat produk pemasok pengganti untuk
beberapa komponen CA
4.3 Pasar Pemasok Industri layanan keamanan berbasis IP
merupakan pasar potensial yang penting bagi
kelompok pemasok
4.4 Kualitas Produk Kualitas produk pemasok sangat penting bagi
(dari Pemasok) operator jasa layanan CA
4.5 Integrasi Maju Pemasok tidak (kecil kemungkinan) melakukan
(Integrasi Ke integrasi maju
Depan)
4.6 Kebijakan Pemerintah mendukung masuknya pemasok,
Pemerintah (bagi misal dalam RUU konvergensi dan program
Pemasok) yang disediakan untuk membangun pemasok di

era konvergensi

5.Persaingan Antara Perusahaan Eksisting (Rivalry Among Competitor)

No. Variabel Variabel Indikator
5.1 Jumlah dan Ragam | Jumlah Pesaing yang seimbang
Pesaing Pesaing dalam indutri keamanan yang beragam

5.2 Pertumbuhan Pertumbuhan industri yang pesat
Industri

53 Diferensiasi Produk | Kurangnya Differensiasi produk (dalam hal
(dalam Persaingan algoritma), Layanan CA yang ada saat ini
Industri) menggunakan algoritma standar.

5.4 Penambahan Penambahan kapasitas dalam jumlah besar dan
Kapasitas selalu dibutuhkan proses pembaruan (update)
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untuk komponen layanan keamanan CA

5.6 Hambatan Hambatan pengunduran diri dari industri tinggi,
Pengunduran Diri akibat tingginya investasi dan permintaan yang
tinggi

Asumsi pembobotan yang digunakan untuk membantugamatisis

indikator dari setiap variabel adalah sebagai befR5] :

a) Untuk kesesuaian indikator-indikator dengan indystnyedia jasa keamanan
yang dapat diaplikasi di era konvergensi, dimarsga adalah :

0 : apabila tidak sesuai dengan kondisi indikator
1 : apabila sesuai dengan kondisi indikator

b) Untuk pembobotan tekanan, prosentase dari angkerhhdap keseluruhan
menyatakan nilai kuantitatif dari tekanan yang pdda satu sumber tekanan,
kemudian hasilnya diklasifikasikan menjadi tigaitya

e Rendahlpw) :0-33.33%
e SedangNledium : 33.34%— 66.66%
e Tinggi (High) : 66.67%— 100%

Dari hasil identifikasi dan pembobotan tekananagetiariabel dalam Porter
5 Forces, dilakukan penggambaran secara visuahdatii analisa setiap tekanan

yang ada dalam industri penyediaan layanan keam@Aati era konvergensi.

3.2.3. Analisa

3.3.6. Tekanan Pendatang Baru

Analisis Ancaman pendatang baru ditujukan untukilmelkemungkinan
sebuah perusahaan baru untuk masuk kedalam indagakah ada penghalang
masuk éntry barrief) ataupun reaksi dari pesaing yang sudah eksisting.
Keberadaan pendatang baru dengan maksud untuk m@etp&euntungan dan
porsi pasar rharket sharg akan menambah tingkat kompetisi dalam suatu

industri karena keberadaannya dapat memaksa teyg@gienurunan harga dan
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menimbulkan tekanan terhadap keuntungan. Besangaran pendatang baru ke

dalam suatu industri tergantung pada situasi daraleel sumber tekanan berikut :

3.3.1.8. Skala Ekonomi
Jika dibutuhkan skala ekonomi besar untuk dapatukn&e

pasar yang sama, maka pesaing baru akan diperlaadppka situasi yang
tidak menguntungkan ketika pesaing baru tersebutshaempersiapkan
produknya dalam skala volume besar, dibandingkaaipg yang sudah

eksisting di area layanan yang sama.
Kondisi :

Lemsaneg merupakan pendatang baru dalam indugtanda
keamanan CA, lemsaneg harus mempersiapkan prodiakn deolume
nasional/global, maka tekanan produk CA Lemsanegada pesaing

eksisting rendah.

il | .
|lf|“' i Q Asymmetric Keys
U3 ' Ky /chpta v Public
PKI Users Privileges  Paiy Algorithm * w Private
..‘ j dentity & 4 rmmf ,ﬁx { .
TR =
S | A oy Privileges ;
_!H )] Tilentity :
A % TP“” ME A Binding
feans Services

X300/ LDAP

Key Recovery i
Anditing & Archive Directory

Services

Gambar 3.4. Komponen Layanan CA bagi Pendatang [B8ju
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Pada Gambar 3.4 diperlihatkan komponen yang hapenahi
oleh pendatang baru yang akan menyediakan jasaa@ifplendatang baru
seperti Lembaga Sandi Negara. Pada pelaksanaaelpeag keamanan
(Security Management Practigediperlukan komponen-komponen berikut
[30] :

a. Sistem dan Metodologi Pengendalian Aks&scess Control Systems
and Methodology

b. Keamanan Telekomunikasi dan Jaringéel¢communications and

Network Security

Kriptografi (Cryptography.

Model dan Arsitektur KeamanaBécurity Architecture & Modeéls

Keamanan Pengoperasiddperations Securidy

= ® 2 o

Keamanan Aplikasi dan Pengembangan Sis#ppl{cation and

Systems Development Secyrity

g. Rencana Kesinambungan Usaha dan Pemulihan Beromaaster
Recovery and Business Continuity Plan - DRP/BCP

h. Hukum, Investigasi, dan Etikhg&ws,Investigations and Ethics

i. Keamanan FisikRhysical Security

j- Audit (Auditing).

Pada Lampiran 3 diberikan salah satu contoh project
pembangunan CA. Akibat banyaknya komponen dan bgsabiaya
investasi yang harus diperhatikan serta tuntutdtwhdayanan ini harus
bersifat menduniag{obal presence penilaian untuk parameter ini adalah
0 (nal).

3.3.1.9. Diferensias Produk (yang ditawarkan Pendatang Baru)

Pendatang baru akan mengalami kesulitan untuk méaaget
pasar jika produk pesaing eksisting sudah memdifeérensiasi produk
yang variatif, hal ini membuat pendatang baru meragkan biaya yang
besar untuk menciptakan differensiasi produk/jastuku mendapatkan
kepercayaan pelanggan.
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Kondisi :

Dalam layanan CA terdapat beberapa nilai diffeasisipada
sisi pelaksanaan pengelolaan keamanan, contohmyahaalgoritma yang
digunakan apakah kuat dan dapat dipercaya, fitunpatibitas browser
yang digunakan oleh pengguna, fitur pilihan cakupasa (misal
pendaftaran layanan,dll), level validitas, ada Kida aplikasi gratis
sebelum berlangganan produk jasa. Contoh diffemengiroduk yang
ditawarkan diperlihatkan pada Lampiran 6.

Produk eksisting di industri layanan CA yang addndonesia,
dari sisi algoritma tidak terdifferensiasi, layan@A yang digunakan di
Indonesia hanya terdaftar dan berada di Luar Neg&ila Lemsaneg
tampil sebagai CA lokal di Indonesia dan memililstsm pengamanan
yangpropietaryakan memberikan tekanan yang kuat pada produknggsa

dari informasi ini maka nilai untuk parameter idiedéah 1 (satu).

3.3.1.10. ldentitas Merk Produk

Pesaing baru akan sulit bersaing jika belum mempgioduk
layanan sejenis ataupun yang lainnya yang sudah atesupun memiliki
reputasi keunggulan pada industri sejenis ataupudfustri lainnya,
sehingga memerlukan biaya tambahan yang besar aaluértising dan

aktifitas promosi lainnya.
Kondisi :

Produk yang dihasilkan oleh beberapa perusahaaistialgs
sudah dikenal oleh masyarakat pengguna transatgrahik dan memiliki
penilaian yang baik sehingga relatif lebih mudakerdna. Lemsaneg
meskipun telah berkiprah di layanan keamanan (d@agka waktu relatif
lama) namun belum memberikan layanan ini kepadalikpudecara
langsung sehingga relatif akan membutuhkan stratagg baik untuk
membuat identitas dikenal secara luas. Untuk bisximha tidak hanya

didalam negeri, selain strategi marketing yang Joaéayedia jasa layanan
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CA harus memenuhi standar internasional. sepepgertihatkan pada
Gambar 3.5.
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Gambar 3.5 Standar Layanan Keamanan [31][32]

Dari informasi ini maka nilai untuk parameter ldeag Merk
Produk adalah O (nol).

3.3.1.11. Biayalnvestas (untuk Modal Produksi)

Semakin besar biaya investasi yang dibutuhkan pletaing
baru untuk bisa masuk kedalam pasar yang sama, s&kakin kecil
peluang bagi pesaing baru untuk dapat menjadi amcabagi pemain

eksisting di industri.
Kondisi :

Indikator pada variabel biaya investasi adalah togsainvestasi
yang dibutuhkan untuk membuat pengelolaan layan@aminan CA.
Dilihat dari sistem yang diperlukan untuk membangebuah CA, maka

penilaian untuk parameter ini adalah O(nol), karéeasaneg sebagai
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pendatang baru membutuhkan investasi yang besarggehrelatif tidak
memberikan tekanan yang kuat pada pesaing eksisting

3.3.1.12. BiayaBeralih ke Pemasok (bagi Pendatang Baru)
Semakin rendah biaya beralih pemasok, maka senmaldah
pembeli untuk berpindah dengan demikian meningkatieaacaman

masuknya pendatang baru dalam industri.

Kondisi :

Pada industri penyediaan layanan CA, biaya beradimasok
bagi penyedia jasa layanan CA tinggi. Pada induay@nan keamanan
CA, untuk membentuk layanan ini dibutuhkan pemastak penyedia jasa
seperti :

a. Penyedia Jasa Jaringan, Intranet, Internet ( 193, NTKP)

b. Aplikasi /Konten Browser

c. Sofftware Aplikasi CA atau VPN

d. Algoritma Penyandian, Algoritma SistenKey Generator, Key
Management System

e. System Developer , Server, Database

Layanan keamanan CA merupakan layanan yang sangat
bergantung pada kualitas jaringan pemasok dan mdralgoritma atau
sistem pengamanan. Pemasok sistem pengamanan garayaj dan
dibutuhkan penelitian dan pengembangan dalam  Halggmanan
informasii. Semakin tinggi biaya beralih pemasolgkan semakin tidak
mudah untuk berpindah pemasok, dengan demikian rmekan ancaman
masuknya layanan CA lokal di industri ini, dengamikian nilai untuk

variabel ini adalah 0 (nol).
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3.3.1.13. Akseske Saluran Distribusi
Apabila pendatang baru memiliki kemudahan aksesakaran
distribusi pemasok dan akses distribusi ke pemimetika produk dari

pendatang baru akan memiliki kekuatan tinggi umighekan pesaingnya.
Kondisi :

Apabila pendatang baru seperti Lemsaneg memilikidagahan
akses ke saluran distribusi pemasok dan aksesbdisitke pembeli, maka
produk layanan CA baru dari Lemsaneg akan memkékuatan tinggi
untuk menekan pesaingnya.

Terdapat 2 parameter yang diperhatikan, yaitu Leegdelah
memiliki akses distribusi ke daerah ataupun peraaKkuar negeri melalui
setiap unit tehnis persandian (UTP). Pada Gamb& Rerikut

diperlihatkan secara umum unit tehnis persandian.

LEMSANEG

Kerjasama

Departemen,
LPND, dll

UTPWVIP
UTP DEPDAGRI

UTPTNIAD
UTPTNIAL

UTP_PERTAMINA

UTPDEPLU

UTP 5ETMEG
UTPKEJAKSAAN

UTPTNIAU

UTPPOLRI

Gambar 3.6 Unit Tehnis Persandian [23]

Namun Lemsaneg belum memililstrategic partner untuk
mendistribusikan layanan CA langsung ke pulsikategic partneladalah
potensial partner untuk dijadikan saluran pendiasi layanan yang akan
dibuat.

Dengan demikian penilaian untuk parameter ini ddalgsatu)

untuk adanya akses distribusi di Indonesia dan wirLNegeri, namun
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bernilai 0 (nol) untuk belum adanyatrategic partner yang dapat
memudahkan akses distribusi ke publik secara larggsu

3.3.1.14. Kebijakan Pemerintah

Apabila pemerintah mengeluarkan regulasi untuk rakuadg
masuk dan berkembangnya penyedia jasa dalam inddatr tidak
membatasi area kerja maka akan meningkatkan ancamasuknya

pendatang baru.
Kondisi :

Pemerintah mendukung berkembangnya transaksi etekttian
penyediaan layanan keamanan CA sebagai Pihak Ketdmn setiap
transaksi elektronik melalui Undang-undang Repultidonesia nomor 11
tahun 2008 tentang Informasi dan Transaksi Elekr@suU ITE).

UU ITE memiliki azas kepastian hukum, manfaat, kiehatian,
itikad baik dan netral teknologi. Beberapa tujuabudtnya Undang-
undang ini adalah untuk mengembangkan perdagarajapetekonomian,
meningkatkan efektifitas & efisiensi pelayanan ulslerta memberikan
rasa aman, keadilan dan kepastian hukum. Pada Te&h8l Berikut
diperlihatkan beberapa pasal yang mendukung ungénlyguliaan layanan
CA di Indonesia.

Tabel 3.3 Pasal-pasal Kebijakan Pemerintah dalgamén CA [33]
Pasal Ayat Isi

9 Pelaku usaha yang menawarkan produk melaluiensist

elektronik harus menyediakan informasi yang lengkizm
benar berkaitan dengan syarat kontrak, produsenpdzauk

yang ditawarkan.

10 1 Setiap Pelaku usaha yang menyelenggarakan saksin
elektronik dapat disertifikasi oleh Lembaga Sed&§i

Keandalan.
11 1 Tanda tangan elektronik memiliki kekuatan hmldan akibat
hukum yang sah selama memenuhi persyaratan
12 1 Setiap orang yang terlibat dalam tanda tangi@ktronik
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berkewajiban memberikan pengamanan atas tanda ntanga

elektronik yang digunakan.

13 1 Setiap orang berhak menggunakan jasa pengseng
sertifikasi elektronik untuk pembuatan tanda tangan
elektronik.

13 2 Penyelenggara sertifikasi elektronik harus astikan

keterkaitan suatu tanda tangan elektronik denganiligaya

13 3 Penyelenggara elektronik terdiri atas : Pemgdara)
Sertifikasi Elektronik Indonesia dan Penyelengdaedtifikasi
Elektronik Asing.

13 4 Penyelenggara Sertifikasi Elektronik Indonediarbadan
hukum Indonesia dan berdomisili di Indonesia.

13 5 Penyelenggara Sertifikasi Elektronik Asingyaeroperasi d
Indonesia harus terdaftar di Indonesia.

14 Penyelenggara sertifikasi Elektronik harus neéigkan
informasi yang akurat, jelas dan pasti kepada pgtngguna
jasa.

18 1 Transaksi Elektronik yang dituangkan kedalamntiak

elektronik mengikat para pihak.

18 4 Para pihak memiliki kewenangan untuk menetapieum
pengadilan, arbitrase atau lembaga penyelesaiangke
alternative lainnya yang berwenang menangani seagikag
mungkin timbul dari transaksi elektronik internasb yang

dibuatnya.

18 5 Jika tidak melakukan pemilihian seperti padaap 18 ayat 4
tersebut, penyelesaian sengketa didasarkan padaunHu

Perdata Internasional

Dalam UU ITE dibahas mengenai Informasi, Dokumem da
Tanda Tangan Elektronik pada Bab 3, Penyelenggai@eriifikasi
Elektronik pada Bab 4 dan Bab 5 mengenai Sistenktilek. Dalam
undang-undang ini dibahas bahwa penyelenggararsisiektronik wajib
menyediakan informasi yang akurat, jelas dan peestia mengatur hak
setiap orang dalam menggunakan jasa layanan CAinsé&lU ITE,
pemerintah juga mengeluarkan peraturan pemerintalengenai
penyelenggaraan CA dan peraturan menteri mengeadarB Pengawas

CA. Dengan informasi ini, maka nilai asumsi parsnéernilai 1 (satu).
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Dari hasil perhitungan setiap variabel dalam TekaR@ndatang Baru
didapatkan hasil dalam skala medium (37,5%), sepatihat pada Tabel 3.4
berikut.

Tabel 3.4. Hasil Penilaian Variabel Tekanan PemgpBaru

i.  Ancaman Pendatang Baru (Treat of New Entrant)
ii.

No. Variabel Indikator Nilai
Variabel
1.1 Skala Ekonomi Layanan CA dilakukan dalam skala
relatif besar (global) 0

1.2 Differensiasi Produk Produk dari Pesaing tidak memiliki
(yang ditawarkan oleh | diferensiasi produk (dalam hal
Pendatang Baru) propietary algorithm) 1

1.3 Identitas Merk Produk | layanan CA Lemsaneg (CA lokal
Indonesia) belum memiliki identitas
merk layanan CA dalam cakupan

nasional dan Global kepada publik 0
1.4 Biaya Investasi (untuk | Biaya investasi untuk sebuah
Modal Produksi) keamanan sangat tinggi, salah satunya
adalah litbang dalam hal sistem
pengamanan yang akan digunakan 0

1.5 Biaya Beralih Pemasok | Biaya beralih pemasok tinggi untuk
(bagi Pendatang baru) | penyediaan algoritma dan sistem

pengamanan/penyandian 0
1.6 Akses ke Saluran Lemsaneg telah memiliki saluran
Distribusi distribusi layanan CA (dalam negeri
dan luar negeri) 1

lemsaneg belum memiliki strategic
Partner untuk aktifasi layanan CA ke
publik 0
1.7 Kebijakan Pemerintah | Pemerintah mendukung
berkembangnya CA sebagai Pihak
Ketiga dalam setiap transaksi
elektronik melalui UU ITE, UU
penyelenggaraan CA dan RUU
Pengawasan Badan CA 1

37.50%

3.3.7. Ancaman Produk Pengganti

Produk atau jasa pengganti dapat memberikan batashadap
potensi keuntungan suatu industri. Ancaman dardykgoengganti akan
dipengaruhi keberadaan variabel sumber tekanamaebearikut :
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3.3.29. Produk Pengganti
Adanya produk pengganti yang akan membatasi jurtdah

potensial yang didapat dari suatu industri.

Kondisi :

Apabila ada produk pengganti bagi layanan CA yakgna
disediakan oleh Lemsaneg, maka akan menguranginleEiaKeamanan
didesain sesuai lapisan yang akan diamankan, stgréhat pada Gambar
3.6 berikut.

Gambar 3.6. Lapisan Keamanan [34]

Pengamanan pada era konvergensi akan diberikan |pgea
Aplikasi, pada lapisan ini pengamanan yang dilakukarupa kode-kode
yang menyamarkan data yang dikirim. Menyamarkana ddéengan
menggunakan metode penyandian secara matematis katéei dapat
dilakukan menggunakan aplikasi software maupun aengenggunakan
perangkat khusus seperti alat penyandi data. Nakaloutuhan diera
konvergensi tidak hanya bergantung pada sistem goeaigan tunggal
tetapi membutuhan sebuah sistem untuk selalu meiageipmetode dan
kunci yang dilakukan untuk menyamarkan data.

Saat ini tidak ada solusi yang sama tingkatnya alengang
diberikan layanan keamanan CA. beberapa solusi ysergpa dapat
berjalan dalam platform IP adalafirtual Private Network(VPN) atau

menggunakan alat penyandi berbasiselfcfyptor devicds Namun dalam
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beberapa kondisi layanan keamanan ini hanya mamgojaadi solusi
dalam sebualtlosed network Pada Gambar 3.7 Diperlihatkan lapisan-
lapisan keamanan dalam sebuah teknologi pengantzaraasis Internet

Protokol, pada era konvergensi.

Security | Authenticity || Integrality| Reliability
| | | | |
Application Layer
alin
SET Protocol il SSIL Protocol
Security Protocol
Digital Digest Layer Digital
= gestl— < —| Certificates
L.
_lJ1g|1al Scl:(,urnl}- CA Certificate
Envelopes Authentication Layer
[Jigl'lElI ] [ngial Tmme-
Signature | I-Incl\,—-'ption —| stamping
Technology Layer
Symmetric e Asymmetric
Encryption |— —| Encryption
thworLITScn-'icc
Layer
thworl k. thwwk Content Vral . .
Vulnerability Security Aware Prevention ||| Firewall
Scans Monitoring & Control

Gambar 3.7. Keamanan dalam Platform IP Network [35]

Dari informasi ini didapatkan nilai asumsi adalalin0l) untuk

parameter produk pengganti.

3.3.2.10. Layanan Produk Pengganti
Layanan yang ditawarkan perusahaan tidak memildmefiit
yang riil bagi pelanggan dibandingkan dengan progekgganti yang

ditawarkan pesaing.

Kondisi :
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Apabila produk pengganti memiliki fitur layanan gasama
dengan fitur layanan CA lokal bahkan lebih lengkagaka tekanan dari
produk pengganti terrsebut akan kuat dalam indBstnyedia Jasa CA.

Produk pengganti seperti VPN atau alat penyandi ifikeritur
tampilan @raphic user interface layanan yang hampir sama untuk
pengamanan dengan menggunakan algoritma kriptogm@diam
pengiriman data berbasis IP. Namun dalam layanan ti@ak hanya
mengatur penyandian data yang dikirim tetapi jugengatur dan
memperbaharui seluruh dimensi keamanan yang dkarluserta
memberikan layanan interkoneksi yang diperlukanggananya. Dari
informasi ini didapatkan nilai variabel tekananigaoduk pengganti tidak

kuat atau bernilai 0 (nol).

3.3.2.11. Tarif Produk Pengganti

Makin menarik alternatif harga yang ditawarkan olpfoduk

pengganti, makin ketat pembatasan laba dari sodtisiri.

Kondisi :

Jika produk pengganti bagi pengguna transaksi releikt lebih
murah dari apa yang ditawarkan maka variabel pegsai tarif dari
ancaman produk pengganti akan memiliki tekanan yamg. Harga yang
harus dibayar untuk produk pengganti layanan CAedeperangkat
penyandi berbasis IP lebih tinggi dibandingkan @engnenjadi pelanggan
layanan CA. Dari informasi ini didapatkan nilai uktparameter ini adalah
0 (nal).

3.3.2.12. Kualitas Produk Pengganti
Produk pengganti yang perlu mendapatkan perhatesarb

adalah produk yang mempunyai kecenderungan untukilikeharga atau
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kualitas yang lebih baik daripada produk industauadihasilkan oleh

industri yang berlaba tinggi. Apabila kualitas pukgengganti ditawarkan

lebih baik daripada produk industri akan menimbnoliekanan yang kuat.

Kondisi :

Pada Tabel 3.5 berikut diberikan perbandingan antayanan
CA, VPN dan alat penyandi data.

Tabel 3.5. Perbandingan Kualitas Produk Pengganti

Variabel Layanan CA VPN solution Alat Penyandi
Pembanding (IP Encryptor)
Cakupan v' Access Contro| v Access Contro| v Access Contro
Dimensi (Pengendali (Pengendali (Pengendali
Keamanan Akses) Akses) Akses)
v" Authetication v Confidential v’ Confidential
(Autentikasi) (Konfidensialita (Konfidensialita

v Non Repudiation
(Nir-Sangkal)

v" Confidential
(Konfidensialitas
)

v' Keamanan dalan
berkomunikasi
(Communication
Security)

v’ Integrity
(Integritas)

v’ Availability
(Ketersediaan)

v’ Privacy

N

s)

v' Keamanan
dalam
berkomunikasi
(Communicatio
n Security)

v’ Privacy

s)
v Keamanan

dalam

berkomunikasi

(Communicatio

n Security)
v’ Privacy

Sifat Layanan

Memanage

pertukaran kunci

Memberikan

seémacam tunne

Sebagai
I penyandi

ala
data

1
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penyandian yang aman padasebelum data
informasi, update platform internet dikirimkan melalui
seluruh parameteratau intranet. platform intranet
keamanan  sebelumMemiliki Paket| atau internet.
data dikiimkan| Class of Services
melalui media (CoS) berdasarkan
intranet atau internet| media akses dan
kecepatan data.
Proses Sangat Kompleks Kompleks Sederhana
Aktifasi (bagi
penyedia jasa
Proses Sederhana Sederhana Sederhana
Aktifasi
/Penggunaan
(bagi
pengguna)
Ketersediaan Mudah Didapat Mudah Didapat Lebih Sulit Didapat
Produk

Dari informasi ini didapatkan nilai variabel kuakt produk

pengganti adalah 0 (nol).

3.3.2.13. Ketersediaan Produk Pengganti
Faktor ketersediaan yaitu apabila produk penggamidah

didapat dalam industri, maka akan meningkatkamiakaang diakibatkan

dari kekuatan ancaman produk pengganti terhadamdaybaru yang akan

dibuat.

Kondisi :

Apabila produk pengganti mudah didapat dalam inqustaka

akan meningkatkan tekanan yang diakibatkan dariu&isk ancaman

produk pengganti terhadap CA lokal milik Lemsanggbuah solusi VPN

dan alat penyandian relatif mudah dan sederhanen&amenggunakan

pengamanan tunggal, meski solusi yang ditawarldak tiebih baik dari
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sifat sistem layanan terintegrasi layanan CA. Dafiormasi pada Tabel
3.5 didapatkan nilai variabel ketersediaan prodekgganti adalah 1

(satu).

3.3.2.14. ProsesAktifasi
Apabila proses aktifasi dari produk pengganti cepatka

ancaman produk pengganti akan kuat memberi teKesy@ada industri.
Kondisi :

Karena pada alternatif produk pengganti seperti \WRN alat
penyandi data hanya menggunakan pengamanan tu(igipt berupa
manajemen yang kontinu), cakupan keamanan yanig $eliikit dan lebih
sederhana, produk pengganti relatif lebih prakdilgeh hal aktifasi. Sesuai
informasi dari Tabel 3.5 didapatkan nilai variabdalah 1 (satu).

3.3.2.15. Biaya Beralih Pemasok (ke Produk Pengganti)

Biaya beralih pemasok sWitching cost rendah, sehingga
pembeli mudah beralih ke produk pengganti. Apapilases aktifasi dari
produk pengganti cepat, maka ancaman produk petiggkan kuat
memberi tekanan kepada industri.

Kondisi :

Apabila Biaya beralih Pemasok dari sisi pembelulariberalih
dari produk CA lokal ke produk pengganti rendahkanancaman produk
ataupun jasa pengganti akan semakin tinggi. Bagibed#, untuk berganti
ke produk seperti alat penyandi data ataupun megurasebuah solusi
VPN dibutuhkan biaya yang tinggi. Dari informasi shdapatkan nilai

asumsi adalah 0 (nol).

3.3.2.16. Loyalitas Pelanggan
Apabila loyalitas pelanggan sangat relatif dimarmgalitas
tersebut dapat berubah karena faktor situasional tohgkat kebutuhan
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untuk suatu periode tertentu, maka tekanan pro@mgganti akan tinggi
kepada industri.

Kondisi :

Penyediaan jasa layanan keamanan CA didukung oleh
pemerintah dan menjadi kebutuhan pengguna transéddsdironik di era
konvergensi untuk bisa berkomunikasi/transaksi roeiad Akibatnya
pembeli nantinya seperti di"wajib’kan dan membutaiklayanan CA
sehingga pelanggan dan pengguna layanan CA akagatsdayal.
Tingginya ancaman dan tingginya kejahatan diggahdadap pengiriman
data berbasis IP diperlihatkan pada lampiran 5il N&mitoring IDSIRTI.

Dari infomasi ini didapatkan nilai variabel loytak pelanggan adalah 0
(nol).

Dari hasil perhitungan setiap variabel dalam AnaarReoduk Pengganti
didapatkan hasil tekanan pada industri yang reri@da®o), seperti terlihat pada

Tabel 3.6 berikut.

Tabel 3.6. Hasil Penilaian Variabel Ancaman ProBekgganti

2. Ancaman Produk Pengganti (Treat of Substitute)

No. Variabel Indikator
Variabel Nilai
2.1 Produk Pengganti Saat ini tidak Ada produk pengganti
setara dengan sistem keamanan
layanan CA (dalam hal cakupan
keamanan dan integrasi manajemen
didalamnya), namun ada alternatif
pengamanan berbasis IP 0
2.2 Layanan Produk Terdapat fitur layanan Produk
Pengganti Pengganti hampir sama (dalam hal user
interface) tetapi tidak selengkap
layanan CA 0
2.3 Tarif Produk Produk pengganti tidak lebih murah
Pengganti 0
2.4 Kualitas Produk Kualitas produk pengganti tidak lebih
Pengganti baik dari solusi keamann layanan CA 0
2.5 Ketersediaan Meski tidak selengkap solusi keamanan
Produk Pengganti CA, Produk Pengganti relatif lebih 1
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mudah didapat dari solusi CA
2.6 Proses Aktifasi Produk Pengganti relatif lebih praktis
(dalam hal aktifasi) 1
2.7 Biaya Beralih Produk Pengganti Membutuhkan
Pemasok ( ke Switching Cost yang tinggi
Produk Pengganti) 0
2.8 Loyalitas Pelanggan dapat "diwajibkan"
Pelanggan menggunakan CA (sesuai UU ITE) dan
tingginya kebutuhan di era konvergensi 0
25.00%

3.3.8. Kekuatan Tawar Menawar Pembéli

Analisis ~ tekanan  kekuatan tawar menawar pembeli
menggambarkan pengaruh pembeli (pelanggan) terh&@amtungan
perusahaan. Daya tawar pembeli pada industri empealam menekan
harga untuk turun, serta memberikan penawaran dglamingkatan
kualitas ataupun layanan lebih dan memberikan kaitopsaling bersaing

satu sama lain.

3.3.3.9. Pembeli Terpusat

Kelompok pembeli terpusat atau pembeli produk dglamiah
besar sedangkan ada banyak pemasok yang mampu oteénpeoduk
yang diinginkan pembeli. Apabila industri didominadeh kelompok
pembeli tertentu maka kekuatan tawar menawar dambeli akan

mempunyai tekanan yang kuat kepada industri.

Kondisi :

Dalam industri penyediaan layanan CA, pembeliandyko
dilakukan oleh kelompok pembeli dalam area glokahyergen). Seperti
terlihat pada Gambar 3.8 berikut, segmentasi pemgdayanan CA yang
diambil dari salah satu survey penggunaan serveg yarlindungi oleh
aplikasi CA.
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Gambar. 3.8 Segmentasi Pengguna Layanan CA

Pada gambar diatas grafik diambil dari 20 neganaggena
terbesar, dilihat dari jumlah server yang terlingiunleh pengamanan.
Penggunaan layanan keamanan untuk Indonesia besaldaperingkat ke
56 di dunia. Detail peringkat penggunaan layanandapat dilihat pada
Lampiran 4.

Pada industri layanan keamanan CA, pembelinya kdala
pengguna transaksi elektronik individual, korpo@ganisasi di seluruh
dunia yang membutuhkan authentikasi ataupun idessif terhadap
pihak-pihak bertransaksi yang ada didalam dan dilegeri. Pada gambar
Dari informasi ini didapatkan nilai asumsi paramepembeli terpusat
adalah 0 (nol).

3.3.3.10. Kapasitas Pembelian

Produk yang dibeli dari suatu industri merupakagidma yang
signifikan dari biaya atau pembelian. Sehingga pendenderung mencari
harga yang menguntungkan dan menggunakan danatyk melakukan
pembelian secara selektif. Apabila pembelian prodoierupakan
pengeluaran besar dari pembeli maka pembeli leleleksf dalam
menggunakan dananya, maka kekuatan tawar menawayetiabeli akan

mempunyai tekanan yang kuat kepada industri.
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Kondisi :

Apabila pembelian produk merupakan pengeluaranrbésa
pembeli maka pembeli lebih selektif dalam mengganatananya, akan
didapatkan kekuatan tawar menawar dari pembeli aksmpunyai
tekanan yag kuat kepada industri. Pada Tabel $1/Gdanbar 3.9 berikut
diperlihatkan beberapa layanan dan biaya yang hdikeduarkan oleh
konsumen, biaya yang dikeluarkan relatif berkatieiioggi.

Tabel 3.7 Biaya Berlangganan Layanan Keamanan GA [3

ProductName Minim$g1arl3)rice(l Browser Equity Mg;'tl\(()re]m Assurance

Provider (High/L ow)
EnterpriseSSLelite $179.80 99% 5 High
EnterpriseGold $239.80 99% 5 High
EnterpriseSSLGold $311.80 99% 5 High
EnterpriseSSLPlatinumWildcard $779.80 99% 5 High
InstantSSL $69.80 99% o) High
InstantSSLPro $169.80 99% 5 High
FreeSSL $0.00 99% - Low
IntranetSSL $31.00 99% 5 High
Codomo PremiumSSL $229.80 99% 5 High
CA PremiumSSLWildcard $619.80 99% 5 High
Entrust Web Server Cert $242.00 99% 4 High
QuickSSL $199.20 99% 5 Low
QuickSSLPremium $239.20 99% 6 Low
TrueBusinessID $319.20 99% 5 High
Geotrust | TrueBUsinessIDWildcard $796.00 99% 5 High
DeluxeSSLCertificate $66.66 99% 3 High
DeluxeSSLCertificateWildcard $239.99 99% & High
StandardSSL $15.99 99% 10 Low
StandardWildcard $179.99 99% 10 Low
PositiveSSL $10.00 99% 10 Low
PositiveSSLwildcard $149.00 99% 10 Low
GoDaddy | SGCSuperCert $624.75 99% 4 High
SSL123 $129.80 99% 5 Low
Trial $0.00 99% - High
Thawte WebServerCert $219.80 99% 2 High
ManagedPKI for SSLprem $570.00 99% 2 High
ManagedPKI for SSLstd $234.00 99% 2 High
Secure Site Cert $331.67 99% & High
Secure Site ProCert $826.67 99% 3] High
Verisign | Trial $0.00 99% - High
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Gambar 3.9. Biaya Berlangganan Layanan CA [36]

Selain biaya tinggi, pembelian produk layanan CArupekan
pengeluaran yang relatif diperlukan/penting bagnipeli. Dari informasi
ini didapatkan nilai parameter kapasitas pembedidaiah 1 (satu), artinya
pembeli akan semakin selektif menggunakan danakupembelian
layanan keamanan, sehingga memiliki tekanan yamd kepada industri
layanan CA.

3.3.3.11. Differensiasi Produk (bagi Pembeli)
Apabila produk yang ditawarkan kepada pembeli tiategkmniliki
differensiasi, maka pembeli akan mudah mencari pekndain dalam

industri dengan demikian menguatkan posisi tawarawar pembeli.

Kondisi :
Contoh differensiasi produk dari sisi pembeli abakalam
tingkat kemurahan harga, kompatibilitas dengan beswinstalasi yang

relatif cepat dan sederhana, layanan pendukung gapgt dan kualitas

56 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



layanan yang tinggi. Pada Gambar 3.10 berikut digkan macam-

macam browser untuk interaksi transaksi elektronik.

@ Vi
PMQU
()6

Gambar 3.10. Browser Akses Layanan CA di Sisi Beng

Tidak hanya kompatibitas dengan browser penggspekalain
untuk memberikan nilai tambah dan differensiasdpkopada layanan CA
adalah kemampuan pelaksanaan pengelolaan keaman@rigndal, pada
Lampiran 6 dan Lampiran 7 diperlihatkan contohrfitlifferensiasi dan
layanan-layanan CA. Dari informasi ini didapatkalainvariabel adalah 1
(satu) karena pembeli dapat mencari layanan-layadah (yang
terdifferensiasi dari sisi fitur layanan) sesuikieihan.

3.3.3.12. BiayaBeralih ke Pemasok (bagi Pembeli)

Pembeli menghadagwitching costyang kecil, tidak ada biaya
yang tertanam. Dengan biaya beralih pemasok yamphepembeli dapat
berpindah operator jasa layanan keamanan dengaahmsehingga akan

meningkatkan kekuatan penawaran pembeli.
Kondisi :

Dengan biaya beralih pemasok yang rendah pembglatda
berpindah operator jasa layanan keamanan CA demgaiah, sehingga
akan meningkatkan kekuatan penawaran pembeli. Sapperlihatkan
pada Gambar 3.9 Biaya Berlangganan Layanan CA,ah&ggganan
sebuah layanan CA merupakan nilai yang cukup tinggski bernilai
tinggi, jika pembeli akan berganti pemasok tidagpediukan perangkat

khusus untuk berganti pemasok layanan CA.
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Biaya beralih ke Pemasok disisi pembeli relativeded karena
software graphic user interfacelayanan CA hanya berupa aplikasi
software dan penggunaan browser seperti terlihata pgambar 3.11
berikut.

Certificate ;‘_ Certificate
sensial |Detais | Cartification Path | | eraral | Delals | Cetificetion Path |
% Certilicate Information

———— . el e
This certificate is intended for the lollowing purpose(sk ES&’E\ Py SeeE ddl B3N ST BB o
sEnsures the identiy of a remote computer Esmnaure algarthin fdsREA L‘
Izsuer Wi verisign.comCPS Incomp, . |T
Syl Froen Friday, ApHl 30, 2004 70000, 0

Blvaidro Surday, May 15, 2005 £:59:5..

i B subiect [t bankmandi.oo,d, IT Operz,

1 " ;

Reefier Lo the certification authority's statement for detalls, Bt iy s 0Bl .
 Blbesr cormtrants Subiec: Type=trdfriy, fat.., 9

Issued to: ib.bankmandiri,co.id

Issued by: www.verisign.com/CPS Inconp. by Ref. LIABILITY ‘aa 92 oo 74 b7 £a 48 41 25 9 fa 9= ol 05

(30 81 99 02 81 8L O 3 £7 b 39 £6 9= 01 |
ae 90 53 0l e 5b Ba 26 45 57 Eh 96 4b E§ "U ‘

il

LTD, {197 ¥erign |92 32 3¢ 6a bE 90 93 36 1= bf 95 o4 35 a? ||

) 4o 19 77 0= 5b 91 24 5d 44 £2 DF =2 0f 5 [
Valid fram 4{30/2004 b 5/15/2015 Oc 69 1d 47 fa 7d 43 74 15 52 a3 de £0 bL |||
31 0a 11 b3 o5 of 94 23 43 90 65 9f %! fe M

ch 75 76 do 15 45 =3 9b 64 96 Sa £9 21 3§
7d 5f a3 cd 12 16 fa 5% 14 88 a0 10 cd 61 M

[[nstal Certi‘il:abe...i [_Is;.Er Sla‘:ementJ 1 Fedpet) [__CDPVMEHFE
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(=]

Gambar 3.11 Tampila@raphic User Interfacé\plikasi CA [37]

Dari informasi ini didapatkan nilai variabel Biayeralih pemasok bagi
pembeli adalah 1 (satu).

3.3.3.13. Orientas Biaya

Pembeli yang berorientasi biaya, mendapatkan l&icd. kaba
yang rendah menimbulkan keinginan yang besar untakekan biaya.
Apabila pembeli cenderung menekan biaya keamanahka mkekuatan

tawar menawar pembeli memiliki tekanan yang kuabkla industri.
Kondisi :

Apabila pembeli cenderung menekan biaya layanam&ean
CA, maka kekuatan tawar menawar pembeli memilikat@an yang kuat
kepada industri.

Di era konvergensi terdapat kebutuhan keamanan tiaggi

mengingat besarnya tingkat kejahatan pada layaegibabis IP seperti
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terlihat pada Gambar 3.8 berikut, saat ini terddggnan-layanan untuk
melakukarspoofing, modificatiomlaninterception data elektronik.

Ketika berorientasi pada kualitas sebuah telekokasni
pembeli memiliki kecenderungan untuk tidak menekaaya untuk
sebuah keamanan. Dalam industri keamanan terkadafigasi yang
bersifat gratis ataupun murah tidak berarti langsomudah dijual atau
digunakan oleh pembeli. Pembeli dalam hal ini pengg transaksi
elektronik diperhadapkan pada kondisi dimana keghanelalui internet
sangat mungkin dilakukan. Seperti terlihat padael'@x8 berikut adalah

tariff atau harga yang ditawarkan untuk pengambiéormasi.

Tabel 3.8 Harga untuk Pengambilan Informasi [38]

Advertised Price

Item (in US Dollars)
United States-based credit card with card verification value $1-36
United Kingdom-based credit card with card verification value $1-%12
An identity (including US bank account, credit card, date of birth, and $14-%18
government Issued Identification number)

List of 29,000 emails 35
Online banking account with 2 $9,900 balance §300
Yahon Mail cookie explolt—advertised to facilitate full access when successiul $3
Valid Yahoo and Hotmall emall cookles $3
Compromised computer $6-520
Phishing Wah cite hasling—par cite (3.5
Verified PayPal account with halance (balance varies) $50-8500
Unverified PayPal account with balance (balance varies) $10-350
Skype account $12
World of Warcraft account—ona month duration §10

Pembeli cenderung membutuhkan layanan-layanan keama
termasuk layanan CA. Kebutuhan keamanan untuk akanselektronik
dalam infrastruktur telekomunikasi dapat dipetakmta Gambar 3.12

berikut :
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Compliance
Application
| Operating System

f Network
[ Recon

Hacking /

\ Process“' Vulnerability Mapping

| Penetration
%ploitation‘ .
Spyware
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| Malware | Worms
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. Misuse
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SCcEIERONEED. ppighing  E-ma soltation

| Solicitation
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\ Motivation | Opponuniiy
| MICE - Money, Ideology, Conscience, Ego

General Concepts

Gambar 3.12 Pemetaan Kebutuhan Keamanan Infomassaksi
Elektronik [39]

Kebutuhan keamanan untuk transaksi elektronik dakam
konvergensi adalah layanan yang mutlak diperlukBayanan CA
memberikan solusi untuk sebagian besar ancamaadegphinformasi, hal
ini akan melemahkan posisi tawar menawar pembetiinga pembeli
tidak terlalu terpengaruh pada harga yang muraapiteakupan layanan
keamanan yang terpercaya sesuai kebutuhan perblagiiinformasi ini,

didapatkan nilai variabel adalah 0 (nol).

3.3.3.14. Integras Balik

Integrasi Balik atau integrasi kebelakang adaladhasuntuk
mengupayakan kepemilikan atau kendali yang lebgabatas pemasok
perusahaan [25]. Apabila pembeli cenderung melakukéegrasi balik
(Backward Integratioj) maka tekanan dari kekuatan tawar menawar

pembeli akan bertambah besar terhadap industri.
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Kondisi :

Dalam industri layanan keamanan CA, hal ini mundkinadi
bila pembeli dapat bernegosiasi dengan beberapaagmmdari luar
(ataupun mengadakan layanan sendiri) dan membledéirbpa komponen

layanan dari pemasok luar tersebut.

Penggunaan layanan CA lokal untuk standar pengamana
dilindungi oleh undang-undang untuk terdaftar darstandarisasinya
penyedia jasa layanan CA, oleh karena itu kecil sgkinan pembeli
melakukan hal tersebut. Penyebab lain pembeli rak&ak integrasi balik
adalah bila pembeli memiliki kemampuan IT yang ku@n mampu
membuat sistem pengamanan sendiri, terkadang inadak menjadicore
businesdagi pembeli. Dari informasi ini, didapatkan bahwiai variabel

integrasi balik adalah 0 (nol).

3.3.3.15. Kualitas Produk (bagi Pembeli)
Apabila kualitas produk tidak terkait langsung dmmgroduk
yang dihasilkan pembeli, maka kekuatan tekananrtavemawar pembeli

akan tinggi.

Kondisi :

Berdasarkan penelitian faktor yang melandasi pbama
terdorong menggunakaa-commerce(transaksi elektronik) terdiri dari
enam faktor yaitu [40] ;

Mengakses Pasar Global 56%
Mempromosikan Produk 63%

Mendekatkan dengan pelanggan 74%

a
b

c. Membangun Merk 56%

d

e. Membantu komunikasi lebih cepat dengan pelanggé&t 63
f.

Memuaskan pelanggan 56%
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Gambar

4.13 memperlihatkan

menggunakae-commercétransaksi elektronik).

a 20

10

50

Gambar 3.13 Motif Pengguna&rcommercg40]

nilai  prosentasi motif
m Milai Motif Menggunakan
Tranzaksi Elektronik bagi
sebuah
Organizasi/Perusahaan
80
pehgar

Dalam penelitian yang sama, didapatkan hasil

penerapan e-commerce seperti terlihat pada Gambébarikut.

Jawaban Jumlah | %
Omzet 18 3l
Pelanggan 14 25
Perlnasan Bisnis 9 16
Sarana Promosi 9 16
Terbukanya Bisnis 3 S
Kepuasan 3 3
Kemudahan Hub | 2
Total 57 100

Manfaat Penerapan eommerce

B Peluang
;T;u; gr:ﬂ [ Peningkatan
0 Peningkatan s Pelanggan
Omzet s Wiy

Penuelan £

b1
B Saraa
Promos|

| Kemudatﬁar.peﬂuasan 16%
HUt‘-R§|355angkaum D
26 Bignis 54

16%

Gambar 3.14 Manfaat Penerafgacommercg40]

Dalam Penelitian tersebut didapatkan pula hasihgal2 (dua) faktor yang

menjadi manfaat terbesar perusahaan setelah m&aaragcommerce

adalah kepuasan konsumen (74%) dan Keunggulaaibgré81%). Dari

deskripsi diatas diketahui bahwa penggunaan transalektronik dan

pengamanannya sangat berpengaruh bagi pembehyAttualitas produk
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layanan CA terkait langsung dengan produk yang siiken pembeli
(perusahaan/individu yang menggunakan transaksiretek).

Pada saat bertransaksi, pembeli dalam hal ini perggtransaksi
elektronik tidak merasakan pengaruh secara langadagatau tidaknya
pengamanan. Salah satu kondisi yang membuktikargapen atau
pentingnya layanan keamanan adalah bila terjadibpbolan sistem
keamanan tersebut. Meski tidak dirasakan secagasuag, dalam platform
IP

diperlihatkan pada Gambar 3.15 berikut.

berbasis pembuktian pengamanan tetap dapathaterlseperti

Fiter: |{ip.addr eq 172.16.1.10 and ip.addr eq 1016, 1,10} and (tcp.port eq 1503 & v Expression... Clear Apply

N, »  Time Source Destination Pratocol  Info
3501 106.847900 10.16.1.10 172.16.1.10 TP 1155 » 1503 [ACK] Seq=0 Ack=0 Win=85427 Len=1460
3502 106.84800: 10.16.1.10 172.168.1.10 TP 1155 » 1503 [PSH, ACK] Seq=1460 Ack=0 Win=65427 Len=1203
3503 106.84800 10.16.1.2 10.16.1.10 mp pestination unreachable
3504 106.84824: 10.16.1.10 172,16,1,10 TCP [TCP Retransmission] 1155 » 1503 [ACK] Seg=0 Ack=0 win=6
3505 106.848341 10,16,1.2 pestination unreachable

10,16.1.10

3506 106, 84853 10.16.1.10 TCP Retransmission ACK] Seg=0 Ack=0 Win=6!

3507 106. 86009 172.16.1.10 1503 » 1155 [AcK] Seq:O-Ack=0 Win=65535 Len=0 SLE=316304¢
IEN] 10A RANIGIIN 1A 1 1N 172 1A 1 10 T o [Tro patranemiccinn] 1185 - 1803 TosH  acw] san-1387 ack-
2 Frame 35 captured)
rival Time: Nov 30, 2006 15:09:24,34204400

Time deltz T BOOO seconds

Time since reference or first frame: 106. 348538000 seconds
Frame Wumber: 3506

Packet Length: 1436 hytes

canture Lenath: 1436 bvtes

000
J010
J020
J030
1040
1050
1080
1070
1080
1050
1080
1000
10c0
0do
Joe0
J0f0
oo

00 50 29 00 1c 97 00 Qe
05 8e hf &1 40 00 80 06
0L 0a 04 83 05 df hc B8
ff 93 25 41 00 00 03 00
&d ec 0 8a 58 08 00 00
00 6b 00 e 00 &F 00 6¢
00 72 00 61 00 64 00 689
00 e 00 67 00 61 00 6c
00 70 00 65 00 72 00 6h
00 e 00 &7 00 61 00 6
00 67 00 20 00 73 Q0 61
00 20 00 70 00 65 00 73
00 85 00 72 00 75 Q0 74
00 54 00 61 00 6C 00 61
00 6 00 20 00 8h 00 65
00 68 00 61 00 6e Q0 20
00 67 00 73 00 ge Q0 61

7h d2 64 06 OB 00 45 00
7d 54 0a 10 01 0a ac 10
44 c0 79 <7 95 fe 50 10
0a 67 02 f0 B0 68 6a 01
00 00 00 00 00 54 00 65
00 6f 00 67 00 69 00 20
00 6F 00 20 00 6d 00 65
00 61 00 &d 00 69 00 20
00 65 00 &d 00 62 00 61
00 20 00 79 00 61 00 Ge
00 6e 00 67 00 61 00 74
00 61 00 74 00 20 00 74
00 61 00 6d 00 61 00 20
00 6d 00 20 00 68 00 61
00 6d 00 75 00 64 00 61
00 70 00 63 00 Ge 00 &7
00 6e 00 Ge 00 73 00 61

o e R oy R B Vi =T e

e

R e el N

Gambar 3.15 Aliran Data

Pada Gambar 3.15 tersebut diperlihatkan salah tsamsaksi
yang berbasis IP, diambil dengan menggunakee softwareethereal
Dalam gambar tersebut data yang terkirim melalatfptm protokol IP
dapat dengan mudah dibaca dan diketahui oleh deangDalam kasus
kejahatan melalui platform protokol IP, setelah etidhui data yang
dikirim, data tersebut dapat di modifikasi ataubdibi atau data digunakan

untuk dipalsukan (misal rekening bank, jumlah rekgnatau yang
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lainnya). Pada Gambar 3.16 diperlihatkan sertifikahg dimiliki oleh
sebuah jasa perbankan yang menggunakan layanan CA.

= R T R Tt o it Ly _:;E"’gi

A Yortsign Secura S1a . Munoaodt Iarnet Erplors
Fle Edt Vew Fivotle Todd M

Cogle- B moacuet o @ | Fhomdesed T [0 mdorme S
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Drugm Iluws\c':lubulea'nmnre butwebm 3 you isit befoos you submit sny

wanifidan bl i fuimatn g, Plesse vaify hal Us I'uu»ulunh havr 1z wwizislond willi U
site p'w are mur\g

Mame IE BPNPM%NDIR[‘CC o

Stahix \hlld
‘validily Periis BJFPQCW 14 Mﬁ\‘ II'.!
| Ceurt ry =
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Sanar D |LD’H|I]' Jakata
ImrT@Inn LINgANIZaANCN = 1 o e MANA P L)

quammmul Uit = [T Cperatian
|Ceraimnn Hama = ib hankmandi colg

H ahe indarnation s cormrt, youmay sobmi senstwe data [o.g., credi cand numbers) o this i with
Thi sssurancy that

& Thin aife han 3 YeriSign Secure Server (D,

w VErIEI g had e Thie nigan aional nama:snil that FT BANK MAHDIR [PERSERT) s
e orwul wlvight (e i

w Tris sile legitmetely mns under e sispices of PT BANK MANDIR [PERSERD)

o Ml nformation s et to thie b, #in o 551 ssesmn, m ercrpted, poteciing againsd
Acloeurs 10 hind paniee.

7 IFTERNET-BAHEING MAH DIRT Anda skan sela I \‘hml 't
o P11 THTERHET smkwa wha .3 d faems vl =
BATH IS maruphan rehaziadung diba nm k e
pERGQUANAR INTEF.‘HEI' B.MIKIND MRNO]F!
Th IHTERHET BAMKTEG untik ma sahind
In vanq'“dak barkak,
ua lsh dengen IMTERHE T BAMEIHD MAMDIRE Ands,
d|[|:|211 BIFETTIT
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Gambar 3.16 Sertifikat Layanan CA [41]

Pada transaksi yang menggunakan sistem pengamaatan d
tersebut tidak dapat dibaca atau diketahui oraimg $eperti terlihat pada
Gambar 3.17 berikut.

0000 00 11 21 6c 0 4e 00 90 29 00 1c 95 OF 00 45 a0
0010 00 94 0O 00 40 00 80 32 &e 43 c0 a8 00 02 c0 a8
0020 0a 02 bf 95 34 2b 00 00 bc 6c 42 B 70 d7 43 ab
0030 96 5a Be d5 21 94 6d 12 ad f7 a2 40 36 b5 89 a0
0040 4e fa Bb 97 39 7e 9f 2f 25 €7 71 61 93 £3 8e dd
0050 5b 80 5c 2b aB 76 f1 34 cf a7 68 6d 74 6C e3 b4
0060 dl 6c 2e 52 al 4b 2f 34 79 9a d5 45 0 75 d3 0Od
0070 el 90 B3 ec b8 b3 02 fa 6f 5d 73 £4 15 bf 7d 6c
0080 a2 97 3280 d7 7a a7 95 38 6e 7d 57 35 df a2 df

0090 9b Ze Oe c9 00 56 51 cf 90 5b Oc 18 63 5b 66 Oc

Gambar 3.17. Data Elektronik dengan Layanan Keamana

Dari informasi besarnya pengaruh dan kualitas lagaC€A,
sehingga pembeli tidak memiliki posisi tawar menawang kuat
didapatkan nilai variabel kualitas produk adalgndl).
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3.3.3.16. Informasi tentang Produk
Pembeli mempunyai informasi lengkap mengenai produk
Seperti informasi tentang permintaan, harga pasag yaktual, dan bahkan

biaya pemasok, biasanya posisi tawar-menawar mhdejaih kuat.
Kondisi :

Bila pembeli dapat mendapatkan informasi mengeildiap
produk dan penyedia jasanya, posisi tawar menaemmbpli menjai kuat.
Pembeli dalam hal ini pengguna transaksi elektroygkag memiliki
informasi yang lengkap tentang produk seperti hakgmudahan koneksi,
kualitas dan cakupan area layanan dari produk keamaCA yang
ditawarkan sehingga akan mudah untuk beralih ke/quka jasa layanan
keamanan CA lain, hal ini akan meningkatkan kekuapenawaran
pembeli. Pada Undang-undang penyelenggaraan Ciapgstnyedia jasa
layanan keamanan CA diwajibkan menginformasikan oot yang
digunakan dan cakupan yang jelas. Pada Gambardgp&8lihatkan isi

sebuah sertifikat layanan keamanan CA secara umum.

Wersi
Nomor Sen Sertifikat
Signature Algorithm Idenfifier {untuk signature dari CA)
MNama X.500 dari CA

; ; 7 Cigital
Perioda validitas (mulai dan berakhimya) Signature
Nama #.500 dari Subjek Serfifikat — fi-e dibuat
Informasi Kunci Publik milik Subjek gengan
menggunakan
Agoritma yang digunakan kunci
: - - privat CA
Isi Kunci Publik

ldentifier Unik dari Penerbit {optional)
Identifier Unik dari Subjek (optional)

Extensions (optional)

Digital Signature yang dibuat CA -

Gambar 3.18 Isi Sertifikat Layanan Keamanan CA [42]
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Dalam era konvergensi, akses informasi terhadaprirdsi
tersebut lebih mudah didapatkan. Pada pasal 13 rdraladang ITE
disebutkan bahwa layanan CA bisa berada di dalagarnéokal) dan di
luar negeri (terdaftar di dalam negeri). Sesuaidkginini, didapatkan nilai

variabel informasi tentang produk bagi pembeli alddl (satu).

Dari hasil perhitungan setiap variabel dalam Kekoatawar menawar
pembeli didapatkan hasil dalam skala medium (5@%perti terlihat pada tabel
3.9 berikut.

Tabel 3.9. Hasil Penilaian Variabel Kekuatan Tamanawar Pembeli

3. Kekuatan Tawar Menawar Pembeli (Bargaining Power of Buyer)
No. Variabel Variabel Indikator Nilai
3.1 Pembeli Terpusat Pembelian produk dilakukan
oleh kelompok pembeli dalam
area global (konvergen) 0
3.2 Kapasitas Pembelian Pembelian Produk layanan CA
merupakan pengeluaran yang
relatif diperlukan (penting
bagi pembeli) dan besar
sehingga pembeli akan lebih
selektif 1
33 Differensiasi Produk Produk yang dibeli adalah
(bagi Pembeli) produk terdifferensiasi, sesuai
kebutuhan dari sisi fitur,
algoritma dan lain-lain. 1
3.4 Biaya Beralih ke Biaya beralih pemasok rendah
Pemasok (bagi
Pembeli) 1
35 Orientasi Biaya Pembeli cenderung tidak
menekan biaya untuk
kebutuhan keamanan 0
3.6 Integrasi Balik Pembeli tidak (kecil
(Integrasi Kebelakang) | kemungkinan) melakukan
integrasi balik 0
3.7 Kualitas Produk (bagi Kualitas Produk industri
Pembeli) keamanan layanan CA
mempengaruhi kualitas
produk atau jasa dari pembeli 0
3.8 Informasi tentang Pembeli memiliki informasi
Produk yang lengkap tentang produk
yang akan dibeli 1
50.00%

66

Universitas Indonesia

Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.




3.3.9. Kekuatan Tawar Menawar Pemasok

Pemasok dapat menggunakan kekuatan tawar-menavhadap
pembeli dalam industri dengan cara menaikkan hatga menurunkan
kualitas produk atau jasa yang dibeli. Kondisi-kend/ang membuat
posisi pemasok kuat cenderung menyerupai kondisig yenembuat
pembeli kuat.

3.34.7. Dominasi Pemasok

Apabila dalam industri layanan CA didominasi oledn@asok
yang terpusat biasanya pemasok dapat memberikamaekyang kuat
kepada industri dalam harga, kualitas dan persyarpenjualan produk
pemasok maupun produk yag dihasilkan dari pemlaglgymenggunakan

produk pemasok.
Kondisi :

Pada industri layanan keamanan CA, untuk membdag@nan
ini dibutuhkan pemasok atau penyedia jasa seperti :
a. Penyedia Jasa Jaringan,Intranet, Internet ( ISHR,NPKP)
b. Aplikasi /Konten Browser
c. Sofftware Aplikasi CA atau VPN
d. Algoritma Penyandian, Algoritma SistenKey Generator, Key
Management System

e. System Developer, Server, Database

Seperti pada transaksi elektronik sepertommercelayanan
keamanan CA di era konvergensi sangat berpengaada garingan
intranet dan internet. Pemasok untuk industri layafCA bersifat tidak
didominasi oleh satu pemasok, kecuali untuk faktdy. Pembuatan
algoritma harus terkonsentrasi pada pihak-pihak gydrenar-benar
berkompetensi dan terpercaya, Hal ini harus dilakukarena banyaknya
pihak yang tidak berkepentingan yang ingin mengambormasi. Salah
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satu contoh pemecahan algoritma ataupun kunci ydigunakan
diperlihatkan pada Tabel 3.10 berikut.

Tabel 3.10 Waktu yang diperlukan untuk Pemecahamcky3]

KevSize |  Numberof | Time Requiredat |Time Required at
(bifs) | Altemative Kevs | 1 Decryption perus 10”6 Decrvption per us
& 232 35.8 mins 2.15 milliseconds
5% 2'%6 1142 years 10 hours
12 M8 5.4'10°24 years 5.4"10M8 years
168 2168 5.9'10"36 years 5.9"10"30 years

Pada Gambar 3.19 berikut digambarkan bahwa sagtkinologi
komputerisasi telah mampu melakukan pemecahan latagpun sistem
untuk dapat mengambil data pengguna transaksiretektmeskipun data
tersebut telah menggunakan metode penyandian.

¥
=

; .;'.L'.f.;

_—

High Performance Workstation Supercomputer
PC {£2,000) {10,000y (£300,000)
Amund 60 days o crack Amund 20 days fo erack Around 30 minutes to

40bi SSL 40bit SSL crack 40 bit SSL

Gambar 3.19 Komputer sebagai alat komputasi peraecah

Kunci dan Sistem Secure Socket Layer [44]

Dari informasi ini didapatkan nilai variabel Domgigpemasok
untuk algoritma adalah 1 (satu) dan pemasok janirtgan komponen lain
adalah 0 (nol).
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3.3.4.8. Produk Pengganti
Apabila tidak terdapat produk pengganti dari perkdaim maka

akan meningkatkan kekuatan penawaran pemasok sgriadiustri.

Kondisi :

Pada komponen jaringamifranet, internet, server, databages
terdapat banyak perangkat lunak yang dikembangkamgah lisensi
seperti GPL General Public Licengeataufreeware Artinya perangkat
lunak tersebut dapat digunakan secara gratis adeigguna. Contohnya
snort sebaganstrusion detection, antivirus, firewall, spammassebagai
anti spamdan lain sebagainya.

Beberapa aplikasi layanan CA dari beberapa perasaha
penyedia jasa CA di luar negeri diberikan secaratigrdalam tahap
tertentu, meski untuk pengguna transaksi elektrohé&d ini tidak
sepenuhnya dapat digunakan.

Dengan demikian beberapa komponen layanan CA dapat
tergantikan dengan pilihan-pilihan pemasok kompomeauk pengganti.
Dari informasi ini didapatkan nilai variabel prodgengganti adalah O
(nol).

3.34.9. Pasar Pemasok
Apabila suatu industri bukan merupakan pelanggamatdari
pemasok maka kecenderungan pemasok dapat memaksaiaatannya

pada industri tersebut.

Kondisi :

Apabila industri bukan pasar yang potensial makanak
meningkatkan kekuatan penawaran pemasok. Layanamdman CA
merupakan pasar yang potensial bagi pemasok kameeadukung
penggunaan telekomunikasi secara elektronik. Darformasi ini
didapatkan nilai variabel pasar pemasok adalalok). (n
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3.3.4.10. KualitasProduk (dari Pemasok)
Apabila dalam suatu industri, kualitas produk peskasangat
penting bagi industri maka akan meningkatkan kekuapenawaran

pemasok.

Kondisi :

Bagi industri layanan keamanan CA kualitas jaringaranet,
internet maupursistem developeyang digunakan sangat penting. Akses
yang cepat dan akurat sangat memerlukan sistenjadagan yang baik.
Dari informasi ini didapatkan nilai variabel adalbigsatu).

3.34.11. Integras Maju

Integrasi Maju atau integrasi kedepan adalah ussraperoleh
kepemilikan atau kendali yang lebih besar atasridigbr. Misalnya
adalah mencari sistem distribusi yang lebih mengugkan dengan
memotong jalur distribusi. Apabila pemasok menuk@rk keinginan
untuk melakukan integrasi maju maka akan meningkatkekuatan

penawaran pemasok.
Kondisi :

Integrasi maju terjadi apabila pemasok adalah pdasn yang
berusaha untuk menjadi salah satu penyedia jasmdaykeamanan CA.
Seperti penjelasan pada variabel Dominasi Pemansiak,untuk variabel

Integrasi maju adalah 0 (nol).

3.34.12. Kebijakan Pemerintah (bagi Pemasok)

Kebijakan pemerintah dalam membatasi perilaku pekngsga
mempengaruhi posisi industri dengan produk penggaelalui regulasi,
subsisi dan lain-lain. Kebijakan Pemerintah yangao&ung masuk dan
berkembangnya pemasok akan meningkatkan kekuatamawpaean
pemasok.
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Kondisi :

Kebijakan  pemerintah yang mendukung masuk dan
berkembangnya pemasok akan meningkatkan kekuatamawpean
pemasok.

Untuk mendukung telekomunikasi menuju konvergeesngrintah
membuat peraturan rancangan UU Konvergensi danrgregrogram
untuk mendukung perkembangan perangkat hardwarktwase dan
konten pendukung.

TeIekoUnleunikasi RUU ITE Penlfflléran

\ e Penye enggaraan Sistem e \

FiP Egg Y| Esg e FiP

o Lembaga“Sertifikasi
PM k 33‘1 RPM
l i l
KD RPM RKD
Konvergensi

Gambar 3.20 Rancangan Undang-undang Konvergensi

Pada Gambar 3.20 diperlihatkan perubahan Undangagnd
telekomunikasi kearah Undang-undang konvergendairSenendukung
melalui undang-undang kearah konvergensi, pemérintaembuat
peraturan mengenai nilai minimal Tingkat Komponealddn Negeri
(TKDN) yang harus ikuti oleh seluruh pemain indusédekomunikasi.
Pada Gambar 3.21 berikut diperlihatkan perangkaidyleung layanan
berbagai platform di era konvergensi.

71 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



Apphcation |
Servi
Laver

Media and
End Fairt
Layer

CPE

Gambar 3.21. Perangkat Pendukung Layanan di Eradfgansi

Dari informasi ini didapatkan nilai variabel dukwamyKebijakan

Pemerintah dari sisi pemasok adalah 1 (satu).

Dari hasil perhitungan setiap variabel dalam Kekoatawar menawar
pemasok didapatkan hasil tekanan pada industri yaajum (42,86%), seperti
terlihat pada tabel 3.11 berikut.

Tabel 3.11. Hasil Penilaian Variabel Kekuatan Tamanawar Pemasok

4.Kekuatan Tawar Menawar Pemasok (Bargaining Power of Supplier)

No. Variabel Indikator
Variabel Nilai

4.1 Dominasi Pemasok | Pemasok perangkat layanan tidak
didominasi oleh beberapa
perusahaan terpusat, 1
Penyedia algoritma dan sistem
pengamanan didominasi terpusat 0
4.2 Produk Pengganti Terdapat produk pemasok pengganti
untuk beberapa komponen CA 0
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4.3 Pasar Pemasok Industri layanan keamanan berbasis
IP merupakan pasar potensial yang
penting bagi kelompok pemasok 0
4.4 Kualitas Produk (dari | Kualitas produk pemasok sangat
Pemasok) penting bagi operator jasa layanan
CA 1
4.5 Integrasi Maju Pemasok tidak (kecil kemungkinan)
(Integrasi Ke Depan) | melakukan integrasi maju 0
4.6 Kebijakan Pemerintah mendukung masuknya
Pemerintah (bagi pemasok, misal dalam RUU
Pemasok) konvergensi dan program yang
disediakan untuk membangun
pemasok di era konvergensi 1
42.86%

3.3.10. Persaingan Diantar a Perusahaan Eksisting
Kompetitor dalam hal ini adalah pemain yang menijkeas serta
menjual produk sejenis, yang akan bersaing dalanmpaesbutkan

marketshare pasar. Intensitas persaingan akan apggila :

3.3.5.6. Jumlah & Ragam Pesaing

Banyaknya (jumlah) pemain dalam industri denganuké&kn
masing-masing tentu saja akan meningkatkan inengiersaingan dalam
kompetisi. Adanya pesaing yang beragam, mempurisategi beragam,
asal-usul, karakteristik serta tujuan dan strateggsaing yang berlainan

akan meningkatkan persaingan industri.

Kondisi :

Apabila jumlah pesaing memiliki jumlah yang seimgpaakan
meningkatkan kompetisi diantara operator jasa layakeamanan CA
eksisting. Pesaingan penyedia jasa layanan CA ahiesia masih
didominasi oleh penyedia jasa dari luar negeri. aPakhbel 3.12
diperlihatkan penggunaan layanan keamanan CA @sdagerbankan, 10

bank terbesar di Indonesia menggunakan layanana@Auar negeri.
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Tabel 3.12. Layanan CA pada Jasa Perbankan di &steof45]

Certificate

No Bank Website Authority
B‘-‘\NKMANDIRL_,/ o

1 Bank Mandiri www.bankmandiri.co.id verisign

(4
BANK BRI
2 Bank Rakyat Indonesia www.bri.co.id -
4BCA @i

3 Bank Central Asia www.klikbca.com cybertrust
\SBNI ED

4 Bank Negara Indonesia www.bni.co.id verisign
= CIMBNIAGA 0

5 CIMB Niaga www.cimbniaga.com verisign
Bankﬂnn:;;;n—-'a‘ 0

6 Bank Danamon www.danamon.co.id verisign

7 Pan Indonesia Bank www.panin.co.id verisign
Y UED
PermataBank \ ’

8 Bank Permata www.permatabank.com verisign

bii
Bank Internasional
9 Indonesia www.bii.co.id verisign
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10

citibank

Citibank NA www.citibank.co.id

Dari sumber Lembaga Survey Netcraft didapatkamdohesia
hanya menggunakan beberapa penyedia jasa layanata@Aeluruhnya

berasal dari Luar Negeri. Seperti diperlihatkangp@ahmbar 3.22 berikut :

100

= ler1518h

= [omodo
[har
o == Entruzt.nzt

= fnbironTristleve

= Hetwark S1lutions

lzn LETY Sep Jzm May Sep Jan  May Sep Tan
ALY ] e ZO0G znog

Gambar 3.22. Layanan CA di Indonesia

Dari informasi ini didapatkan nilai variabel adalafsatu) untuk
jumlah pesaing yang seimbang dan nilai variaab@idl) untuk pesaing
yang beragam.

3.3.5.7. Pertumbuhan Industri

Pertumbuhan industri yang lamban akan membuat dingk
persaingan jadi tinggi. Apabila pertumbuhan indulstyanan keamanan
lamban bahkan cenderung menurun akan mengubahimm@isamenjadi
ajang perebutan pangsa pasar untuk perusahaaninygingmelakukan

ekspansi.

Kondisi :
Apabila pertumbuhan industri penyedia jasa laydabAriamban
bahkan cenderung menurun akan mengubah persaingajadn ajang

perebutan pasar untuk perusahaan-perusahaan yagny nmelakukan
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ekspansi. Setiap perusahaan akan melakukan dikessiproduk aliansi,
dan pengembangan model bisnis baru agar dapathbertdan tidak
tersingkirkan dari peta persaingan industri.

Saat ini pertumbuhan industri layanan CA naik megai
kebutuhan keamanan data di era konvergensi. Dasil lpenelitian
lembaga survey SSL didapatkan bahwa merk layanann@agalami
penurunan akibat mulai banyaknya pesaing industenan keamanan CA
dari perusahaan swasta maupun pemerintah disedigaran [56]. Seperti

diperlihatkan pada Gambar 3.23 berikut.

Certificate authority brands over time

S0

= GoDaddy .com, Inc.
= Equifax

Thaute Consulting
= UTN-USERFirst-Har

25% ——

= \VeriZign, Inc.

= YeriSign Trust Me

== Comodo CA Linited
= Other
0% s

Jan May Sep Jan May Sep Jan May Sep  Jan
2006 2007 2008 2009

Gambar 3.23 Penurunan Merk CA [56]

Dari informasi ini didapatkan nilai variabel untpkrtumbuhan

industri layanan CA adalah 1 (satu).

3.3.5.8. Differensiasi Produk

Apabila dalam suatu industri tidak terdapat diffesiasi produk
maka akan meningkatkan persaingan antar pemainagang
Kondisi :

Dalam layanan keamanan CA lokal differensiasi pkodkan
tinggi, dari sisi algoritma yang digunakan, fittang menyesuaikan pada
kebiasaan dan karakteristik pengguna layanan imiti Dhformasi ini

didapatkan nilai variabel Differensiasi Produk adtad (nol).
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3.3.5.9. Penambahan Kapasitas

Peningkatan kapasitas layanan akan berpengaruh tjpaykat
persaingan dimana semakin tinggi kapasitas makaalsantinggi pula

tingkat persaingan dalam industri.

Kondisi :

Layanan CA didesain untuk memenuhi kebutuhan makgar
pengguna transaksi elektronik dengan meningkatrglautkhan di era
konvergensi memaksa setiap penyedia jasa layanamemperbesar
kapasitas , maka nilai untuk variabel ini adalglédtu).

3.3.5.10. Hambatan Pengunduran Diri

Hambatan pengunduran diri adalah faktor ekonomatesgi, dan
emosional yang membuat perusahaan tetap bersaihgmn daisnis
meskipun mereka mungkin memperoleh laba atas astegang rendah
atau bahkan negatif. Hambatan pengunduran dirig ytmggi akan

mempertinggi intensitas persaingan pada industri.
Kondisi :

Pada bagian sebelumnya dijelaskan bahwa untuk rkandu
atau membangun layanan keamanan CA dibutuhkan ®&ieny#asa
Jaringan, Intranet, Internet (ISP, NAP, ITKP), Aplsi /Konten Browser,
Software Aplikasi CA atau VPN, Algoritma PenyandiaAlgoritma
Sistem, Key Generator, Key Management System, System [peveo
Server, Database.

Ketika kompenen produksi tersebut memerlukan iragestang
besar, proses perijinan, standarisasi yang kompteksa melibatkan
sumber daya yang banyak maka akan memperbesar tsimba

pengunduran diri yang tinggi. Maka nilai variabdhlah 1 (satu).
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Dari hasil perhitungan setiap variabel dalam Pegsm Diantara
Perusahaan Eksisting didapatkan hasil tekanan padlsstri yang medium
(66.67%), seperti terlihat pada Tabel 3.13 berikut

Tabel 3.13. Hasil Penilaian Variabel Persaingamiaia Perusahaan
Eksisting

5.Persaingan Antara Perusahaan Eksisting (Rivalry Among Competitor)

No. Variabel Indikator
Variabel Nilai
5.1 Jumlah dan Ragam Jumlah Pesaing yang seimbang 1
Pesaing Pesaing dalam indutri keamanan
yang beragam
5.2 Pertumbuhan Industri Pertumbuhan industri yang pesat 1
53 Diferensiasi Produk Kurangnya Differensiasi produk

(dalam hal algoritma), Layanan CA
yang ada saat ini menggunakan
algoritma standar. 0
5.4 Penambahan Kapasitas Penambahan kapasitas dalam
jumlah besar dan selalu dibutuhkan
proses pembaruan (update) untuk

komponen layanan keamanan CA 1
5.6 Hambatan Pengunduran Hambatan pengunduran diri dari
Diri industri tinggi, akibat tingginya
investasi dan permintaan yang
tinggi 1
66.67%

3.2.4.Potens Kompetitif Layanan CA di Era Konvergensi

Dari hasil identifikasi dan pembobotan tekananagetvariabel dalam
Porter 5 Forces, dilakukan penggambaran secaralwstiap tekanan yang ada
dalam industri penyediaan layanan keamanan CA aikenvergensi. Potensi
keuntungan kompetitif (peluang) akan tinggi bilaumkilasi dari setiap tekanan
tersebut pada masing-masing faktor adalah rendgh [2

Daya tarik suatu industri terjadi apabila semuaanak dalam Porter 5
Force adalah rendah. Semakin rendah tekanan, neakaks tinggi keunggulan
kompetitif yang dimiliki oleh produk/layanan yandam dipasarkan dalam

industri tersebut. Berdasarkan hasil analisis yatah dilakukan terhadap kelima
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tekanan dalam porter 5 forces yang berperan dalamenjuan keunggulan
kompetitif penyediaan layanan CA kepada publik @ konvergensi diperoleh
kondisi seperti diperlihatkan pada Tabel 3.14 hdrik

Tabel 3.14 Hasil Analisa Pemodelan Porter 5 Foredmdap Penyediaan
Layanan Keamanan CA di Era Konvergensi

No Faktor Kekuatan Jumlah Jumlah Nilai Skala
Nilai Penilaian | Porter
Kekuatan | Parameter

1 | Ancaman Pendatang Baru 3 8 0.375 | MEDIUM
Ancaman Produk Pengganti 2 8 0.250 LOW
Kekuatan Tawar Menawar

3 | Pembeli 4 8 0.500 | MEDIUM
Kekuatan Tawar Menawar

4 | Pemasok 3 7 0.429 | MEDIUM
Persaingan Diantara Perusahaan

5 | Eksisting 4 6 0.667 | MEDIUM

Tekanan Kompetitif Rata-rata 0.444 | MEDIUM

Tekanan dari kelima kekuatan tersebut memberikd&anen Medium
sebagai situasi tekanan rata-rata terhadap lay@Aadi era konvergensi. Dalam
hal ini Lembaga Sandi Negara dapat saja denganhmudauk ke dalam industri
karena industri tidak memiliki faktor hambatan masyang kuat untuk
menghadang (37,5% tekanan bagi Pendatang Baru)bdgam Sandi Negara
memiliki kompetensi (mampu melakukan differensiaa)am hal pengamanan.
Aplikasinya layanan CA belum ada pengganti yangatldikatakan setara dengan
nilai tekanan produk pengganti pada skala renda¥)2

Potensi kompetitif penyediaan layanan CA sangaterdjaruhi oleh
tekanan persaingan didalam industri sebagai reaksig kuat merespon
kedatangan Lembaga Sandi Negara dalam melayaniltebhu keamanan CA.
Persaingan Diantara perusahaan eksisting bereit@énggi yaitu 66,7 % diantara
seluruh tekanan porter pada industry penyediaaanky CA. Setiap pemain
eksisting merupakan pemain yang telah memiliki fid@sn dan memiliki kehadiran
mendunia.

Tekanan dari sisi pemasok dan pembeli berkategedium dengan nilai

tekanan tidak lebih dari 50% menekan industry. idalterjadi akibat besarnya
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kebutuhan di era konvergensi dan kuatnya pengaygmbhn CA bagi pemasok
dan pembeli (pengguna transaksi elektronik).

Penggambaran Matrik dari kelima faktor kekuatan gydrerpengaruh
terhadap peyediaan layanan keamanan CA di era kpena& diperlihatkan pada
Gambar 3.24 berikut :

Ancaman Pendatang Baru
0.700
0,600 I
0.500 |
0.400 |
0.300 |

Persaingan Diantara

TR Ancaman
Perusahaan Eksisting

Produk Pengeanti

—#— Milai Kekuatan Porters

Kekuatan Tawar

ekuatan Tawar .
Menawar Pembeli

Menawar Pemasok

Gambar 3.24 Porter 5 Force Layanan CA di Era Kayeesi

Pada Gambar 3.24 terlihat bahwa faktor yang menadasni tekanan
kompetitif terhadap penyediaan layanan CA di emavkogensi adalah Persaingan
di antara Perusahaan Eksisting dan Kekuatan Tawerawar Pembeli. Dari
kedua kekuatan dominan tersebut, kekuatan Persaidgantara Perusahaan
Eksisting merupakan kekuatan yang harus diantisipéeh perusahan atau

organisasi yang akan melakukan penyediaan layaAash €ra konvergensi.
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BAB IV
STRATEGI PENYEDIAAN
LAYANAN KEAMANAN CA

Pada Bab Il telah dilakukan analisi potensi kontjpgtenyediaan layanan
CA di era konvergensi, didapatkan faktor paling d@n yang harus diantisipasi
adalah persaingan diantara perusahaan atau orgiapéesg/edia jasa layanan CA
yang saat ini ada (Persaingan Eksisting).

Setelah kekuatan-kekuatan yang mempengaruhi pgesaididiagnosis,
suatu organisasi/perusahaan berada dalam posisgem&n kekuatan dan
kelemahannya relatif terhadap industri [25]. Beparandustri yang berubah
dengan cepat dapat dikatakan sebagai pasar yagglddedan memiliki laju cepat
(turbulent, high velocity markétstermasuk didalamnya industri telekomunikasi,
bioteknologi,hardware/softwar&kkomputer [26]. Untuk menyusun strategi dalam
hal penyediaan layanan CA di era konvergensi akidakukan penyusunan
perencanaan strategi dengan pendekatan manajeraiEyist

Proses perencanaan strategi merupakan senjata ktintyag)i kesuksesan
sebuah organisasi atau perusahaan. Strategi mermpadspon secara terus
menerus maupun adaptif terhadap peluang dan anceksérnal serta kekuatan
dan kelemahan internal yang dapat mempengaruhnisas [27]. Strategi adalah
alat yang sangat penting untuk mencapai keungdutasaing atalCompetitive
Advantageyaitu kegiatan spesifik yang dikembangkan oledftiswrganisasi atau
perusahaan agar lebih unggul dibandingkan dengaairgmya. Beberapa jenis
strategi adalah sebagai berikut [27]:

I. Strategi Tingkat Korporat

Strategi tingkat korporat merupakan analisa politmfo

organisasi/perusahaan secara keseluruhan dalamankgét dengan

kekuatan dan daya tarik industri. Strategi dalamgkatan ini berkaitan
dengan bagaimana mengubah kemampuan spd3iftir(ctive Competitjf

ke Keunggulan Bersaing Competitif Advantage) Strategi korporat
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menjadi landasan bagi penyusunan strategi dalagkainyang lebih
rendah.

il. Strategi Unit Bisnis
Strategi unit bisnis menganalisis hubungan antasispstrategis bisnis
saat ini dengan kemungkinan strategi berikut anoays dengan periode
waktu perencanaan.

ii. Strategi Fungsional
Strategi fungsional atau strategi operasional nekap strategi yang

langsung diimplementasi oleh setiap fungsi-fungsigyada di organisasi.

Formulasi strategi dilakukan dalam tingkat penemt&drategi Korporat
yaitu untuk menyusun strategi agar organisasi dapaumuskan arah strategi
yang akan dijalankan, dengan cara mengubatinctive competencenenjadi
competitive advantagePerencanaan Strategi merupakan proses penyusunan
perencanaan jangka panjang, dalam prosesnya labyak menggunakan analisis
[26][27]. Tujuan perencanaan strategi adalah 4]}

1). Menyusun strategi sehingga sesuai dengan misirasasserta kebijakan
organisasi.
2). Analisis situasi menentukan strategi yang sesuajale peluang eksternal dan

kekuatan internal agar dapat menghasilkan kompeteganisasi/perusahaan.

Untuk menyusun strategi bagi organisasi (dalamimalembaga Sandi
Negara) Penyediaan layanan keamanan CA kepad plilelia konvergensi pada
bagian ini akan dilakukan formulasi strategi denga@nggunakan pendekatan
manajemen strategis.

Tehnik-tehnik formulasi strategi dalam manajemeratsgis dilakukan
dalam 3 tahapan kerangka pengambilan keputusamrtiseftunjukkan pada
Gambar 4.1. Alat yang ditampilkan dalam kerangkadapat diterapkan untuk
semua ukuran dan jenis organisasi serta dapat nmtmpara penyusun strategi
mengidentifikasi, mengevaluasi dan memilih straf26].
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Tahap 1 : Tahap Input (input Stage)
Berisi informasi input dasar yang dibutuhkan untuk merumuskan strategi

Matriks Evaluasi Faktor Matriks Profil Matriks Evaluasi Faktor
Eksternal (EFE) Competitif (CPM) Internal (IFE)

Tahap 2: Tahap Pencocokan (Matching Stage)
Berfokus pada penciptaan strategi alternatif

Matriks Matriks Matriks Matriks Matriks
Kekuatan Posisi Boston Internal Strategi
Kelemahan Strategis Consulting Eksternal Besar

Peluang dan Evaluasi Group (IE)
Ancaman Tindakan (BCG)

(SWOT) (SPACE)

Tahap 3 : Tahap Keputusan (Decision Stage)
Menunjukkan daya tarik relatif berbagai strategi alternatif, memberikan
landasan objektif bagi pemilihan strategi

Matriks Perencanaan Strategis Kuntitatif (QSPM)

Gambar 4.1 Tahapan Perencanaan Strategi dalam &faeajStrategis [26]

Tehnik-tehnik perencanaan strategi dalam manajestrategis dilakukan
dalam 3 tahapan kerangka pengambilan keputusaty yahap input, tahap
pencocokan dan tahap keputusan. Dari hasil analesng dilakukan terhadap
faktor-faktor kunci untuk menentukan strategi dalpenyediaan layanan CA,
dihasilkan alternatif strategi yang dapat diamd#hoLembaga Sandi Negara
untuk menyediakan layanan keamanan CA kepada publi&ra konvergensi

telekomunikasi.

1.7. Tahap Input

Tahap ini bertujuan mengetahui berbagai faktor ezkal dan internal
organisasi yang mempengaruhi penyediaan layanamdm CA ke publik
kemudian mengidentifikasi ke dalam matrik EFE (Beal faktor Eksternal) dan
IFE (Evaluasi Faktor Internal).

Dari hasil identifikasi faktor internal dan ekstafrpenyediaan layanan
CA, dilakukan konfirmasi kepada pihak-pihak yangkb@&an dengan penelitian,
pengembangan dan manajemen pengamanan telekomuiigdssis IP di

Lembaga Sandi Negara.
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Gambar 4.2 Bidang Pekerjaan Responden

Pada Gambar 4.2 diperlihatkan bidang pekerjaan rahgoresponden
survey kuisioner, seluruh responden pernah melakulgenelitian dan
pengembangan pengamanan berbasis IP di LembagaNgagaia.

Model jawaban kuisioner yang digunakan untuk metmgigi nilai bobot
(tingkat pengaruh) adalah sebagai berikut :

Tabel 4.1 Model Jawaban Kuisioner Penyediaan Lay&#fauntuk menetapkan
Tingkat Pengaruh (Bobot)

STS| Sangat tidak setuju jika isu tidak relevan dengamdisi saat ini

TS | Tidak setuju jika isu tidak relevan dengan kensaat ini

RR | Ragu-ragu jika isu tidak dapat dijustifikasi

KS | Kurang Setuju mengenai relevansi isu denganikogdat ini

SS | Sangat Setuju jika isu relevan dengan kondasiisa

Karena jumlah rating harus sama dengan 1.00 unéilaps matriks
evaluasi, maka rating untuk setiap responden tg#&lu sama, tergantung dari

banyak jumlah model jawaban yang dipilih, atau dapBrmulasikan sebagai
berikut :
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A(SS)+B (KS)+C(RR)+ D (TS) + E (STS) = 1.00 (Persamaan 4.1)
Dimana :

A = Jumlah banyaknya jawaban SS dalam satu matakiasi peresponden

B = Jumlah banyaknya jawaban KS dalam satu matakuasi peresponden

C = Jumlah banyaknya RR dalam satu matrik evahgrgisponden

D = Jumlah banyaknya TS dalam satu matrik evalp@ssponden

E = Jumlah banyaknya STS dalam satu matrik evapeassponden

SS = Bobot nilai Sangat Setuju

KS = Bobot nilai Setuju

R R= Bobot nilai Ragu-ragu

TS = Bobot nilai Tidak Setuju

STS = Bobot nilai Sangat Tidak Setuju

Agar lebih mudah maka nilai rasio perbandingan ranS hingga STS,

dibuat sama dengan 2, sehingga :
SS:KS:RR:TS:STS=1:2:4:8:16 (Peramaan 4.2)

Jika nilai SS =X, maka:

KS =1/2 X (Persamaan 4.3)
RR =1/4 X (Persamaan 4.4)
TS =1/8 X (Persamaan 4.5)
STS =1/16 X (Persamaan 4.6)

Dari persamaan 4.1, 4.3, 4.4, 4.5 dan 4.6 didagrat menentukan nilai X adalah

dengan persamaan sebagai berikut :
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A1) +B(5X)+C(3X)+D(5X)+E(-x) =1 (Persamaan 4.7)

1
4 16

_ 16
" 16A+8B+4C+2D+1E

X (Persamaan 4.8)

Dimana X adalah nilai tingkat pengaruh bagi jawalsangat Setuju
responden, selanjutnya nilai jawaban KS, RR , Tis $&8S per responden dapat

diperhitungkan dengan menggunakan persamaan 4,3}.8.dan 4.6.

Sementara untuk mendapatkan tingkat kepentingatingya digunakan

model pada Tabel 4.2 berikut :

Tabel 4.2 Model Jawaban Kuisioner Penyediaan Lay&fauntuk menetapkan
Tingkat Kepentingan (Rating)

1 Isu yang disampaikan sangat tidak penting
2 Isu yang disampaikan tidak penting

3 Isu yang disampaikan penting

4 Isu yang disampaikan sangat penting

Masing-masing responden bebas untuk memasukkan naiimg sesuai

dengan pendapatnya untuk setiap variabel inteksdémal yang disampaikan.

Perhitungan nilai bobot dan rating untuk rekapsultabel IFE, EFE
dilakukan dengan menjumlahkan nilai (rating/bolyathg didapat dari responden

dalam variabel yang sama, kemudian dibagi dengatajuresponden.

Pada bagian selanjutnya dalam matriks IFE dan EBE&rikdan nilai akhir
perhitungan. Detail contoh perhitungan dan hagihipgngan survey untuk skor

bobot faktor internal dan eksternal diberikan padapiran 8, 9 dan 10.
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4.1.1. Evaluas Faktor Internal
Penilaian internal berupaya mengidentifikasi daal@asi kekuatan serta

kelemahan suatu organisasi dalam area fungsionayy ydicakup termasuk

didalamnya adalah manajemen, pemasaran, keuangatdaki, produksi/operasi,
penelitian dan pengembangan serta sistim inforf2&$i Langkah-langkah dalam

membuat evaluasi dengan matriks IFE adalah sebagéaut [26]:

I Membuat daftar faktor-faktor internal utama yangmpengaruhi.

il. Memberikan bobot pada setiap faktor yang berkisan @,0 (tidak
penting) sampai 1,0 (penting). Jumlah total selusahot yang diberikan
pada faktor-faktor yang teridentifikasi harus sateagan satu.

ii. Memberi peringkat antara 1 sampai 4 pada setiajprfaksternal utama
untuk menunjukkan seberapa efektif strategi dalaatusorganisasi dalam
merespon faktor tersebut. Dimana sangat lemah net=1), lemah
(peringkat 2), kuat (peringkat 3) dan sangat k(mgringkat 4). Pemberian
bilai peringkat untuk faktor kekuatan bersifat pids{kekuatan yang
semakin besar diberi rating +4, tetapi bila keknatecil diberi rating +1),
Pemberian nilai rating kelemahan adalah kebalikari2y].

V. Mengalikan bobot setiap faktor dengan peringkatagtuk menemukan
skor bobot.
V. Menjumlahkan skor bobot untuk setiap variabel umhéndapatkan Total

Skor Bobot EFE untuk organisasi.

4.1.1.1.Analisa Faktor Internal

Internal Factor Evaluation(lIFE) pada penelitian ini mencakup faktor-
faktor kemampuan internal organisasi dalam pemgdiayanan keamanan CA
kepada publik. Berikut adalah faktor kekuatastrgngt) dan kelemahan
(weaknessyang diidentifikasi :

41.1.1.1. Kekuatan (Strength)
S1. Vis Mis Lemsaneg
Visi Misi Lemsaneg yang tertuang dalam Peraturampaf@® Lembaga

Sandi Negara nomor 7 tahun 2009, mendukung untukjadie sebuah
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LPND yang terpercaya, professional dan mandirirdgd@rsandian. Selain
menyelenggarakan operasional pengamanan inforseah satu misinya
adalah menyusun kebijakan dalam bidang persanidiak hanya disektor
pemerintahan tetapi juga sektor publik. Dalam Pegkeng sama,
Lemsaneg juga memiliki misi untuk memfasilitasi daengembangkan
persandian sektor pemerintahan dan publik sertayetemggarakan

operasional pengamanan informasi sebagai unsayg®n tugas pokok.

Kompetensi Dalam Pengamanan

Kompetensi yang menjadi faktor kekuatan dalam lealypdiaan layanan
CA adalah kemampuan untuk melaksanakan pengamaf@masi dan
telekomunikasi. Faktor ini diidentifikasi sebagaiktfor kekuatan bagi
karena sampai saat ini Lemsaneg dapat melakukaas tpgngamanan
informasi sesuai teknologi atau perangkat yang rdigan oleh instansi

pemerintah.

Kemampuan Mengatur Aspek Keamanan

Salah satu kompetensi yang dimiliki adalah kemampoeemproduksi
algoritma dan sistem sandi serta pengaturan, pesnbah setiap
parameter yang digunakan dalam sebuah proses mkagafengaturan
dan pembaharuan aspek keamanan dapat dilakukara sedme atau

offline sesuai kebutuhan.

Penelitian dalam Pengamanan Berbasis|P

Lemsaneg secara mandiri memiliki dan telah meladsam fungsi
pengkajian melalui Pusat penelitian dan pengembanBarsandian.
Didalamnya dilakukan pengkajian tidak hanya padaagoritma/sistem
sandi tetapi juga mengenai material komunikasi lpta/perangkat

hardware dan software serta bidang jaringan.
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S/.

Kemampuan Operasional Layanan CA
Meski belum menyediakan layanan CA, lemsaneg tetadmiliki
pengalaman dan operasional penyediaan layanan kearnsaperti CA, e-

procurement meskipun dalam lingkup pemerintahan.

Kemampuan Differensiasi
Kemampuan differensiasi dalam hal kemampuan memivalayanan CA
menggunakan sistem atau algoritma mandprogrietary algorithm)

menjadi faktor kekuatan dalam penyediaan layanan CA

Adanya Jaringan Unit T ehnis Persandian

Saat ini Lemsaneg dapat melakukan komunikasi dékobedinasi dalam
hal pengamanan informasi dengan jaringan (Unit i&eRersandian) yang
ada di daerah dan di luar negeri. Unit Tehnis Pelisa dapat dijadikan
sebagai asset dalam membentuk jaringan kerja Lesgsdirdaerah dan di

luar negeri.

4.1.1.1.2. Kelemahan (Weakness)

W1.

w2.

Wa3.

Struktur Organisasi
Dalam Struktur Organisasi Tata Kerja (SOTK) Lemsprielum ada
struktur (fungsi divisi) yang memiliki tugas untukelayani kebutuhan

publik dalam hal penyediaan layanan keamanan.

Koordinasi Penyediaan Layanan CA

Penyediaan layanan CA bagi keperluan publik bagidaneg adalah hal
baru yang membutuhkan koordinasi yang kompleksnealelum pernah
diadakan sebelumnya. Termasuk dalam hal ini adatsitan layanan CA

harus diterima dalam lingkup nasional dan inteiorzsi

Identifikasi Peluang
Meski terdapat peluang bagi Lemsaneg untuk tangbhgai pendatang

baru dalam hal penyedia jasa layanan keamanan @4 yublik secara
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w4,

WS5.

langsung, faktor ini menjadi unsur kelemahan meyain belum
terdeteksinya peluang tersebut disisi internal. mesuk diantaranya
bahwa Lemsaneg adalah organisasi pemerintahan grafit). Dengan
adanya penyedia Layanan CA nasional tidak hanyagareankan data-
data penting yang di olah perangkat CA luar nedetapi akan
memudahkan identifikasi pengguna transaksi elekrdinndonesia.

Sumber Daya bidang Penyediaan Layanan CA

Jumlah dan kualitas Sumber Daya yang harus digd@me untuk
melakukan penyediaan layanan CA kepada publik p#dlokasikan dan
ditambah mengingat kebutuhan mempelajari, mengaéam melakukan

fungsi pembaharuamgdatg untuk kebutuhan secara global.

Kompleksitas L ayanan CA

Pembangunan layanan CA memiliki tingkat komplelssytang tinggi dari

sisi tehnis dan pengaturan setiap aspeknya. Bedb&mpponen layanan

keamanan yang harus di bentuk adalah :

i. Sistem dan Metodologi Pengendalian Aks&scess Control Systems
and Methodology

ii. Keamanan Telekomunikasi dan Jaringdrelécommunications and
Network Security

iii. Kriptografi (Cryptography.

iv. Model dan Arsitektur KeamanaBdcurity Architecture & Modeéls

v. Keamanan Pengoperasidpgrations Securidy

vi. Keamanan Aplikasi dan Pengembangan Sisté&ppl{cation and
Systems Development Secyrity

vii. Rencana Kesinambungan Usaha dan Pemulihan BenEasaster
Recovery and Business Continuity Plan - DRP/BCP

viii. Hukum, Investigasi, dan Etik&dws,Investigations and Ethics

ix. Keamanan FisikRhysical Security

X. Audit (Auditing).
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We6.

W7.

Produk Hukum Internal

Belum adanya produk hukum internal untuk tugas perapan (ataupun

persandian) bagi kebutuhan pelayanan kepada pubékjadi faktor

kelemahan bagi Lemsaneg dalam hal penyediaan laya#a kepada

publik di era konvergensi.

Sumber Dana & Pengambilan Keputusan

Faktor sumber dana dan pusat pengambilan kepugsan memerlukan

persetujuan pemerintah pusat dapat menjadi kemidddan hal keputusan

setiap strategi termasuk diantaranya dalam pengedayanan CA di era

konvergensi bagi keperluan publik.

4.1.1.2. Skor Bobot Faktor Internal

Hasil identifikasi faktor internal organisasnfernal Factor EvaluatiodFE) dan

penilaiannya diperlihatkan pada Tabel 4.3 berikut.

Tabel 4.3. Matrik IFE Penyediaan Layanan CA

Faktor Internal Utama

kekuatan (Strength):

Peringkat

Bobot Skor Bobot

S1

Sesuai Visi Misinya Lemsaneg dapat
penyelenggarakan layanan-layanan
keamanan untuk kepentingan publik

3.409

0.077 0.261

S2

Kompetensi/lkemampuan untuk pengama
informasi dan telekomunikasi

aNs 455

0.063 0.217

S3

Kemampuan untuk mengatur setiap aspe
keamanan (misal kunci penyandian, sistef
sandi, algoritma dan parameter lain yang
diperlukan)

Kk

" 3591

0.079 0.282

S4

Lemsaneg telah melakukan penelitian da
penyediaan layanan keamanan berbasis
Internet ProtokolIP)

-

3.682

0.071 0.260

S5

Kemampuan penelitian, pembangunan &
operasional layanan sejen3g(tificate
Authority)

3.727

0.069 0.259

S6

kemampuan membangun layanan
Certificate Authority(CA) dengan
differensiasi

3.682

0.074 0.271

S7

Adanya komunikasi atau berhubungan
dalam hal koordinasi pengamanan inform

asi 3.591

dengan Unit Tehnis Persandian

0.076 0.274

Nilai Strength :

0.508 1.825
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kelemahan (weakness):

W1 | Perlu struktur organisasi (dalam Lemsaneg)

yang melayani penyediaan layanan 1.318 0.082 0.108
keamanan bagi publik

W2 | Penyediaan layanan CA kepada publik
adalah hal baru dan membutuhkan 1.318 0.080 0.106
koordinasi yang kompleks

W3 | Lemsaneg berpeluang sebagai pendatang
baru dalam penyedia jasa layanan keamanan] 636 0.056 0.092
CA (publik servicg

j2))

W4 | Alokasi Jumlah dan Kualitas Sumber Day
yang perlu dipersiapkan 1.273 0.086 0.110

W5 | Tingkat kompleksitas yang tinggi (rumit
g P yang tinggi ( ) 1.909 0.051 0.098

W6 | Belum adanya produk hukum internal untuk
tugas pengamanan (ataupun persandian)| 1 45 0.063 0.098
bagi kepentingan publik

W7 | Lemsaneg adalah salah satu lembaga
pemerintahan non departemen dimana
pengambilan keputusan dan sumber dang 1.864 0.065 0.121
sangat bergantung pada pemerintah pusa1t

Nilai Weakness : 0.992 0.731

Total Skor Bobot Faktor Internal : 2.556

Dari hasil perhitungan pada Tabel 4.3 didapatkdai iotal Skor Bobot

Faktor Internal adalah sebesar 2,556.

4.1.2. Evaluas Faktor Eksternal

Dalam matriks Evaluasi Faktor Eksternéx{ernal Factor Evaluation
EFE) akan diidentifikasi peluang dan ancaman yakgnamempengaruhi
penyediaan layanan keamanan CA di industri telekokasi. Dalam pendekatan
manajemen strategis, matriks ini digunakan untukngeealuasi informasi
ekonomi, sosial, budaya, demografis, lingkunganditibopemerintahan, hukum,
teknologi dan kompetitif [26].

Langkah-langkah dalam membuat evaluasi dengan ksalfFE adalah
sebagai berikut [26]:
I. Membuat daftar faktor-faktor eksternal utama yamgmpengaruhi.
il. Memberikan bobot pada setiap faktor yang berkisan @,0 (tidak

penting) sampai 1,0 (penting). Jumlah total seldsahot yang diberikan

pada faktor-faktor yang teridentifikasi harus sateagan satu.
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Memberi peringkat antara 1 sampai 4 pada setiajorfaksternal utama
untuk menunjukkan seberapa efektif strategi dalaatusorganisasi dalam
merespon faktor tersebut. Dimana 4=responnya sanigagus,

3=responnya diatas rata-rata, 2=responnya ratairatasponnya dibawah
rata-rata. Pemberian bilai peringkat untuk faktelupng bersifat positif
(peluang yang semakin besar diberi rating +4, tdvdp peluang kecil

diberi rating +1), Pemberian nilai rating ancamalalah kebalikannya
[27].

Mengalikan bobot setiap faktor dengan peringkatagtuk menemukan
skor bobot.

Menjumlahkan skor bobot untuk setiap variabel uméndapatkan Total

Skor Bobot EFE untuk organisasi.

4.1.2.1.Analisa Faktor Eksternal

faktor

External Factor EvaluatiofEFE) pada penelitian ini mencakup faktor-

kemampuan eksternal yang mempengaruhi agani dalam hal

penyediaan layanan keamanan CA kepada publik. Bea#alah faktor peluang

(opportunitie3 dan ancamartreath) yang diidentifikasi :

4.1.2.1.1. Peluang (Opportunities)

(OXN

02

Kebutuhan Layanan Keamanan di Era Konvergensi

Layanan keamanan CA dalam komunikasi berbasis Btadkonvergensi
merupakan kebutuhan yang sangat penting. Salahnshkatornya adalah
besarnya ancaman keamanan terhadap pengambilamasiodata digital
dalam transaksi elektronik serta belum adanya CAndbnesia yang

memiliki jangkauan nasional ataupun internasiomakrd konvergensi.

Dukungan Undang-Undang

Penyelenggaraan layanan keamanan CA didukung dexttzanya undang-
undang transaksi elektronik (UU ITE) yang mewajibkpenggunaan
layanan CA lokal dalam setiap transaksi elektroMkski dalam Undang

Undang penyelenggaraan CA disebutkan pula bahwgepen Layanan
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(O}

O4.

O5.

O6.

CA dapat menggunakan layanan CA luar negeri, lay@w® luar negeri
wajib tersertifikasi sesuai standar, berbadan hukindonesia dan

berdomisili di Indonesia serta terikat pada funmsigawasan (audit).

Belum adanya Organisasi CA Global Indonesia

Saat ini belum ada organisasi/perusahaan layanadid®donesia, yang
dapat melayani dalam cakupan nasional atau intemeals Beberapa
perusahan telekomunikasi seperti PT.Telkom meniedidayanan i-trust
sebagai cyber notary dalam lingkup internal, ateusign untuk aplikasi e-
procurement pemerintah daerah Surabaya.

Produk Pengganti Layanan CA

Tidak adanya produk pengganti yang setara atawghih baik dari sistem
pengamanan yang ditawarkan oleh layanan CA untakukikasi berbasis
IP di era konvergensi menjadi sebuah peluang baginisasi yang akan

menyediakan layanan CA.

Remunerasi
Dalam membentukjood governancgang dicanangkan oleh pemerintah,
setiap Lembaga Negara harus dapat terukur dapatyarel publik.
Penyediaan layanan CA bagi keperluan publik merapgbeluang bagi
Lemsaneg untuk memenuhi kewajiban dalam melayamitkéan publik

dan mencapai posisi strategis dalam pemerintahan.

Kesiapan Infrastruktur Data

Penyediaan layanan CA didukung oleh infrastrukélekomunikasi yang
telah mampu mengirimkan informasi dalam bentuk daampai dengan
streaming data. Kesiapan infrastruktur data dan besarnyaggqera
layanan data juga menjadi peluang penyediaan layd®abasis data

seperti layanan keamanan CA.
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o7.

Keamanan dan Tingkat Kepuasan Pengguna

Adanya pengamanan pada setiap transaksi elektedaik meningkatkan
keamanan, efisiensi transaksi dan tingkat kepupstamggan, artinya CA
merupakan hal yang dibutuhkan oleh publik pengguaasaksi digital di
era konvergensi. Hal ini dapat dikategorikan sebgmguang untuk

menyediakan layanan keamanan CA bagi keperluarkpubl

4.1.2.1.2. Ancaman (Treath)

T1.

T2.

T3.

T4.

Investasi Besar
Dibutuhkan investasi yang besar untuk membuat EyaG@A dengan
jangkauan global. Hal ini juga terkait dengan kermpaam financial negara,

karena sumber dana Lembaga Sandi Negara berashledgra.

Kualitas Jaringan Data

Salah satu faktor yang harus dipenuhi dalam pengamiaformasi adalah
kualitas media pengirim. Kualitas harus baik karsetap informasi yang
diamankan menggunakan metode penyandian tidak balehk atau

hilang, karena rentan tidak bisa dikembalikan sasf@masi aslinya.

Security Awar eness

Dibutuhkan tingkat pengetahuan dan kesadaran mangezamanan
(security awareness) yang pengguna (dalam haluhlik) untuk dapat
mendukung dan mengoptimalkan penggunaan layanandaykeamanan

termasuk layanan CA.

Persaingan Global dalam Penyediaan Layanan Keamanan CA
Saat ini tingkat persaingan yang dihadapi untuk jatknpenyedia jasa
layanan CA dalam tingkat global akibat sifetrderless(tanpa batas) dari

era konvergensi.
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T5.

T6.

Jangkauan layanan Pesaing
Penyedia jasa layanan CA yang ada di Indonesiaaladaperator luar
negeri baik perusahaan swasta, organisasi atau emlsid yang

kehadirannya telah mendunia.

Kebutuhan Hadir Mendunia (Global Presence)

Karena dalam era konvergensi terbuka batas durika tayanan CA lokal
harus hadir dan diterima tidak hanya nasional tgtaga internasional.
Oleh karena itu diperlukan pemenuhan standar-sta@damanan minimal
seperti jaminan stabilitas financial, kompetenbknie nasional seperti SNI
19-7125-2005 dan kompetensi standar internasi@@IIEC 27000:2005.

4.1.2.2.Skor Bobot Faktor Eksternal

Matriks EFE yang mencakup faktor peluang dan anoaPenyediaan

layanan CA diberikan pada Tabel 4.4.

Tabel 4.4 Matrik EFE Penyediaan Layanan CA

Faktor Eksternal Utama

Bobot | Peringkat | Skor Bobot

kekuatan (Strength):

o1 Kebutuhan ITayanan Keamanan CA di Era 3.682 0.094 0.347
Konvergensi

02 | Dukungan Undang-undang 3.778 0.083 0.315

Belum ada organisasi/perusahaan layanan

03 CA di Indonesia. 3.273 0.060 0.197

o4 Belum ada Solusi yang setara dengan 2 864 0.035 0.099
layanan CA

O5 | Adanya Tuntutan Remunerasi bagi LPND 3.591 0.076 0.272

06 | Kesiapan Infrastruktur Data 3.682 0.062 0.230
Layanan CA meningkatkan keamanan,

O7 | efisiensi dan tingkat kepuasan pengguna 3.773 0.095 0.358

transaksi elektronik

Nilai Opportunities: 0.506 1.818
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kelemahan (weakness):
T1 ngesta& Besar untuk membangun Layangn 1,500 0.090 0.134
T2 | Kualitas jaringan telekomunikasi (data) 1.273 .098 0.125
T3 leutuhka_m pengetahuan dan kesadaran 1636 0.101 0.128
mengenai keamanagsgcurity awarene$s
T4 | Persaingan Global 3.000 0.076 0.124
T5 KompetenS| Persaingan .Lemsaneg terhadap 3.000 0.047 0.141
jangkauan layanan pesaing
T6 | Kebutuhan hadir mendunia 1.409 0.084 0.119
Nilai Treath : 1.0 0.772
Total Skor Bobot Faktor Eksternal : 2.590

Dari hasil perhitungan pada Tabel 4.3 didapatkaa iiotal Skor Bobot
Faktor Eksternal adalah sebesar 2,590.

1.8. Tahap Pencocokan

Pada tahap pencocokan akan dilakukan perumusanattesadatif strategi
yang mungkin dilakukan dalam penyediaan layanan Esla tahap pencocokan
dalam penelitian ini hanya akan dibahas mengeteinalif strategi dari matriks
IE (Internal Eksternal) dan SWO®tfength Weakness Opportunities Thyeat

4.2.1.MatriksInternal Eksternal
Matrik internal eksternal ini dikembangkan dari reb&eneral Electric
(GE Model), matriks internal eksternal diperlihatkgpada Gambar 4.3.
Pemodelan  strategi internal  eksternal tersebut ndikgn  untuk
mengidentifikasikan 9 (sembilan) sel yang digunakatuk penentuan strategi
organisasi, namun pada prinsipnya kesembilan sehtegi tersebut
mengelompokkan hasil analisis data menjadi tigetesii utama yaitu [26][27]:
1. Growth Strategyang merupakan pertumbuhan perusahaan itu sexaliri
upaya diversifikasi.
2. Stability Strategyadalah strategi yang diterapkan tanpa mengubah ara

strategi yang telah diterapkan.
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3. Retrenchment Strateg@dalah usaha memperkecil atau mengurangi usaha

yang dilakukan organisasi atau perusahaan.

Matriks IE didasarkan pada dua dimensi kunci yakar bobot IFE total
pada sumbu x dan skor bobot EFE total pada sumBerglasarkan perhitungan
dalam identifikasi faktor eksternal dan internafjamisasi [25]. Pada tahap input
dalam Tabel 4.1 dan Tabel 4.2, diperoleh rasiormade: eksternal untuk
penyediaan layanan CA di era konvergensi adalab62:52.590. Dari hasil
perbandingan ini menunjukan bahwa layanan CA matalkm selhold and

maintainseperti diperlihatkan pada Gambar 4.3 berikut.

WERLATAMN INTERMAL {IFE]

20 1
GROWTH & BUILD GROWTH & BULD HOLDE MAINTAIN
E :
#  &n
=
)
=
=
2
E GAOWTH & BULD W HOLDE MAINTAIN VLRETRENCHMENT
=
zo s
VILHOUDE MATNTAIN VILGAOWTH R ETAENDHMENT
10

Gambar 4.3 Matriks IE Penyediaan Layanan CA

Strategi yang direkomendasi dalam lseld and maintairadalah strategi
menjaga dan mempertahankan seperti penetrasi gasgrengembangan produk
[25]. Strategi yang dapat diterapkan pada sel dalah stability strategydan
growth strategymelalui integrasi horizontal [27]. Definisi danntoh strategi
sesuai matriks IE diperlihatkan pada Tabel 4.5doéri
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Tabel 4.5 Strategi Alternatif Penyediaan LayananS&&uai Matriks 1E

Penetrasi Mencari pangsa pasar yang lebih _
Pasar besar untuk produk atau jasa m_elalm
- upaya pemasaran yang baik
Stability
(Intensif)
Pengembangan Mengupayakan pemngkatan pen]gqlan
melalui perbaikan produk saat ini
Produk ;
maupun hasil pengembangan
Growth Integrasi Mengupayakan Kepemilikan atau
Horizontal kendali yang lebih besar atas pesaing

4.2.2. MatriksSWOT

Dalam Manajemen Strategis dikatakan bahwa, straggng kali
di definisikan sebagai pencocokan yang dibuat swaanisasi antara
sumber daya dan keterampilan eksternalnya sen@mpgldan resiko yang
diciptakan oleh faktor eksternalnya [26]. Selairtnika IE, alat yang dapat
digunakan untuk menyusun strategi adalah mat8kength Weakness
Opportunities Threath(SWOT). Dalam analisis SWOT digambarkan
kuadran posisi organisasi dan merumuskan 4 (empat¥ alternatif
strategi terkait dengan optimalisasi kombinasi daktnternal dan
eksternal.

Pada tahap ini penulisan mengidentifikasi faktorkuegan,
kelemahan, peluang dan ancaman dari organisasaidessil tahap input.
Pengidentifikasian faktor kekuatan dan kelemahagurdikan untuk
menyusun strategi mencapai peluang yang ada semgurangi potensi

ancaman yang mungkin bisa mengganggu organisasi.
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4.2.2.1.Kuadran SWOT

Analisis SWOT membandingkan antara faktor ekstedeigan

faktor internal. Dengan menggunakan perumusan :

Faktor internal :

Nilai(kekuatan-kelemanan) = Z (rating (S,) x bobot (S,) ) - Z (rating (W,) x bobot (W) ) (pers 4.9)
Nilaikekuatan-kelemahan) = 1,825-1,731=0,094

Faktor eksternal :

Nilai(peluang-tantangan) = Z (rating (Oy) x bobot (0,) ) - X (rating (P,) x bobot (P,))  (pers 4.2)

Nilai(pelyang-tantangan) = 1,818-0,772=1,046

Dari hasil perhitungan selisih setiap faktor adatdérnal sebesar 0,094
dan eksternal 1,046. Pada Gambar 4.4 berikut ldipttan kuadran
SWOT internal dan eksternal sesuai perhitungan tiflesi internal
eksternal tersebut.

(¥

W

—#— Faktor IE

Gambar 4.4 Kuadran SWOT Penyediaan Layanan CA
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Kuadran | merupakan situasi yang sangat mengun&amghkmana
sebuah organisasi atau perusahaan memiliki peludany kekuatan
sehingga dapat memanfaatkan peluang yang adaggajegi yang harus
diterapkan dalam kondisi ini adalah mendukung kddinp pertumbuhan
yang agresif (Growth Oriented Strategy) [25][27].

Strategi pertumbuhan (Growth Strategy) didesainukunthencapai
pertumbuhan yang dapat dicapai dengan memberikeategit biaya
terbaik/termurah, mengembangkan produk baru, meahAmkualitas

produk atau jasa atau meningkatkan akses ke pasgrigbih luas.

4.2.2.2.AnalissSWOT

Dari hasil identifikasi faktor eksternal dan intakn posisi
organisasi dalam kuadran SWOT. Dengan mempertindaangrah dan
rekomendasi strategi matriks IE serta kuadran SWiddgpatkan 4 jenis

strategi yaitu :

[1]. Strategi SO

Strategi Strength-Opportunity (SO Strategy yaitu strategi yang

memanfaatkan kekuatan internal untuk menarik kengan. Strategi

dibuat berdasarkan visi misi organisasi dengan gnemakan kekuatan
untuk memanfaatkan peluang. Strategi SO dan refefaktor kekuatan
dan peluangnya adalah sebagai berikut :

SO 1. Menetapkan cakupan layanan CA yang akan diberikatuku
keperluan publik di era konvergensi, memastikaiore
competenciessesuai hasil analisa kebutuhgi®l, S2, S3, S4,
S5,01, 02, 03, O7)

SO 2. Membentuk dan membangun Layanan CA dengan sistem

persandian dan algoritma proprietary. (S1, S2,533,S5,01, 02,
03, 04, 05, 07,08)

SO 3. Menguatkan strategi sosialisasi (marketing) untuknmentuk
identitas dan merk layanan kepada publik secardagl@S1,
S$2,53,01,02,03,06,07).
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SO 4. Mengatur seluruh aspek keamanan informasi dalam era
konvergensi sesuai kebutuhan sistem pengamanan., (S1
S2,S3,01,02,03,06,07).

[2]. Strategi WO

Strategi Weakness-Opportunitf WO Strategy, yaitu strategi untuk

memperbaiki kelemahan internal dengan mengambilntkegan dari

peluang eksternal. Strategi WO dan referensi falkelemahan dan

peluangnya adalah sebagai berikut :

WO 1. Menguatkan kemampuan untuk "melayani publik”, jag@nasuk
kaitan remunerasi (W1,W2,W3,W4,01,02,03).

WO 2. Membentuk Struktur (dalam Lemsaneg) untuk melaiabutuhan
publik (W1,W2,W3,W4,W5,W6,01,02,03,04,05).

WO 3. Lebih melakukan sosialisasi & marketing mengenangd CA
lokal (Indonesia) (W2, W3, W7,01,02,03,06,07).

WO 4. Aktif Berkontribusi dalam hal pengaturan perundamglangan
terkait Layanan CA di era konvergensi (W2, WS3,
W7,01,02,03,06,07).

[3]. Strategi ST

StrategiStrength-Threa{ST Strategy yaitu strategi dengan menggunakan

kekuatan untuk menghindari atau mengurangi damefkapg eksternal.

Strategi ST dan referensi faktor kekuatan dan anoaya adalah sebagai

berikut :

ST 1. Mengajukan investasi/Kerjasama dalam hal pembamguda
dengan pemerintah ataupun lembaga/departemen tt€fhiS2,
S3,54,S5,S6,T1,T4,T5,T6).

ST 2. Aktif mendukung upaya pemerataan telekomunikasi dan
memberikan  solusi-solusi  pengamanan  kepada  publik
(S1,52,53,54,7T2,T3,T5,T6).
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ST 3. Melakukan kerjasama dengan antar pemerintah, @@sini
perusahaan penyedia layanan CA yang telah bergifabal
(51,52,53,54,7T2,T3,T5,T6).

[4]. Strategi WT

Strategi Weakness-ThreafWT Strateg), yaitu strategi taktik defensif
untuk mengurangi kelemahan internal. Strategi Wi deferensi faktor
kelemahan dan ancamannya adalah sebagai berikut :

WT 1. Aktif berkontribusi dalam hal pengaturan perundangangan
terkait Layanan CA di era konvergensi (W1,W3,W7TET6).

19. Tahap Keputusan

Dalam pendekatan manajemen strategis, selain psanrsirategi-strategi
pemeringkatan, digunakan pula tehnik analisis ydirgncang untuk menentukan
daya tarik relatif dari berbagai strategi yang heldirumuskan [26]. Tehnik
tersebut adalah Matriks Perencanaan Strategi Katht{Quantitatif Strategic
Planning Matrix- QSPM). Tehnik ini secara obyektif menunjukkarmatsgi yang
relatif terbaik dengan kondisi yang telah dianalisatuk dijalankan oleh
organisasi. QSPM menggunakan analisis input dagpda dan hasil pencocokan
dari analisis tahap 2 untuk secara obyektif men@mustrategi yang dapat
dijalankan.

Jumlah Skor Keseluruhan Daya Tarik Total menunjuk&mategi yang
paling menarik disetiap rangkaian strategi alteweatdengan faktor internal
eksternal yang dapat mempengaruhi keputusan str&embobotan dilakukan

dengan melakukan wawancara dan kuisioner kepadit pilanajemen.
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4.3.1. Strategi Alternatif Penyediaan Layanan CA

Dalam teori pemodelan Porter 5 Forces, menurutePatrategi yang
memungkinkan organisasi untuk memperoleh keungdtdanpetitif terdiri dari 3
(tiga) landasan berbeda yaitu Strategi KepemimpBiaga, Strategi Differensiasi
dan Strategi Fokus. Ketiga jenis strategi ini digebebagai strategi generik
(generic strategigyang dapat diterapkan dalam mencapai keungguarpktitif
sebuah organisasi atau perusahaan.

Pada hasil analisa matriks IE (pada bagian 4.2dgpdtkan posisi dalam
sel hold and maintainstrategi yang direkomendasi adalah strategi mengzm
mempertahankan seperti penetrasi pasar dan penggarbproduk [25]. Strateqi
yang dapat diterapkan pada sel ini adatbility strategydangrowth strategy
melalui integrasi horizontal [27]. Dalam analis&ST (pada bagian 4.2.2)
didapatkan kuadran posisi organisasi berada paddr&n |. Strategi yang harus
diterapkan dalam kondisi ini adalah mendukung leddain pertumbuhan yang
agresif Growth Oriented Strategy Pada Tabel 4.6 berikut diidentifikasi
rekomendasi strategi sesuai hasil analisa Porkarées, |IE Matriks dan Analisis
SWOT.

104 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



Tabel 4.6 Pilihan Strategi Alternatif Penyediaaydrsan CA

Sumber

Jenis & Definisi Strategi Alternatif

Porter 5 Forces

Keunggulan/
kepemimpinan
biaya

Menekankan pemroduksian produk/layanan yang diatésasi
dengan biaya per unit yang sangat rendah untukkmsasumen
yang peka terhadap harga

1. Strategi Biaya Renda

Strategi menawarkan produk/jasa
kepada konsumen pada harga
terendah di industri

2. Strategi Biaya Terbai

Strategi menawarkan produk/jasg
kepada konsumen pada harga
terbaik di industri

Differensiasi

Strategi yang bertujuan menghasilkan produk deayasg
dianggap unik di Industri dan diarahkan kepada koren yang

(Strategy relatif peka terhadap harga.

Generic) ) . _ .
Strategi memproduksi produk dan jasa yang memenuhi
kebutuhan sekelompok kecil konsumen.

Strategi menawarkan produk atayi
. jasa kepada sekelompok kecil
Fokus s R B konsumen dengan nilai terbaik yang
tersedia dipasar
Strategi menawarkan produk atay
2 Eokus Nilai Terbaik ) jasa kepada sekelompok kecil
onsumen pada harga terendah yang
tersedia di industri
Mencari pangsa pasar yang lebil
Penetrasi Pasar besar untuk produk atau jasa
Stability melalui upaya pemasargn yang baik
(Intensif) Mengupayaka_\n penmgkatan
Matriks IE Pengembangan Produk penjualan mellalw perbalkap produk
saat ini maupun hasil
pengembangan
Mengupayakan Kepemilikan atay
Growth Integrasi Horizontal kendali yang lebih besar atas
pesaing
Menekankan pemroduksian
Strategi Kepemimpinan| produk/layanan yang distandarisasi
Biaya dengan harga rendah atau harg
terbaik
Mengupayakan peningkatan
Pengembangan/ penjualan melalui perbaikan prod
Penambahan kualitas saat ini maupun hasil
Growth Produk pengembangan
SWOT Oriented )
Strategy

12

ik

Pengembangan Pasar

Mencari pangsa pasar yang lebil
besar untuk produk atau jasa
melakui upaya pemasaran yang

baik.

Penetrasi Pasar

Memperkenalkan produk atau jag
ke wilayah geografis baru.

D
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4.3.2. ldentifikas Strategi untuk QSPM

Secara konseptual, QSPM menentukan daya tarikifrelati berbagai
strategi yang dibangun berdasarkan faktor-faktdrekeasilan penting eksternal
dan internal [26]. Kemudian faktor-faktor tersebiiandingkan terhadap strategi
alternatif yang mungkin dilakukan oleh sebuah oigmsi atau persahaan. Daya
tarik relatif dari setiap serangkaian strategiralif dihitung dengan menentukan
dampak kumulatif dari setiap faktor penting ekséédan internal [26].

Pada Tabel 4.4 telah diidentifikasi Strategi Altih yang dapat
diterapkan dalam penyediaan layanan CA. Untuk maimkah proses justifikasi
manajemen untuk menentukan alternatif strategingatnenarik (terbaik) maka
strategi yang telah diidentifikasi tersebut dikefmmkan menjadi 3 alternatif
Stratetegi untuk dimasukkan dalam matriks QSPM.aPEabel 4.5 diberikan 3
alternatif strategi yang akan dimasukkan sebagdihapi strategi dalam

penyediaan layanan CA.
4.3.2.1.Fokus Nilai Terbaik

Strategi fokus nilai terbailbgst value focysmenawarkan jasa atau produk
dengan harga yang lebih rendah, kualitas layantur, layanan dan lain-lain.
Organisasi dapat secara efektif menjalankan sirberfpkus dalam hubungannya

dengan strategi differensiasi atau kepeminpinayadi26].

Strategi differensiasi dapat dilakukan dengan pemgagan produk
(produk developmentyang mengupayakan peningkatan penjualan dengan ca
memperbaiki atau memodifikasi produk atau jasa yadg saat ini. Melalui
pengembangan produk memungkinkan dilakukan penasnbéhalitas produk

yang akan diberikan.

4.3.2.2.Pengembangan Pasar

Pengembangan pasandrket developmenimeliputi pengenalan produk

atau jasa yang ada saat ini kewilayah-wilayah Haemetrasi Pasar adalah strategi
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yang mengupayakan peningkatan pangsa pasar urddkkpatau jasa yang ada
di pasar saat ini melalui upaya-upaya pemasararg Yahih luas. Strategi
pengembangan dan penetrasi pasar dapat dilakukeyamlenenerapkan strategi-

strategi marketing serta memperluas akses distribus

4.3.2.3.Integrasi Horizontal

Integrasi horizontal mengacu pada strategi yanggogelyakan kepemilikan atau
kendali yang lebih besar terhadap pesaing. Sakahceetoh strategi horizontal

adalah merger, akuisisi, pengambilalihan.

Tabel 4.7 Alternatif Strategi dalam QSPM

Alternatif Strategi Cakupan Strategi
Pengembangan Produk

Penambahan kualitas
Produk

1 Fokus Differensiasi

Fokus Nilai Terbaik

Kepemimpinan Biaya

Pengembangan Pasar

Penetrasi Pasar

2 Pengembangan Pasar
Memperluas Akses
Distribusi
3 Integrasi Integrasi Horizontal

Tabel 4.7 diatas memperlihatkan 3 alternatif stiagang dirumuskan sesuai hasil
analisa tahap sebelumnya (Tabel 4.6). Justifikesnajemen tahap ke 2 akan
membuat keputusan strategi mana yang paling menantuk dijalankan
organisasi dengan menggunakan metode QSPM.
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4.3.3. Perhitungan Matriks QSPM

Setelah dilakukan identifikasi terhadap strategngygpaling mungkin

dilakukan dalam hal penyediaan layanan CA, dilakuksurvey melalui

wawancara dan kuisioner terhadap pihak manajeméaittedaya tarik relative

terhadap strategi yang telah dirumuskan.
Langkah-langkah dalam membuat matriks QSPM ada&bhgai berikut [26]:

Membuat  daftar  berbagai  peluang/ancaman  eksternahn d
kekuatan/kelemahan internal utama dikolom kiri QSPM

Memberikan bobot pada setiap faktor yang berkisar @,0 (tidak
penting) sampai 1,0 (penting). Jumlah total selusahot yang diberikan
pada faktor-faktor yang teridentifikasi (baik imal maupun eksternal)
harus sama dengan 1 (satu).

Mengidentifikasi berbagai strategi alternatif (teldirumuskan pada tahap
sebelumnya) yang harus dipertimbangkan dan ditarapkeh organisasi.
Mencatat strategi-strategi dalam baris teratas QSPM

Menentukan Skor Daya TarikAttractiveness ScofAS), didefinisikan
sebagai nilai numerik yang mengindikasi daya taglatif dari setiap
strategi. Skor daya tarik ditentukan dengan mengasetiap faktor
eksternal dan internal utama, dengan pertanyaamkédp faktor ini
mempengaruhi pilihan strategi yang dibuat?”. Jikagbannya adalah
“ya” maka strategi kemudian perlu diperbandingkalatif terhadap faktor
utama tersebut. Secara khusus, skor daya tarils ltdperikan pada setiap
strategi untuk menunjukan daya tarik relatif satategi atas strategi yang
lain. Kisaran Skor Daya Tarik adalah 1=tidak meknifiaya tarik, 2=daya
tariknya rendah, 3=daya tariknya sedang dan 4=thajknya tinggi. Jika
jawabannya *“tidak” maka strategi tidak perlu digerdingkan relatif
terhadap faktor utama tersebut.

Menghitung Skor Daya Tarik Totallotal Attractiveness Scor€lrAS).
Didefinisikan sebagai hasil kali antara bobot d&aor®aya Tarik disetiap
baris. Semakin tinggi Skor Data Tarik Totalnya skimamenarik pula
strategi alternative tersebut (hanya dengan mempmhgkan faktor

keberhasilan penting yang berdekatan).
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Vi.

Menghitung Jumlah Keseluruhan Daya Tarik Totéum Total

Attractiveness ScoreSTAS) disetiap kolom strategi.

Tabel 4.8 adalah hasil perhitungan QSPM untukesirpenyediaan layanan CA

di era konvergensi.

Tabel 4.8 Matriks QSPM

Fokus Nilai Pe/ng?ett)?gsgan Integras
Terbaik Horizontal
Pasar
No. Faktor Utama Bobot
AS | TAS | AS TAS AS | TAS
Internal
1 | Visi Misi Lemsaneg 0.100f 3.3383 0.333 3.333 G.332.333| 0.233
I | Kompetensilkemampuan , 76 | 5000l 0134 2667 0186 3.667 0.2
pengamanan Lemsaneg
Kemampuan manajemen 4
13 aspek security 0.089 | 2.000f 0.178 3.3383 0.29Y 2.333 0.7
Ketersediaan sarana
14 | pendukung CA 0.058 | 3.333] 0.195 3.3383 0.195 3.000 0.1
(penelitian&operasional)
Penelitian, pembangunan
I5 | & operasional layanan 0.070 | 2.667[ 0.186 3.66f 0.255 2.667 0.1
CA
kemampuan menja@A
16 | bagi publik (propietary 0.070 | 2.667| 0.186 3.66f 0.255 2.667 0.1
algoritma).
;7 | Pengaruh Dukungan | a7 | 36671 0134 2667 0.099 3.000 0.1
Unit Tehnis Persandian
Kemampuan struktur
I8 | organisasi melayani 0.047 | 3.667| 0.172 3.000 0.141L 2.667 0.1
publik
19 | Kompleksitas Koordinasj 0.078 | 3.667| 0.286 2.66f 0.208 3.333 0.2
Peluang sebagai
pendatang baru dalam
110 | penyedia jasa layanan 0.070 | 2.667| 0.186 3.66f 0.255 3.0p0 0.2
keamanan CApublik
service
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111 ‘;‘g',:/'lahda” Kualitas 0.070 | 2.333| 0.162 3.66f 0255 3.000 0.2
112 ézmp'e“s'tas'aya”a” 0.070 | 2.333| 0.162 3.66f 0255 3.000 0.2
Dukungan produk
hukum internal untuk
13 | tugas pengamanan 0.100 | 3.667| 0.366 2.66f 0.266 2.333 0.7
(ataupun persandian)
bagi kepentingan publik
114 | Sumber Dana & 0111 | 3.000] 0334 3667 0409 3000 0.3
Pengambilan Keputusary
1.0
Eksternal
gy | KebutuhanTinggidiBral 199 | 53331 0254 3.338 0369 3383 0.2
Konvergensi
g2 | Dukungan Undang- 0.101 | 3.000 0.304 3.66f 0.371 2.667 0.2
undang & Hukum
g3 | Tdakadanya CAlokal | ey | 53330 0184 3667 0202 3.000 0.2
di Indonesia
E4 | Pengganti Layanan CA 0.05 - - - - - -
E5 | Pengaruh Remunerasi 0.0§ . =
Eg | Kesiapan Infratrukiur | o ey | 33331 0264 2.667 0.21P 2.667 0.2
Telekomunikasi (Data)
Keamanan,efisiensi dan
E7 | kepuasan yang dicapai | 0.101 | 3.333| 0.337 3.000 0.304 3.333 0.3
oleh publik
E8 | Investasi 0.080| 3.000 0.239 2657 02012 3.00023D
gg | Kualitas jaringan data, | g gg | 5333 018 4.000 0316 3.383 0.2
sarana prasarana
E10 ﬁﬁgﬁ{(‘tym"’are”ess 0.067 | 3.000] 0201 3.338 0.228 4.000 0.2
11 | Persaingan penyediaan| o ooq | 53330 0118 4000 0202 3.000 0.1
layanan CA
1o | Kemampuankehadiran| 5,5 | 33331 0142 2000 0085 2.000 0.
mendunia
Kesiapan Ekonomi &
13 | leknologidiindonesia | )00 | 56670 0281 4.000 0421 3.667 0.3
untuk berorientasi
keamanan
1.0
STAS 5.539 6.421 5.756
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Setelah dilakukan penghitungan (detail hasil pergan diberikan di
lampiran 11) nilai daya tarik total dan bobot getiaktor eksternal internal
terhadap setiap strategi yang mungkin dilakukammiggsi, didapat nilai tertinggi

adalah 6,421 untuk strategi pengembangan dan psnp#sar.

4.3.4. Analisa Strategi Penyediaan Layanan CA bagi L emsaneg

Dari hasil analisa potensi kompetitif penyediaayatean CA di era
konvergensi didapatkan bahwa tekanan dari kelinka&an dalam porter 5 force
tersebut memberikan tekanan Medium (44%), artingaypdia jasa layanan
keamanan CA baru (dalam hal ini lemsaneg) dapatukn&edalam industri
dengan peluang untuk berhasil yang tinggi. Ditambaii dengan adanya
dukungan undang-undang melalui UU ITE agar penygda layanan CA adalah
pemain lokal (di Indonesia).

Dari hasil identifikasi dan analisis tahap sebelyamli dapatkan nilai
positif yang dimiliki Lembaga Sandi Negara salalusga adalah kemampuan
tehnis dalam hal penyediaan informasi dan sumbga daganisasi yang cukup
dalam bidang pengamanan informasi. Meskipun taatangng harus dihadapi
adalah saat ini penyedia jasa layanan CA di Indaretalah pemain perusahaan
asing.

Nilai lebih lain yang dapat dilakukan oleh Lemsarsdplah dari sisi
differensiasi algoritma, mengingat panyedia jasa @& luar negeri tidak
terdifferensiasi atau masih menggunakan algoritizvadsr.

Dari hasil formulasi strategi dengan pendekatan ajesnen strategis,
untuk menjadi sebuah penyedia jasa layanan CAKsgmgrluan publik, lemsaneg
harus memiliki strategi kearah pengembangan daetgssi pasar, dalam hal ini
kepada publik secara langsung. Terlebih saadaurity awarenesgang dimiliki
publik belum tinggi serta menghadapi ancaman keamdransaksi elektronik
dalam jaringan berbasis IP. Juga tantangan gloklalva penyedia jasa layanan
CA yang harus hadir mendunia.

Industri layanan CA merupakan peluang bagi Lemsatagm mencapai
posisi strategis di Indonesia. Pada Gambar 4.5ltiptkan strategi penyediaan
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layanan CA kepada publik yang dapat dilakukan aleimsaneg untuk mencapai
posisi strategis.

Kompetensi
Kompetitif
Pelayanan

Publik

Strategi
Marketing
(Sosialisasi)

Identitas &
Merk Layanan
Keamanan CA

Strategic
Partner

Gambar 4.5. Strategi Penyediaan Layanan CA

Untuk menyediakan layanan keamanan CA untuk keperlpublik,
Lembaga Sandi Negara perlu melakukan langkah gtrs¢bagai berikut :

4.3.4.1. Peningkatan Kompetensi Kompetitif Pelayanan Publik

Untuk menyediakan layanan CA, Lemsaneg dapat miedaku
strategi peningkatan kekuatan kompetitif internajamisasi dalam hal
pelayanan kepada publik, sehingga dapat menjadi amabelum
melakukan pelayanan CA kepada publik pengguna akanslektronik di
era konvergensi. Langkah yang dapat diambil adalehentukan struktur
(divisi fungsional) yang dapat melakukan dan memgpelayanan kepada
publik, meningkatkan kompetensi pegawai untuk peetay publik.
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4.3.4.2. Membentuk Identitas& Merk Layanan CA

Strategi membentuk identitas kepada publik mergaditegi yang
penting diterapkan bagi Lemsaneg mengingat saal.émsaneg masih
berada dalam ruang lingkup pemerintahan dan belemilki identitas
yang dikenal oleh publik. Sebelum membentuk idastikepada publik,
Lemsaneg harus menetapkan posisi dalam penyediganan CA. Dalam
hal ini Lemsaneg sebagapolicy authority, registration authority,
certification authority, cyber notarydan lain-lain. Pada Gambar 4.6

diperlihatkan visualisasi cakupan layanan keamaaag dapat dibentuk.

Regiaration Domain

Gambar 4.6 Visualisasi Cakupan Layanan

Penetapan merk atau nama layanan kepada publikiukpe untuk
memudahkan publik mengenali Lemsaneg sebagai penykganan
keamanan. Merk ini juga digunakan untuk setiap Hapayang akan
ditawarkan misalnya layanan manajemen kunci, layamanajemen

sertifikat, layanartime stampingransaksi elektronik dan lain-lain.

4.3.4.3. Menciptakan Strategic Partner
Menciptakan Strategic partner dalam hal ini pergeldiyanan
keamanan CA lain dilakukan untuk membentuk layabanu, layanan

bernilai tambah\{alue Added Servigelan memperluas akses distribusi.
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Industri layanan keamanan dalam teknologi berb#3iseperti
layanan CA merupakan industri yang memiliki keberaan pasar dengan
pesaing (penyedia jasa layanan CA lain). Dalamstrdini konsumen dapat
berada diluar negeri, yang menggunakan standar egéenylayanan
keamanan CA di negara lain. Strategi yang dapa&rapkan Lemsaneg
dalam menyediakan layanan CA bagi keperluan puddilah melakukan
kerjasama dengastrategic partner dalam hal ini adalah penyedia jasa
layanan CA lain yang telah memiliki jangkuan yarigbgl dan standar
internasional. Kerjasama dengstnategic partnerdapat menguatkan posisi
strategis Lemsaneg sebagai penyedia layanan-laykeamanan secara

global.

K. Kementrian K. enko
K. Presiden
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T
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£
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Polda &
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Femkab  © i C  aD
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Gambar 4.6 Jaring Komunikasi Sandi

Strategic partnejuga dapat dibentuk melalui optimalisasi Unit Tishn
Persandian (UTP) yang saat ini telah ada. Pada &amb diperlihatkan
Jaring Komunikasi Sandi, Optimalisasi UTP dilakukemuk membuat jalur
marketingatau sosialisasi kepada publik. Jaring Komunil&endi seperti
JKS WVIP, JKS Antar instansi, JKS Intern Instan3kS VIP Internal
Instansi dan JKS Khusus dapat dioptimalkan selsigeegic partnemuntuk
memperluas akses Lemsaneg dalam hal penyediaanalay@A di era

konvergensi.

114 Universitas Indonesia
Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



4.3.4.4. Penguatan Strategi Marketing (Sosialisasi)

Menguatkan strategi-strategi pemasaran layanarkuttisan selain
untuk membentuk identitas juga untuk meningkatkaourity awareness
publik. Penguatan disisi marketing dapat dilakukarelalui tindakan
membentuk kelompok konsumen sesuai karakteristikafe®)yi Segmentasi
Pasar), memilih segmen pasar yang akan dimasukit¢gtTargeting dan
menetapkan posisi untuk membangun atau mengkonsikéka core
competenciegang telah dimiliki Lemsaneg (Stratdgpsitioning.

Salah satu sukses faktor yang harus dimiliki Leragadalam hal
penyediaan layanan CA kepada publik adalah melakuBdferensiasi
sistem dan algoritma sendirFylly National Algorithn). Differensiasi
dilakukan dalam sistem dan pengaturan Penyandiaory(gion), Key
Exchange, Digital Signature, Authentication Protiockey Management,
Web Securitglan lain sebagainya.

Alternatif langkah lain dalam penguatan strategirketng adalah
dengan berkontribusi aktif dalam pemerataan telekokasi dan
mengajukan solusi-solusi pengamanan yang diperldidgadamnya. Hal ini
dilakukan sebagai upaya untuk membentuk dan menubakgpercayaan
publik dalam pelayanan kebutuhan keamanan di eravékgensi. Serta
mendapatkan nilai loyalitas publik terhadap merkulh meningkatkan

keunggulan bersaing

Penyediaan Layanan keamanan CA dari Lembaga Sagirhl dapat dilakukan
sebagai proses untuk meningkatkan kualitas pelaygremerintah terhadap
publik. Publik dapat merasakan layanan-layanan keam dan membentuk “rasa
tanggung jawab” pemerintah terhadap kebutuhan kubingga akhirnya dapat
mewujudkan ketahanan dalam hal keamanan infornyasig akan mendukung

majunya perekonomian dan telekomunikasi di Ind@nesi
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BAB V
KESIMPULAN

Hasil analisa potensi kompetitif penyediaan layakeamanan CA di era

konvergensi menggunakan pemodelan Porter 5 Fordapatkan :

Penyediaan layanan keamanan CA di era konvergemsniliki
potensi kompetitif Medium (44%).

Lemsaneg relatif mudah masuk ke dalam industri peiaan layanan
keamanan CA karena industri penyediaan layananidak memiliki
faktor hambatan masuk yang kuat untuk menghadah§%a.

Potensi kompetitif penyediaan layanan CA sangaerdjpruhi oleh
faktor persaingan didalam industri penyedia laya@a# (66.7%),
persaingan diidentifikasi sebagai faktor yang mplkuat merespon

setiap pendatang baru yang akan menyediakan layafan

Hasil analisa strategi penyediaan layanan CA bageHuan publik di era

konvergensi dengan menggunakan pendekatan manajestraegis

didapatkan bahwa :

Posisi Organisasi berada pada Kuadran 1 (padasan@WOT) dan
kuadran 5 (pada Matrik IE), sehingga arah stratagg dapat diambil
adalah strategi pertumbuhagrgwth strategy.

Alternatif strategi penyediaan layanan CA di eranvaergensi
diantaranya fokus nilai terbaik, pengembangan &epasi pasar serta
integrasi horizontal.

Untuk membuat penyediaan layanan CA bernilai giratebagi
Lemsaneg, maka organisasi dapat melakukan stratiegiaranya
adalah Meningkatkan Kompetensi Kompetitif Pelayan@uablik,
Membentuk ldentitas & Merk Layanan CA, Melakukanrjgeama
dengan Strategic Partner dan Penguatan Strategi Marketing

(Sosialisasi).
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e - g,:mnt 2006 (2007|2008 2009
Jan {Jan [Jan |Feb [Mar [Apr |May |Jun |Dul Aug |Sep (Oct  |Now |Dec |lan
GaDaddy.com, Inc, GoDaddy| 2017] 0 Of 34077\107833(120416 (131172 135793140976 130875 160287 164184 | 1R2037| 192818 | 204246 | 214735
Equifax Secure Inc, VeriBign| 12.79(37510| 110015 110703101634 [112988 )| 114424 | 116226118255 | 119098 120980) 123339 | 124676 (126490 | 128321129779
Thata Consulting cc VeriBign| 11,19(77418| 88394103413 |106158 [106939) 107248 | 103612| 109251 | 109947110286/ 111196 | 111841 [112457 | 113067| 113469
UTH-USERFirst-Hardware Comodo| 1058 0] 27342 79670| 83388| 83743| 89468| 32170 93837| 96302| 97998 99703|101376|103717|105612]107353
VeriSign, Inc, Verifign|  8.23| 8564 19382) 34202| 37318| 61517) £3600) 692%4| T20B8| 75157) Te7l0| 782el| V9745| B1038| 82260| 83470
Equifay VeriSign|  7.80(15102| 35607) 69762| T0305| TL147) T1873| 72306| T3220| 73977| 74739 73033| Tel3d| TTL18) T8279| V912t
Variign Trust Netwark VeriBign|  £,38|61792| 64896) 68439| o8310| 60363) 68282| 67302| 67370 67136| eR901) 66399| 63978| 63589) £3119| e47ll
Comado CA Limited Comedo| 337 0] 1109 16498| 13039| 18858| 20432| 21827| 22906 | 24386| 29126 26863| 28290| 30109| 32093| 341%0
Netwark Solutions L.L.C, Network Solutions | 2,33| 1768| 7336( 18448| 19181| 20042 20781| 21490| 22334| 23086| 23626 24440| 24877| 25260 23583| 23644
Statfield Technologies, Inc, GoDaddy| 2.25|29209| S8623| 37418| 33799| 32305) 31519 30497| 29620| 28705| 27986 26530| 25710| 24988| 23962| 22784
Digitiert Inc LIT| 2067 3ed6| 9123 9636| 10139) 10340) 1105%| L1B28] 12369| 12779 14173| 15041) 15282] 1349%) 13916
Entrust.net Entrustnet| 1.33{10613| L0444 | 11684 11812| 11992( 12152 12306| 12443] 12606| 12790 12944 13198] 13312] 1339 13493
Global3ign n-sa GlobalSign|  1.24| 1836| 2348| £26B| ABSZ| T3eD| 8278 B983| 96A3| 10476( 11029 11503| 11767| 12036| 12275] 12619
Cobertrust 06T| O &09| 3709) 3927| 4203 4450) 4738| 4979 5257| S43d4 5640 3921| el2ed] &504) ET9S
SecureTrust Corparation AmbiranTrustWave| 0,63 0 0] 4098| 4317| 4390) 3318| 95529| 3728| 3976| 6197 6393| 6262) e06T| 618 6392
Thawts Consulting (Py) Ltd, VeriBign|  0.60(10723| 8281 e%40| 6902 6819 6711 e635| 6366| €316| o434 6378| 6287 6207 6178 e0%
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ity - g:mt 2006|2007 |z008 2000
Jan |lan Jan Feb Mar  (Apr  |May |Jun Jul Aug ‘ Sep | Oct ‘ Now ‘ Dec lan
Ruot CA 056| 3218| 4272| serr| sass| sasa| sese| setn| seze| s742| s7a0| sets| serz| sesn| sves| seat
195 Cartification Autharity 5., 0.55| 1499| 2287| 4375| <4s03| 470s| ameo| st1m| saea| sess| ssoe| ssiz| sess| sesz| ssee| sene
Secure Business Serices, Inc, Comode| 047| 42| 1064| 4407| aste| ¢547| 4516| es04| 4ssi| aete| eg9n| 4ses| 4si2| 4sen| aser| e7e:
RSA Data Secuity, Inc, Verigign|  0.42|63511| 53634| 27206 | 24431| 20957| 173m8| 15026| 12731| 99%4| see| 7rar| e724| sess| s1er| ed0d
Betrusted Japan Co, Ltd 03¢| 0| 33| zamt| 2437| 25¢e| 27a3| 27sm| zmes| 29s3| ao0s| 3rre| azos| azer| aase| aase
StartCom Ltd 0.33] 1074 2124| 2324| 23t3| 2307| 2333| 228| 2mm2| 2627| 271s| 279e| 29s2| mise| aa7e| ams
SECOM Trust.net 030 o t337| 4217| 4aes| 4zer| amea| 4zss| azme| ants| m1s| avve| ases| aese| a2es| aan
lphs Globalsign] 027) 0| 0| e¢s| sae| 732| emn| 1099| 1267| teee| 159s| 1757| 1e98| z154| 20| 2709
Globalsign Globalsion| 025 0| o] set| ess| s3s| to3s| 1ze7| 1453 temt| 1mos| zo1s| 21es| z297| 2413| 2369
;ﬁq;ﬁ”“ce”terms“””“i”DataNew”rks 0.24] 2841| at6s| 34z4| 3420) a407| 33e3| as0| amra| aze7| azaz| mwer| aome| zesz| zess| 24m
ChcertInc, 023 16| s8] 1772| tets| tsse| 1s09| t9se| zome| 22| 2139| zies| 2223) z2e0| 2308 23w
Comoda Limited Comods|  D20|48515| 23088| 10657| ses2| es73| 7aze| e39t| ssor| aees| 3sen| aazz| 29as| 2s576| 2308|2097
T-Gystems Enterprise Services GmbH ats| o 1277| 17e4| 1777| 17me| 17m4| tecs| 1mpe| te3;n| 1sae| 1mee| tesi| 1s1s| 1925 133
U5, Government 0.19| 1665 1397| 20s8| 2056| 2051| 2039 2027| zose| 200¢| 2012| z00s| 19%6| 1sma| 1947| 1922
SECOM Trust Systems COLLTD, a7l o ol 0| 5| el se| 78| aas| sos| ess|  est| toss| 1men| wge7| 1740
Servision Ine, atel o ol 0| 23| ue| w9 a7 ase| ssa|  7ee|  sre| to4z| 11mt] 1297 143
Trusted Secure Certficate Autharity Comodo| 04| 192 a20| tin1| 11s2| 1| t21s] 12| tzsz| 1zse| 1327) tzen| 1a79| t414] 1e54] 1461
Akamai Technologies Inc ate] 0| oo emt| ote| see| set| 32| 1oz tom| tove| tiza| tes| 11es| 12e0| 1w
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. - g,:mnt 2006 (2007 |2008 2009
Jan  (lan Jan Feb  [Mar |Apr |May |Jun Jul Aug ISep IDct INw II]ec .Jan
ARamp Security Services Inc AmbironTrustave| 0.12| 2830 4792| 2755| 2465 2157| 1912| 1827| 1752 16AL| 1600| 1500| 1407| 1340 1274| 1170
AddTrust A8 Comoda| 02| 4678| 12650 S767| 4966| 3980( 298| 2309 2118| 2023| 1981| 1936| 1847| 1688| 1479 1169
Digi-Sign Limitad Comoda| 00| 48 318 941) 932 952 937 9| 1002| 1002 990 1030| 1033| 1027) i031] 103
LUTH - DATACorp 5GC Comoda| 0.09 I 15) 3m%] 403 423 471 498| 94B| 05| 50| O3 7SI BI1|  BEI| G0e
Trustwave Haoldings, Inc, 0,08 1 I I I 1 1 1 1 1 1 Tl 334|  e%3| 801 &0d4
TBS INTERMET Comoda| 007 0| 296 74| 0S| 703|724 Tl 70| T4e| 6Te|  TTI| 802  BI1| TeB| 731
Unizeta Sp.z no, .07 0| 263 415] 432 437 477 486 521|551 569 58I| el®| &Sl &BO| 709
thawte, Inc, YeriSign| 006 0 0] 40| 233 B2 303 36| 333 390 d4le| 435 0% Ges|  &0T| 636
RegistetFly.com, inc, Comoda| 006 0| 305 953 902 #55| &38| 7RO 7SR vER| T THL| TIT| TOE|  B3T|  GeD
Firstzerver, Inc, 0.06| T32|  BT0| 323 T ETI) O1EIT) 1331 1346 1291 llee| 1042 44| B TIE] 616
Cubertrust In 006 0 0] 235 267 308) 362| 420|478 483 477 500 323  S46)  GT0] A4
ToOG 0,03 429)  Si4] 509 384|468 474)  484) 450|481 493 499 300 495 S00) 487
FHMT 0,03 158]  213)  412] 418|421 429) 432 433 446|431 438 463  4eh] 46T 4e9
Entruzt, Inc, Entrustnet| 003 I 1] 23 93 103 118 121 132 147 135] 16T 1B4|  19Z) 07| 473
Microzoft Secure Server Authority 0,03 421 364 364)  3AF| M0 363 IT1) 33| 431 434 431 440 485 486 530
MetLock Halozathiztonzagi K, 0.03 197 2le| 353 360|371 383|382 3BV 410) 413 434 449 ded] 491 493
WebSpace-Farum, Thamas Wendt Comoda| 005 I 59 37T 3E&|  39E) 423|434 442 463 474 481 S04 913 §3| G4
Soners 0.04) 0] 4L 2T 291 30| 318 334 343 4T 334  dee| 389 403 420 47
URiCERT Brasil Certificadara 0.04) 183 212|  304) 3fi| 313 323 331 332 32T 32T 2B 3Re| 3% A9 363
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fere o g,:mnt 2006|2007 | 2008 2009
Jan [Jan [Jan |Feb |Mar |Apr |May |Jun |Dul Bug |Sep (Ot |Now [Dec |Jan
Reqister.com Comoda) 0,04 0 1] 0 1] 0 1] 0 1] a 0 1 46| 100 227 a4
Webtizen Inc, 0.04 I 0 84 118 130 152 192 199 82| 317 35B| 333 363 418 442
TC TrustCenter GmbH 0.04 I 0 1 8 1 48 £8 4 12e| 137 183 219) 39| 315 368
Quaadis Limited ooz 52 a7 fE 4 81| 108 e 128 138 1ed] 178) 01| I 40| W
GlabalSign Inc 003 207 309 313 303 295 273 22| Zed| @99 269 70| Z6B| 71| 27| 270
GegTrust [nc VeriSign| 0,03 I 0 £8 8l B9 105 M2 26 13| 147 1e3|  184) 23| 40| 263
Nestle 003 43| 139 213 14| 2T 222) 23T 36| M7 49| 25| 4B 4B 238 283
1CP-Brazil 003 98| 133 209 206 208 220 23| 22e| 33| 25| 2ed| 68| 76| 28I 274
Coptimum$5L C4 Comoda| 003 I Of 308 333) 331 383|371 3e8| A7H| 373 GeB| e[ 5] 348 36l
Ford Motor Company - Enterprize Tezuing CADL 003 0 1] 0 3 47 b2 88 108 152 1Bd4) 20e| 240 259 2vB[ 30
TAIWAN-CACOM Inc, 003 36 59| 182 193] 20s| 203 208 22| M%) 36| 26T| 73| 75| 79 280
Accenturs 0oz 114 14l 199 18| 183 187 188|183 1900 193 1%E| 184 19Tp 187 197
MULTICERT-CA ooz (i1t 199 188|202 204|202 20| 1| 218 1% 218 Z1e| 208[ 217
Certicamara 5., Entidad de Certificacion 0.02 I 89 134 140 148 133] 13| 1ed| 17e| 183 1BT| 186 202 204 208
DigiMotar B, 0.02 I o 137)  141] 148 139 1el| 1el| le&| 167 1eB| 166 185| leB[ 184
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ity o fff;'"'e"t 2006|2007 |2008 2009
Jan  |Jan Jan Feb Mar Apr May Jun Jul Aug | Sep Oct Moy Dec Jan
Universitaet Karlsruhe 002 0 of 140 145|130 1se|  1es| ss| zos| 2ol 21z 2iz| ms| 222|229
America Online Inc. 002 0 0 0 0 0 0 o 76| se| 102|125 1e0| 1en| 214 225
g::ﬁiiz'rf;:;tfrhEithteme""elekt“ 002 0 of 1sa| 1s9| 20| zo|  2z] zo7| 2o an| 2| zie| 27| 28] 2
Matianal Institute of Informatics 002 0 of se| 77| se| 1oe| 16 tza| 138] 1e7| tse| 17| 1s0|  zo1]  2oe
Positive Software Corporation comoda| 002 46s| zs96| 757|707 ess| eoo| ses| s07| 4ae|  msz| 29| 23| 227| 28| 2z
GlobalTrust comda| 002] o et| 153|153 tes| 74| tso|  1ea| tss|  1ee| 192] 1s4| 175 am| ez
Sun Microsystems Inc o02| 155| 1e3| 19e| tes| 196 1sa| 1’| z02| zo3| 204| 1se|  1e7] 130 1me| 1%
Getronics PinkRoccade Mederland B.Y, 002 0 of 76| so| s2| 1s| 107 tos| us| tza| t27| tar| 13s| 143 154
The USERTRUST Network Verisign|  0.02] e142| 1393 s71| se7| se3| 4me| s20|  ase| 4se|  ase| sos|  as7| aso| 174|  1em
Etisalat o02| 13| 1as| 1e3| tss|  1en| ies| s3] 2ot zoe| 21| 220 ms| 22| 21| 2z
CENTRAL SECURITY PATROLS CO,, LTD, Comeda| 0.01] 0 |t nz| el owe| ot nr] us| one| ne] 4] e 07| 108
LT, Telecam oot es| 74| 1os| toe| 10| wre] 1zt 1zo| tzs| wzo|  1so| 13z 1z4] 137|140
Digicert dn, Bhd, 001 0 0 7 sl 1a| 17| 28| 28| m| e @3] e3| a5 4| w2
WaSian, Inc. Comeda| 0.01] 0 of a5 42| at|  as|  s1|  s4| s3] ee| 77| 77| en|  es| e
E:igsiz:':llfjt:ithSCh”"“he"“"tr”m oot| 0 of | el 2| w2 az| | oz oz m|  m| szl m:| om
g?;gﬂ:f;ﬁll;”adecemﬂcam (NIF oot of ol el so| s s2| s4| 56| 57| sa| s3] sa| s3] en| o
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Authwity oy g:mnt 2006|2007 |2008 2009
Jan |lan Jan Fab Mar Apr hay ‘ Jun ‘ Jul | Aug | Sep Oct Mow Dec Jan
Government of Korea 0.01 0 I 0 0 0 I 0 I 0 0 0 I 0 0 1285
Digital Signature Trust 0.01 36 g4 122 120 122 125 127 130 1386 140 140 147 144 98 17
A5 Sertifitseerimiskeskus 0.01 0 TE 1m 103 103 103 104 106 109 109 111 112 111 108 108
Serasa 0.01 33 48 a2 a1 a4 a3 13 g &l &4 &3 71 1 T4 73
SAIC 0.01 22 34 23 23 27 B3 21 &0 91 28 a0 94 a0 92 92
WREE A LRECAE B THAB PR E M 23 na 2 0.01 0 i 107 108 109 113 115 117 121 126 127 125 134 133 133
Wells Farga 0.01 a2 B3 B2 26 2e 27 2e 23 83 26 a7 aa 28 a7 26
DigiMatar 0.01 k3 33 43 43 449 44 3l 33 33 74 a7 39 &l 62 &7
Antharmn Inc 0.01 26 T3 16 69 i 74 TG 7 21 82 20 ] 34 92 a1
AddTrust Sweden AB Comeda| 001 13 44 g1 23 24 24 20 24 28 a7 ELL 92 a1 92 24
LGRKI 0.01 0 i I I 0 &4 i T3 e e 79 T8 20 82 23
Generalitat Walenciana 0.01 0 il 36 a7 a9 a6 a2 a2 54 54 a2 a6 a8 a1 a2
Louisiana State University Issuing ©4 1 0.01 0 9 a1 54 ar a9 B2 od 63 63 B2 od Bb g4 od
KICA 0.01 14 il I I 0 il 0 il I I 0 il I I 91
PinkRoccade Infrastructure Services BY 0.01 0 I 78 20 &0 T8 79 74 T8 T 17 TE T2 T 1]
Saphety 0.01 0 48 93 93 93 1m 107 108 110 112 109 113 115 113 117
Bayer Group 0.01 0 il E 13 26 32 41 44 93 &l H] B 72 Kl 71
Aitalis Sp. 0.01 16 25 38 a1 a3 a4 13 &0 &l 3 &3 BE T 23 29
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athity eoup g,:mmt 2006 (2007  |200% 2009
Jan | Jan Jan Feb Mar Apr May | Jun | Jul | Aug | Sep Oct Now Dec Jan
KEYHECTIS 0.0t o o o ] 15 18 24 36 i 42 45 34 58 &7 79
Wachovia Corparation oot 34 a2 a1 a2 33 3 a9 62 63 B4 1 T3 T8 a2 a2
OVH 545 Comodo| 0,01 o o 48 &0 B3| 18 1W4 17z 191 37| Za0p 253 292 139 L
Pruni certifikacni autorita a5, 0.0t ol 105 toop 10l a7 L 5 £l 9z 92 el 83 3 0 36
RE& Security Inc, 0.0t 19 20 a7 39 &1 Bé Ba ! 77 24 36 a9 L a7 a7
Hangkong Post 0.0t o tos)  1tof 1o 14 tis)  1fvp i:op t18) 119 t19) 123 12l 124 130
CERTIMOMIS 0.0t a 3 a2 33 a7 33 36 a9 44 46 3l 32 34 a1 36
CFC oot 82 B3| lze| 130 13t 134 133 13z 3] 13 131 133 130 128) 12V
IMTEC Communications Inc, oot 4 &0 L L N O L R U1 B V1] B B Y 1tz 1) e 19l 12z 1I5
Metwork Azsociates (INI} Y Rt 34 B7 g9 g8 B9 0 0 T4 75 77 T8 T8 a0 bl
Earthlink Inc 0.0t 3 ! 8l 8l g2 &0 &l 1 8z 23 36 a4 73 73 72
Dell Inc, oot T 91 a7 L L a9 a3 103 too  t0o) 1Ol 103 102 104] 103
InfoCert Spé 0.0t a a a 4 13 20 23 33 kN 40 43 36 g3 £9 0
mikroBIT Sp. 7 0.0, oot 1ol 94 a9 a9 a9 39 a9 a8 a8 28 39 &0 &0 39 3T
LuxTrust 5.4 0.0t a a a0 a1 34 38 &1 B3 A5 BE BE g3 g3 g2 39
MasterCard Worldwide 0.0t o o a2 0 T3 74 T4 T3 79 79 T 78 79 8l a4
REC Hosting Center Camode| 0,01 i i i 1 ] 14 23 7 2 39 3l &4 ! gel 101
Martgage and Settlement Service Trust CA 0ot kN 46 a7 a7 a9 &0 &l &1 a9 43 43 &1 a2 a4 a4
127 Universitas Indonesia

Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.




et - g:mnt 2006 | 2007 | 2008 2009
lan  |lan Jan Feb Mar  |Apr  |May |Jun | Jul | Aug  |Sep Ot |Nov  |Dec Jan
Japan Certification Services, Inc, oot 109 110 127 124 122 114 11le| 113 11z 113 109 108 10g L 108
Postecom 5.pd, 0.0t 12 94 137 130 132 133 133] 134 142 143 142 146 143 148 142
AC Camerfirma SA 0.0 0 =13 10& 1a 113 118 123 127 133 132 143 144 144 151 150
EUMETIC GmbH Comodo| 0,01 0 0 0 0 0 I 0 0 0 0 13 44 &l 24 107
Deutsche Post World Met 0.0 0 0 39 38 38 kT kN 38 9 41 49 I3 &1 63 B3
Intesa Sanpaola S.p.A, CA Serviai Estemi 001 0 0 0 0 0 il 0 0 0 0 0 0 3 52 81
Kas Bank MY .00 0 0 0 0 0 il 1 0 0 0 0 0 0 0 0
BAH .00 13 14 19 19 18 149 17 17 19 21 20 21 20 19 22
Eeoilcj:isqchule fuer Technik, Wirtzschaft und Kultur 0.00 o 8 0 8 0 " 0 0 8 0 o i i | i
Universitast Augsburg 0.0 1] 0 0 0 0 I 0 0 0 2 2 2 2 2 2
Mattin-Luther-Universitaet Halle-Wittenberg 0.00 1] 0 2 2 2 2 2 2 2 2 Z 2 Z Z 2
USERTRUST - Server Authentication 000 1] 2 4 4 3 4 3 4 4 4 4 4 4 4 4
E?I;::Eﬁl::fg;:riesIandeilheImshauen .00 o o . o . o . . o . o . o . :
Universitaet Erfurt .00 0 0 1 1 1 2 i i 2 i 2z i 2z z 2
;nii:;sdchh;zsi::;raal Informatispunt Beraepen 0.00 o 8 i | i | ) 3 3 3 3 3 3 5 ;
Coventry City Council 0.0 1] 0 1 1 1 1 1 1 2 2 2z 1 1 1 1
Otto-Friedrich-Universitaet Bamberg 0,00 1] 0 1 1 1 1 1 1 t 1 1 2 3 4 4
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Total Market Share - 2= per june 23, 2010

 TotalSSL | Total

SSL PROVIDER

Certificates
{ Found |

Share

SSL Without Any
Business Validation

High Assurance Certificates (With Business Validation) % High
Assurance
ve. Non-
Ramk NV . NV Validated
S5L

Total %% High

High |
iAssuranc
Assurance; g

roDaddy 421854 20.52% 15,871 1.53%: 8 £05,983:  39.82%] 4% / B6%
G_mT'rnst: 334;653. 11‘5.28‘5-'& 2 2?.?58 2778 Lﬂ‘-'?‘i' 325%| 28,852 ¢ 278% 7 SGE.EIE; 3919’9% 0% (010G
COMODO 301,308 14.66% 3 223.04a: 22,439 2,779 8.230| 227,825 219905 1 73,483 7.21%| 7a% / 24%
VeriSign 20,117 1071% ¢ | 198640 10820 21440 636404 220008 2124% 1 19 0,009 100% /0%
Thawte 176,078 B57% & 101,044:  10.08% 2,278 8.70%| 103,322 9.97%: 3 72,758 7,149 399 / 41%
NetworkSolutions 38332 186% 6 | 3718 371% 1131 336%| 38315 370% ¢ | 17 0009 100% /0%
GlobalSign 37,794 1.84%: 7 4,082 0.91% f0a 1.80% 0,688 l].'H%é 11 28,108 2.76%] 5% / T4%
Entrust 34333 167% 0 | 38 3:% 1195 353%| 34333 a3% o | 0 0.00% 100% /0%
DigiCert 33,145 1.61%: 0 32,231 3.22% a13 1.82% 33144 320%: o 1 0,004 Iﬂﬂ%fﬂ%
Firstserver 31235  152% 10 1533 015% 0 000% 1,553 045% 13 | 29682 20918 5% /95%
118126 81,257 77 7 7 3

1,002,379

33,704

1,036,083 1,019,616

50% /50%
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ID

©oOoO~NOOOULA~WDNLPE

el
= o

12
13
14
15
16
17
18
19
20
21
22

23
24

25
26
27
28
29
30
31
32
33
34

TASK NAME

PKI Trust Solution Project-Project start

Preparation

Order and ship software and hardware
kick-off meeting
Review/agreement statement to work

Request and install secure server ID to enable SSL

Config server for certificate
Complete pre-engagement checklist
CA generation

Identify hierarchy and naming

CA generation

Setup for production system

enroll for administrator certificate

authenticate order

CA loaded on production machines

Approve/pick up administration certificate

Setup and deployment for test/staging system
enroll for administrator certificate

CA set up on test machine

Approve/pick up administration certificate

setup and configuration of registration modules

install and costumize software
develop registration verification function (including automated

verification)

test registration
run script against policy to configure web pages for modules

used

download and install policy file

installation of optional modules

email server integration

verify configuration of needed servers

make a necessary changes to the mail server configuration
testing-PKI intgration with Microsoft Email Platform
create outlook profile on two end-user machines

enroll and issue certificates to each end user

set up outlook (email client) security profile to use the new

130

DURATION
19.5 days
15 days
5 days

1 day

5 days

1 day

1 day

1 day

5 days

4 days

1 day
4.5 days
1 day

3 days

3 days
0.5 days
3.5days
1 day

2 days
0.5 days
8.5 days
0.5 days

5 days
1 day

1 day

1 day

2.5 days
2.5 days
0.5 days
0.5 days
1.5 days
0.5 days
0.25 days
0.25 days

START

Mon 3/24/03
Mon 3/24/03
Mon 3/24/03
Mon 3/31/03
Mon 4/7/03
Mon 3/24/03
Tue 3/25/03
Wed 3/26/03
Tue 4/1/03
Tue 4/1/03
Mon 4/7/03
Tue 4/8/03
Tue 4/8/03
Wed 4/9/03
Wed 4/9/03
Mon 4/14/03
Tue 3/8/03
Tue 4/8/03
Wed 4/9/03
Fri 4/11/03
Mon 3/24/03
Mon 3/24/03

Mon 3/24/03
Mon 3/31/03

Tue 4/1/03
Wed 4/2/03
Fri 4/11/03
Fri 4/11/03
Fri 4/11/03
Mon 4/14/03
Mon 4/14/03
Mon 4/14/03
Tue 4/15/03
Tue 4/15/03

FINISH

Fri 4/18/03
Fri 4/11/03
Fri 3/28/03
Mon 3/31/03
Fri 4/11/03
Mon 3/24/03
Tue 3/25/03
Wed 3/26/03
Mon 4/7/03
Fri 4/4/03
Mon 4/7/03
Mon 4/14/03
Tue 4/8/03
Fri 4/11/03
Fri 4/11/03
Mon 4/14/03
Fri 4/11/03
Tue 4/8/03
Wed 4/10/03
Fri 4/11/03
Thu 4/3/03
Mon 3/24/03

Mon 3/31/03
Tue 4/1/03

Wed 4/2/03

Thu 4/3/03

Tue 4/15/03
Tue 4/15/03
Tue 4/11/03
Mon 4/14/03
Tue 4/15/03
Mon 4/14/03
Tue 4/15/03
Tue 4/15/03
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PREDECESSORS

3
4FS+4 days

6
7

4
10

11
13
13
15

11
18
19

22
23

24
25
20

29
30

32
33



35
36
37
38
39
40
41

42
43
44
45
46
47
48
49
50
51
52
53
54

certificate for signing/encryption

exchange encrypted email between the two end users
verify thet dcryption is succesful for both end users

key escrow service (depending on PKI vendor)

verify the database schemas

set up configuration files

install optional hardware for crypto function (key generation)
configure the certificate renewal process

create and configure the key escrow data source (on database
system)

testing-key manger

enroll, delete, and recover a certificate and key pair

(move) activate system for production

configure web pages to point to production system
enrollment/approval for production RA certificate

install RA (administrator) certificate

test certificate enrollment/revocation/renewal

training and knowledge transfer

documentation

administrator and end-user training

general availability
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0.25 days
0.25 days
2.5 days
1 day

1 day

0.5 days
0.5 days

0.5 days
1.5 days
1.5 days
4 days
1 day

1 day

1 day

1 day

1 day

1 day

1 day

0 days

Tue 4/15/03
Tue 4/15/03
Fri 4/11/03
Fri 4/11/03
Mon 4/14/03
Tue 4/15/03
Fri 4/11/03

Fri 4/11/03
Fri 4/11/03
Fri 4/11/03
Fri 4/11/03
Fri 4/11/03
Mon 4/14/03
Tue 4/15/03
Wed 4/16/03
Thu 4/17/03
Thu 4/17/03
Thu 4/17/03

Wed 4/16/03

Tue 4/15/03
Tue 4/15/03
Tue 4/15/03
Mon 4/14/03
Tue 4/15/03
Tue 4/15/03
Fri 4/11/03

Fri 4/11/03
Mon 4/14/03
Mon 4/14/03
Thu 4/17/03
Mon 4/14/03
Tue 4/15/03
Wed 4/16/03
Thu 4/17/03
Fri 4/18/03
Fri 4/18/03
Fri 4/18/03

Wed 4/16/03
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34
35

38
39

20
46
47
48

49
49

48



Sites by Geographical Location

B united states [US]
B unimown (X%)

B Japan (JP)

O United Kingdom (UE)
B Germany (DE)

O canada (CcA)

O Austraia (AU)

B Netherdands (NL)

- France (FR)

Bl other

Location Sites |Percentage
United Statzs (US) - by server | by OS | by CA 358840 3538
unknown (X3 - by server | by OS5 | by CA 302071 29.78|
Japan (JP) - by server by OS | by CA 51194. 6.04
United Kingdom (UK - by server | by OS5 | by CA 56323 5.55)
Germany (DE) - by server | by OS | by CA 45843 4.52|
Canada (CA) - by server | by OS | by CA 30401 3.00
Australia (AU) - by server | by OS | by CA 21611 2.13|
Netherlands (NL) - by server by OS | by CA 18706 1.84
France (FR) - by server | by OS | by CA 10602 1.05
Spaw (LS) - by server | by OS | by CA 7846 0.77
Swizerland (CH) - by server | by O5 | by CA 7607 0.75
Potensi kompetitif..-; Rini Wisnu Wardhani, FT-Ul, 2010:



Location Sites Percentage
Sweden (SE) - bv server | bv OS | bv CA 7241 0.71
Deinmark (DEK) - by server | by OS | by CA S7T0 0.57
Italy (IT) - by server | by OS | by CA 5648 0.56
Korea (South) (KR - by server | bv OS | by CA 5348 0.53
Brazil (BR) - bv server | by OS | by CA 4672 .46
Turkey (TR) - by server | by OS | by CA 4305 0.42
New Zealand (Aotearoa (INZ) - by server | bv OS |bvw CA 4215 0.42
Norway (INO) - by server | bv OS | bvw CA 4136 0.41
Austria (AT) - by server | by OS | by CA 4092 0.40
Finland (FI) - by server | by OS | by CA 3689 0.36
Poland (PL) - bv server | by OS | bw CA 3333 {}.33-
Ireland (TE)} - by server | bv OS | bv CA 3052 .30
Belgium (BE) - by server | by OS | byw CA 2736 o.z27
Hong Kong (HEK) - by server | by OS | by CA 2050 0.20
Israel (IL) - by server | by OS | by CA 2021 0.20
Tarwan (ITW) - by server | by OS | by CA 1976 0.19
Singapore (SG) - by server | by OS | by CA 1900 0.19
South Africa (ZA) - by server | by OS | byw CA 1803 0.18
Mexico (WMX) - by server | by OS | by CA 1684 0.17
Czech Republic (CTF) - by server | by OS | by CA 1593 0.16
India (IN) - by server | by OS | by CA 1493 0. 15_
China (CIN) - bv server | bvy OS | by CA 1278 0.13
Portugal (PT) - by server | by OS | by CA 1244 0.12
Russian Federation (R1T) - by server | by OS | by CA 1097 0.11
Hungary (HU) - bv server | by OS | bw CA 877 0.09
Malaysia (MY ) - by server | by OS | by CA 759 0.07
Argentina (AR) - by server | by OS | by CA 723 0.07
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TL.ocation Sites Percentage
Greece (GR) - by server | by OS | bv CA G696 0.07
Thailand (TH) - by server | by OS | bv CA 613 0.06|
Chile (CL) - by server | bv OS | by CA G000 0.06
United Arab Emurates (AE) - by server | bv OS | bv CA 571 .06
Iceland (IS) - by seiver | bv OS | bwv CA s07 0.05
Colombia (CO) - by server | by OS | by CA 469 0.05
Costa Rica (CR) -byserver | by OS |by CA 455 0.04|
Luxembourg (L1T) - by server | by OS | by CA 444 0.04
Philippines (PH) - by server | by OS | by CA 428 0.04
Croatia (Hrvatska) (HR) - by server | by OS | by CA 426 0.04]
Malta (MT) - by server | bv OS | by CA 398 0.04
Estonia (EE) - bv server | bv OS | bvw CA 388 0.04|
Cyprus (CY) - by server | by OS | bw CA 369 0.04
Slovenia (SI) - bv server | bv OS | bv CA 363 0.04
Romania (RO) - by server | by OS | bv CA 346 0.03
Slovakia (Slovak Repu (SK) - by server | by OS | bw CA 321 0.03
Gibraltar (GI) - by server | by OS | by CA 295 0.03|
Panama (PA) - by server | bv OS | bv CA 293 0.03
Lithuania (LT) - by server | bwvy OS | bv CA 288 0.03:
Permu (PE) - by server | by OS | bw CA 274 0.03
Indomnesia (ID) - by serwver | by OS | bw CA 245 0.02
Latvia (L'V) - by server | bv OS | by CA 217 .02
Puerto Rico (PR} - by server | by OS | by CA 216 0.02
Saudi Avrabia (SA) - by server | by OS | by CA 209 0.02|
Bulgaria (BG) - by server | bv OS | bw CA 204 0.02
Ukraine (UA) - by server | bvy OS | bv CA 201 0.02
Venezucla (VE) - by server | by OS | by CA 191 0.02
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L ocation Sites Percentage
Kuwait (KW - by server | by OS | by CA 179 0.02
Netherlands Antilles (AN} - by server | by OS | by CA 177 0.02
Bernmuda (BM) - by server | by OS | by CA 164 0.02
Virgin Islands (Briti (WVG) - by server | bw OS | by CA 138 0.01
Umguay (UY ) - by server | by OS | by CA 137 0.01|
Ecuador (EC) = by server | by OS | by CA 134 0.01
Donmunican Republic (DO) - by server | by OS | by CA 131 0.01]
Nigeria (ING) - by seirver | by ©OS | by CA 115 0.01
Guatemala (GT) - by server | by OS | by CA 109 0.01]
Liechtenstein (LI) - by server | byw OS | by CA 108 0.0 1'
Viet Nam (VIN) - by server | by OS | by CA 101 0.01
Belize (BZ) - by server | by OS | by CA 92 0.01
Pakistan (PEK) - by server | by OS | by CA 85 0.01
Jamaica (JM) - by server | by OS | by CA 83 0.01
Egypt (EG) - by server | bv OS | by CA 81 .01
Bahamas (BS) - by seiver | by OS | by CA 79 0.01|
Mauritius (MU) - by server | by OS | by CA Té 0.0 1-
Cayman Islands (KY) - by server | by OS | by CA TS5 0.01
El Salvador (SV) - bv server | bv OS | by CA 58 0.01
Barbados (BB) - by server | by OS | by CA a7 0.01
Qatar (QA) - by server | by OS | by CA o7 0.01|
Sri Lanka (LK) - by server | by OS | bv CA 66 0.01
Bahrain (BH) - by server | by OS | by CA 62 0.01
Seychelles (SC) - by server | by OS |by CA a0 0.01
Trinidad and Tobago (TT) - by server | bv OS [ bwv CA 58 0.01
Saint Kitts and Nevis (KN) - by server | by OS | byw CA 56 0.01
Lebanon (LB) - by server | by OS | by CA 54 0.01
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Location Sites Percentage
Andorra (AD) - by server | bv OS | bw CA 54 0.01
Jordan (JO) - by server | by OS | by CA 53 0.01
Macau (WO) - by server | by OS | by CA 52 0.01
Antigua and Barbuda (AG) - by server | by OS | by CA 50 0.00
Honduras (HIV) - by server | by OS [ by CA 46 0.00
Guernsey (GG) - by server | by OS | by CA 45 0.00
Morocco (MA) - by server | by OS | by CA 44 0.00
Aruba (AW) - by server | byv OS | by CA 44 0.0{}-
“anuatu (VII) - by server | by OS | byw CA 40 Q.00
Kenya (KE) - by server | by OS | byw CA 39 0.00
MNicaragua (INI) - by server | by OS | by CA 38 0.00
MMomnaco (WIC) - by server | by OS | bv CA 38 0.00
Paraguay (PY ) - by sexver | by OS | by CA 38 .00
Wirgin Islands (Ameri (VI) - by server | by OS | bw CA 36 0.00
Bolivia (BO) - by server | by OS | by CA 34 0.00
Anguilla (AT) - by serwer | by OS | by CA 34 000
Kazakhstan (KZ) - by server | by OS | by CA 33 .00
Georgia (GE) - by server | by OS | by CA 31 0.00
Oman {(OM) - by server | by OS | by CA 31 0.00
Bosnia and Herzegovin (BA) - by sarver | by OS | by CA 31 0.00
Angola (AO) - by server | by OS | by CA 30 Q.00
Moldova (WMD) - by server | by OS | bwv CA 29 Q.00
San Marino (SM) - bwv server | by OS | bw CA 25 G.00
Macedonia (MK - by server | bv OS | by CA 25 0.00
Nepal (NP) - by sarver | by OS | by CA 24 Q.00
New Caledonia (NC) - bvserver | by OS. | bv CA 24 0.00
Guam (G1UT) - by server | by OS | by CA 23 .00
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Location Sites Percentace
Mongolia (MMN) - by server | by OS | by CA 23 0..00/|
Jersew (JE) - by server | by OS | by CA 21 0.00|
Belarus (BY ) - by server | by OS | by CA 21 0.00)|
Fiji (FJ) - byw server | by OS | bw CA 21 .00
Iran (IR) - bv server | bv OS | bwv CA 20 0.00|
Grecnland (GL) - by server | byv OS | by CA 19 Q.00
MNamibia (INA) - by server | by OS | byv CA 19 {}.{}O:
Yugoslavia (Y17} - by cserver | by OS | bw CA 18 000
Isle of Man {(I1M) - by server | by OS5 | bw CA 18 0. 00|
French Polymesia (PF) - by server | hbv OOS | hyw CA 17 000
Saint Lucia (L.C) - by server | bv OS | by CA 17 0.00
Algeria (DZ) - by server | by OS | by CA 17 000
Faroc Islands (FO) - by scrver | by OS | by CA 7 0. 00
Dominica (DM) - by server | bvw OS | by CA 17 0.00/|
Agrmenia (AM) - by server | by OS | by A 16 0.00
Ghana (GH) - by server | by O3S | by CA 16 Q00
Bangladesh (BD) - by server | by OS | bv CA 1s 0. 00
Albania (ATL) - by server | by OS | by CA 15 000
US Minor Outlying Isl (UM) - by server | by OS | bvw CA 14 0.00|
Brunei Darassalam (BN) - by server | by OS | by CA 14 0.00|
Saint Vincent and the (VC) - by server | by OS | bw CA 14 0.00|
Senegal (SMN) - by server | by OS | by CA 13 000
Arzerbaijan (AF) - by server | by OS | by CA 13 Q.00
Turks and Caicos Isla (TC) - bv server | bw OS | bw CA 11 {}.{10:
Camnbodia () - by sexrver | by OS | by CA 11 .00
Cote D'Ivoire (Ivory (CI) - by server | byv OS | by CA 11 000
Maldives (3AV) - by server | by OS | by CA 10 0.00
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Command

Overall Overall Malicious Spam Host and Control  Phishing Bot Attack
Rank @ Country Proportion | Code Rank ETL Server Rank Host Rank | Rank Rank
1 United States 31% 1 1 1 1 2 1
2 China 10% 3 2 4 E:] 1 2
3 Germany T3 7 3 3 2 4 3
4 France 4% 9 4 14 4 3 4
5 United Kingdom 4% 4 i3 9 3 6 6
6 South Korea 4% 12 9 2 9 11 g
7 Canada 3% B 23 5 7 10 5
8 Spain 3% 13 o 15 16 5 7
9 Taiwan 3% 8 11 & B 7 11
10 Italy 3% 2 8 10 14 12 10
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Yth. Bapak/lbu,

Perkenalkan saya Rini Wisnu Wardhani, bekerja di Lembaga Sandi Negara. Saat ini sedang melakukan
penelitian dalam rangka penyelesaian tesis, sebagai salah satu syarat untuk kelulusan Pasca Sarjana di
Universitas Indonesia, Jurusan Tehnik Elektro, Bidang Kekhususan Manajemen Telekomunikasi.

Saya memerlukan bantuan Bapak/lbu dalam mengisi kuisioner yang saya lampirkan berikut ini. Kuisioner
ini akan sangat membantu saya dalam melakukan penelitian thesis dengan tema “Potensi kompetitif
dan formulasi strategi penyediaan layanan CA (Certificate Authority) di era konvergensi telekomunikasi”.

Jika terdapat pertanyaan dalam pengisian kuisioner ini, mohon untuk dituliskan dalam lembar kuisioner
yang kosong. Terima Kasih atas bantuan dan kerjasamanya.

A. Petunjuk Pengisian

a) Tingkat Kepentingan
Pada bagian ini, Bapak/Ibu diminta untuk mengisi tingkat kepentingan dengan pilihan “4”
apabila isu yang disampaikan sangat penting dan terkait erat dengan penyediaan layanan CA.
Pilihan “1” apabila isu yang disampaikan sangat tidak penting terhadap penyediaan layanan CA
di era konvergensi.

b) Tingkat Pengaruh
Pada bagian ini, Bapak/lbu diminta untuk mengisi tingkat pengaruh dengan pilihan “sangat

setuju” apabila isu yang disampaikan sangat relevan terhadap penyediaan layanan CA di era
konvergensi dan “sangat tidak setuju” apabila isu yang disampaikan sangat tidak relevan dengan
kondisi saat ini.

Keterangan :
Tingkat Kepentingan Tingkat Pengaruh
1 = Sangat Tidak Penting SS=Sangat Setuju
2 =Tidak Penting KS=Kurang Setuju
3 = Penting RR=Ragu-ragu
4 = Sangat Penting TS = Tidak Setuju
STS = Sangat Tidak Setuju
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Contoh Pengisian :

TINGKAT KEPENTINGAN TINGKAT PENGARUH
kod e S:i:git Tidak Penting Sangat s_;:iit Tidak Ragu- Kurang Sangat
ode aktor q A . q .
t Set
Penting Penting Penting Setuju Setuju ragu Setuju etuju
1 2 3 4 STS TS RR KS SS
sl Sesuai Visi Misinya Lemsaneg
dapat penyelenggarakan
layanan-layanan keamanan v v
untuk kepentingan publik
s2 Lemsaneg telah memiliki
kompetensi/kemampuan untuk
pengamanan informasi dan V N
telekomunikasi

B. Layanan CA dalam Konvergensi Telekomunikasi

Saat ini teknologi telekomunikasi bergerak kearah era konvergensi. Konvergensi merupakan integrasi
yang progresif dari beberapa platform jaringan yang berbeda untuk menyalurkan layanan yang serupa
dan atau layanan-layanan yang berbeda yang disalurkan pada platform jaringan yang sama. Pada era
konvergensi seluruh teknologi dan layanan dapat saling terhubung menggunakan teknologi berbasis
internet protokol (IP).

Layanan CA-PKI (Certificate Authority — Publik Key Infrastruktur) adalah salah satu solusi pengamanan
yang dapat diterapkan untuk memenuhi kebutuhan keamanan di era konvergensi tersebut. Certificate
Authority (CA) secara umum didefinisikan sebagai pihak ketiga yang terpercaya dalam setiap transaksi
elektronik berbasis IP. Secara sederhana, CA berperan sebagai pengatur (manajemen) kunci, update
setiap parameter sampai dengan penghancuran kunci.

Besarnya kebutuhan publik (dalam hal ini pengguna transaksi dalam platform IP) dalam era
konvergensi nantinya memberikan peluang untuk meyediakan layanan ini untuk menjamin dimensi
keamanan sesuai standar organisasi telekomunikasi di Dunia (ITU-T). Cakupan dimensi keamanan dalam
layanan CA di era konvergensi diantaranya adalah aspek confidential, privacy, non-repudiation,
Authentication dan Integrity.

C. Data Responden

Lama bekerja di Lembaga Sandi Negara :
[]0-5 tahun
[ 16-10tahun
[ 111 - 20 tahun
[ ]21-30tahun
[ 1>30 tahun
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Bidang Pekerjaan :

D. Kuisioner Penyediaan Layanan CA di Era Konvergensi

Algoritma dan Sistem Sandi

Hardware
DJaringan

Material Komunikasi
[software

|:|Lainnya ..............................

kekuatan (Strength):

S1

Sesuai Visi Misinya
Lemsaneg dapat
penyelenggarakan
layanan-layanan
keamanan untuk
kepentingan publik

S2

Lemsaneg telah memiliki
kompetensi/kemampuan
untuk pengamanan
informasi dan
telekomunikasi

S3

Lemsaneg telah memiliki
kemampuan untuk
mengatur setiap aspek
keamanan (misal kunci
penyandian, sistem
sandi, algoritma dan
parameter lain yang
diperlukan)

S4

Lemsaneg telah
melakukan penelitian
dan penyediaan layanan
keamanan berbasis
Internet Protokol (IP)

S5

Lemsaneg telah
melakukan penelitian,
pembangunan &
operasional layanan
Certificate Authority (CA)
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S6 Lemsaneg memiliki
kemampuan membuat
layanan Certificate
Authority (CA) bagi
keperluan publik dengan
menggunakan propietary
algoritma.

S7 Lemsaneg dapat
melakukan komunikasi
atau berhubungan
dalam hal koordinasi
pengamanan informasi
dengan Unit Tehnis
Persandian

kelemahan (weakness):

W1 | Sangat perlu adanya struktur
organisasi (dalam Lemsaneg)
yang melayani penyediaan
layanan keamanan publik

W2 | penyediaan layanan Certificate
Authority (CA) bagi keperluan
publik bagi Lemsaneg adalah hal
baru yang membutuhkan
koordinasi yang kompleks
karena belum pernah diadakan
sebelumnya

W3 | Lemsaneg berpeluang sebagai
pendatang baru dalam penyedia
jasa layanan keamanan CA
(publik service)

W4 | Jumlah dan Kualitas Sumber
Daya yang dipersiapkan untuk
melakukan Penyediaan Layanan
CA kepada publik perlu
ditambah

W5 | Salah satu kelemahan Layanan
CA adalah tingkat kompleksitas
yang tinggi (rumit)

W6 | Belum adanya payung hukum
untuk tugas pengamanan
(ataupun persandian) bagi
kepentingan publik
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W7 | Lemsaneg adalah salah satu
lembaga pemerintahan non
departemen dimana
pengambilan keputusan dan
sumber dana sangat bergantung
pada pemerintah pusat

Peluang (Opportunities):

01 Layanan Keamanan dalam
komunikasi (berbasis IP di Era
konvergensi) merupakan
kebutuhan yang sangat penting

02 | penyelenggaraan layanan
keamanan CA didukung dengan
undang-undang (seperti UU ITE,
UU Penyelenggaraan CA dan UU
Pengawasan CA)

03 | Saat ini belum ada
organisasi/perusahaan layanan
CA di Indonesia, yang dapat
melayani dalam cakupan
nasional ataupun internasional

04 | saat ini tidak ada solusi yang
lebih baik dari penggunaan CA
untuk pengamanan komunikasi
data berbasis IP

05 Salah satu tuntutan Remunerasi

adalah setiap lembaga
pemerintahan harus dapat
"terukur" melayani publik

06 | Saatini Kesiapan Infratruktur
telekomunikasi (Data) telah
cukup untuk mengaplikasikan
layanan CA

07 Adanya pengamanan (dengan
layanan CA) pada setiap
Transaksi Elektronik akan
meningkatkan keamanan,
efisiensi dan tingkat kepuasan
pengguna transaksi elektronik

Ancaman (Treath) :

T1 Dibutuhkan investasi yang besar
untuk membuat layanan CA
baru untuk keperluan publik
sampai dengan jangkauan global

T2 Dibutuhkan jaringan
telekomunikasi (data) yang baik
untuk mengaplikasikan layanan
CA bagi keperluan publik
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T3

Dibutuhkan pengetahuan dan
kesadaran mengenai keamanan
(security awareness) dari publik
untuk menerapkan keamanan
secara optimal

T4

Saat ini penyedia jasa layanan
CA yang ada di indonesia adalah
operator luar negeri yang
kehadirannya telah mendunia
(misal verisign, geotrust,
thawte)

T5

Sulit bagi Lemsaneg untuk
bersaing dengan layanan-
layanan CA dari Luar Negeri
karena merk sudah terkenal dan
jangkauan pelayanan yang luas

T6

Karena dalam era konvergensi
terbukanya batas dunia, maka
layanan CA harus hadir tidak
hanya nasional tetapi juga
secara mendunia
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E. Pertanyaan dan Saran

1). Apakah Bapak/ibu pernah ikut serta dalam pengkajian teknologi atau pengamanan terhadap
perangkat (hardware/software) berbasis internet protokol (IP) berikut ?

L] E-mail / Pengamanan Email

[ ] VolP/Pengamanan VolP

[] Jaringan Komputer / Pengamanan Jaringan Komputer
[] Virtual Private Network/Client Server
]
]

Aplikasi /Software/konten berbasis jaringan komputer (IP)
e-ktp/e-transaction/e-procurement/e-numbering

2). Bagaimana pendapat atau saran Bapak/lbu mengenai Lembaga Sandi Negara sebagai
penyelenggara CA untuk kebutuhan publik ?

-Terima Kasih-
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Yth. Bapak/lbu,

Perkenalkan saya Rini Wisnu Wardhani, bekerja di Lembaga Sandi Negara. Saat ini sedang melakukan
penelitian dalam rangka penyelesaian tesis, sebagai salah satu syarat untuk kelulusan Pasca Sarjana di
Universitas Indonesia, Jurusan Tehnik Elektro, Bidang Kekhususan Manajemen Telekomunikasi.

Saya memerlukan bantuan Bapak/lbu dalam mengisi kuisioner yang saya lampirkan berikut ini. Kuisioner
ini akan sangat membantu saya dalam melakukan penelitian thesis dengan tema “Potensi kompetitif
dan formulasi strategi penyediaan layanan CA (Certificate Authority) di era konvergensi telekomunikasi”.

Jika terdapat pertanyaan dalam pengisian kuisioner ini, mohon untuk dituliskan dalam lembar kuisioner
yang kosong. Terima Kasih atas bantuan dan kerjasamanya.

F. Petunjuk Pengisian

c) Tingkat Kepentingan
Pada bagian ini, Bapak/Ibu diminta untuk mengisi tingkat kepentingan dengan pilihan “4”
apabila isu yang disampaikan sangat penting dan terkait erat dengan penyediaan layanan CA.
Pilihan “1” apabila isu yang disampaikan sangat tidak penting terhadap penyediaan layanan CA
di era konvergensi.

d) Tingkat Pengaruh
Pada bagian ini, Bapak/lbu diminta untuk mengisi tingkat pengaruh dengan pilihan “sangat

setuju” apabila isu yang disampaikan sangat relevan terhadap penyediaan layanan CA di era
konvergensi dan “sangat tidak setuju” apabila isu yang disampaikan sangat tidak relevan dengan
kondisi saat ini.

Keterangan :
Tingkat Kepentingan Tingkat Pengaruh
1 = Sangat Tidak Penting SS=Sangat Setuju
2 =Tidak Penting KS=Kurang Setuju
3 = Penting RR=Ragu-ragu
4 = Sangat Penting TS = Tidak Setuju
STS = Sangat Tidak Setuju

155 Universitas Indonesia

Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



Contoh Pengisian :

TINGKAT KEPENTINGAN TINGKAT PENGARUH
kod Fak S:i:git Tidak Penting Sangat s_:izg?(t Tidak Ragu- Kurang Sangat
ode aktor . . . R -
Set Set
Penting Penting Penting Setuju Setuju ragu etuju etuju
1 2 3 4 STS TS RR KS SS
sl Sesuai Visi Misinya Lemsaneg
dapat penyelenggarakan
layanan-layanan keamanan N v
untuk kepentingan publik
s2 Lemsaneg telah memiliki
kompetensi/kemampuan untuk
pengamanan informasi dan v N
telekomunikasi

G. Layanan CA dalam Konvergensi Telekomunikasi

Saat ini teknologi telekomunikasi bergerak kearah era konvergensi. Konvergensi merupakan integrasi
yang progresif dari beberapa platform jaringan yang berbeda untuk menyalurkan layanan yang serupa
dan atau layanan-layanan yang berbeda yang disalurkan pada platform jaringan yang sama. Pada era
konvergensi seluruh teknologi dan layanan dapat saling terhubung menggunakan teknologi berbasis
internet protokol (IP).

Layanan CA-PKI (Certificate Authority — Publik Key Infrastruktur) adalah salah satu solusi pengamanan
yang dapat diterapkan untuk memenuhi kebutuhan keamanan di era konvergensi tersebut. Certificate
Authority (CA) secara umum didefinisikan sebagai pihak ketiga yang terpercaya dalam setiap transaksi
elektronik berbasis IP. Secara sederhana, CA berperan sebagai pengatur (manajemen) kunci, update
setiap parameter sampai dengan penghancuran kunci.

Besarnya kebutuhan publik (dalam hal ini pengguna transaksi dalam platform IP) dalam era
konvergensi nantinya memberikan peluang untuk meyediakan layanan ini untuk menjamin dimensi
keamanan sesuai standar organisasi telekomunikasi di Dunia (ITU-T). Cakupan dimensi keamanan dalam
layanan CA di era konvergensi diantaranya adalah aspek confidential, privacy, non-repudiation,
Authentication dan Integrity.

H. Data Responden
Lama bekerja di Lembaga Sandi Negara :
[ ]0-5 tahun
[ 16-10tahun
[ ]11-20tahun
[]21-30tahun
[1>30 tahun

Bidang Pekerjaan :

[]Algoritma dan Sistem Sandi
[ IHardware

[1Jaringan

] Material Komunikasi
[]Software

LILaINNYA cooeeeeeeeeeeeeeeeeeeeeeeeaae
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Kuisioner Penyediaan Layanan CA di Era Konvergensi

kekuatan (Strength):

S1

Sesuai Visi Misinya
Lemsaneg dapat
penyelenggarakan
layanan-layanan
keamanan untuk
kepentingan publik

S2

Lemsaneg telah memiliki
kompetensi/kemampuan
untuk pengamanan
informasi dan
telekomunikasi

S3

Lemsaneg telah memiliki
kemampuan untuk
mengatur setiap aspek
keamanan (misal kunci
penyandian, sistem sandi,
algoritma dan parameter
lain yang diperlukan)

S4

Lemsaneg telah
melakukan penelitian dan
penyediaan layanan
keamanan berbasis
Internet Protokol (IP)

S5

Lemsaneg telah
melakukan penelitian,
pembangunan &
operasional layanan
Certificate Authority (CA)

S6

Lemsaneg memiliki
kemampuan membuat
layanan Certificate
Authority (CA) bagi
keperluan publik dengan
menggunakan propietary
algoritma.

S7

Lemsaneg dapat
melakukan komunikasi
atau berhubungan dalam
hal koordinasi
pengamanan informasi
dengan Unit Tehnis
Persandian
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kelemahan (weakness):

Wi

Sangat perlu adanya struktur organisasi
(dalam Lemsaneg) yang melayani
penyediaan layanan keamanan publik

w2

Penyediaan layanan Certificate Authority
(CA) bagi keperluan publik bagi
Lemsaneg adalah hal baru yang
membutuhkan koordinasi yang kompleks
karena belum pernah diadakan
sebelumnya

W3

Lemsaneg berpeluang sebagai
pendatang baru dalam penyedia jasa
layanan keamanan CA (publik service)

w4

Jumlah dan Kualitas Sumber Daya yang
dipersiapkan untuk melakukan
Penyediaan Layanan CA kepada publik
perlu ditambah

W5

Salah satu kelemahan Layanan CA adalah
tingkat kompleksitas yang tinggi (rumit)

W6

Belum adanya payung hukum untuk
tugas pengamanan (ataupun persandian)
bagi kepentingan publik

w7

Lemsaneg adalah salah satu lembaga
pemerintahan non departemen dimana
pengambilan keputusan dan sumber
dana sangat bergantung pada
pemerintah pusat

Peluang (Opportunities):

O1 | Layanan Keamanan dalam komunikasi
(berbasis IP di Era konvergensi)
merupakan kebutuhan yang sangat
penting

02

penyelenggaraan layanan keamanan CA
didukung dengan undang-undang
(seperti UU ITE, UU Penyelenggaraan CA
dan UU Pengawasan CA)
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03
Saat ini belum ada

organisasi/perusahaan layanan CA di
Indonesia, yang dapat melayani dalam
cakupan nasional ataupun internasional

o4
Saat ini tidak ada solusi yang lebih baik

dari penggunaan CA untuk pengamanan
komunikasi data berbasis IP

05
Salah satu tuntutan Remunerasi adalah
setiap lembaga pemerintahan harus
dapat "terukur" melayani publik

06 L
Saat ini Kesiapan Infratruktur
telekomunikasi (Data) telah cukup untuk
mengaplikasikan layanan CA

o7

Adanya pengamanan (dengan layanan
CA) pada setiap Transaksi Elektronik
akan meningkatkan keamanan, efisiensi
dan tingkat kepuasan pengguna
transaksi elektronik

Ancaman (Treath) :

T1 Dibutuhkan investasi yang besar untuk
membuat layanan CA baru untuk
keperluan publik sampai dengan
jangkauan global

T2
Dibutuhkan jaringan telekomunikasi
(data) yang baik untuk mengaplikasikan
layanan CA bagi keperluan publik

T3

Dibutuhkan pengetahuan dan kesadaran
mengenai keamanan (security
awareness) dari publik untuk
menerapkan keamanan secara optimal

T4 | Saatini penyedia jasa layanan CA yang
ada di indonesia adalah operator luar
negeri yang kehadirannya telah
mendunia (misal verisign, geotrust,
thawte)

T5
Sulit bagi Lemsaneg untuk bersaing

dengan layanan-layanan CA dari Luar
Negeri karena merk sudah terkenal dan
jangkauan pelayanan yang luas
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T6
Karena dalam era konvergensi

terbukanya batas dunia, maka layanan
CA harus hadir tidak hanya nasional
tetapi juga secara mendunia

J. Pertanyaan dan Saran

3). Apakah Bapak/ibu pernah ikut serta dalam pengkajian teknologi atau pengamanan terhadap
perangkat (hardware/software) berbasis internet protokol (IP) berikut ?

[ ] E-mail / Pengamanan Email

] VolIP/Pengamanan VolP

] Jaringan Komputer / Pengamanan Jaringan Komputer
[] Virtual Private Network/Client Server

]

]

Aplikasi /Software/konten berbasis jaringan komputer (IP)
e-ktp/e-transaction/e-procurement/e-numbering

4). Bagaimana pendapat atau saran Bapak/lbu mengenai Lembaga Sandi Negara sebagai
penyelenggara CA untuk kebutuhan publik ?

-Terima Kasih-
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CONTOH PERHITUNGAN KUISIONER

Berikut contoh perhitungan Jawaban Kuisioner ufekponden 1 untuk kuisioner IE dan Responden Kuntu
justifkasi manajemen melalui matriks QSPM:

I. Tingkat Pengaruh (Bobot) Faktor Internal

Jumlah jawaban :
Jumlah default :

Maka nilai tingkat pengaruh (bobot) untuk responden 1 adalah:

nilai bobot jawaban SS faktor intémi 0.098
nilai bobot jawaban KS faktor internal 0.049
nilai bobot jawaban RR faktor interna 0.024
nilai bobot jawaban TS faktor internal 0.012

nilai bobot jawaban STS faktor interna 0.006

Il. Tingkat Pengaruh (Bobot) Faktor Eksternal

A= jumlah jawaban SS 0 1 8 9 A

B= jumlah jawaban KS 0 2 1 3 B

C=jumlah jawaban RR 0 0 C

D= jumlah jawaban TS 1 1 D

E= jumlah jawaban STS 0 E

Jumlah jawaban : 0 4 9

Jumlah default 0 4 9 X= 0.094117647

Maka nilai tingkat pengaruh (bobot) untuk responden 1 adalah :

nilai bobot jawaban SS faktor eksaérn 0.094
nilai bobot jawaban KS faktor eksam 0.047
nilai bobot jawaban RR faktor ekstérna 0.024
nilai bobot jawaban TS faktor eksternal 0.012
nilai bobot jawaban STS faktor ekstern. 0.006
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lll.  Jumlah Tingkat Kepentingan (Rating)

Nilai Rating Faktor Internal Nilai Rating Faktor Eksternal
Strength Weakness Opportunities Treath
(S1,52,S3,$4,55,56,S7 | (W1,W2W3W4W5W6W7 | (01,02,03,04,0506,07 | (T1,T2,T3,T4T5T6
Jawaban ) ) ) )
1 | Isu yang disampaikar
sangat tidak penting 1.00 4.00 1.00 4.00
2 | Isu yang disampaikar
tidak penting 2.00 3.00 2.00 3.00
3 | Isu yang disampaikar
penting 3.00 2.00 3.00 2.00
4 | Isu yang disampaikalr
sangat penting 4.0 1.0C 4.0 1.0C

Nilai rating tiap responden mengikuti tabel diatastuk statement kuisioner yang sudah bernilai thegdseperti
pada T5) perhitungan dilakukan tetap mengikutii mifgportunities tabel diatas (tidak dibalik).

IV.  Menghitung Variabel Faktor Internal/Eksternal seluResponden :

a) Pada contoh diatas dilakukan perhitungan untukoredgn 1, selanjutnya dilakukan perhitungan nilddialan
rating masing-masing responden (sampai denganmdspke-22) .

b) Hasil Jawaban setiap variabel faktor Strength (38%S4,S5,56,S7), W (W1,W2,W3,W4 W5 W6,W7),
0(01,02,03,04,05,06,07) dan T (T1,T2,T3,T4,T5,Té¢ldp kemudian di cari rata-rata per faktor. Rata-
dilakukan dengan cara menjumlahkan nilai total jsawva 22 responden dibagi dengan jumlah responden.
Dilakukan per variabel.

¢) Untuk mendapatkan skor bobot faktor dimensi intiéekaternal dalam tabel IFE dan EFE nilai rata-tataebut
diolah dengan cara mengikuti aturan pembuatan t&Betlan EFE (dengan menjumlahkan hasil perkalkias
faktor tingkat pengaruh dan tingkat kepentingaarimtl/eksternal).

V. Menghitung Matriks QSPM (Responden 1 QSPM)
a) Perhitungan kuisioner QSPM dilakukan dengan menagjgam model jawaban:

4: Sangat Penting 4: Daya tariknya tinggi

3: Penting 3: Daya tariknya sedang
2: Tidak Penting 2: Daya tariknya rendah
1: Sangat Tidak Penting 1: Tidak memiliki daya taki

b) Konversi nilai bobot dan nilai attractive scoreaftilkan dengan metode yang sama dengan perhitungan
faktor IE.
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VI.  Hasil Perhitungan Responden 1 QSPM
Sebagai contoh, berikut diberikan hasil perhitungatuk responden 1 (justifikasi manajemen) untydutn
matriks QSPM.

Perhitungan Bobot Internal QSPM

A= jumlah jawaban 4 10 10 A
B= jumlah jawaban 3 4 4 B
C=jumlah jawaban 2 0 0 C
D= jumlah jawaban 1 0 0 D
jumlah jawaban : 14
jumlah default 14 X= 0.083333333
maka nilai rating internal responden 1 QSPM adalah :
nilai rating 4 0.083333333
nilai rating 3 0.041666667
nilai rating 2 0.020833333
nilai rating 1 0.010416667
Jumlah 1
Perhitungan Bobot Eksternal QSPM
A= jumlah jawaban 4 8 8 A
B= jumlah jawaban 3 4 4 B
C=jumlah jawaban 2 1 1 C
D= jumlah jawaban 1 0 0 D
jumlah jawaban : 13
jumlah default 13 X= 0.097560976
maka nilai rating eksternal responden 1 QSPM adalah :

nilai rating 4 0.09756
nilai rating 3 0.04878
nilai rating 2 0.02439
nilai rating 1 0.0122
Jumlah 1

VII.  Menghitung nilai daya tarik strategi seluruh respem QSPM
a) Total attractive score didapatkan dengan mengalianbobot rata-rata dari 3 responden dan nifaaetive
score perfaktor yang dipertanyakan.
b) Sum Total Attractive Score didapat dengan menjukaahsetiap nilai attractive score setiap strategi
alternative.
c) Pemilihan strategi dilakukan dengan melihat nilBAS tertinggi.
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HASIL PERHITUNGAN FAKTOR STRENGTH

il 9 8 i % % §
Regonden | Raig | Bobot | Towl | Ratmg | Bobot | Toml | Fatig | Bobot | Tow | Ratig | Bobot | Towl | Fang | Gobot | Towl | Rang | Bobor | Towl | Fatng | Bobor | Tou
il 10000 009 0253 000 009 0293 30000 00%8 093 4000 0098 03%0] 4000 00% 03% 4000 009 0330 3000 0.049] 0.6
R ol oo 03 3.000‘ 11 4.000‘ 01040 046 3000 00% 007 3.000‘ 0 0 4.000‘ 01040 046 4000  0.04] 0416
i 4000 007 0.8 4.000‘ om0 4.000‘ 0071 0286 4000 007 0.8 4.000‘ om0 4.000‘ 0071 0.286 4000 071 0.286
R 4000 00 038 4.000‘ om0 4.000‘ 007 0308 400 00T 0308 4.000‘ om0 4.000‘ 0077} 0308 4000 0.038) 0154
s wp ool 00 3.000‘ 00 008 4.000‘ 0114 0457 4000 008 0114 4.000‘ 00 0 B.DDD‘ 0114 034 000 0.124] 0343
f6 4000 0104 0416 3.000‘ 0052 0.156‘ 4.000‘ 003 08 3000 0l 0312 4.000‘ 005 0208 4.000‘ 003 0208 20000 0.2 004
f7 4000 00%) 038 3.000‘ 0% 028 B.DDD‘ 0% 02 3000 00% 0.2 4.000‘ 0% 03l 4.000‘ 0048 0190 4000 0048 0.190
it a0 ol oam B.DDD‘ N R B.DDD‘ 003 0% 00 00% 017 B.DDD‘ 00| 0088 B.DDD‘ 0038 0176 4000 0118 047
1 wp om0 B.DDD‘ 1 ) B.DDU‘ 000 00 AD0] o0s0 03N 4.000‘ 11 ) B.DDU‘ 00400 01200 3000 0.0g0| 0.240
R0 wop oo 02 4.000‘ 1 ) B.DDU‘ 0078 0% 400 007 0314 4.000‘ om0 B.DDU‘ 003 0118 40000 0078 0304
Rl wp oo 0s E.DDD‘ 1 NI A.DDU‘ 007 0308 400 00T 0308 4.000‘ om0 4.000‘ 0077, 0308 4o0op 07| 0.308
fil a0 007 03 4.888‘ 0% 03 4.800‘ 007 0314 400 007 0314 E.DBB‘ R 4.800‘ 007 0314 40000 0.078] 0304
fi3 oo 0 3.000‘ o 3.000‘ 007 0dm 400 00 0% 3.000‘ W um 4.000‘ 007 0% 30000 00m| 0.2
R4 400003y 038 4.000‘ 0 038 4.000‘ 008 038 400 00% 033 4.000‘ 0% 0368 4.000‘ 008 0308 4000 0092 0.38
fi3 0 T R 3.000‘ 101 3.000‘ 0016 008 300 003 00% 3.000‘ 0 B.BDD‘ 003 00%) 30000 0066 0.197
il 400 003 038 4.088‘ 0% 03 4.800‘ 008 038 400 00% 03 4.088‘ 0% 0368 4.800‘ 003 0308 4000 0092 0.368
Ri7 ol ool 3.000‘ 1 )] 4.000‘ 007 026 300 00M 02 3.000‘ )] B.DDD‘ 007 0222 4000 007 0.2%
Rl 400 ol oam 4.000‘ oo ol B.DDD‘ 0l 03 400 00% 0l 4.000‘ [ 4.000‘ 0110 044 40000 0d11] 04m
R19 wop 00 028 4.000‘ 0% 03l 4.000‘ 0% 031 300 004 0143 4.000‘ 0% 03l 4.000‘ 0048 0190 3000  0.095( 0.286
R0 4000 0100 0400 3.000‘ 15/ ) 4.000‘ 0030 000 4000 0050 0.0 4.000‘ 00500 020 B.DDD‘ 0030  0.50] 3000 0025 0.07
il 0000 oog 0. 4.000‘ 0% 0.3 B.DDD‘ 0048 005 4000 00% 038 4.000‘ 0% 0.3 4.000‘ 00%| 0386 4000 0.9 0.38
L] wp oy 0 4.000‘ 1 ) 4.000‘ 003 031 A00  00% 037 4.000‘ 1 ) 4.000‘ 008 037 4o0p o0 0.186|
Hasil § M9 0m 0 345 00 0219 3% 00m 085 3R 00T 0260 A 0069 060 3R 00 0 3591 0076 0.278|
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HASIL PERHITUNGAN FAKTOR WEAKNESS

W W W3 W W W W7
Responden | Rating Babot Total Rating Bobat Tatal Rating Bobat Total Rating Babot Total Rating Bobat Total Rating Babot Total | Rating | Bobot | Tatal
fl 1000, 0049 00490 LO0O) 0049 004 Loom 0049 0048 2000 009  0I% 2000 0048 0058  LOOO|  0.0%8| Q0% 300m  0.04) 007
Rl Z.GDD‘ 0% 0032 200 0l 0.8 2.000‘ 006 002 20000 0104 02 2000 00 014 l.DDD‘ 0104 0 Z.DDD‘ 0.026) 0032
i l.GDD‘ 002 17 | A1 R i I.DDG‘ A7 17 1 17 17 1 71 R l.DDD‘ i l.DDD‘ 007 0.071
fé l.GDD‘ 0my o olm Lo oo 0am I.DDG‘ AT 17 R 1 17 17 11 R K17 RN l.DDD‘ i l.DDD‘ 0.038) 0.0%
fa l.GDD‘ A A 1) 1) A 2.000‘ 0057 014 1000 014 oI 200 009 009 l.DDD‘ 014 01 l.DDD‘ 0.057) 0.057
i l.GDD‘ LS 1 N I.DDG‘ 0104 0lo4 1000 0104 0doa 20000 005 0104 l.DDD‘ 0052 032 S.DDD‘ 0.003 0.0
R7 l.GDD‘ (0% 0.0%) L000) 0% 0.0% 3.000‘ 0012 00% L1000 Q0% 0% 3000 002 00k Z.DDD‘ 004 004 l.DDD‘ 0,095 0.09
i} l.GDD‘ Q118 018 20000 009 Ol 2.000‘ 008 008 000 QA8 023 3000 009 008 S.DDD‘ 0029 008 Z.DDD‘ 0.059) 0.1
i Z.GDD‘ Q0800 0600 20000 o400 0080 2.000‘ 0080 03800 10000 00800 0800 20000 00800 0.60 Z.DDD‘ 00800 060 Z.DDD‘ 0,080 0.160
il Z.GDD‘ 007 0l Lo00) 0% 007 2.000‘ 0078 0l L00p 007 007 Looop 00w 0% l.DDD‘ e l.DDD‘ 0.078) 0.078
Rl l.GDD‘ L L S I.DDG‘ T O L L S A l.DDD‘ o l.DDD‘ 0077 0077
Rl Z.GDD‘ 007 0l 200 oo 0l 2.000‘ 000 008 1000y 007 007 0o 00w 02 l.DDD‘ 003 003 Z.DDD‘ 0.078) 0.157
RL3 l.GDD‘ 007 00@ 200 00 014 3.000‘ 007402y L0 00 00W Lo 009 009 Z.DDD‘ M 014 Z.DDD‘ 0.074) 0.148
Rl l.GDD‘ 0092 008 Loogp oo I.DDG‘ 0046 0046 10000 Q0% 0% Loy oowoooa l.DDD‘ ooy oo l.DDD‘ 0.092 0.0%2
Rl Z.GDD‘ 0066 0131 20000 0L 0282 2.000‘ 003 0086 10000 00se) 0197 2000 013 0082 Z.DDD‘ 0016 003 S.DDD‘ 0,033 0.09
Rl6 l.GDD‘ 0052 008 Looop 00y 00w I.DDG‘ 00%) Q0% 1000|046 0046 4000, 0006 0023 4.000‘ 0006 0023 4.000‘ 0.006) 0.0%3
R l.GDD‘ 0 L 1 KV I.DDG‘ 007700 00y o0 00m L0y o0m 00 Z.DDD‘ M 04 Z.DDD‘ 0.074) 0.148
it 3.000‘ 00 0167 L000) o) Ol 2.000‘ 0028 006 L1000 QAL oonmny 20000 00 004 l.DDD‘ 0% 003 S.DDD‘ 01001 0.3
R1S l.GDD‘ (0% 00% L000) 0% 0.0% 2.000‘ 004 0048 20000 00aB) 0% 10O 004 004 Z.DDD‘ Q0% 0190 Z.DDD‘ 0,09 0.190
R0 l.GDD‘ 0100, 000 Lo00) 0o O.Lao I.DDG‘ 0100 Qo0 L000p  Qoo) ooy Loy odo0p 000 l.DDD‘ 01000 0.0 Z.DDD‘ 0.050) 0.100
il l.GDD‘ (0% ~00% ~L000) 0.0%)  0.0% 2.000‘ 004 0048 10000 00%| 0% 4000 0006 004 Z.DDD‘ 0048 0.0% l.DDD‘ 0.096 0.0%
it/] l.GDD‘ 0093 0093 L000) 009 009 I.DDG‘ 00% Q0% 1000 Q0% 009 20000 007 0093 l.DDD‘ 0093 008 l.DDD‘ 0.093) 0.09
Hasil W 138 002 012 1l 000 0005 16 0056 00 LB Q0% 0109 1908 0051 0085 L35 0063 0085 184 0.065 (.106
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HASIL PERHITUNGAN FAKTOR OPPORTUNITIES

o 0 03 o 05 0 0
Reponden | Retng | Bobot | Towl | Ratng | Bobot | Towl | ey | Bebot | T | g | Bobwt | Towl | Fafig | Bobet | Tow | Paing | Gobst | Tom | Rating | oot | Tom
il A000) o0sdl 03| 4000 007 SRl 0000 0047 04D 30000 0012 03| 4000 0% 0376 4000 00%) 06| 4000 00840376
Rl B.BBG‘ oo 03 4.000‘ 0101 04w 20000 o006 003 B.BBB‘ 0| 00| 3000 005l 0z 0o oaog 0019 B.BBG‘ 0.101] 0.3
R 4.888‘ 006 044 4.888‘ 0105 04 20000 0013 008 Z.BBB‘ 013 00 4000 Olos 04 4000 00§ 04 4.888‘ 0.106| 0424
R 4.000‘ 1NN/ A.DDD‘ 00 4 20000 00 008 Z.DDD‘ 014 008 4000 0.0 oML 400 om0 4.000‘ 0.110] 0441
R B.DDB‘ 0105 0316 A.DDD‘ 0105 04z 4o0p  0dos) 04l B.DDD‘ Q06 00M a0 00%3  QISE 3000 oage 007 4.000‘ 0.105] 0421
R B.DDG‘ 0 0ml A.DDD‘ 003 03 400 0% 03M B.DDD‘ (0% O3 400p 005 O3F 300 o7 0140 B.DDG‘ 0.0/ 0.381
R 4.000‘ (0% 038 4.000‘ 0% 0386 3000 0048 01 S.DDD‘ 0012 00%| 40000 00% 0386 4000 0% 038 4.000‘ 0,096/ 0.386
R S.DDB‘ INVEIK i 3.000‘ 0065 04 3000 003 0097 Z.DDD‘ Q06| 003 2000 00l 0037 3000 00es| 0094 S.DDB‘ 0.128) 0387
R 4.000‘ g 033 3.000‘ 0083 0800 4000 0083 033 4.000‘ 0% 033 400p 008 033 4000 onz 0367 S.DDB‘ .08 0.230
R0 4.000‘ g 033 4.000‘ 0083 033 400 008 033 S.DDD‘ 0042 018 4000 008 033 4000 oas 033 4.000‘ 0.083] 0.3
Rl 4.000‘ 000 0360 4.000‘ 0030 03600 4000 005 0360 S.DDD‘ 0045 013 30000 004 0A35) 4000 0090 0360 4.000‘ 0.090] 0.360
RL2 S.DDB‘ s 0.m 4.000‘ 0030 03600 4000 005 0360 4.000‘ 001 0043 4000 0022 0050 4000) 0090 n.aﬁu\ 4.000‘ 0.090] 0.360
RI3 4.000‘ 00 0340 4.000‘ 0085 0340 30000 0083 029 S.DDD‘ (085 05 3000 008 025 4000 008 0.340‘ 4.000‘ .08 0.340
R4 4.880‘ 08 030 4.008‘ 0082 03300 400 0082 030 4.888‘ (0% 030 400 0082 030 4000 oaE 030 4.880‘ 0.082) 0330
RIS B.BBG‘ 0% 0.5 3.000‘ 0043 Lm0 o040 B.BBB‘ 00 0084 3000 002 ooed 4000 o 008 B.BBG‘ 0.043] 0.128
RLG 4.000‘ 080 0360 4.000‘ 0030 03600 4000 00%0) 0360 l.ﬂﬂﬂ‘ Q00§ 00m| 4000 00% 060 4000 000 0360 4.000‘ 0.030] 0.360
R B.DDB‘ 005 0169 3.DDD‘ 0036 0163 20000 004 00 Z.DDD‘ 014 008 400p 0013 01 2000 a4 003 4.000‘ 0.113] 0431
RIS 4.000‘ (0% 035 A.DDD‘ 0099 (3% 3000 00m 00w Z.DDD‘ 0012 00m 3000 005 Q0% 4000 00%|  03% 4.000‘ .09 0.39
RY 4.000‘ (0% 038 A.DDD‘ 00% 038 4000 0.0%| 0.3 B.DDD‘ (0] 007 4000p  00% 0% 3000 el 014 4.000‘ (.09 0.386
R20 4.000‘ 0% 0390 3.000‘ 0012 0037 4000 0.0% 0390 S.DDD‘ 0048 0l 30000 00% 0293 4000 oan 004 4.000‘ .09 0.390
il 4.000‘ 0% 038 4.000‘ 00%) 0381 3000 004 014 S.DDD‘ 004 0143 4000 00% 0381 4000 00| 03 4.000‘ .09 0.381
R2 4.000‘ s 04a 4.000‘ 0103 042 o0 00k 00m 4.000‘ 006 0l03) 4000 0003 04l 4000 oo 0005 4.000‘ 0.105| 0421
Hasil 0 R0 07 i W 032 M 0060 020 28 005 0109 330 00% 028 36 00 040 37 0095 0.3
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HASIL PERHITUNGAN FAKTOR TREATH

Tl n iE! T To Té
Reponden | Retng | Bobot | Towl | Rang | Bobt | Toul | Ratng | Gobor | Towl | Rabng | Bobot | Towl | Ratng | fobot | Tol | Ratig | Gobor | Tow
R | o] oo 200 oo oms towl oo oo tow| oo oo now| oo oam 200 oo ol
R i oo o 1oo| oo o o0 oo ol ow| oo ol aow| oo o o] o oms
R o] ol oaogl o] oael oaos) ot ot oaos] so| ool ool 2o oo oo i ode  0dos
B o ol ool o oaml ool ot oaml ool s oowl ool 2o ool ooel i ogi] oo
RS oo omss| oas| 2o oossl oas| oo oas| o oo oas| om| e oas| o] 2o 0oss] oS
R o] oosel oo 1o oosel oo 2om| ool 0w 20w ooml oo sow| ool oms| o] oose] oo
K o] oo oo 10w oo oo Low| oo oo Loo| ool ool o] oou  oom  Loo|  00% 009
RS wn| o o o0 owsl o) o] owsl o aom| ool oos| aow| oow| o 2om] oos] o
R oo ool oo 2o oo oot ool oom ot ool oom s om0l ] ool oo
Rl oo ool oo 2o ool oo 2o oo oo 2o ool oo s ool oins) 2o 0om] 067
Rl o] ool ool o oosol oo o] oosol oo ot oosol oo 2o ool 0wl 2] 0wl 0
AL o] oosol oo 2o oosol oam| o] oosol oo o] oosel oo e oo oim] o] 0os 00w
A3 o] oo oo oo oo oo o] oo oo 2o oos| o] so| oo o) 2o 0o o
R4 wo| oo oo 1oo| oo oo Loo| oo oo Lo oo oo o] oo on| 1o ooy Oow)
RS a0 o] om| 1o om| om| 20| o] o] aow| omm| os| aow| oou| oo 2om| oon| oom
Rl s ool o wo] ool oo ro] ool o] ro| ool oon| wow] ooel oml o] 0w 0w
R kI I I S
RIS oo ool oo o] oossl oo o] oossl ool 2o oosel oassl so] oosel om o] 0oss 0o
R a0 oo ool 1o ooss| ool o] oosel ool o] oosel ool o] ool ool o] 0ol 00
R o oow oo 1oo| oow oo tow| oow) ool tow| oow| ool 0w oo®) o] 200 o) 008
Rt an| ool oo 1ow| oosl oo too| ool oo 2w ool oo aow| omsl o) tow| oom oo
R | o5 os] 1oo| oasl os] too| oas] oas]  tow| omsl omsl aow| oos o tow| oas]  oas
Hell | 150 000 0B LB 0B 0B LB LI 0 166 OO 00 0 00 03 149 oo 0
167 Universitas Indonesia

Potensi kompetitif..., Rini Wisnu Wardhani, FT Ul, 2010.



PERHITUNGAN RATING ATTRACTIVE SCORE QSPM

PENYEDIAAN LAYANAN CA

11 | Visi Misi Lemsaneg 4.00 3.00 2.00 2.00 4.00 3.00 4.00 3.00 2.00 3.33 333 233

| | Kompetensi/kemampuan pengamanan |, 3.00 3.00 1.00 2.00 4.00 2.00 3.00 4.00 2.00 267 3.67
Lemsaneg

;3 | Kemampuan manajemen aspek 3.00 3.00 2.00 1.00 400 3.00 2.00 3.00 2.00 2.00 3.33 233
security

14 | Ketersediaan sarana pendukung CA 3.00 4.00 3.00 4.00 2.00 3.00 3.00 4.00 3.00 333 3.33 3.00
(penelitian&operasional)
Penelitian, pembangunan &

I5 . 4.00 4.00 3.00 1.00 4.00 2.00 3.00 3.00 3.00 267 3.67 267
operasional layanan CA

| | kemampuan menjadi CA bagi publik 4.00 4.00 3.00 1.00 4.00 3.00 3.00 3.00 2.00 267 3.67 267
(propietary algoritma).

;7 | Pengaruh Dukungan Unit Tehnis 3.00 3.00 3.00 4.00 2.00 3.00 4.00 3.00 3.00 3.67 2.67 3.00
Persandian

ig | Kemampuan struktur organisasi 3.00 4.00 3.00 4.00 1.00 2.00 4.00 4.00 3.00 3.67 3.00 267
melayani publik
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19 Kompleksitas Koordinasi 4.00 4.00 3.00 4.00 1.00 3.00 3.00 3.00 4.00 3.67 2.67 3.33
Peluang sebagai pendatang baru dalam
110 | penyedia jasa layanan keamanan CA 3.00 3.00 3.00 2.00 4.00 3.00 3.00 4.00 3.00 2.67 3.67 3.00
(publik service)
111 | Jumlah dan Kualitas SDM 4.00 4.00 4.00 1.00 4.00 3.00 2.00 3.00 2.00 2.33 3.67 3.00
112 Kompleksitas layanan CA 3.00 3.00 3.00 1.00 4.00 3.00 3.00 4.00 3.00 2.33 3.67 3.00
Dukungan produk hukum internal
113 | untuk tugas pengamanan (ataupun 3.00 3.00 2.00 4.00 2.00 3.00 4.00 3.00 2.00 3.67 2.67 2.33
persandian) bagi kepentingan publik
14 | Sumber Dana & Pengambilan 4.00 4.00 3.00 2.00 4.00 3.00 3.00 3.00 3.00 3.00 3.67 3.00
Keputusan
No. Faktor Utama Rating Responden 1 Rating Responden 2 Rating Responden 3 Rata-rata Rating
00 Pengembangan ok Pengembangan Fokus Pengembangan | Integra L85 Pengembangan
Eksternal Nilai gPasar g Integrasi Nilai gPasar g Integrasi Nilai gPasar g sig Nilai gP g Integrasi
Terbaik Terbaik Terbaik Terbaik asar
E1l Kebutuhan Tinggi di Era Konvergensi 3 3 3 1 3 4 3 4 3
2.33 3.33 3.33
E2 Dukungan Undang-undang & Hukum 4 4 3 1 4 2 4 3 3
3.00 3.67 2.67
E3 | Tidak adanya CA lokal di Indonesia 3 4 3 2 4 3 2 3 3
2.33 3.67 3.00
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E4 Pengganti Layanan CA 3 3 - - - 2 3
E5 Pengaruh Remunerasi - - 4 1 2 - -
£6 Kesiapan Infratruktur Telekomunikasi 4 3 2 ) 3 5 )
(Data)
3.33 2.67 2.67
£7 Kfeama.nan,ef|5|er.15| dan kepuasan yang 4 4 4 1 5 5 4
dicapai oleh publik
3.33 3.00 3.33
E8 | Investasi 4 3 4 2 3 2 2
3.00 2.67 3.00
£9 Kualitas jaringan data, sarana 4 3 5 4 3 5 4
prasarana
2.33 4.00 3.33
E10 | Security Awareness Publik 4 4 2 3 4 3 3
3.00 3.33 4.00
E11 | Persaingan penyediaan layanan CA 4 3 2 4 3 2 4
2.33 4.00 3.00
E12 | Kemampuan kehadiran mendunia 3 2 4 1 2 3 2
3.33 2.00 2.00
E13 Ke5|apar.1 Ekonomi &Tfaknolc.)g| di 4 4 1 4 3 4 4
Indonesia untuk berorientasi keamanan
2.67 4.00 3.67
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Quantitative Strategic Planning Matrix

PENYEDIAAN LAYANAN CA

Fokus Pengembangan Integrasi
Pasar
No. Faktor Utama Bobot
AS TAS AS TAS AS TAS
Interna

11| Visi Misi Lemsaneg 0.100 3.333 0.333 3.333 0.333 2.333 0.233
Kompetensi/kemampuan

12 0.070 2.000 0.139 2.667 0.186 3.667 0.255
pengamanan Lemsaneg

i3 | Kemampuan magSiSHie NSRER 0.089 2.000 0.178 3.333 0.297 2333 0.208
security

jg | Ketersediaan sarana pendukung CA 0.058 3333 | 0.195 3.333 0.195 3.000 0.175
(penelitian&operasional)

|5 | Penelitian, pembangunan & 0.070 2667 | 0.186 3.667 0.255 2.667 0.186
operasional layanan CA

lg | Kemampuan menjadi CA bagi publik 0.070 2667 | 0.186 3.667 0.255 2.667 0.186
(propietary algoritma).

;7 | Pengaruh Dukungan Unit Tehnis 0.037 3667 | 0.136 2.667 0.099 3.000 0.112
Persandian

|g | Kemampuan struktur organisasi 0.047 3667 | 0172 3.000 0.141 2.667 0.125
melayani publik

19 Kompleksitas Koordinasi 0.078 3.667 0.286 2.667 0.208 3.333 0.260
Peluang sebagai pendatang baru

110 dalam penyedia jasa layanan 0.070 2.667 0.186 3.667 0.255 3.000 0.209
keamanan CA (publik service)

111 | Jumlah dan Kualitas SDM 0.070 2.333 0.162 3.667 0.255 3.000 0.209

112 | Kompleksitas layanan CA 0.070 2.333 0.162 3.667 0.255 3.000 0.209
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Dukungan produk hukum internal

113 untuk tugas pengamanan (ataupun 0.100 3.667 0.366 2.667 0.266 2.333 0.233
persandian) bagi kepentingan publik
114 | Sumber Dana & Pengambilan 0.111 3.000 | 0334 3.667 0.409 3.000 0.334
Keputusan
1.039
Eksternal
E1l Kebutuhan Tinggi di Era Konvergensi 0.111 2.333 0.258 3.333 0.369 3.333 0.369
E2 Dukungan Undang-undang & Hukum 0.101 3.000 0.304 3.667 0.371 2.667 0.270
E3 Tidak adanya CA lokal di Indonesia 0.080 2.333 0.186 3.667 0.292 3.000 0.239
E4 Pengganti Layanan CA 0.053 - - = - - B
ES Pengaruh Remunerasi 0.051 - - - - - -
E6 fg:'t?)’a” Infratruktur Telekomunikasi | o oa | 3333 | 0.266 2.667 0212 2,667 0212
g7 | Keamananefisiensi dan kepuasan 0101 | 3333 | 0337 | 3000 | 0304 | 3333 0.337
yang dicapai oleh publik
E8 Investasi 0.080 3.000 0.239 2.667 0.212 3.000 0.239
Kualitas jaringan data, sarana
E9 0.080 2.333 0.186 4.000 0.319 3.333 0.266
prasarana
E10 Security Awareness Publik 0.067 3.000 0.201 3.333 0.223 4.000 0.267
E11 Persaingan penyediaan layanan CA 0.051 2.333 0.118 4.000 0.202 3.000 0.152
E12 Kemampuan kehadiran mendunia 0.042 3.333 0.142 2.000 0.085 2.000 0.085
Kesiapan Ekonomi & Teknologi di
E13 Indonesia untuk berorientasi 0.105 2.667 0.281 4.000 0.421 3.667 0.386
keamanan
1.000
STAS 5.539 6.421 5.756
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