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ABSTRAK  

 

 Nama  : Retno Indah 

 Program Studi : Magister Matematika  

 Judul  : Analisis Perbandingan Skema Pembagian Rahasia untuk 

Struktur Akses dan Struktur Terlarang Berdasarkan Graf 

 

Keamanan data terhadap informasi rahasia (secret) smerupakan hal yang 

sangat penting, sehingga tidak setiap orang berhak mengakses informasi 

rahasia tersebut. Oleh karena itu diperlukan suatu metode yang dapat 

digunakan untuk mengatur siapa saja yang berhak mengakses rahasia 

tersebut. Salah satu metode yang dapat digunakan adalah skema 

pembagian rahasia. Skema pembagian rahasia adalah suatu metode untuk 

membagikan potongan-potongan rahasia kepada partisipan sedemikian 

sehingga hanya subhimpunan-subhimpunan dari himpunan partisipan 

yang memenuhi kualifikasi tertentu yang dapat merekonstruksi rahasia. 

Dalam skema pembagian rahasia terdapat skema yang berdasarkan 

Struktur Akses dan Struktur Terlarang. Struktur Akses adalah kumpulan 

dari subhimpunan-subhimpunan partisipan yang dapat merekonstruksi 

rahasia. Sedangkan Struktur Terlarang adalah kumpulan dari 

subhimpunan-subhimpunan partisipan yang tidak dapat merekonstruksi 

rahasia. Dalam tulisan ini dibandingkan dua jenis skema tersebut yang 

berbentuk graf, dilihat dari cara membangun share dan information 

ratenya. Berdasarkan graf yang digunakan, tahapan konstruksi pada 

skema dengan Struktur Akses lebih sederhana jika dibandingkan dengan 

skema dengan Struktur Terlarang. Berdasarkan konstruksi skema maka 

dapat disimpulkan kedua skema tersebut bukan skema yang saling 

komplemen meskipun representasi grafnya saling komplemen. 

 

 Kata Kunci :   

 Skema Pembagian Rahasia, Struktur Akses, Struktur Terlarang, 

information rate. 
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ABSTRACT  

 

 Nama  : Retno Indah 

 Study Program : Magister of Mathematic  

 Title  : Comparison Analysis of Secret Sharing Scheme for 

Access Structure and Prohibited Structure Based on 

Graphs 

 

Data security of confidential information is something that is very 

important, so not everyone has access to such confidential information. 

Therefore we need a method that can be used to regulate anyone who has 

access the secret. One method that can be used is a secret sharing scheme. 

Secret sharing scheme is a method to distribute pieces of the secret to the 

participants such that only qualified subsets of the participants that can 

reconstruct the secret. In secret sharing schemes are schemes based on 

Access Structure and Prohibited Structure. Access Structure is a collection 

of subsets of participants that can reconstruct the secret. While the 

Prohibited Structure is a collection of subsets of participants who can not 

reconstruct the secret. In this paper we compare two types of such 

schemes  based on graphs, and we see from the process of building the 

share and from the information rate. Based on the graph is used, the stages 

of construction on the scheme with access structure is simpler than the 

scheme with access structure. The two schemes are not complement to 

each other, even the graph representations are complement each other. 

 

 Key Words :   

 Secret Sharing Scheme, Access Structure, Prohibited Structure, 

Information Rate. 
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BAB 1 
PENDAHULUAN 

 
 

1.1 Latar Belakang 

 Skema pembagian rahasia merupakan salah satu metode penting dalam 

data security. Salah satunya adalah berkaitan dengan manajemen kunci yang 

akan digunakan untuk mengenkripsi suatu berita dan mendekripsi suatu berita 

sandi. Suatu berita sandi tidak akan bisa didekripsi jika kunci yang akan 

digunakan untuk mendekripsinya rusak atau hilang. Oleh karena itu, suatu 

kunci harus disimpan di dalam sebuah tempat yang aman atau diberikan 

kepada seseorang yang dapat dipercaya. Akan tetapi jika tempat 

penyimpanan kunci tersebut rusak, atau orang yang dipercaya tersebut 

meninggal dunia, maka berita sandi tersebut tidak dapat didekripsi kembali, 

khususnya jika kunci yang digunakan berbentuk One Time Pad (OTP). 

Masalah lain yang mungkin timbul  adalah apabila pemegang kunci 

menyalahgunakan wewenang atau melakukan kecurangan. 

Solusi yang mungkin untuk mengatasi masalah ini adalah dengan 

membuat duplikat kunci tersebut dan menyimpannya didalam beberapa 

tempat yang aman atau memberikannya kepada beberapa orang yang dapat 

dipercaya, sehingga hanya orang-orang yang memenuhi kualifikasi tertentu 

yang bisa  mendapatkan kunci tersebut.  Untuk mengatur siapa saja yang 

berhak mendapatkan kunci tersebut digunakan suatu metode yang dikenal 

dengan skema pembagian rahasia. 

Skema pembagian rahasia adalah suatu metode untuk membagikan 

potongan-potongan suatu rahasia kepada beberapa pihak sedemikian 

sehingga hanya himpunan dari pihak-pihak yang memenuhi suatu syarat 

tertentu yang dapat merekonstruksi rahasia tersebut. Pada prinsipnya, skema 

pembagian rahasia digunakan pada segala hal yang apabila penanganannya 

diberikan hanya kepada satu orang saja, maka besar kemungkinan terjadi 

penyalahgunaan terhadap wewenang tersebut. 

Suatu skema pembagian rahasia dikatakan sempurna atau perfect secret 

Sharing Scheme jika tidak mungkin bagi pihak-pihak yang tidak memenuhi 

persyaratan tertentu dapat merekonstruksi informasi tentang rahasia tersebut, 
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meskipun hanya sebagian informasi. Sedangkan suatu skema pembagian 

rahasia dikatakan tidak sempurna atau nonperfect secret sharing scheme jika 

terdapat pihak-pihak yang memiliki suatu bagian informasi tentang rahasia 

tetapi tidak dapat merekonstruksi rahasia tersebut secara lengkap.  

Dalam skema pembagian rahasia terdapat konstruksi yang berdasarkan 

struktur akses dan berdasarkan struktur terlarang. Struktur akses adalah 

kumpulan dari subset-subset partisipan yang dapat merekonstruksi rahasia. 

Sedangkan struktur terlarang adalah kumpulan dari subset-subset partisipan 

yang tidak dapat merekonstruksi rahasia. Skema pembagian rahasia dapat 

dinyatakan antara lain dalam bentuk graf. 

 

1.2 Perumusan Masalah 

1.2.1 Masalah Umum 

 Bagaimana konstruksi skema pembagian rahasia untuk struktur akses 

yang direpresentasikan dalam graf? 

1.2.2 Masalah Khusus 

Masalah khusus yang akan dibahas pada skema pembagian rahasia 

dengan struktur berbentuk graf adalah perbandingan antara skema 

pembagian rahasia yang berdasarkan struktur akses Γ dengan skema 

pembagian rahasia berdasarkan struktur terlarang ∆. 

 

1.3 Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk mengkaji perbandingan antara skema 

pembagian rahasia  perfect  untuk struktur akses Γ dan struktur terlarang  ∆ 

berdasarkan graf dengan melihat: 

a) Bagaimana unsur share dari masing-masing skema tersebut dibangun 

b) Information rate dari konstruksi skema pembagian rahasia yang dikaji. 

 

1.4 Manfaat Penelitian 

 Manfaat dari penelitian yang dilakukan adalah: 

Analisis perbandingan..., Retno Indah, FMIPA UI, 2010.



3 
 

Universitas Indonesia 

a) Diharapkan hasil penelitian ini dapat memberikan kontribusi terhadap 

pengembangan ilmu pengetahuan yang berkaitan dengan secret sharing, 

khususnya yang konsepnya berdasarkan graf. 

b) Diharapkan hasil penelitian ini dapat diaplikasikan pada bidang lain yang 

memanfaatkan konsep skema pembagian rahasia. 

 

1.5 Sistematika Penulisan 

 BAB 1 : PENDAHULUAN 

    Bab ini berisi latar belakang, perumusan masalah, tujuan dan 

manfaat penelitian, serta sistematika penulisan. 

BAB 2 : SKEMA PEMBAGIAN RAHASIA UNTUK STRUKTUR 

AKSESBERDASARKAN GRAF 

    Bab ini berisi tentang skema pembagian rahasia, struktur akses, 

skema (t,n) threshold, information rate dan teori tentang graf. 

 BAB 3 : SKEMA PEMBAGIAN RAHASIA UNTUK STRUKTUR 

AKSESBERDASARKAN GRAF  

    Bab ini berisi tentang skema pembagian rahasia dengan struktur 

akses berdasarkan graf , information rate  dan contohnya. 

  BAB 4 : SKEMA PEMBAGIAN RAHASIA UNTUK STRUKTUR 

TERLARANG BERDASARKAN GRAF  

    Bab ini berisi tentang skema pembagian rahasia dengan struktur 

terlarang berdasarkan graf , information rate  dan contohnya. 

  BAB 5 : ANALISIS PERBANDINGAN SKEMA PEMBAGIAN 

RAHASIA UNTUK STRUKTUR TERLARANG DAN 

STRUKTUR TERLARANG BERDASARKAN GRAF  

    Bab ini berisi tentang analisis perbandingan skema pembagian 

rahasia untuk struktur akses dan struktur terlarang berdasarkan graf 

dengan melihat persamaan dan perbedaannya. 

 BAB 6 : KESIMPULAN DAN SARAN 

    Bab ini berisi tentang kesimpulan dari penjelasan pada bab-bab 

sebelumnya dan saran. 
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BAB 2 

LANDASAN TEORI 

 

 

Pada bab ini akan diberikan beberapa landasan teori yang berkaitan dengan skema 

pembagian rahasia, mulai dari pengertian, ukuran share, struktur akses, skema 

(t,n)-threshold, information rate dan teori tentang graf. 

 

2.1 Skema Pembagian Rahasia 

2.1.1 Pengertian 

 Salah satu metode yang dapat digunakan untuk  melindungi informasi 

rahasia adalah skema pembagian rahasia, dimana pada skema ini diatur 

sedemikian sehingga  pihak-pihak yang tidak berkompeten tidak dapat 

mengakses informasi rahasia. Skema pembagian rahasia adalah suatu 

metode untuk membagikan potongan-potongan suatu rahasia kepada 

beberapa pihak sedemikian sehingga hanya himpunan dari pihak-pihak yang 

memenuhi kualifikasi tertentu saja yang dapat merekonstruksi rahasia 

tersebut (Ito et alm1987). Untuk lebih jelasnya dapat dilihat pada penjelasan 

berikut.  

 Misalkan  terdapat  1 2, ,..., nP p p p  yang merupakan himpunan 

partisipan dan K adalah informasi rahasia atau juga sering disebut master 

key. Informasi rahasia K tersebut kemudian dipecah menjadi n bagian S1, 

S2,…,Sn yang disebut share, yang kemudian setiap share Si diberikian 

kepada partisipan pi , i=1,…,n, sedemikian sehingga: 

- Jika  
1 2

' , ,...,
ji i iP p p p P   adalah subhimpunan partisipan yang  

memenuhi kualifikasi, maka K dapat direkonstruksi dari  
1 2
, ,..., .

ji i iS S S    

- Jika  
1 2

' , ,...,
ji i iP p p p P   adalah subhimpunan partisipan yang tidak 

memenuhi kualifikasi, maka K tidak dapat direkonstruksi dari 

 
1 2
, ,..., .

ji i iS S S    

Kumpulan subhimpunan dari partisipan yang dapat merekonstruksi kunci 

rahasia disebut struktur akses (Ito et al, 1987).  Sedangkan kumpulan 

4 
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subhimpunan dari partisipan yang tidak dapat merekonstruksi kunci rahasia 

disebut struktur terlarang (Jackson , 1994). 

 Berdasarkan sifatnya, skema pembagian rahasia dapat dibedakan 

menjadi skema pembagian rahasia perfect dan nonperfect. Suatu skema 

pembagian rahasia dikatakan perfect jika subhimpunan dari partisipan yang 

tidak mempunyai kualifikasi tidak bisa memperoleh informasi apapun 

tentang K. Sebaliknya apabila tidak memenuhi persyaratan tersebut, maka 

skema pembagian rahasia dikatakan nonperfect. Berdasarkan strukturnya, 

skema pembagian rahasia dapat direpresentasikan dalam bentuk graf 

maupun bentuk lain. 

  Skema pembagian rahasia pertama kali diperkenalkan oleh A. Shamir 

pada tahun 1979. Skema  yang ditemukan Shamir  dikenal dengan (t,n)-

threshold scheme atau Shamir’s Secret Sharing Scheme (Shamir, 1979). 

Secara terpisah, pada tahun yang sama G. Blackley juga menemukan skema 

pembagian rahasia. 

 

2.1.2 Struktur Akses 

Kumpulan dari semua subhimpunan partisipan P  yang dapat mere-

konstruksi kunci rahasia disebut struktur akses, dinotasikan dengan   

dimana 2P  dan 2
P  

adalah himpunan dari semua subset P. Sedangkan 

kumpulan dari semua subhimpunan partisipan P  yang tidak dapat 

merekonstruksi  kunci  rahasia disebut  struktur  terlarang, dinotasikan  

dengan  ∆. 

Misalkan ,  dan  maka .B B C P C     Jika   merupakan 

struktur akses, maka B disebut subhimpunan minimal dari  ,  jika 

 A dengan  ,A B A B  . Kumpulan subhimpunan minimal dari 

dinotasikan dengan 0 .  Karena   terdiri dari semua subhimpunan P , yang 

merupakan superset dari subhimpunan dalam 0 , maka  dapat dinyatakan  

dengan   0: ,C P B C B      dan 0  dapat disebut dengan stukrur 

akses minimal.   
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Berdasarkan struktur akses, skema pembagian rahasia diklasifikasikan 

menjadi tiga [Sun & Shieh, 1997),  yaitu: 

a)  Tipe I: struktur akses Γ 

Skema pembagian rahasia untuk struktur akses Γ adalah sebuah metode 

membagikan master key kepada sejumlah berhingga partisipan dalam 

sebuah cara sedemikian sehingga hanya subhimpunan-subhimpunan 

dalam Γ yang dapat merekonstruksi master key K, sedangkan semua 

anggota 2 \P   tidak dapat merekonstruksi K.  

b) Tipe II: struktur terlarang  ∆ 

 Skema pembagian rahasia untuk struktur terlarang  ∆ adalah sebuah 

metode membagikan master key kepada sejumlah berhingga partisipan 

dalam sebuah cara sedemikian sehingga hanya subhimpunan-

subhimpunan dalam  ∆ yang tidak dapat merekonstruksi master key K, 

sedangkan semua anggota 2 \P    dapat merekonstruksi K. 

c) Tipe III: struktur campuran ( Γ, ∆ ) 

 Skema pembagian rahasia untuk struktur struktur campuran ( Γ, ∆ ) 

adalah sebuah metode pembagian master key kepada sejumlah berhingga 

partisipan dalam sebuah cara sedemikian sehingga subhimpunan-

subhimpunan dalam Γ dapat merekonstruksi master key K, tetapi 

subhimpunan-subhimpunan dalam ∆ tidak dapat merekonstruksi master 

key K. Sub himpunan lain diluar dari Γ dan ∆ yaitu 2 \ ( )P   tidak 

menjadi perhatian utama. Sembarang sub himpunan 2 \ ( )P   

kemungkinan dapat merekonstruksi master key K tetapi bisa juga tidak 

dapat merekonstruksi master key K. Jadi  dan 2 .P    

 

 Struktur akses Γ  mempunyai sifat monoton naik, yaitu: 

       A  dan A B P B       

artinya jika suatu himpunan A mempunyai kualifikasi untuk merekonstruksi 

master key, yaitu A , maka setiap superset  dari A juga merupakan 
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suhimpunan yang memenuhi  kualifikasi tersebut.  Sedangkan struktur 

terlarang ∆ mempunyai sifat monoton turun, yaitu: 

     A  dan B A P B      

artinya jika suatu himpunan A tidak mempunyai kualifikasi untuk 

merekonstruksi master key, yaitu A , maka setiap subhimpunan dari  A 

juga tidak dapat merekonstruksi master key. [Stinson, 1992] 

 

2.1.3 Skema (t,n)-Threshold  

 Skema (t,n) threshold pertama kali dikenalkan oleh Blakley dan 

Shamir pada tahun 1979 yang dikenal dengan skema Shamir’s (t,n)-

threshold. Ide utama yang mendasari skema (t,n)-threshold adalah membagi 

master key K menjadi n share Si yang bersesuaian dengan partisipan Pi 

untuk i=1,…,n, dalam sebuah cara sedemikian sehingga master key tidak 

dapat diperoleh kembali kecuali jika t share dikumpulkan. 

 Skema (t,n)-threshold merupakan kasus khusus dari skema pembagian 

rahasia  jika subhimpunan-subhimpunan partisipan yang dapat 

merekonstruksi master key (struktur akses Γ)  adalah subhimpunan yang 

ordernya lebih besar atau sama dengan t, dan subhimpunan partisipan yang 

tidak dapat merekonstruksi master key (struktur terlarang Δ) adalah 

subhimpunan partisipan yang ordernya kurang dari atau sama dengan t-1. 

Atau dapat dinyatakan dengan: 

       :  dan A A t A P     

Sedangkan struktur terlarangnya adalah: 

       :  dan A A t A P     

 Konstruksi skema Shamir’s (t,n)-threshold didasarkan pada interpolasi 

polinomial. Agar t-share dari n partisipan dapat merekonstruksi master key 

yang diberikan, maka dikonstruksi polinomial berderajat  1t   atas Zq, 

dimana q adalah bilangan prima,  dengan bentuk: 

   1

0 1 1( ) ... t

tf x a a x a x 
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sedemikian sehingga 0a  adalah informasi rahasia dan koefisien-koefisien 

yang lain adalah bilangan-bilangan acak dalam Zq. Masing-masing share 

dari n-share tersebut  iS  merupakan pasangan  , ( )i ix f x  yang memenuhi 

( )i if x y  dan 0ix  , dimana 1,2,...,i n . Sehingga jika diberikan 

sembarang t share, maka polinomialnya dapat ditentukan dan informasi 

rahasia 0a   dapat dihitung menggunakan interpolasi Lagrange. 

Sebagai contoh (Martana & Indah, 2010), misalkan diambil 1234K   

atas  Z7789. Informasi rahasia K ini akan didistribusikan menjadi 6 bagian, 

dimana 3 share-nya akan dapat digunakan untuk merekonstruksi K.  Maka 

.6 dan t 3n    Karena 3t  , maka polinom yang akan dibuat berbentuk: 

    2

0 1 2( ) a a x a xf x      

dengan 0 1234a K  .  

Koefisien 
1

a  dan 
2

a  merupakan suatu bilangan yang dipilih secara acak 

dari Z7789. Misalkan diambil 1 166 a  dan 2 94a  , maka polinom yang 

terbentuk adalah: 

     2( ) 1234 166 94f x x x     

Dari polinom diatas, untuk  1,2,...,6i  akan diperoleh: 

      
1 4

52

3 6

(1) 1494,           S (4) 3402,

(2) 1942,          S (5) 4414,

(3) 2578,          S (6) 5614,

S f f

S f f

S f f

   

   

   

 

Nilai-nilai  , ( )i i iS x f x  ini didistribusikan kepada partisipan ke-i, dimana 

i=1,…,6.  

Untuk merekonstruksi K maka diperlukan 3 buah titik sembarang dari 

6 nilai share Si  yang dimiliki. Misalkan 3 nilai yang digunakan adalah S1,S2, 

dan S3,  maka diperoleh: 

    

   

   

   

0 0

1 1

2 2

, 2,1942 ;

, 4,3402 ; 

, 5,4414 .

x y

x y

x y
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Untuk merekonstruksi polinom digunakan interpolasi Lagrange, yaitu: 

 
1

0

( )
k

i
k

i ik
i k

x x
l x

x x









  

 
2

1 2
0

0 1 0 2

3 10

2 3

4 5
( )

2 4 2 5

1
       

6
x x

x x x x x x
l x

x x x x

 

   
   

   



 

 
2

0 2
1

1 0 1 2

1 7
5

2 2

2 5
( )

4 2 4 5

       x x

x x x x x x
l x

x x x x

 

   
   

   

 

 

 
2

0 1
2

2 0 2 1

1 8
2

3 3

2 4
( )

5 2 5 4

       x x

x x x x x x
l x

x x x x

 

   
   

   



 

 
2

0

( ) ( ) (mod 7789)j j
j

f x y l x


       

   

2 2

2

 
1 3 10 1 7

1942 3402 5
6 2 3 2 2

1 8
     4414 2  (mod 7789)

3 3

x x x x

x x

   
   
   
   

 
 
 
 

      

  

     

          
   

 

2747 1942 1289 3735 7768 3867

   4482 5826 2578  (mod 7789)

x x      

  
   

    294 166 1234 (mod 7789)x x    

Sehingga diperoleh 0 1234K a  . 

 

2.1.4 Information Rate 

  Karena keamanan dari sebuah sistem tergantung pada jumlah 

informasi yang harus diamankan, maka ukuran share yang diberikan kepada 

partisipan merupakan satu hal penting yang harus diperhatikan dalam 

mengkonstruksi suatu skema pembagian rahasia.   

  Tingkat efisiensi dari sebuah skema pembagian rahasia dapat dilihat 

dari information rate-nya, dimana information rate yang dinotasikan dengan 
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𝜌 adalah perbandingan antara ukuran secret dengan ukuran maksimum dari 

share. 

 Misalkan  1 2, ,..., nP p p p  adalah himpunan dari semua partisipan.  

Misalkan K adalah secret yang akan didistribusikan kepada himpunan 

partisipan P, sedangkan share dari partisipan ke-i ditunjukkan oleh Si, untuk 

i = 1, 2,…,n. Jika diterjemahkan dalam rangkaian biner, ukuran dari K 

adalah 2log K , sedangkan ukuran dari S adalah 2log S . Menurut Brickell 

dan Davenport (1991), information rate dari skema pembagian rahasia 

dinyatakan dengan: 

     
2

2

log

max log i
i

K

S
     

Menurut (Karnin et al.,1992) dan (Capocelli et al., 1993), ukuran 

share dari setiap skema pembagian rahasia perfect lebih besar atau sama 

dengan ukuran informasi rahasianya., maka skema pembagian rahasia 

perfect akan memenuhi: 

    2 2log logiS K   

Sehingga information rate dari skema pembagian rahasia yang perfect 

adalah 1  (Brickell & Stinson,1990). 

Sedangkan  untuk  skema pembagian rahasia nonperfect, ukuran  share-nya 

bisa lebih kecil dari ukuran secret-nya. Suatu skema pembagian rahasia 

dikatakan ideal jika:  

     2 2log logiS K   

Sehingga information rate dari skema pembagian rahasia yang ideal adalah 

1   (Brickell & Stinson,1990). 

 

2.2   Graf 

Graf  merupakan suatu struktur diskrit yang terdiri atas simpul-simpul 

dan busur-busur yang menghubungkan simpul-simpul tersebut. [Rosen, 

1999]. Berikut ini akan diberikan beberapa istilah yang berkaitan dengan 

graf. 
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 Graf sederhana  ,G V E  adalah sebuah graf yang terdiri dari V 

yang merupakan himpunan tak kosong dari simpul-simpul, dan E yang 

merupakan himpunan tak berurut pasangan elemen-elemen yang berbeda 

dari V  yang disebut busur.  

 Graf sederhana juga merupakan sebuah graf yang tidak berarah yang 

tidak memiliki busur ganda maupun loop. Busur ganda merupakan busur-

busur berbeda yang menghubungkan dua buah simpul yang sama. 

Sedangkan loop adalah sebuah busur yang menghubungkan sebuah simpul 

dengan dirinya sendiri.  Pada Gambar 2.1 diperlihatkan contoh graf 

sederhana. 

 

 

 

 

 

 

Gambar 2.1 Contoh graf sederhana G 

 

 Jika G adalah sebuah graf sederhana dengan himpunan simpul V(G), 

komplemen dari graf G yag dinotasikan dengan 𝐺 , adalah sebuah graf 

sederhana dengan himpunan simpul V(G) dimana dua buah simpulnya 

bertetangga  jika dan  hanya  jika  simpul-simpul tersebut  tidak  bertetangga 

di G. [Wilson, 1996] 

Sebagai contoh, komplemen dari graf pada Gambar 2.1 adalah graf pada 

Gambar  2.2 . 

 

 

 

 

 

 

 

V4 

V1 V5 

V3 

V2 
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Gambar 2.2  Komplemen dari graf gambar 2.1 

 

 Dua buah simpul u dan v dalam sebuah graf tak berarah G disebut 

bertetangga (adjacent ) dalam G jika uv  merupakan sebuah busur.[Wilson, 

1996].   Jika  e uv  , busur e disebut incident dengan simpul u dan v. Busur 

e dikatakan menghubungkan u dan v. Simpul u dan v disebut titik ujung dari 

busur uv . 

Sebagai contoh, pada Gambar 2.2 simpul v2 dan v5  adalah dua simpul 

bertetangga.  

 Derajat dari sebuah simpul dalam suatu graf tak berarah adalah jumlah 

busur yang ber-incident dengan simpul tersebut. [Rosen, 1999]. Derajat dari 

simpul v dinotasikan dengan deg(v). Sebagai catatan sebuah loop 

memberikan dua kali derajat dari simpul tersebut 

V4 

V1 V5 

V3 

V2 
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BAB 3 

SKEMA PEMBAGIAN RAHASIA UNTUK STRUKTUR AKSES 

BERDASARKAN GRAF 

 

 

 Sebuah skema pembagian rahasia memungkinkan sebuah master key 

dibagikan kepada himpunan partisipan dalam sebuah cara sedemikian sehingga 

hanya subhimpunan-subhimpunan tertentu dari partisipan tersebut yang dapat 

menemukan master key. Kumpulan dari subhimpunan partisipan yang dapat 

merekonstruksi master key disebut struktur akses dan dinotasikan dengan  . 

Struktur akses  Γ bersifat monoton naik, yaitu jika 𝐴 ∈ Γ dan 𝐴 ⊆ 𝐵 ⊆

𝑃, maka ∈ Γ.  . Kumpulan dari subhimpunan-subhimpunan partisipan yang 

tidak dapat merekonstruksi master key disebut struktur terlarang dan dinotasikan 

dengan  . Struktur   bersifat monoton turun yaitu jika  dan ,  A B A P  

maka .B  

 Pada sub bab berikut ini akan dijelaskan mengenai konstruksi skema 

pembagian rahasia untuk struktur akses berdasarkan graf  beserta contohnya.  

   

3.1 Konstruksi Skema pembagian rahasia Untuk Struktur Akses 

Berdasarkan Graf 

  Sebuah struktur akses pada  skema pembagian rahasia berdasarkan graf  

adalah sebuah struktur akses yang ukuran dari tiap elemen dalam 

subhimpunan  yang dapat merekonstruksi master key minimal sama dengan 

2. Sebuah skema pembagian rahasia untuk struktur akses berdasarkan graf  

terdiri dari sebuah graf dimana sebuah simpul menotasikan seorang partisipan 

dan sebuah busur menotasikan minimal pasangan partisipan yang memenuhi 

kualifikasi. Sehingga jika dua partisipan dihubungkan oleh sebuah busur 

maka kedua partisipan tersebut dapat merekonstruksi master key. 

  Misalkan  G adalah sebuah graf dengan himpunan simpul V(G), 

himpunan busur E(G) dan d adalah derajat maksimum dari graf G. Himpunan 

S adalah himpunan pasangan-pasangan partisipan yang bersesuaian dengan 

busur-busur dalam E(G). Misalkan , ( )u v V G  dan ( )uv E G
 
maka {pi,pj} 

dapat merekonstruksi master key, apabila partisipan pi direpresentasikan 

13 
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sebagai simpul u dan partisipan pj direpresentasikan sebagai simpul  v pada 

graf  G. 

Diasumsikan bahwa setiap partisipan  yang bersesuaian dengan sebuah 

simpul dari G tidak dapat memperoleh informasi tentang master key. Hal ini 

dikarenakan jika seorang partisipan diperbolehkan untuk menyelesaikan  

master key dengan dirinya sendiri, maka hanya perlu memberikan master key 

sebagai sharenya dan memindahkannya dari graf G. Graf tersebut dipandang 

mengandung graf yang tidak terhubung dan simpul terisolasi. Seorang 

partisipan yang bersesuaian dengan simpul terisolasi dapat diinterpretasikan 

bahwa dia tidak akan dapat menemukan master key.  

  Kumpulan dari subhimpunan partisipan yang dapat merekonstruksi 

master key disebut struktur akses dan dinotasikan dengan   dan dinyatakan 

dengan  0{ , }.B P B A A      Struktur akses Γ  mempunyai sifat 

monoton naik, yaitu:   

   A  dan A B P B       

 artinya jika suatu himpunan A dapat  merekonstruksi master key, yaitu A , 

maka setiap superset  dari A juga dapat merekonstruksi master key.  

Kumpulan subhimpunan minimal dari  dinotasikan dengan 0  
dinyatakan 

dengan 0 { :  dengan , }.B A A B A B      
 

  
Kumpulan dari subhimpunan-subhimpunan partisipan yang tidak dapat 

merekonstruksi master key disebut struktur terlarang, dinotasikan dengan ∆ 

dan dinyatakan dengan 02 \ { , }.P C P A C A          Struktur 

Terlarang ∆ mempunyai sifat monoton turun, yaitu: 

A  dan B A P B      

 artinya jika suatu himpunan A tidak dapat merekonstruksi master key, yaitu 

A , maka setiap subhimpunan dari  A juga tidak dapat merekonstruksi 

master key. 

 Berikut ini akan dijelaskan tentang konstruksi skema pembagian rahasia 

untuk struktur akses berdasarkan graf  G. 

  Diasumsikan bahwa  1 2, ,..., nP p p p  adalah himpunan partisipan yang 

bersesuaian dengan simpul-simpul dari graf G. Untuk mengkonstruksi skema 
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pembagian rahasia dengan Struktur Akses maka dilakukan langkah-langkah 

berikut ini: 

 Langkah 1: 

 Tentukan q bilangan prima dan 𝑞 > 𝑛. Tentukan  master key K= (K1,K2) 

dimana  K1 dan K2 diambil secara acak dari  
qZ . 

 Langkah 2: 

 Tentukan fungsi polinomial atas 
qZ   sebagai berikut: 

 𝑓 𝑥 = 𝐾2𝑥 + 𝐾1 
 

 Langkah 3: 

 Hitung nilai 𝑦𝑖  dimana  𝑦𝑖 = 𝑓 𝑖   untuk i=1,…,n 

 Langkah 4: 

 Pilih n bilangan acak atas 
qZ , misalkan r1, …, rn,  

 Langkah 5: 

Tentukan share dari masing-masing partisipan yang diberikan dengan:  

𝑆𝑖 =  𝑎𝑖 ,1,… ,𝑎𝑖 ,𝑡 ,… ,𝑎𝑖 ,𝑛  dimana 1 ≤ 𝑡 ≤ 𝑛, dengan ketentuan  

𝑎𝑖 ,𝑡 =  

𝑟𝑖 jika 𝑡 = 𝑖
𝑟𝑡 + 𝑦𝑡 jika 𝑡 ≠ 𝑖 dan  𝑝𝑖𝑝𝑡      ∈ E(G)
kosong jika 𝑡 ≠ 𝑖 dan 𝑝𝑖𝑝𝑡      ∉ E(G)

  

      Share Si diberikan kepada partisipan pi. 

      Pada langkah 2 fungsi polinomial yang digunakan adalah berderajat 

satu karena pada skema pembagian master key untuk Strktur Akses 

berdasarkan graf, banyaknya partisipan yang dibutuhkan untuk dapat 

merekonstruksi master key paling sedikit adalah dua. Hal ini sesuai dengan 

skema Shamir. 

   Berdasarkan langkah 2 dan langkah 3, jika sekelompok partisipan 

mempunyai yi dan yj untuk 𝑖 ≠ 𝑗, maka fungsi f(x) akan dapat ditentukan 

secara unik. Oleh karena itu jika sekelompok orang bisa memperoleh dua 

atau lebih yi, maka kelompok tersebut akan dapat merekonstruksi master 

key. Tetapi jika sekelompok orang tidak mempunyai satupun nilai yi maka 

kelompok tersebut tidak akan bisa merekonstruksi master key. Perlu 

dicatat bahwa seseorang yang mempunyai hanya satu bagian yi maka 

orang tersebut akan mendapatkan sebagian informasi tentang master key. 
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  Berdasarkan sifat-sifat dari konstruksi skema pembagian master key 

dengan Struktur Akses tersebut, maka konstruksi yang dibuat memenuhi 

sifat dalam teorema-teorema berikut. Teorema berikut dibuat dengan 

mengikuti ide dari (Wang &  Juan, 2007).   

 

       Teorema 3.1.1  

Jika 𝐴 ⊆ 𝑃 dan  𝐴 < 2 maka A tidak dapat  merekonstruksi master key 

K. 

       Bukti: 

  Untuk    𝐴 = 0,   jelas  bahwa  tidak  ada  partisipan  yang  akan 

merekonstruksi master key, karena .A   

Untuk  𝐴 = 1 dan diasumsikan A={pi} dimana 1 ≤ 𝑖 ≤ 𝑛. Share  

,1 , ,{ ,..., ,..., }i i i t i nS a a a  adalah share dari pi. Jelas bahwa tidak ada 

informasi tentang yi untuk semua 1 ≤ 𝑖 ≤ 𝑛. Sehingga partisipan pi tidak 

dapat merekonstruksi master key K.                                                          

          

  Teorema 3.1.2  

Misalkan i je p p   untuk semua i dan j , 1 ,  i j n  ,  jika 

  0,  dan A 2i jp p A P e      maka A tidak dapat merekonstruksi 

master key K.  

Bukti: 

Misalkan A={pi, pj}, 1 ≤ 𝑖 < 𝑗 ≤ 𝑛. Share dari pi adalah 

,1 , ,{ ,..., ,..., }i i i t i nS a a a  dan share dari pj adalah 
,1 , ,{ ,..., ,..., }j j j t j nS a a a  

dimana 1 .t n    Karena 𝑒 ⊄ 𝐴 ⊆ 𝑃 ∀𝑒 ∈ Γ0, jelas bahwa pi memiliki aii= 

ri, aij= kosong dan pj memiliki ajj= rj, aji= kosong. Maka pi dan pj tidak 

mempunyai informasi tentang yi, sehingga master key K tidak dapat 

direkonstruksi.  
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Teorema 3.1.3  

Jika ( ) dengan i je E G e p p    untuk suatu i dan j , 1 ,  i j n   dan 

 ,i jp p  ada,  dan A 2e A P    ,  maka A dapat merekonstruksi 

master key K. 

Bukti: 

Misalkan 0{ ,  }  untuk suatu i j i jp p A e p p    dimana i j  dan 0  

bersesuaian dengan S.  Share dari pi adalah 
,1 , ,{ ,..., ,..., }i i i t i nS a a a  dan 

share dari pj adalah 
,1 , ,{ ,..., ,..., }j j j t j nS a a a  dimana 1 .t n    Karena  

{ ,  }i jp p S maka ( )i jp p E G . Jadi  pi memiliki aii= ri, aij= rj+yj dan pj 

memiliki ajj= rj, aji= ri+yi. Sehingga pi dan pj dapat merekonstruksi master 

key K.    

 

 3.2 Information rate 

  Tingkat  efisiensi  dari  sebuah skema  pembagian  rahasia dapat  

dilihat  dari information ratenya, dimana information rate yang 

dinotasikan  dengan 𝜌  adalah perbandingan antara ukuran rahasia atau 

master key dengan ukuran maksimum dari share.  

Information rate dari skema pembagian rahasia menurut [Brickell 

dan Davenport,1991]  adalah : 

2

2

log

max log i
i

K

S
   

dimana K adalah rahasia atau master key dan Si adalah share dari 

partisipan ke-i.  Dari rumus tersebut terlihat bahwa yang dijadikan dasar 

dalam penentuan information ratenya adalah ukuran rahasia dan ukuran 

share. 

 Selain berdasarkan ukuran master key dan ukuran share, penentuan 

information rate dapat juga dihitung berdasarkan graf  yang digunakan. 

Salah satunya adalah perhitungan  information rate berdasarkan 

[Sun,1999], yang dinyatakan dengan: 
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max

2

1d
 


 

dimana dmax  adalah derajat maksimum dari graf  G. Hal ini dapat 

ditunjukkan sebagai berikut. 

  Share dari partisipan pi  adalah 𝑆𝑖 =  𝑎𝑖 ,1,… ,𝑎𝑖 ,𝑡 ,… ,𝑎𝑖 ,𝑛 . Kecuali 

jika nilai  ai,j kosong (untuk semua j, 𝑝𝑖𝑝𝑗      ∈ E(G)) setiap aij atas 
qZ ). 

Panjang dari share Si adalah log(𝑞𝑑𝑖+1), dimana di adalah derajat simpul  

pi di G. Panjang maksimal dari share adalah log(𝑞𝑑𝑚𝑎𝑥 +1), dimana dmax 

adalah derajat maksimum dari graf G. Panjang master key adalah 

log(𝑞2). Sehingga information rate dari Skema pembagian rahasia untuk  

Struktur Akses ini adalah:   

max

2
2 2 2

1

2 2 max 2 max

log log ( ) 2log 2 2

max log log ( ) ( 1) log 2 1

r

d r

i
i

K q

S q d d



   

 
   

dimana r merupakan panjang rangkaian biner dari masing-masing elemen 

K  dan Si.   

 

3.3 Contoh Konstruksi Untuk Struktur Akses 

  Berikut ini akan diberikan contoh konstruksi skema pembagian 

rahasia untuk Struktur Akses dengan 6 partisipan yang dapat 

digambarkan dalam graf  berikut. 

 

 

 

 

 

 

 

 

Gambar 3.1 : Graf  G  

 

 

 

P5 

P1 P6 

P4 

P3 

P2 
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  Berdasarkan Gambar 3.1, dapat dilihat bahwa: 

   𝑃 =  𝑝1,𝑝2,𝑝3,𝑝4,𝑝5,𝑝6,   

   𝐸 𝐺 =  𝑝1𝑝3      ,𝑝1𝑝5      ,𝑝2𝑝5      ,𝑝2𝑝6      ,𝑝3𝑝5      ,𝑝3𝑝6        

   𝑆 =   𝑝1,𝑝3 ,  𝑝1,𝑝5 ,  𝑝2,𝑝5 ,  𝑝2,𝑝6 ,  𝑝3,𝑝5 ,  𝑝3,𝑝6   

 Struktur Akses dari skema pembagian rahasia yang direpresentasikan pada 

Gambar 3.1 adalah: 

ΓG =  { 𝑝1,𝑝3 ,  𝑝1,𝑝5 ,  𝑝2,𝑝5 ,  𝑝2,𝑝6 ,  𝑝3,𝑝5 ,  𝑝3,𝑝6 ,  𝑝1,𝑝2,𝑝3 ,  𝑝1,𝑝2,𝑝5 ,        

 𝑝1,𝑝2,𝑝6 ,  𝑝1,𝑝3,𝑝4 ,  𝑝1,𝑝3,𝑝5 ,  𝑝1,𝑝3,𝑝6 ,  𝑝1,𝑝4,𝑝5 ,  𝑝1,𝑝5,𝑝6 , 

             𝑝2,𝑝3,𝑝5 ,  𝑝2,𝑝3,𝑝6 ,  𝑝2,𝑝4,𝑝5 ,  𝑝2,𝑝4,𝑝6 ,  𝑝2,𝑝5,𝑝6 ,  𝑝3,𝑝4,𝑝5 , 

          𝑝3,𝑝4,𝑝6 ,  𝑝3,𝑝5,𝑝6 ,  𝑝1,𝑝2,𝑝3,𝑝4 ,  𝑝1,𝑝2,𝑝3,𝑝5 ,  𝑝1,𝑝2,𝑝3,𝑝6 ,  

 𝑝1,𝑝2,𝑝4,𝑝5 ,  𝑝1,𝑝2,𝑝4,𝑝6 ,  𝑝1,𝑝2,𝑝5,𝑝6 ,  𝑝1,𝑝3,𝑝4,𝑝5 ,  𝑝1,𝑝3,𝑝4,𝑝6 ,       

 𝑝1,𝑝3,𝑝5,𝑝6 ,  𝑝1,𝑝4,𝑝5,𝑝6 ,  𝑝2,𝑝3,𝑝4,𝑝5 ,  𝑝2,𝑝3,𝑝4,𝑝6  𝑝2,𝑝3,𝑝5,𝑝6 ,  

            𝑝2,𝑝4,𝑝5,𝑝6 ,  𝑝3,𝑝4,𝑝5,𝑝6 ,  𝑝1,𝑝2,𝑝4,𝑝5,𝑝6 ,  𝑝1,𝑝3,𝑝4,𝑝5,𝑝6 ,               

 𝑝2,𝑝3,𝑝4,𝑝5,𝑝6 ,  𝑝1,𝑝2,𝑝3,𝑝4,𝑝5,𝑝6 } 

   

Sehingga Struktur Terlarang dari skema pembagian rahasia yang 

direpresentasikan pada Gambar 3.1 adalah: 

   ∆𝐺  =  {𝜙,  𝑝1 ,  𝑝2 ,  𝑝3 ,  𝑝4 ,  𝑝5 ,  𝑝6 ,  𝑝1,𝑝2 ,  𝑝1,𝑝4 ,  𝑝1,𝑝6 , 

  𝑝2,𝑝3 ,  𝑝2,𝑝4 ,  𝑝3,𝑝4 ,  𝑝4,𝑝5 ,  𝑝4,𝑝6 ,  𝑝5,𝑝6 ,  𝑝1,𝑝2,𝑝4 , 

 𝑝1,𝑝4,𝑝6 ,  𝑝2,𝑝3,𝑝4 ,  𝑝4,𝑝5,𝑝6 } 

  Tahap Konstruksi Skema pembagian rahasia adalah sebagai berikut: 

 Langkah 1: 

 Tentukan q = 163. Misalkan diambil master key K= (K1,K2) = (3,2) 

dimana K1, K2 diambil secara acak dari  163Z
 

 Langkah 2: 

 Dibentuk fungsi polinomial f(x) dalam 
163Z   sebagai berikut: 

  𝑓 𝑥 = 𝐾2𝑥 + 𝐾1 = 2𝑥 + 3
 
 

 Langkah 3: 

 Hitung nilai 𝑦𝑖  yang diperoleh dari f(x) dengan 𝑦𝑖 = 𝑓 𝑖 − 1  untuk 

𝑖 = 1,… ,6. 
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 Maka diperoleh  

1

2

3

4

5

6

(1) 2.1 3 5

(2) 2.2 3 7

(3) 2.3 3 9

(4) 2.4 3 11

(5) 2.5 3 13

(6) 2.6 3 15

y f

y f

y f

y f

y f

y f

   

   

   

   

   

   

 

 Langkah 4: 

 Pilih 6 bilangan acak atas 
163Z

 
misalkan   

𝑟1 = 2, 𝑟2 = 3, 𝑟3 = 5, 𝑟4 = 7, 𝑟5 = 11, 𝑟6 = 13 

 Langkah 5: 

Hitung share dari masing-masing partisipan dimana isi share dari pi 

adalah 

 𝑆𝑖 =  𝑎𝑖 ,1,… ,𝑎𝑖 ,𝑡 ,… ,𝑎𝑖 ,6  dimana 1 ≤ 𝑡 ≤ 6, dengan ketentuan: 

                            𝑎𝑖 ,𝑡 =  

𝑟𝑖 jika 𝑡 = 𝑖
𝑟𝑡 + 𝑦𝑡 jika 𝑡 ≠ 𝑖 dan  𝑝𝑖𝑝𝑡      ∈ E(G)
kosong jika 𝑡 ≠ 𝑖 dan 𝑝𝑖𝑝𝑡      ∉ E(G)

  

   Berdasarkan ketentuan di atas, share dari masing masing partisipan 

dapat dilihat pada Tabel 3.1 dan Tabel 3.2 berikut. 

 

i Si ai,1 ai,2 ai,3 ai,4 ai,5 ai,6 

1 S1 r1 - r3+y3 - r5+y5 - 

2 S2 - r2 - - r5+y5 r6+y6 

3 S3 r1+y1 - r3 - r5+y5 r6+y6 

4 S4 - - - r4 - - 

5 S5 r1+y1 r2+y2 r3+y3 - - - 

6 S6 - r2+y2 r3+y3 - - r6 

Tabel 3.1 Isi share dari masing-masing partisipan 
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i Si ai,1 ai,2 ai,3 ai,4 ai,5 ai,6 

1 S1 2 - 14 - 24 - 

2 S2 - 3 - - 24 28 

3 S3 7 - 5 - 24 28 

4 S4 - - - 7 - - 

5 S5 7 10 14 - 11 - 

6 S6 - 10 14 - - 13 

Tabel 3.2 Nilai share dari masing-masing partisipan 

 

   Berikut ini akan diperlihatkan bahwa skema pembagian rahasia 

untuk Struktur Akses yang dibangun memenuhi:  

a) Jika 𝐴 ⊆ 𝑃 dan  𝐴 < 2 maka A tidak dapat merekonstruksi master 

key K. 

 Untuk  𝐴 = 1, misalkan jika diambil 𝐴 =  𝑝1 .  

 Dari tabel 3.1 dan 3.2 diperoleh: 

         𝑆1 =  𝑟1,−, 𝑟3 + 𝑦3,−, 𝑟5 + 𝑦5,−,  =   2,−,14,−,24,−,      

 Dari S1 terlihat bahwa p1 tidak mempunyai informasi tentang yi, 

sehingga A tidak dapat merekonstruksi master key K. Dengan cara 

yang sama dapat ditunjukkan bahwa sifat a) juga berlaku untuk pi 

yang lain, untuk i=2,3,…,n. 

b) Jika 0  dan A 2e A P e    
 
maka A tidak dapat 

merekonstruksi master key K.  

 Untuk  𝐴 = 2, misalkan jika diambil 𝐴 =  𝑝1,𝑝2 .  

 Dari tabel 1 dan 2 diperoleh: 

    𝑆1 =  𝑟1,−, 𝑟3 + 𝑦3,−, 𝑟5 + 𝑦5,−,  =   2,−,14,−,24,−   

2 2 5 5 6 6= , , , , , = ,3, , ,24,28S r r y r y         

 Dari S1 dan S2 terlihat bahwa p1 dan p2 hanya memperoleh nilai r1 

dan r2, sedangkan nilai yi tidak diperoleh sama sekali, sehingga A 

tidak dapat merekonstruksi master key K. 
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 Untuk  𝐴 = 3, misalkan jika diambil 𝐴 =  𝑝2,𝑝3,𝑝4 .  

Dari tabel 3.1 dan 3.2 diperoleh: 

       𝑆2 =  −, 𝑟2,−,−, 𝑟5 + 𝑦5, 𝑟6 + 𝑦6 =  −,3,−,−,24,28  

 3 1 1 3 5 5 6 6= , , , , , = 7, ,5, ,24,28S r y r r y r y         

        𝑆4 =  −,−,−, 𝑟4,−,− =  −,−,−,7,−,−,−  

 Dari S2, S3 dan S4 terlihat bahwa p2, p3 dan p4 hanya memperoleh nilai 

r2, r3 dan r4, sedangkan nilai yi tidak diperoleh sama sekali, sehingga A 

tidak dapat merekonstruksi master key K. Dengan cara yang sama 

dapat ditunjukkan bahwa sifat b) juga berlaku untuk pasangan 

partisipan lain yang tidak bersesuaian dengan busur di G 

c) Jika  0 ,  dan A 2e e A P     maka A dapat merekonstruksi 

master key K. 

Untuk  𝐴 = 2, misalkan jika diambil 𝐴 =  𝑝1,𝑝3 𝜖 0 . 

Dari tabel 3.1 dan 3.2 diperoleh: 

 𝑆1 =  𝑟1,−, 𝑟3 + 𝑦3 ,−, 𝑟5 + 𝑦5 ,−,  =  2,−, 14,−,24,−  

                𝑆3 =  𝑟1 + 𝑦1,−, 𝑟3,−, 𝑟5 + 𝑦5 , 𝑟6 + 𝑦6 =  7,−, 5,−,24, 28  

Dari 𝑆1 dan 𝑆3, p1 dan p3 memperoleh nilai 𝑟1, 𝑟3, 𝑟1 + 𝑦1, 𝑟3 + 𝑦3 

yang dapat digunakan untuk mencari nilai 𝑦1 dan 𝑦3, sehingga akan 

ditemukan master key K. Proses perhitungannya adalah sebagai 

berikut: 

  𝑟1 = 2,  𝑟1 + 𝑦1 = 7     maka 𝑦1 = 5 

      𝑟3 = 5,  𝑟3 + 𝑦3 = 14  maka 𝑦3 = 9 

       𝑦1 = 𝑓 1 = 𝐾2. 1 + 𝐾1 = 5 

                                 =     𝐾2 + 𝐾1 = 5   ……………………….…….(1) 

       𝑦3 = 𝑓 3 = 𝐾2. 3 + 𝐾1 = 9   

                                =    3𝐾2 + 𝐾1 = 9 ………………………………(2) 

Dari persamaan (1) dan (2) akan diperoleh 2 2.K   Nilai 2 2K   

kemudian disubstitusikan ke persamaan (1) hingga akhirnya diperoleh 

nilai 1 3.K 
 
Maka master key 𝐾 =  𝐾1,𝐾2 =  3,2  dapat 

direkonstruksi. 
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 Dengan cara yang sama juga bisa dilakukan untuk pasangan 

partisipan lain yang bersesuaian dengan busur di G. 

  Berikut ini akan dihitung information rate dari contoh konstruksi skema 

pembagian rahasia yang dibuat. 

 Berdasarkan Tabel 3.2 terlihat bahwa ukuran share Si dari masing-

masing partisipan dengan i=1,...,6 adalah:  𝑆1 = 3,  𝑆2 = 3,  𝑆3 =

4,  𝑆4 = 1,  𝑆5 = 4,  𝑆6 = 3. 

Ukuran dari master key adalah  𝐾 = 2 .Maka berdasarkan 

berdasarkan [Brickell dan Davenport,1991] information ratenya 

adalah: 

            𝜌 =
𝑙𝑜𝑔2 𝐾 

max 𝑖 log 2 𝑆𝑖 
=

𝑙𝑜𝑔2 2
8 

2

𝑙𝑜𝑔2 2
8 4

=
2.𝑙𝑜𝑔2 2

8 

4.𝑙𝑜𝑔2 2
8 

=
1

2
 

 Dari Gambar 3.1 terihat bahwa derajat maksimum dari graf G adalah 

dmax=3. Maka berdasarkan [Sun, 1999], information ratenya adalah: 

            𝜌 =
2

𝑑𝑚𝑎𝑥 +1
=

2

3+1
=

2

4
=

1

2
 

Dari hasil kedua perhitungan diatas, nilai  information rate yang diperoleh 

adalah sama.  Pada perhitungan information rate berdasarkan [Brickell dan 

Davenport, 1991], dimana untuk mencari ukuran maksimal dari share-nya 

harus melihat satu per satu dari masing-masing share, baru kemudian dihitung 

rasionya, sedangkan pada perhitungan berdasarkan [Sun, 1999]  hanya cukup 

melihat dari struktur grafnya Sehingga dapat dikatakan bahwa proses 

perhitungan information rate  berdasarkan Sun lebih sederhana jika 

dibandingkan berdasarkan [Brickell dan Davenport, 1991].  

  Pada bab berikutnya akan dibahas tentang skema pembagian rahasia untuk 

Struktur Terlarang berdasarkan graf.   
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BAB 4 

SKEMA PEMBAGIAN RAHASIA UNTUK STRUKTUR TERLARANG 

BERDASARKAN GRAF 
 

 

 Sebuah skema pembagian rahasia memungkinkan sebuah master key dibagikan 

kepada himpunan partisipan dalam sebuah cara sedemikian sehingga hanya subhim-

punan-subhimpunan tertentu dari partisipan tersebut yang tidak dapat merekonstruksi 

master key. Misalkan P adalah himpunan partisipan. Kumpulan dari subhimpunan-

subhimpunan partisipan yang dapat merekonstruksi master key disebut struktur akses 

dan dinotasikan dengan  . Kumpulan dari subhimpunan-subhimpunan partisipan 

yang tidak dapat merekonstruksi master key disebut struktur terlarang dan dinotasikan 

dengan  .   bersifat monoton naik dan   bersifat monoton turun yaitu:  

jika  dan ,  maka ,  dan

jika  dan ,  maka .

A A B P B

A B A P B

   

   
 

 

4,1 Konstruksi Skema pembagian rahasia Untuk Struktur Terlarang 

Berdasarkan Graf 

  Dalam sebuah skema pembagian rahasia untuk Struktur Terlarang berdasarkan 

graf G, sepasang partisipan yang dihubungkan oleh sebuah busur dari G tidak 

dapat memperoleh bagian informasi dari master key. Hal ini berkebalikan dengan 

yang terjadi pada Struktur Akses. Diasumsikan juga bahwa setiap partisipan  yang 

bersesuaian dengan sebuah simpul dari G tidak dapat memperoleh informasi 

tentang master key. Hal ini dikarenakan jika seorang partisipan diperbolehkan 

untuk menyelesaikan  master key dengan dirinya sendiri, maka hanya perlu 

memberikan master key sebagai sharenya dan memindahkan-nya dari graf  G.  

Graf tersebut dipandang mengandung graf yang tidak terhubung dan simpul 

terisolasi. Seorang partisipan yang bersesuaian dengan simpul terisolasi dapat 

diinterpretasikan bahwa dia dapat menemukan master key bersama-sama dengan 

partisipan lain dalam graf tersebut kecuali dirinya sendiri.  

Misalkan P adalah himpunan partisipan dan G adalah sebuah graf dimana 

sebuah simpul menotasikan seorang partisipan dalam P dan sebuah busur 

menotasikan pasangan partisipan. E (G) menotasikan himpunan busur dari G; 

24 
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 E G  menotasikan himpunan busur dari G , dimana G  adalah komplemen dari 

G. Himpunan S merupakan himpunan pasangan-pasangan partisipan yang 

bersesuaian dengan busur-busur dalam E(G). Himpunan R menyatakan himpunan 

pasangan-pasangan partisipan yang bersesuaian dengan busur-busur  dalam 

 .E G  Kumpulan dari subhimpunan partisipan yang tidak dapat merekonstruksi 

master key disebut struktur terlarang, dinotasikan dengan    dan dinyatakan 

dengan  

    dan 1A A P A A A S       

 Struktur Terlarang ∆ mempunyai sifat monoton turun, yaitu: 

A  dan B A P B      

 artinya jika suatu himpunan A tidak dapat merekonstruksi master key, yaitu 

A , maka setiap subhimpunan dari  A juga tidak dapat merekonstruksi master 

key. 

Kumpulan dari subhimpunan partisipan yang dapat merekonstruksi master 

key disebut struktur akses, dinotasikan dengan   dan dinyatakan dengan   

   2 \  dan 3 .P A A P A A A R         

 Struktur akses Γ  mempunyai sifat monoton naik, yaitu:   

   A  dan A B P B       

 artinya jika suatu himpunan A dapat  merekonstruksi master key, yaitu A , 

maka setiap superset  dari A juga dapat merekonstruksi master key
  

  

 

  Diasumsikan bahwa  1 2, ,..., nP p p p  adalah himpunan partisipan yang 

bersesuaian dengan simpul-simpul dari graf G. Untuk mengkonstruksi skema 

pembagian rahasia  Struktur Terlarang maka dilakukan langkah-langkah berikut 

ini: 

 Langkah 1: 

Tentukan q bilangan prima dengan q > n+2. Tentukan master key K= (K1,K2) 

dimana K1,K2 diambil secara acak dari   qZ . 
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 Langkah 2: 

 Tentukan fungsi polinomial atas 
qZ   sebagai berikut: 

 𝑓 𝑥 = 𝐾2𝑥 + 𝐾1 
 

 Langkah 3: 

Hitung nilai 𝑦𝑖  dimana  𝑦𝑖 = 𝑓 𝑖   untuk i=1,…,n+2. 

 Langkah 4: 

Konstruksi  dua buah skema (3,n)-threshold dengan nama TS1 dan TS2, untuk 

memproteksi yn+1 dan yn+2. Master key dan share dari masing-masing TSi 

disebut sub-master key dan sub-share.  

Untuk setiap (3,n)-TSi, maka Ski adalah submaster keynya dimana Sk1 = yn+1 dan 

Sk2 = yn+2 sedangkan si,1, si,2,…,si,n adalah n subsharenya . 

 Langkah 5: 

Pilih n bilangan acak atas 
qZ , misalkan r1, …, rn,  

 Langkah 6: 

Tentukan share dari masing-masing partisipan yang diberikan dengan: 

,1 , , , 1 , 2,..., ,..., , , ,  dimana 1 ,i i i t i n i n i nS a a a a a t n   
 

𝑎𝑖 ,𝑡 =  

𝑟𝑖       , jika 𝑡 = 𝑖
𝑟𝑖 + 𝑦𝑖       , jika 𝑡 ≠ 𝑖  𝑝𝑖𝑝𝑡     
kosong       , untuk yang lain

 ∈ 𝐸(𝐺 )    

  𝑎𝑖 ,𝑛+2 =  
 𝑠1,𝑖 , 𝑝𝑖 ∈ 𝑇

 kosong , untuk yang lain
  

  𝑎𝑖 ,𝑛+2 =  
 𝑠2,𝑖 , 𝑝𝑖 ∈ 𝑇

 kosong , untuk yang lain
  

dimana T adalah himpunan partisipan ke-i dimana terdapat 2 partisipan lain 

sedemikian sehingga kombinasi 2 dari 3 partisipan tersebut membentuk sebuah 

busur. Jadi T dapat dinyatakan dengan  

  T=   dan   ,  dan ( ), .i j k i j i k j kp p p p p p p p p E G i j k    
 

  Pada langkah 2 fungsi polinomial yang digunakan adalah berderajat satu 

karena pada skema pembagian rahasia untuk Strktur Terlarang yang berdasarkan 

graf, banyaknya partisipan yang dibutuhkan untuk dapat merekonstruksi rahasia 

paling sedikit adalah dua. Hal ini sesuai dengan skema Shamir. 
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  Jika seseorang mengetahui dua atau lebih yi, 1 i n   , maka orang tersebut 

akan dapat merekonstruksi master key K. Tetapi jika seseorang tidak mengetahui 

nilai yi maka orang tersebut tidak dapat memperoleh informasi tentang master key. 

Jika seseorang yang hanya mempunyai satu nilai yi maka orang tersebut akan bisa 

memperoleh sebagian informasi tentang master key.  

  Berdasarkan langkah pada pembentukan (3,n)-TSi, yang digunakan untuk 

memproteksi Ski, maka jika diberikan tiga subshare sembarang, si,j, si,k, si,l 

 1 ,j k l n     submaster key Ski dapat ditemukan, tetapi jika kurang dari tiga 

maka tidak akan diperoleh informasi tentang Ski.  

 

Teorema 4.1.1 (Sun dan Shieh, 1999) 

Jika  dan A 2,  maka  A P A  tidak memperoleh informasi tentang master key 

dari konstruksi skema pembagian rahasia  untuk Struktur Terlarang berdasarkan 

graf G. 

Bukti: 

 Untuk    𝐴 = 0,   jelas  bahwa  tidak  ada  partisipan  yang  akan merekonstruksi 

master key, karena .A   

Untuk  𝐴 = 1, misalkan diasumsikan bahwa A={pi} dan share dari pi adalah 

,1 , , , 1 , 2,..., ,..., , , .i i i t i n i n i nS a a a a a   Ini jelas bahwa tidak ada informasi tentang yj, 

1 2,j n    yang dapat diturunkan dari Si karena di dalam Si tidak terdapat nilai 

yi yang berdiri sendiri.  

 

 Teorema 4.1.2 [Sun dan Shieh, 1999] 

Jika ,  maka A S A  tidak memperoleh informasi tentang master key dari 

konstruksi skema pembagian rahasia untuk Struktur Terlarang berdasarkan graf  G. 

Bukti: 

Diasumsikan bahwa  , , dimana .i jA p p i j   Share dari pi adalah 

,1 , , , 1 , 2,..., ,..., , ,i i i t i n i n i nS a a a a a   dan share dari pj adalah 

,1 , , , 1 , 2,..., ,..., , ,j j j t j n j n j nS a a a a a    Karena ,  i jA S p p  bukan merupakan busur 
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dari G . Sehingga partisipan pi  hanya memiliki ai,i = ri dan nilai aj,i  kosong, 

sedangkan partisipan pj hanya memiliki aj,j = rj dan nilai ai,j  kosong.. Oleh karena 

itu mereka tidak dapat memperoleh informasi tentang yi dan yj.   

          

Teorema 4.1.3 (Sun dan Shieh, 1999) 

Jika ,  maka A R A  dapat menemukan master key dari konstruksi skema 

pembagian rahasia untuk Struktur Terlarang berdasarkan graf G. 

Bukti: 

Diasumsikan bahwa A={pi,pj}, dimana i j . Share dari pi adalah 

,1 , , , 1 , 2,..., ,..., , , .i i i t i n i n i nS a a a a a   Karena  ,  i jA R p p  merupakan busur dari G

maka  partisipan pi memiliki ai,i = ri dan ai,j = rj + yj, partisipan pj memiliki aj,j = rj 

dan aj,i = rj + yi sehingga yi dan yj dapat diperoleh. Dari yi dan yj maka dpat 

diperoleh f(x)  hingga akhirnya diperoleh master key K.  

 

Teorema 4.1.4 (Sun dan Shieh, 1999) 

Jika  dan A 3,  maka  dapat menemukanA P A  master key dari konstruksi 

skema pembagian rahasia untuk Struktur Terlarang berdasarkan graf G. 

Bukti: 

Tanpa menghilangkan keumumannya, diasumsikan bahwa A={pi,pj,pk}, dimana i, 

j dan k berbeda. Jika terdapat sepasang partisipan yang merupakan elemen dari R, 

maka master key dapat ditemukan berdasarkan Teorema 3. Semua yang diperlukan 

untuk memandang kasus ini adalah bahwa semua ,  dan i j i k j kp p p p p p adalah 

busur dari G. Jika ,  dan i j i k j kp p p p p p busur dari G, maka , ,  dan .i j kp p p T  

Oleh karena itu, partisipan pi memiliki ai,n+1 = s1,i dan ai,n+2 = s2,i; partispan pj 

memiliki aj,n+1 = s1,j dan ai,n+2 = s2,j; partisipan pk memiliki ak,n+1 = s1,k dan ak,n+2 = 

s2,k. Akibatnya pi , pj dan pk dapat menemukan 
1 2
 dan k kS S dimana  

1 21 2 dan k n k nS y S y    sehingga dari 1 2 dan n ny y   diperoleh master key K.   

Untuk A 3  karena selalu mempunyai subset A’ dengan ' 2,A   maka A selalu 

dapat merekonstruksi master key K.  
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 Berdasarkan Teorema 4.1.1, Teorema 4.1.2, Teorema 4.1.3, dan Teorema 4.1.4  

maka konstruksi dari skema pembagian rahasia dengan Struktur Terlarang tersebut 

memenuhi: 

a) Jika  dan A 2,A P   maka A tidak memperoleh informasi tentang master 

key.  

b)  Jika ,A S  maka A tidak memperoleh informasi tentang master key.    

c) Jika ,A R  maka A dapat menemukan master key.  

d). Jika  dan A 3,A P    maka A dapat menemukan master key.  
 

 

4.2 Information rate 

  Berikut ini akan dijelaskan tentang teorema-teorema yang digunakan untuk 

menentukan information rate pada skema pembagian rahasia untuk Struktur 

Terlarang. 

 Teorema 4.2.1(Sun dan Shieh, 1999) 

 Skema pembagian rahasia yang dibangun mempunyai information rate 

max max max max2/(d 3) 2 /(d 1) jika d 3,  dimana dn       adalah derajat 

maksimum dari graf G  dan n adalah jumlah simpul dari graf G. 

 Bukti: 

 Share dari partisipan ip adalah   ,1 , , , 1 , 2,..., ,..., , , .i i t i n i n i na a a a a    Untuk n elemen 

pertama, jika ,( ) untuk ,  i j i jp p E G i j a  adalah kosong. Untuk yang lain, ,i ja

adalah bilangan atas Zq dan nilai ,i ia tidak pernah kosong. Untuk dua elemen 

terakhir, ai,n+1 dan ai,n+2, masing-masing kosong atau merupakan bilangan atas Zq . 

Oleh karena itu ukuran share Si paling banyak  3
log id

q
  (jika ai,n+1 dan ai,n+2 

keduanya tidak kosong) dan paling sedikit  1
log id

q
  (jika ai,n+1 dan ai,n+2 

keduanya kosong), dimana di adalah derajat dari simpul pi dari G . Sehingga 

ukuran dari share paling banyak adalah  max 3log dq   dan paling sedikit 

 max 1log dq  , dimana maxd  adalah derajat maksimum dari G . Karena ukuran 
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master key adalah log(q
2
), information rate dari skema pembagian rahasia  adalah 

max max(2 log ) /(( 3) log ) (2 log ) /(( 1) log ).q d q q d q        Hingga akhirnya 

diperoleh max max2/( 3) 2 /( 1).d d     □ 

 

 Teorema 4.2.2 (Sun dan Shieh, 1999) 

 Skema pembagian rahasia yang dikonstruksi mempunyai information rate  

2/( 1)n     jika max max2,  dimana d n d   adalah derajat maksimum dari G  

dan n adalah banyaknya simpul dari G. 

 Bukti: 

 Dengan mengikuti pembuktian dari Teorema 4.2.1, tanpa menghilangkan 

keumumannya, diasumsikan bahwa share dari partisipan pi mempunyai ukuran 

maksimum diantara semua share. Sehingga di=n-2, dimana di adalah derajat dari 

simpul pi dari .G  Akan ditunjukkan bahwa ip T sebagai berikut: diasumsikan 

ip T , maka terdapat pj dan pk sedemikian sehingga i dan p .i j kp p p G  

Akibatnya derajat simpul pi dari G  paling banyak n-3. Hal ini kontradiksi dengan 

kenyataan bahwa di=n-2. Jadi ip T . Untuk n elemen pertama, terdapat ai,j 

sebanyak n-1 yang tidak kosong. Untuk dua elemen terakhir, ai,n+1 dan ai,n+2 

keduanya kosong. Oleh karena itu, ukuran maksimal dari share adalah log(q
n-1

). 

Ukuran master key adalah log(q
2
). Sehingga information rate dari skema 

pembagian rahasia yang dikonstruksi adalah 2/(n-1).         

 

 Teorema 4.2.3 (Sun dan Shieh, 1999) 

 Skema pembagian rahasia yang dikonstruksi mempunyai information rate  

2/ n 
 
jika max max1,  dimana d n d   adalah derajat maksimum dari G  dan n 

adalah banyaknya simpul dari G. 

 Bukti: 

 Mengikuti pembuktian dari Teorema 4.3.3. Karena di=n-1, semua nilai  ai,j tidak 

kosong untuk 1 j n   dan ai,n+1 dan ai,n+2 keduanya kosong. Oleh karena itu, 

information rate dari skema pembagian rahasia yang dikonstruksi adalah 2/n  .   
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  Dari Teorema 4.3.1, Teorema 4.3.2 dan Teorema 4.3.3  jelas bahwa batas 

bawah information rate  dari skema pembagian rahasia yang dikonstruksi adalah 

maxmax{2/( 3),2 / }d n  dimana maxd  adalah derajat maksimum dari G  dan n 

adalah banyaknya simpul dari G.  

 

4.3 Contoh Konstruksi Untuk Struktur Terlarang 

 Berikut ini akan diberikan contoh konstruksi skema pembagaian rahasia untuk 

Struktur Terlarang dengan 6 partisipan yang dapat digambarkan dalam graf 

berikut. 

                

 

 

           

 

 

 

        Gambar 4.1. Graf G                                    Gambar 4.2. Graf 𝐺   

   

 Berdasarkan Gambar 4.1 dan Gambar 4.2 diperoleh: 

  𝑃 =  𝑝1,𝑝2, 𝑝3, 𝑝4, 𝑝5, 𝑝6,   

  𝐸 𝐺 =  𝑝1𝑝3      ,𝑝1𝑝5      ,𝑝2𝑝5      , 𝑝2𝑝6      , 𝑝3𝑝5      ,𝑝3𝑝6        

  𝐸(𝐺 ) =  𝑝1𝑝2      ,𝑝1𝑝4      , 𝑝1𝑝6      ,𝑝2𝑝3      , 𝑝2𝑝4      , 𝑝3𝑝4      , 𝑝4𝑝5      ,𝑝4𝑝6      , 𝑝5𝑝6        

  𝑆 =   𝑝1,𝑝3 ,  𝑝1,𝑝5 ,  𝑝2,𝑝5 ,  𝑝2,𝑝6 ,  𝑝3,𝑝5 ,  𝑝3,𝑝6   

  𝑅 = { 𝑝1,𝑝2 ,  𝑝1,𝑝4 ,  𝑝1, 𝑝6 ,  𝑝2, 𝑝3 ,  𝑝2, 𝑝4 ,  𝑝3, 𝑝4 ,  𝑝4, 𝑝5 ,  𝑝4, 𝑝6 , 

    𝑝5,𝑝6 } 

 Struktur Terlarang dari skema pembagian rahasia yang direpresentasikan pada 

Gambar 4.1 adalah: 

  ∆𝐺 = {𝜙,  𝑝1 ,  𝑝2 ,  𝑝3 ,  𝑝4 ,  𝑝5 ,  𝑝6 ,  𝑝1,𝑝3 ,  𝑝1, 𝑝5 ,  𝑝2,𝑝5 ,  𝑝2,𝑝6 , 

    𝑝3,𝑝5 ,  𝑝3,𝑝6  

 Struktur akses dari skema pembagian rahasia yang direpresentasikan pada Gambar 

4.1 adalah: 

P5 

P1 P6 

P4 

P3 

P2 

P5 

P1 P6 

P4 

P3 

P2 
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  Γ𝐺 = { 𝑝1, 𝑝2 ,  𝑝1,𝑝4 ,  𝑝1,𝑝6 ,  𝑝2, 𝑝3 ,  𝑝2, 𝑝4 ,  𝑝3,𝑝4 ,  𝑝4, 𝑝5 ,  

    𝑝4,𝑝6 ,  𝑝5, 𝑝6 ,  𝑝1, 𝑝2, 𝑝3 ,  𝑝1,𝑝2, 𝑝4 ,  𝑝1, 𝑝2, 𝑝5 ,  𝑝1, 𝑝2,𝑝6 ,  

              𝑝1,𝑝3, 𝑝4 ,  𝑝1,𝑝3, 𝑝5 ,  𝑝1,𝑝3, 𝑝6 ,  𝑝1, 𝑝4, 𝑝5 ,  𝑝1,𝑝4, 𝑝6 ,  𝑝1,𝑝5, 𝑝6 ,  

                𝑝2, 𝑝3, 𝑝4 ,  𝑝2, 𝑝3, 𝑝5 ,  𝑝2,𝑝3, 𝑝6 ,  𝑝2,𝑝4, 𝑝5 ,  𝑝2, 𝑝4, 𝑝6 ,  𝑝2, 𝑝5, 𝑝6 , 

         𝑝3,𝑝4, 𝑝5 ,  𝑝3, 𝑝4, 𝑝6 ,  𝑝3, 𝑝5, 𝑝6 ,  𝑝4, 𝑝5, 𝑝6 ,  𝑝1,𝑝2, 𝑝4, 𝑝5 , 

         𝑝1,𝑝2, 𝑝4, 𝑝6 ,  𝑝1,𝑝2, 𝑝5, 𝑝6 ,  𝑝1, 𝑝3, 𝑝4, 𝑝5 ,  𝑝1, 𝑝3, 𝑝4, 𝑝6 ,        

    𝑝1,𝑝3, 𝑝5, 𝑝6 ,  𝑝1, 𝑝4, 𝑝5, 𝑝6 ,  𝑝2, 𝑝3, 𝑝4, 𝑝5 ,  𝑝2,𝑝3, 𝑝4, 𝑝6 ,       

    𝑝2,𝑝3, 𝑝5, 𝑝6 ,  𝑝2,𝑝4, 𝑝5, 𝑝6 ,  𝑝3,𝑝4, 𝑝5, 𝑝6 ,  𝑝1, 𝑝2,𝑝3, 𝑝4, 𝑝5 ,  

    𝑝1,𝑝2, 𝑝3, 𝑝4, 𝑝6 ,  𝑝1, 𝑝2, 𝑝3, 𝑝5, 𝑝6 ,  𝑝1, 𝑝2,𝑝4, 𝑝5,𝑝6 , 

        𝑝1,𝑝3, 𝑝4, 𝑝5, 𝑝6 ,  , 𝑝2, 𝑝3, 𝑝4, 𝑝5,𝑝6 ,  𝑝1, 𝑝2,𝑝3, 𝑝4, 𝑝5,𝑝6 } 

  𝑇 =  𝑝1,𝑝3, 𝑝5  

  

Tahap Konstruksi Skema pembagian rahasia adalah sebagai berikut: 

 Langkah 1: 

Tentukan q = 163. Misalkan diambil master key K= (K1,K2) = (3,2) dimana K1 

dan K2 diambil secara acak dari  163Z
 

 Langkah 2: 

 Dibentuk fungsi polinomial f(x) dalam 163Z   sebagai berikut: 

  𝑓 𝑥 = 𝐾2𝑥 + 𝐾1 = 2𝑥 + 3
  
 

 Langkah 3: 

Hitung nilai 𝑦𝑖  yang diperoleh dari f(x) dengan 𝑦𝑖 = 𝑓 𝑖  untuk 𝑖 = 1, … ,8. 

Maka diperoleh  

 𝑦1 = 𝑓 1 = 2.1 + 3 = 5 

 𝑦2 = 𝑓 2 = 2.2 + 3 = 7 

 𝑦3 = 𝑓 3 = 2.3 + 3 = 9 

 𝑦4 = 𝑓 4 = 2.4 + 3 = 11 

 𝑦5 = 𝑓 5 = 2.5 + 3 = 13 

     𝑦6 = 𝑓 6 = 2.6 + 3 = 15 

   𝑦7 = 𝑓 7 = 27 + 3 = 17 

    𝑦8 = 𝑓 8 = 2.8 + 3 = 19 
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 Langkah 4: 

Dikonstruksi  dua buah skema (3,6)-threshold dengan nama TS1 dan TS2, untuk 

memproteksi y7 dan y8.  

Master key dari TS1 adalah Sk1 yang disebut sebagai sub-master key dimana 

Sk1= y7.  Master key dari TS2 adalah Sk2 dimana Sk2 = y8.  

Share TS1 disebut sub-share dari TS1 yang terdiri dari s1,1, s1,2, s1,3, s1,4, s1,5, s1,6. 

Sedangkan share TS2 disebut sub-share dari TS2 yang terdiri dari s2,1, s2,2, s2,3, 

s2,4, s2,5, s2,6. 

  Berikut ini adalah proses perhitungan untuk mencari nilai dari masing-masing 

subshare dari TS1 dan TS2. 

 Untuk (3,6)-TS1:   

Sub master key dari TS1 adalah Sk1=y7=17. 

 Pilih dua bilangan acak atas Z163, misalkan 𝑎11 = 2 dan 𝑎12 = 3. Kemudian 

dibentuk  fungsi polynomial berderajat 2, yaitu 

   𝑓1 𝑥 = 𝑎11𝑥
2 + 𝑎12𝑥 + 𝑆𝐾1 sehingga  𝑓1 𝑥 = 2𝑥2 + 3𝑥 + 17 

   Maka subshare untuk TS1 adalah: 

             𝑠1,1 = 𝑓1 1 = 2. 12 + 3.1 + 17 = 22 

    𝑠1,2 = 𝑓1 2 = 2. 22 + 3.2 + 17 = 31 

    𝑠1,3 = 𝑓1 3 = 2. 32 + 3.3 + 17 = 44 

         𝑠1,4 = 𝑓1 4 = 2. 42 + 3.4 + 17 = 61 

         𝑠1,5 = 𝑓1 5 = 2. 52 + 3.5 + 17 = 82 

        𝑠1,6 = 𝑓1 6 = 2. 62 + 3.6 + 17 = 107 

 Untuk (3,6)-TS2:   

Sub master key dari TS2 adalah Sk2=y8=19. 

 Pilih dua bilangan acak atas Z163, misalkan 𝑎21 = 3 dan 𝑎22 = 5. Kemudian 

dibentuk  fungsi polynomial berderajat 2, yaitu 

   𝑓2 𝑥 = 𝑎21𝑥
2 + 𝑎22𝑥 + 𝑆𝐾2 sehingga  𝑓2 𝑥 = 3𝑥2 + 5𝑥 + 19 

   Maka subshare untuk TS1 adalah: 

    𝑠2,1 = 𝑓2 1 = 3. 12 + 5.1 + 19 = 27 

              𝑠2,2 = 𝑓2 2 = 3. 22 + 5.2 + 19 = 41 

           𝑠2,3 = 𝑓2 3 = 3. 32 + 5.3 + 19 = 61 

Analisis perbandingan..., Retno Indah, FMIPA UI, 2010.



34 
 

Universitas Indonesia 

           𝑠2,4 = 𝑓2 4 = 3. 42 + 5.4 + 19 = 87 

          𝑠2,5 = 𝑓2 5 = 3. 52 + 5.5 + 19 = 119 

            𝑠2,6 = 𝑓2 6 = 3. 62 + 5.6 + 19 = 157 

 

 Langkah 5: 

 Pilih 6 bilangan acak atas Z163 misalkan   

𝑟1 = 2, 𝑟2 = 3, 𝑟3 = 5, 𝑟4 = 7, 𝑟5 = 11, 𝑟6 = 13 

 Langkah 6: 

Hitung share dari masing-masing partisipan dimana isi share dari pi adalah 

𝑆𝑖 =  𝑎𝑖 ,1,… , 𝑎𝑖 ,𝑡 , … , 𝑠𝑖 ,6  dimana 1 ≤ 𝑡 ≤ 6, dengan ketentuan: 

     𝑎𝑖 ,𝑡 =  

𝑟𝑖 jika 𝑡 = 𝑖
𝑟𝑖 + 𝑦𝑖 jika 𝑡 ≠ 𝑖  𝑝𝑖𝑝𝑡     
kosong untuk yang lain

 ∈ 𝐸(𝐺 )    

  𝑎𝑖 ,7 =  
 𝑠1,𝑖 𝑝𝑖 ∈ 𝑇

 kosong untuk yang lain
  

  𝑎𝑖 ,8 =  
 𝑠2,𝑖 𝑝𝑖 ∈ 𝑇

 kosong untuk yang lain
  

   Berdasarkan ketentuan di atas, share dari masing masing partisipan dapat 

dilihat pada Tabel 4.1 dan Tabel 4.2 berikut. 

 

i Si ai,1 ai,2 ai,3 ai,4 ai,5 ai,6 ai,7 ai,8 

1 S1 r1 r2+y2 - r4+y4 - r6+y6 s1,1 s2,1 

2 S2 r1+y1 r2 r3+y3 r4+y4 - - - - 

3 S3 - r2+y2 r3 r4+y4 - - s1,3 s2,3 

4 S4 r1+y1 r2+y2 r3+y3 r4+y4 r5+y5 r6+y6 - - 

5 S5 - - - r4+y4 r5 r6+y6 s1,5 s2,5 

6 S6 r1+y1 - - r4+y4 r5+y5 r6 - - 

Tabel 4.1 Isi share dari masing-masing partisipan 
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i Si ai,1 ai,2 ai,3 ai,4 ai,5 ai,6 ai,7 ai,8 

1 S1 22 10 - 18 - 28 22 27 

2 S2 7 3 14 18 - - - - 

3 S3 - 10 5 18 - - 44 61 

4 S4 7 10 14 7 24 28 - - 

5 S5 - - - 18 11 28 82 119 

6 S6 7 - - 18 24 13 - - 

Tabel 4.2 Nilai share dari masing-masing partisipan 

  Berikut ini akan diperlihatkan bahwa skema pembagian rahasia untuk Struktur 

Terlarang yang dibangun memenuhi:  

a) Jika 𝐴 ⊆ 𝑃 dan  𝐴 = 1, maka A tidak memperoleh informasi tentang master 

key 

Misalkan diambil  𝐴 = {𝑝4} ∈ ∆. Dari tabel 4.1 dan tabel 4.2 diperoleh:

4 1 1 2 2 3 3 4 5 5 6 6, , , , , , , 7,10,14,7,24,28, ,S r y r y r y r r y r y           

Dari isi share S4 terlihat bahwa p4 tidak memperoleh nilai yi manapun, 

sehingga master key tidak dapat direkonstruksi. Dengan cara yang sama dapat 

ditunjukkan bahwa sifat a) juga berlaku untuk pi yang lain. 

b) Jika 𝐴 ∈ 𝑆, maka A tidak memperoleh informasi tentang master key. 

Misalkan diambil 𝐴 = {𝑝1, 𝑝3} ∈ ∆, dari Tabel 4.1 dan Tabel 4.2 diperoleh: 

 1 1 2 2 3 4 4 6 6 1,1 2,1, , , , , , , 2,10, ,18, ,28,22,27S r r y r r y r y s s          

3 2 2 3 4 4 1,3 2,3, , , , , , , ,10,5,18, , ,44,61S r y r r y s s            

  Dari isi share S1 dan S2 terlihat bahwa p1 dan p3 tidak memperoleh nilai y1 

dan y2 ataupun yi yang lain, sehingga master key tidak dapat direkonstruksi  

c) Jika 𝐴 ∈ 𝑅, maka A dapat menemukan master key 

Misalkan diambil   𝐴 =  𝑝1, 𝑝2 ∈ Γ. Dari Tabel 4.1 dan Tabel 4.2 diperoleh:    

1 1 2 2 3 4 4 6 6 1,1 2,1, , , , , , , 2,10, ,18, ,28,22,27S r r y r r y r y s s          

2 1 1 2 3 3 4 4, , , , , , , 7,3,14,18, , , ,S r y r r y r y               
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            Dari 𝑆1 dan 𝑆2, p1 dan p2 memperoleh nilai 𝑟1, 𝑟2, 𝑟1 + 𝑦1, 𝑟2 + 𝑦2 yang dapat 

digunakan untuk mencari nilai 𝑦1 dan 𝑦2, sehingga akan ditemukan master key 

K.  

Proses perhitungannya adalah sebagai berikut: 

 𝑟1 = 2,  𝑟1 + 𝑦1 = 7     maka 𝑦1 = 5 = 𝐾2. 1 + 𝐾1 

      𝑟2 = 3,  𝑟2 + 𝑦2 = 10  maka 𝑦2 = 7 = 𝐾2. 2 + 𝐾1   + 

                                                       -2 = −𝐾2 maka 

 𝐾2 = 2 → 𝐾2 + 𝐾1 = 5 maka 𝐾1 = 3. 

Maka diperoleh master key 𝐾 =  𝐾1,𝐾2 =  3,2 . 

 

d) Jika 𝐴 ⊆ 𝑃 dan  𝐴 ≥ 3, maka A dapat menemukan master key. 

 Jika 𝐴 = {𝑝1,𝑝3, 𝑝5} ∈ Γ, A akan dapat menemukan master key K karena: 

1 1 2 2 3 4 4 6 6 1,1 2,1, , , , , , ,  2,10, ,18, ,28,22,27S r r y r r y r y s s                   

3 2 2 3 4 4 1,3 2,3, , , , , , ,  < ,10,5,18, , ,44,61S r y r r y s s            

5 4 4 5 6 6 1,5 2,5, , , , , , ,  , , ,18,11,28,82,119S r y r r y s s             

Dari  𝑆1,  𝑆2 dan 𝑆3 dapat diperoleh 𝑠1,1, 𝑠1,3, 𝑠1,5, 𝑠2,1, 𝑠2,3, 𝑠2,5 dimana 

𝑠1,1, 𝑠1,3, 𝑠1,5 dapat digunakan untuk mencari  𝑆𝐾1 dan 𝑠2,1, 𝑠2,3, 𝑠2,5 dapat 

digunakan untuk mencari  𝑆𝐾2.  

Karena  𝑆𝐾1 = 𝑦7 dan  𝑆𝐾2 = 𝑦8, maka dari 𝑦7 dan 𝑦8 dapat diperoleh master 

key K. Proses perhitungannya adalah sebagai berikut: 

dengan menggunakan polinomial interpolasi Lagrange  

             𝑓 𝑥 =   𝑓𝑘 . 𝑙𝑘 𝑥  
𝑛
𝑘=1  dengan 𝑙𝑘 𝑥 =  

 𝑥−𝑥𝑗  

𝑥𝑘−𝑥𝑗

𝑛
𝑗=1,𝑗≠𝑘  

Untuk mencari  𝑆𝐾1 diketahui 𝑠1,1 = 22,  𝑠1,3 = 44, 𝑠1,5 = 82.  Misalkan 

𝑓1 = 𝑠1,1 = 22,  𝑓2 = 𝑠1,3 = 44, 𝑓3 = 𝑠1,5 = 82,  maka 

            𝑙1 𝑥 =  
 𝑥 − 𝑥𝑗  

 1 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

 =
 𝑥 − 𝑥2 

 1 − 𝑥2 

 𝑥 − 𝑥3 

 1 − 𝑥3 
=

 𝑥 − 3 

 1 − 3 

 𝑥 − 5 

 1 − 5 
=

1

8
 𝑥2 − 8𝑥 + 15  

            𝑙2 𝑥 =  
 𝑥 − 𝑥𝑗  

 3 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

 =
 𝑥 − 𝑥1 

 3 − 𝑥1 

 𝑥 − 𝑥3 

 3 − 𝑥3 
=

 𝑥 − 1 

 3 − 1 

 𝑥 − 5 

 3 − 5 
=

1

−4
 𝑥2 − 6𝑥 + 5  
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           𝑙3 𝑥 =  
 𝑥 − 𝑥𝑗  

 5 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

 =
 𝑥 − 𝑥1 

 5 − 𝑥1 

 𝑥 − 𝑥2 

 5 − 𝑥2 
=

 𝑥 − 1 

 5 − 1 

 𝑥 − 3 

 5 − 3 
=

1

8
 𝑥2 − 4𝑥 + 3  

 Sehingga 

         𝑓 𝑥 =   𝑓𝑘 . 𝑙𝑘 𝑥  
3
𝑘=1  

                  = 𝑓1 . 𝑙1 𝑥 +  𝑓2. 𝑙2 𝑥 +  𝑓3. 𝑙3 𝑥  

                  =  22. 
1

8
 𝑥2 − 8𝑥 + 15 + 44.

1

−4
 𝑥2 − 6𝑥 + 5 + 82.

1

8
 𝑥2 − 4𝑥 + 3  

                  =    22.
1

8
− 44.

1

4
+ 82.

1

8
 𝑥2 +  22.

1

8
 −8 − 44.

1

4
 −6 + 82.

1

8
 −4  𝑥 + 

                        22.
1

8
. 15 − 44.

1

4
. 5 + 82.

1

8
. 3  

         𝑓(𝑥) = 2𝑥2 + 3𝑥 + 17 = 𝑎11𝑥
2 + 𝑎12𝑥 + 𝑆𝐾1 

 Sehingga diperoleh 𝑆𝐾1 = 17 

 

Untuk mencari  𝑆𝐾2 diketahui 𝑠2,1 = 27,  𝑠2,3 = 61, 𝑠2,5 = 119, Misalkan 

𝑓1 = 𝑠2,1 = 27,  𝑓2 = 𝑠2,3 = 61, 𝑓3 = 𝑠2,5 = 119,  maka 

               𝑙1 𝑥 =  
 𝑥 − 𝑥𝑗  

 1 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

 =
 𝑥 − 𝑥2 

 1 − 𝑥2 

 𝑥 − 𝑥3 

 1 − 𝑥3 
=

 𝑥 − 3 

 1 − 3 

 𝑥 − 5 

 1 − 5 
  

                                                              =
1

8
 𝑥2 − 8𝑥 + 15  

𝑙2 𝑥 =  
 𝑥 − 𝑥𝑗  

 3 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

=
 𝑥 − 𝑥1 

 3 − 𝑥1 

 𝑥 − 𝑥3 

 3 − 𝑥3 
=

 𝑥 − 1 

 3 − 1 

 𝑥 − 5 

 3 − 5 
         

                                                              =
1

−4
 𝑥2 − 6𝑥 + 5  

               𝑙3 𝑥 =  
 𝑥 − 𝑥𝑗  

 5 − 𝑥𝑗  

3

𝑗=1,𝑗≠1

 =
 𝑥 − 𝑥1 

 5 − 𝑥1 

 𝑥 − 𝑥2 

 5 − 𝑥2 
=

 𝑥 − 1 

 5 − 1 

 𝑥 − 3 

 5 − 3 
 

                                                 =
1

8
 𝑥2 − 4𝑥 + 3  

Sehingga 

       𝑓 𝑥  =   𝑓𝑘 . 𝑙𝑘 𝑥  
3
𝑘=1  = 𝑓1. 𝑙1 𝑥 + 𝑓2. 𝑙2 𝑥 +  𝑓3 . 𝑙3 𝑥  

                    = 27. 
1

8
 𝑥2 − 8𝑥 + 15 + 61.

1

−4
 𝑥2 − 6𝑥 + 5 + 119.

1

8
 𝑥2 − 4𝑥 + 3  

                     =  27.
1

8
− 61.

1

4
+ 119.

1

8
 𝑥2 +(27.

1

8
 −8 − 61.

1

4
 −6  

                          +110.
1

8
 −4 )𝑥 +   27.

1

8
. 15 − 61.

1

4
. 5 + 119.

1

8
. 3  

       𝑓 𝑥  = 3𝑥2 + 5𝑥 + 19 = 𝑎21𝑥
2 + 𝑎22𝑥 + 𝑆𝐾2 
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Sehingga diperoleh 𝑆𝐾2 = 19. 

 𝑆𝐾1 = 𝑦7 = 17 = 𝐾2. 7 + 𝐾1  

        𝑆𝐾2 = 𝑦8 = 19 = 𝐾2. 8 + 𝐾1    

                          −2 = −𝐾2 maka 𝐾2 = 2 → 𝐾2 + 𝐾1 = 5 maka 𝐾1 = 3.                   

Sehingga diperoleh master key 𝐾 =  𝐾1, 𝐾2 =  3,2 . 

 

  Berikut ini akan dihitung information rate dari contoh konstruksi skema 

pembagian rahasia yang dibuat. 

 BerdasarkanTabel 4.1 terlihat bahwa ukuran share Si dari masing-masing 

partisipan dengan i=1,...,6 adalah:  𝑆1 = 6,  𝑆2 = 4,  𝑆3 = 5,  𝑆4 = 6,  𝑆5 =

5,  𝑆6 = 4. 

  Ukuran dari master key adalah  𝐾 = 2 .Maka berdasarkan berdasarkan 

[Brickell dan Davenport, 1991], information ratenya adalah: 

     𝜌 =
𝑙𝑜𝑔2 𝐾 

max
𝑖

log2 𝑆𝑖 
=

𝑙𝑜𝑔2 2
8 2

𝑙𝑜𝑔2 28 6
=

2. 𝑙𝑜𝑔2 2
8 

6. 𝑙𝑜𝑔2 28 
=

1

3
 

 Dari Gambar 4.2  terihat bahwa  max 5 6 1 1,d n      maka berdasarkan  

Teorema  4.2.3 information ratenya adalah: 

                         𝜌 =
2

𝑛
=

2

6
=

1

3
 

Dari hasil kedua perhitungan diatas, nilai  information rate yang diperoleh adalah 

sama. Pada perhitungan information rate berdasarkan [Brickell dan Davenport, 

1991], dimana untuk mencari ukuran maksimal dari share-nya harus melihat satu 

per satu dari masing-masing share, baru kemudian dihitung rasionya, sedangkan 

pada perhitungan berdasarkan [Sun & Shieh, 1997]  hanya cukup melihat dari 

struktur grafnya Sehingga dapat dikatakan bahwa proses perhitungan information 

rate  berdasarkan Sun & Shieh  lebih sederhana jika dibandingkan berdasarkan 

[Brickell dan Davenport, 1991].  

 Berdasarkan penjelasan dari Bab 3 dan  Bab 4, pada bab berikutnya akan 

dijelaskan mengenai analisis perbandingan dari kedua skema tersebut. 
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BAB 5 
ANALISIS PERBANDINGAN SKEMA PEMBAGIAN RAHASIA  
UNTUK STRUKTUR AKSES DAN STRUKTUR TERLARANG 

BERDASARKAN GRAF 
 
 

 Berdasarkan penjelasan pada  Bab 4 dan Bab 5, berikut ini akan diberikan 

hasil perbandingan antara skema pembagian rahasia untuk struktur akses dan 

struktur terlarang berdasarkan graf. 

5.1 Persamaan 

  Berikut ini adalah beberapa persamaan yang dimiliki oleh skema 

pembagian rahasia untuk struktur akses dan struktur terlarang berdasarkan 

graf. 

a) Menggunakan himpunan partisipan P = {p1, p2, …,pn} yang masing-

masing partisipan direpresentasikan sebagai sebuah simpul dalam graf G 

b) Menggunakan bilangan bulat modulo q (Zq) 

c) Menggunakan master key yang terdiri dari dua elemen. 

d) Menggunakan fungsi polinomial berderajat satu dengan koefisien-

koefisien yang diambil dari elemen master key untuk menghitung nilai yi. 

5.2 Perbedaan  

  Berikut ini adalah beberapa perbedaan yang dimiliki oleh skema 

pembagian rahasia untuk struktur akses dan struktur terlarang berdasarkan 

graf, yang ditunjukkan pada Tabel 5.1.  

No. Skema Pembagian Rahasia 
 Struktur Akses 

Skema Pembagian Rahasia 
 Struktur Terlarang 

1. Parameter yang digunakan: 

a. S adalah himpunan pasangan partisipan 

yang dihubungkan dengan busur, yang 

dapat merekonstruksi master key 

 

b.  Tidak perlu himpunan R. 

 

 

 

 

a. S adalah himpunan pasangan partisipan 

yang dihubungkan dengan busur dalam graf 

G, yang tidak dapat merekonstruksi master 

key 

 

b. R adalah himpunan pasangan partisipan 

yang dihubungkan dengan busur dalam graf 

G , yang dapat merekonstruksi master key 

39 
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No. Skema Pembagian Rahasia 
 Struktur Akses 

Skema Pembagian Rahasia 
 Struktur Terlarang 

c.Struktur Akses Γ  dinyatakan dengan 

Γ | ,     

d. Struktur Terlarang  Δ  dinyatakan 

dengan 
∆ 2 \Γ |  untuk semua 

 
e. Tidak memerlukan himpunan T 

c. Struktur Akses Γ  dinyatakan dengan 

{ } { }  2 \  dan 3P A A P A A A RΔ = ⊆ ≥ ∪ ∈

 

d. Struktur Terlarang  Δ  dinyatakan dengan      

     { } { } dan 1A A P A A A SΔ = ⊆ = ∪ ∈   

e. Menggunakan T yang dinyatakan dengan  

    
{ :  dan   ,

      dan ( ), }
i j k i j i k

j k

T p p p p p p p

p p E G i j k

= ∃ ∋

∈ ≠ ≠
 

2. Kunci yang digunakan: 

Terdapat satu jenis kunci yang digunakan, 

yaitu master key yang terdiri dari dua 

elemen 

 

Terdapat dua jenis kunci yang digunakan, 

yaitu master key dan submaster key yang 

masing-masing terdiri dari dua elemen 

3. Penggunaan bilangan acak: 

Bilangan acak yang digunakan sebanyak 

n+2 buah 

 

Bilangan acak yang digunakan sebanyak n+6 

buah 

4. Share: 

a. Merupakan  sebuah vektor yang terdiri dari 

n elemen, yaitu: 

, , … , , , … , ,  

b. Ketentuan isi share: 

,

jika 
jika  dan   E G

kosong jika  dan  E G
 

 

 

c. Tidak menggunakan skema (t,n)   

threshold 

d. Isi share mengandung bilangan acak ri 

dan  nilai yi 

 

a. Merupakan  sebuah vektor yang terdiri dari 

n+2 elemen, yaitu:  

, , … , , , … , , , , , ,  

b. Ketentuan isi share: 

,

jika 
jika   

kosong untuk yang lain
   

,
 ,
 kosong untuk yang lain               

  ,
 ,
 kosong untuk yang lain 

c. Diperlukan dua buah skema (3,n) threshold 

 

d. Isi share mengandung bilangan acak ri ,  

nilai yi  dan subshare dari TSi 
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No. Skema Pembagian Rahasia 
 Struktur Akses 

Skema Pembagian Rahasia 
 Struktur Terlarang 

e.  Tidak mempunyai subshare e. Mempunyai subshare yang dibangun 

menggunakan dua skema (3,n) threshold 

5. Sifat struktur akses 

Struktur akses Γ  monoton naik 
  
    

 

Struktur akses Δ  monoton turun 
 
    

6. Graf yang digunakan 

a.Menggunakan graf G 

b.Dua simpul yang dihubungkan dengan 

busur dapat merekonstruksi master key K 

 

a.Menggunakan graf G dan komplemen G 

( )G   

b.Dua simpul yang dihubungkan dengan busur 

tidak dapat merekonstruksi master key K 

7. Information Rate: 

 Dihitung berdasarkan derajat maksimum 

dari graf G ( maxd ) dengan rumus 

max

2
1d

ρ =
+

 

 

 

 

 

  

Dihitung berdasarkan derajat maksimum dari 

graf G  ( maxd ) dengan rumus  

max max2 /( 3) 2 /( 1),d dρ+ ≤ ≤ +    

maxjika 3d n≤ −  

       ρ =2/(n-1)      maxjika 2d n= −  

       ρ =2/n            maxjika 1d n= −  

 

Tabel 5.1 Perbedaan Skema Pembagian Rahasia untuk Struktur Akses dan   
Struktur Terlarang 

 Berdasarkan Teorema 3.1.2 dan Teorema 3.1.3 terlihat bahwa pada skema 

untuk  Struktur Akses, tidak setiap himpunan partisipan yang terdiri dari dua 

elemen atau lebih akan dapat merekonstruksi rahasia, Sedangkan berdasarkan 

Teorema 4.1.4 terlihat bahwa pada skema untuk.Struktur Telarang jika setiap 

himpunan partisipan yang terdiri dari tiga elemen atau lebih selalu dapat 

merekonstruksi rahasia. Sehingga dapat dikatakan bahwa pada Struktur Terlarang 

jika banyaknya himpunan partisipan lebih besar atau sama dengan tiga, maka 

himpunan partisipan tersebut selalu dapat merekonstruksi master key, tetapi pada 

Struktur Akses sifat ini  belum tentu berlaku. Akibatnya kedua struktur tersebut 

tidak saling komplemen, meskipun jika dilihat dari struktur grafnya terlihat bahwa 

graf yang menyatakan akses struktur dari kedua skema saling komplemen.  
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BAB 6 
KESIMPULAN DAN SARAN 

 
 

6.1 Kesimpulan 

  Berdasarkan penjelasan dari bab-bab sebelumnya, dapat diambil beberapa 

kesimpulan sebagai berikut: 

a) Sebuah busur pada skema pembagian rahasia untuk struktur akses 

menunjukkan bahwa dua partisipan dapat merekonstruksi master key, 

tetapi pada struktur terlarang justru sebaliknya. Sehingga dalam 

melakukan konstruksi maupun perhitungan information rate harus 

diperhatikan struktur graf dan komplemennya.. 

b) Banyaknya elemen share pada Struktur Terlarang lebih besar 

dibandingkan pada Struktur Akses. Elemen tambahan pada Struktur 

Terlarang digunakan untuk menjamin bahwa himpunan partisipan yang 

lebih dari 3 selalu dapat merekonstruksi master key. 

c) Information rate pada Struktur Terlarang maupun pada Struktur Akses, 

tidak dapat langsung dibandingkan dan sangat bergantung pada struktur 

grafnya.. 

d) Proses konstruksi pada skema pembagian rahasia untuk struktur akses 

lebih sederhana jika dibandingkan pada Struktur Akses. 

e) Kedua skema bukan merupakan skema yang saling komplemen satu sama 

lain meskipun grafnya saling komplemen.  

 

6.2 Saran 

Untuk penelitian lanjutan dapat dilihat kemungkinan membangun konstruksi 

baru yang  merupakan perluasan ataupun modifikasi dari konstruksi yang ada 

baik untuk struktur akses ataupun untuk struktur terlarang. 
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