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ABSTRAK

Nama : I Ketut Tri Martana
Program Studi : Magister Matematika
Judul : Analisis Perbandingan Skema Pembagian Rahasia

3-Struktur Akses Hipergraf dan 3-Struktur Terlarang Hipergraf

Akses terhadap informasi rahasia perlu diatur dan dibatasi supaya tidak jatuh
kepada pihak yang tidak berkepentingan. Salah satu metode yang mengatur akses
tersebut adalah skema pembagian rahasia. Skema pembagian rahasia merupakan
suatu skema dimana hanya anggota kelompok (partisipan) dengan kualifikasi
tertentu saja yang dapat merekonstruksi informasi rahasia. Koleksi dari subset
partisipan yang berkualifikasi disebut struktur akses. Skema pembagain rahasia
yang dapat direpresentasikan dengan graf disebut sebagai skema pembagian
rahasia graphical. Skema ini dapat diperluas dengan menggunakan hipergraf,
yang merupakan bentuk lebih umum dari graf. Skema yang direpresentasikan
dengan hipergraf adalah salah satu bentuk dari skema pembagian rahasia non-
graphical. Tesis ini akan membahas mengenai perbandingan dari skema
pembagian rahasia yang berdasarkan struktur akses I' dan srtuktur terlarang A
pada hipergraf 3-uniform serta information rate dari kedua konstruksi skema
pembagian rahasia.

Kata kunci : Skema Pembagian Rahasia, Struktur Akses, Information Rate
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ABSTRACT
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Title : Comparison Analysis of Secret Sharing Scheme of

3-Hipergraph Access and 3-Hipergraph Prohibited

Access for secret information shall be limited and arranged that not be accepted to
not important people. One of the method to arranged this access is secret sharing
scheme. Secret sharing scheme is a method which allow a secret to be share
among a set of participants in such a way that only qualified subsets or participant
can recover the secret. The collection of qualified subsets is called access
structure. The scheme that can be represented by graph is called graphical secret
sharing scheme. More general from graph, represented by hypergraph, is one of
the scheme called non graphical secret sharing scheme. In this thesis will presents
the comparison analysis of secret sharing scheme between access structure I' and
prohibited structure A based on 3-uniform hypergraph, including the information
rate of that schemes.
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BAB 1
PENDAHULUAN

Bagian Pendahuluan dari Tesis ini akan memuat mengenai latar belakang
dilakukannya penelitian, permasalahan yang akan dikaji, tujuan penulisan, batasan

masalah dan sistematika penulisan. Berikut ini adalah uraian selengkapnya.

1.1 Latar Belakang

Keamanan data (data security) menjadi hal yang sangat penting
dewasa ini, terutama informasi yang bersifat rahasia (secref). Contohnya
data-data negara mengenai kebijakan strategis; seperti keamanan dan
kepentingan nasional, data suatu perusahaan atau perbankan; seperti data
nasabah, data aliran dana / modal dan lain sebagainya. Data penting tersebut
perlu mendapat perlakuan pengamanan yang memadai, supaya tidak bocor
kepada pihak yang tidak berkepentingan. Misalnya data rahasia negara jika
jatuh ke tangan negara lain, maka secara otomatis akan memanfaatkannya
sebagai dasar pengambilan kebijakan nasional suatu negara yang mungkin
saja merugikan negara kita. Data perbankan juga sangat bernilai strategis,
akan terjadi gangguan dalam bidang ekonomi jika data perbankan yang
bersifat rahasia bocor pada pihak yang tidak berkepentingan.

Terkadang keamanan data hanya diserahkan kepada satu orang saja
sebagai penanggung jawab. Permasalahan timbul ketika orang yang
bertanggung jawab untuk membuka atau mengakses data tersebut
berhalangan, tidak ditempat atau meninggal dunia, maka data tidak bisa
diakses.

Sebagai contoh, data nasabah suatu bank merupakan data penting yang
perlu dirahasiakan, umumnya data tersebut disimpan pada komputer utama di
kantor pusat. Pada saat yang sama data tersebut juga tersimpan pada kantor
cabang tertentu, seandainya ada suatu bencanan alam yang dapat merusak
sistem pada komputer pusat, maka data pada kantor cabang masih bisa
digunakan. Namun menyimpan semua data secara lengkap pada kantor

cabang juga sangat berbahaya karena tingkat keamanannya tidak sekuat
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sistem pengamanan komputer pusat. Untuk itu pengaturan akses tehadap data
rahasia perlu mendapat perhatian khusus sehingga diketahui secara pasti siapa
saja yang berhak untuk mengakses dan memperoleh data rahasia. Tujuan
utamanya adalah keamanan data rahasia bisa terjamin.

Pengamanan data dalam Kriptografi menggunakan proses enkripsi dan
dekripsi. Enkripsi merupakan proses penyandian berita rahasia, sedangkan
dekripsi adalah proses membuka sandi berita rahasia. Proses enkripsi dan
dekripsi tersebut menggunakan kunci rahasia. Pengamanan kunci rahasia
juga mutlak harus diperhatikan, dalam hal ini diperlukan pengaturan akses
terhadap kunci rahasia tersebut.

Salah satu metode dalam pengaturan akses dan pembagian (sharing)
data rahasia yang sering digunakan adalah konsep Skema Pembagian
Rahasia (secret sharing scheme). Dalam skema pembagian rahasia, akses
terhadap informasi rahasia diberikan kepada beberapa orang dengan
kualifikasi tertentu, misalnya » orang, maka dalam merekonstruksi suatu data
rahasia dibutuhkan minimal k-orang tersebut, dimana k£ <n. Apabila kurang
dari £ maka data rahasia tidak bisa direkonstruksi.

Saat ini, skema pembagian rahasia telah dipelajari secara luas. Hal ini
karena aplikasinya dapat diterapkan pada berbagai bidang yang berhubungan
dengan pengamanan data/informasi dan kriptografi, misalnya pada
manajemen kunci rahasia, pengamanan perbankan, e-commerce, proses
penawaran dalam lelang (bidding), keamanan jaringan komputer (network
security), dan lain sebagainya.

Skema pembagian rahasia pertama kali diperkenalkan oleh A. Shamir
dan G. Blackley pada tahun 1979 secara bersamaan tetapi menggunakan
skema yang berbeda. Skema yang ditemukan oleh Shamir dikenal dengan
threshold scheme atau Shamir’s Secret Sharing Scheme. Dalam threshold
scheme, suatu share adalah suatu bagian dari informasi rahasia yang dimiliki
oleh setiap anggota dalam suatu kelompok. Satu (k,n)-threshold scheme
adalah suatu skema dimana setiap k anggota kelompok atau partisipan dari
kelompok yang totalnya berjumlah » anggota, dapat menyusun kembali data

rahasia yang sudah didistribusikan. Selain skema Shamir’s Secret Sharing,
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ada beberapa konsep skema pembagian rahasia, diantaranya adalah (d,k,n)-
Ramp Scheme, Online Secret Sharing, Graphical Secret Sharing, Non
Graphical Secret Sharing, dan sebagainya.

1.2 Permasalahan

Dalam skema pembagian rahasia dengan struktur akses graphical, yaitu
skema pembagian rahasia yang berbasis graf, setiap simpul dapat dilihat
sebagai suatu partisipan, setiap busur yang menghubungkan dua partisipan
dapat dijadikan sebagai dasar skema pembagian rahasia, dimana pasangan
partisipanyang mempunyai busur dapat merekonstruksi kunci rahasia K atau
bisa juga sebaliknya, yaitu pasangan partisipan yang dihubungkan oleh busur
tidak dapat merekonstruksi kunci rahasia K.

Dalam tulisan ini akan difokuskan pada masalah skema pembagian
rahasia non graphical yang berdasarkan hipergraf. Permasalahan yang akan
dibahas adalah bagaimanakah perbandingan antara skema pembagian rahasia
yang berdasarkan struktur akses I' dengan skema pembagian rahasia

berdasarkan struktur terlarang A.

1.3 Tujuan Penulisan
Tujuan dari penelitian skema pembagian rahasia non graphical ini,
adalah untuk:

1) Membandingkan skema pembagian rahasia yang berdasarkan struktur
akses I dengan skema pembagian rahasia yang berdasarkan struktur
terlarang A.

2) Menentukan information rate dari konstruksi pembagian rahasia yang

dikaji.

1.4 Batasan Masalah
Masalah yang dibahas dalam penulisan ini akan dibatasi pada
skema pembagian rahasia non graphical yang berdasarkan hipergraf dengan

rank r=3.

Universitas Indonesia

Analisis perbandingan..., | Ketut Tri Martana, FMIPA Ul, 2010.



1.5 Sistematika Penulisan

Tesis ini akan disusun dalam lima bab dengan sistematika penulisan

sebagai berikut:

BAB 1

BAB 2

BAB 3

BAB 4

PENDAHULUAN
Menjelaskan latar belakang dilakukannya penelitian,
permasalahan, tujuan penulisan, batasan masalah dan

sistematika penulisan.

LANDASAN TEORI

Berisikan tentang teori yang berkaitan dengan skema pembagian
rahasia, mulai dari pengertian skema pembagian rahasia,
struktur akses, threshold scheme, information rate, teori graf
termasuk pengertian tentang hipergraf, serta one-way hash

function.

SKEMA PEMBAGIAN RAHASIA 3-STRUKTUR AKSES

HIPERGRAF

Bab ini menjelaskan tentang skema pembagian rahasia non-
graphical yang berdasarkan hipergraf 3-uniform dengan struktur
akses I', disebut sebagai skema 3-Struktur Akses Hipergraf
( skema 3-SAH ), mulai dari konstruksi, rekonstruksi, sampai

information rate dari skemanya.

SKEMA PEMBAGIAN RAHASIA 3-STRUKTUR
TERLARANG HIPERGRAF

Bab ini menjelaskan tentang skema pembagian rahasia non-
graphical yang berbasis hipergraf 3-uniform dengan struktur
terlarang A, disebut sebagai skema 3-Struktur Terlarang
Hipergraf ( skema 3-STH ), mulai dari konstruksi, rekonstruksi,

sampai information rate dari skemanya.
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BAB5 : ANALISIS PERBANDINGAN SKEMA 3-SAH DENGAN
3-STH
Pada bab ini akan dibahas mengenai analisis perbandingan
antara skema pembagian rahasia yang berdasarkan struktur
akses I' (skema 3-SAH) dengan skema pembagian rahasia yang
berdasarkan struktur terlarang A ( skema 3-STH ) yang telah
dibahas pada Bab 3 dan Bab 4.

BAB6 : PENUTUP
Berisikan simpulan yang diperoleh dari hasil penelitian yang
telah dilakukan serta saran yang dapat diberikan atas hasil

penelitian.
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BAB 2
LANDASAN TEORI

Bab 2 berikut ini akan dibahas tentang landasan teori yaitu teori-teori yang
berkaitan dengan skema pembagian rahasia, mulai dari pengertian, struktur
akses, threshold scheme, information rate, teori graf termasuk pengertian tentang

hipergraf, serta one-way hash function.

2.1 Skema Pembagian Rahasia
2.1.1 Pengertian
Dalam kritografi, proses penyandian data (enkripsi) dan membuka

sandi (dekripsi) pasti menggunakan kunci penyandian. Kunci penyandian
merupakan data rahasia yang sangat penting dan perlu dijaga supaya tidak
jatuh pada pihak yang tidak berkepentingan. Artinya tidak semua orang
boleh atau mempunyai akses terhadap data rahasia, sehingga perlu diatur
siapa saja yang boleh mengakses data rahasia dan siapa yang tidak boleh.
Salah satu metode yang digunakan untuk mengatur akses terhadap
data/kunci rahasia adalah skema pembagian rahasia atau secret sharing

scheme, seperti diilustrasikan pada Gambar 2.1.

Vs

Akses terhadagh
kunci /data raliasia
S
perlu gistirs

Kunci Rahasia

Gambar 2.1
[lustrasi Pengaturan Akses terhadap Kunci Rahasia
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Pembagian (sharing) master kunci untuk mengakses informasi
rahasia perlu diatur agar pihak yang tidak berkompeten tidak dapat
mengakses informasi rahasia. Skema pembagian rahasia merupakan suatu
skema dimana hanya sekelompok partisipan dengan kualifikasi tertentu
saja yang dapat merekonstruksi informasi rahasia. Dalam skema pembagian
rahasia, akses terhadap informasi rahasia yang diberikan kepada beberapa
orang dengan kualifikasi tertentu disebut sebagai struktur akses. Misalnya
terdapat partisipan sebanyak n orang, maka dalam merekonstruksi suatu
data rahasia dibutuhkan ¢ orang diantara » orang tersebut. Apabila kurang
dari ¢+ maka data rahasia tidak bisa direkonstruksi. Skema pembagian
rahasia pertama kali diperkenalkan oleh A. Shamir dan G. Blackley pada
tahun 1979 secara bersamaan, dikenal dengan threshold scheme atau
Shamir’s Secret Sharing Scheme yang dinotasikan dengan (z,n)-threshold
scheme (Shamir, 1979).

Dalam skema pembagian rahasia, dealer D akan membagi

informasi rahasia yang dinotasikan dengan K kepada himpunan partisipan
P={p,.p;,...,p,} . Informasi rahasia yang dibagikan kepada himpunan P
disebut dengan share, dinotasikan dengan S yang merupakan himpunan dari

elemen-elemen S;. Elemen S; disebut dengan share ke-i untuk partisipan p;,

dengan i =1,2,...,n. Dealer D merupakan partisipan khusus, dengan asumsi

D bukan elemen dari P, yang bertanggung jawab untuk mengatur
perhitungan dan distribusi dari share . Ilustrasi dari skema pembagian

rahasia (¢,n)- threshold scheme dapat dilihat pada Gambar 2.2.

4 )

N
/ H|:| t-share
&=

: (¢-1) atau kurang Il/ \\I
. share | )
Sh -
_ tidak ada
\ informasi K )
Gambar 2.2

Skema Pembagian Rahasia (1,n)- threshold scheme
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= I

S2

kunci
rahasia
K

S

. J
Gambar 2.3

Skema Pembagian Rahasia non-threshold scheme

Berbeda dengan skema pembagian rahasia threshold scheme, skema
pembagian rahasia yang bukan threshold dalam merekonstruksi suatu data
rahasia tidak harus dibutuhkan ¢ orang diantara » orang. Bisa saja lebih dari
¢t orang atau kurang yang dapat merekonstruksi data rahasia. [lustrasi skema
pembagian rahasia yang bukan threshold dapat dilihat pada Gambar 2.2.

Berdasarkan sifatnya, skema pembagian rahasia dapat dibedakan
menjadi skema pembagian rahasia perfect dan nonperfect. Suatu
skema pembagian rahasia dikatakan perfect jika bagian dari partisipan
yang tidak mempunyai kualifikasi tidak mempunyai informasi apapun
mengenai rahasia K. Sebaliknya apabila tidak memenuhi persyaratan
tersebut, maka skema pembagian rahasia dikatakan nonperfect.

Hal terpenting yang harus diperhatikan dalam implementasi skema

pembagian rahasia adalah ukuran atau besarnya share yang dimiliki oleh
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partisipan, karena keamanan dari skema pembagian rahasia akan berkurang
jika ukuran / besarnya share bertambah. Menurut Karnin et al. (1992) dan
Capocelli et al. (1993), ukuran share dari setiap skema pembagian rahasia

perfect lebih besar atau sama dengan ukuran informasi rahasianya. Jika

dalam rangkaian biner, share S; mempunyai ukuran log2|Si| dan

ukuran dari rahasia K adalah 10g2|K , maka skema pembagian rahasia

perfect akan memenuhi:
log2|Si| > log2|K|
Sedangkan untuk skema pembagian rahasia nonperfect, ukuran share-nya

bisa lebih kecil dari ukuran secret-nya. Suatu skema pembagian rahasia
dikatakan ideal jika:
log2|Sl.| =log, |K|

Ada Dbeberapa pendekatan untuk mengkonstruksi suatu skema
pembagian rahasia, antara lain polinomial, geometri, matroid, serta graf.
Skema pembagain rahasia yang dapat direpresentasikan dengan graf disebut
sebagai skema pembagian rahasia graphical. Skema pembagian rahasia
yang dalam proses konstruksinya menggunakan struktur graf dapat
diperluas dengan menggunakan hipergraf. Hipergraf merupakan bentuk
yang lebih umum dari graf. Skema yang direpresentasikan dengan hipergraf
merupakan salah satu bentuk dari skema pembagian rahasia non-graphical.
Berbeda dengan skema pembagian rahasia graphical yang bisa digambarkan
dalam dalam bentuk graf, skema pembagian rahasia non-graphical sangat
sulit untuk digambarkan secara grafis. Dalam tesis ini yang akan dibahas

adalah skema pembagian rahasia non-graphical yang berdasarkan hipergraf.

2.1.2 Struktur Akses
Struktur akses adalah kumpulan semua subset dari partisipan P
dengan kualifikasi tertentu yang dapat menyusun atau merekonstruksi kunci
rahasia. Itoh et al. (1987) menunjukkan bahwa suatu skema pembagian

rahasia dikatakan perfect jika dan hanya jika struktur aksesnya monoton.
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Struktur akses dinotasikan dengan I'. Famili dari struktur akses I

dikatakan monoton jika memenuhi:
AeT,AcAcP=>A4el
Subset minimal dari I yang memenuhi BeT'>B ¢I' VB c B,B # B

disebut sebagai struktur akses minimal yang dinotasikan dengan I'.

Misalkan 2 menunjukkan koleksi dari semua subset P, maka untuk setiap

', = 2” himpunan tertutup dari I, dinyatakan dengan:

cl(FO):{A' :EIAGFO,AQA' gP}

Dalam skema pembagian rahasia graphical dan non-graphical

terdapat tiga tipe struktur akses (Sun & Shieh, 1997), yaitu:

a) Tipe I: struktur akses I"
Untuk setiap skema pembagian rahasia dengan suatu struktur akses I
dalam tipe I, hanya sub himpunan partisipan dalam struktur akses I" yang
dapat merekonstruksi kunci rahasia K, sedangkan yang lainnya tidak

dapat merekonstruksi kunci rahasia K. Sebagai akibatnya, struktur

terlarangnya adalah A =2"\T .

b) Tipe II: struktur terlarang A
Untuk setiap skema pembagian rahasia dengan suatu struktur terlarang A
dalam tipe II, hanya sub himpunan partisipan dalam struktur terlarang
(prohibited) A yang tidak dapat merekonstruksi kunci rahasia K,

sedangkan lainnya dapat merekonstruksi kunci rahasia K. Akibatnya

struktur akses-nya adalah ' =2" \ A .

c¢) Tipe III: struktur campuran (I, A)
Untuk setiap skema pembagian rahasia dengan suatu struktur campuran
(I',A) dalam tipe III, sub himpunan partisipan dalam struktur akses I
dapat merekonstruksi kunci rahasia K tetapi sub himpunan partisipan
dalam struktur terlarang A tidak dapat merekonstruksi kunci rahasia K.

Akibatnya adalah ' "A=¢. Sub himpunan lain diluar dari I" dan

A yaitu 2°\('UA) tidak diperhatikan, artinya setiap sub
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himpunan 2”\(I"U A) kemungkinan dapat merekonstruksi kunci rahasia
K tetapi bisa juga tidak dapat merekonstruksi rahasia K. Himpunan

2" \(' UA) bisa saja merupakan himpunan kosong.

Untuk setiap subset yang mempunyai kualifikasi 4 €', setiap
superset dari A juga merupakan subset yang mempunyai kualifikasi secara
intuitif. Hal ini menyebabkan suatu struktur akses I" mempunyai sifat
monoton naik, yaitu:

Ael dan Ac BcP=Bel

Dengan cara yang sama, untuk setiap subset yang tidak mempunyai
kualifkasi 4 € A, setiap subset dari 4 juga merupakan suatu subset yang
mempunyai kualifikasi. Sehingga struktur terlarang A mempunyai sifat
monoton turun, yaitu:

AeA dan Bc AcP=BecA

Threshold Scheme

Dalam threshold scheme (Shamir, 1979), suatu share adalah suatu
bagian dari informasi rahasia yang dimiliki oleh setiap anggota dalam suatu
kelompok. Suatu (z,n)-threshold scheme adalah suatu skema dimana setiap ¢
anggota kelompok (partisipan) dari kelompok yang totalnya berjumlah »
anggota, dapat menyusun kembali informasi rahasia yang sudah
didistribusikan.

Threshold Scheme diperkenalkan oleh A. Shamir dan G. Blackley
pada tahun 1979. Dalam Shamir’s (#,n)-threshold scheme, setiap t partisipan
dapat merekonstruksi informasi rahasia K, tetapi setiap himpunan dengan
partisipan yang kurang dari ¢ tidak dapat merekonstruksi informasi

rahasia K. Struktur akses dari Shamir’s (t,n)-threshold scheme, adalah:
I={4:|4|2tdan 4 c P|
Sedangkan struktur terlarangnya adalah:

A={A:|A|<tdanAgP}
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Konstruksi skema Shamir’s (7,n)-threshold didasarkan pada interpolasi

polinomial. Agar t-share dari n partisipan dapat merekonstruksi informasi

rahasia yang diberikan, maka dikonstruksi polinomial berderajat (t — 1) atas

lapangan Z,, dimana ¢ adalah bilangan prima, dengan bentuk:
f(x)=a,+ax+..+a,_x""
sedemikian sehingga g, adalah informasi rahasia dan koefisien-koefisien

yang lain adalah bilangan-bilangan acak dalam lapangan Z,. Masing-masing
share dari n-share tersebut (S,) merupakan pasangan (x,,f(x;)) yang
memenuhi f(x;)=y, dan x;>0, dimana i=1,2,..,n. Sechingga jika
diberikan sembarang ¢ share, maka polinomialnya dapat ditentukan dan
informasi rahasia @, dapat dihitung menggunakan interpolasi Lagrange.
Sebagai contoh (Martana & Indah, 2010), misalkan K =1234 atas

field Z7759. Informasi rahasia K ini akan didistribusikan menjadi 6 bagian,
dimana 3 share-nya akan dapat digunakan untuk merekonstruksi K.
Sehingga diperoleh n=6 dan¢=3. Karena ¢=3, maka persamaan
polinomial yang akan dibuat berbentuk:

f(xX)=a, +ax+ax’
dengan a,=K =1234.
Koefisien @, dan a, merupakan suatu bilangan yang dipilih secara acak dari
Z7789. Misalkan diambil g, =166 dan a, =94, maka polinom yang terbentuk
adalah:

f(x)=1234+166x+94x> (mod 7789)
Dari polinom diatas, untuk i=1,2,...,6 akan diperoleh:

S, = f(1)=1494, S, = f(4)=3402,
S,=f(2)=1942,  S;=f(5)=4414,
S,=f(3)=2578,  S,=/(6)=5614,

Nilai-nilai S; = (xl., f (xl.)) ini didistribusikan kepada partisipan ke-i, dimana

i=1,...,6.
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Untuk merekonstruksi K maka diperlukan 3 buah titik sembarang dari
6 nilai share S; yang dimiliki. Misalkan 3 nilai yang digunakan adalah §;,S>,
dan S;, maka diperoleh:
(0> 70 ) =(1,1494);
(2. 01)=(2,1942);
(5,7, ) =(3,2578).

Untuk merekonstruksi polinom digunakan interpolasi Lagrange, yaitu:

k-1
X—X;
L) =T] ’
k =0 X —X;
i#k

XX x—X% _x-2 x-3
WS e s, 122 13
=(x(_2))%=l(x2—5x+6)
—1)(-2 2
_ X=X x-x, x-1x-3
W= Ty, T 2-1 23

f(x)= iy, 1,(x) (mod 7789)
200!

=1494[;(x2 —5x+6)]+1942(—x2 +4x-3)

+2578[é( 2 —3x+2)]

:(747—1942+1289)x2 +(—3735+7768—3867)x
+(4482—5826+2578)

=94x? +166x+1234
Sehingga diperoleh K =a,=1234.
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2.1.4 Information Rate
Tingkat efisiensi dari skema pembagian rahasia dapat diukur dari rata-
rata informasinya yaitu perbandingan antara ukuran kunci rahasia dengan

ukuran share yang terbesar, atau dikenal dengan information rate yang

dinotasikan dengan p . Misalkan P={p,,p,....,p,} adalah himpunan dari

semua partisipan dengan 2" adalah kumpulan dari semua subhimpunan P.
Misalkan K menunjukkan informasi rahasia yang didistribusikan kepada
partisipan P, sedangkan share dari partisipan ke-i ditunjukkan oleh S, untuk

i=1,2,..,n Jika diterjemahkan dalam rangkaian biner, ukuran dari K

adalah log, |K

, sedangkan ukuran dari S adalah log, |S | . Information rate

dari skema pembagian rahasia Brickell dan Davenport (1991) dinyatakan
dengan:

log, |K|

- max log, |Sl.|

Dalam implementasi skema pembagian rahasia, sangat penting untuk
meminimalkan besarnya / ukuran share yang didistribusikan kepada setiap
partisipan. Dengan kata lain information rate yang diinginkan adalah
sebesar mungkin. Information rate dari skema pembagian rahasia yang
perfect akan selalu mempunyai nilai antara nol sampai dengan satu
(Capocelli et al. 1993 dan Csirmaz, 1997). Suatu skema pembagian rahasia
dikatakan ideal jika p=1.

Information rate dari skema pembagian rahasia yang dirumuskan oleh
Brickell dan Davenport (1991) bisa dilihat dari struktur suatu hipergraf.
Skema pembagian rahasia yang struktur aksesnya berdasarkan hipergraf
dapat dilihat dari struktur akses I" maupun dari sisi struktur terlarang A.

Wang dan Juan (2007) merumuskan information rate p pada stuktur

hipergraf H 3-uniform dengan stuktur akses I' . Misalkan banyaknya
simpul-simpul dari suatu hipergraf H 3-uniform adalah n, sedangkan

dmax menunjukkan derajat maksimum dari hipergraf H. Maka information
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rate p dari suatu skema pembagian rahasia dengan struktur akses I

yang berdasarkan hipergraf H 3-uniform akan memenuhi:
B 2
P+
Sedangkan Information rate dari suatu skema pembagian rahasia
dengan struktur terlarang A yang berdasarkan suatu hipergraf H r-uniform

menurut Weng dan Juan (2005) akan memenubhi:
p=max{3/(C(n—1r—-1)—d, +r+1),3/(Cn—1r-1)+1)}

dimana d,,;, merupakan derajat minimum dari hipergraf // sedangkan »

adalah banyaknya simpul-simpul dari /.

2.2 Teori Graf
2.2.1 Graf
Graf merupakan suatu konsep yang menggambarkan struktur diskrit

yang terdiri atas simpul-simpul (vertices) dan busur-busur (edges) yang
menghubungkan simpul-simpul. Teori Graf pertama kali diperkenalkan oleh
ahli matematika Swiss, Leonhard Euler, pada tahun 1736 ( Garnier &
Taylor, 2002). Euler menggunakan konsep graf untuk memecahkan
persolan jembatan Kdnigsberg. Saat ini konsep graf banyak dipergunakan
untuk memecahkan persoalan pada berbagai aplikasi diantaranya pada
rangkaian elektronik, ikatan isomer kimia, jaringan komputer (computer

network), jaringan transportasi, dan sebagainya.

Graf sederhana G = (V,E ) terdiri dari V' dan E, dimana " merupakan

himpunan tak kosong dari simpul-simpul, sedangkan £ adalah himpunan tak
berurut pasangan elemen-elemen dari V' yang disebut busur. Graf sederhana
merupakan graf yang tidak berarah dan tidak memiliki busur ganda
maupun /oop. Busur ganda merupakan suatu busur yang menghubungkan
dua buah simpul yang sama. Sedangkan /oop merupakan suatu busur yang
mempunyai awal dan akhir pada simpul yang sama. Graf yang diaplikasikan
dalam skema pembagian rahasia dengan struktur akses berdasarkan graf

adalah graf sederhana. Salah satu contoh dari graf sederhana adalah peta
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jalan yang menghubungkan beberapa kota dari Banten, Jakarta sampai

Bandung, seperti ditunjukkan pada Gambar 2.4.

Jakarta
Tangerang

Bekasi

Banten

Karawang

Purwakarta

Bandung

Gambar 2.4:
Graf Sederhana

2.2.2 Hipergraf

Dalam teori graf, suatu busur dari graf sederhana dapat
menghubungkan dua buah simpul. Berbeda dengan graf, dalam teori
hipergraf suatu busur dapat dipandang sebagai suatu subset sembarang dari

simpul-simpul. Hipergraf merupakan generalisasi dari graf.

Suatu hipergraf H :(V,E ) adalah suatu himpunan berhingga V'

simpul-simpul bersama dengan suatu himpunan berhingga £ busur-busur
(disebut sebagai hiperbusur) yang merupakan subset sembarang dari V.
Derajat hiperbusur dari suatu hipergraf ditunjukkan oleh kardinalitas
hiperbusur (Rosen, 2000).

Jadi suatu hipergraf H merupakan pasangan terurut (V,E), dimana V'

adalah himpunan tak nol dari simpul-simpul, sedangkan hiperbusur dapat

dituliskan E ={E,,E,,...,E, } 2" dengan |E|>2 untuk 1<i<m. Derajat

dari suatu simpul u adalah ‘{E, ‘ueE, untuk 1< < m}‘ , yang besarnya
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dituliskan dengan d(H). Jika |EI| =r>2 untuk semua 1<i £|E| maka

hipergraf H disebut sebagai hipergraf r-uniform, dengan kata lain hipergraf
adalah  uniform jika semua hiperbusur dari suatu hipergraf
mempunyai jumlah simpul yang sama. Graf merupakan suatu hipergraf
2-uniform. Suatu hipergraf dikatakan regular jika semua simpul-
simpulnya mempunyai derajat yang sama. Tidak seperti graf, hipergraf
sangat sulit untuk digambar sehingga cenderung digambarkan dengan
menggunakan teori himpunan. [lustrasi dari suatu hipergraf dapat dilihat

pada Gambar 2.4.

e A

Gambar 2.5: Hipergraf

Dari Gambar 2.4 dapat dilihat suatu hipergraf H =(¥,E) dengan

V = {Vl,V2,V3,V4,V5,V6,V7,V8} dan E = {61,62,63,64} Z{{vl,v2,v3,v4},{vz,v3,v4},

{VisVesvr |- {vs}} -

2.3 One Way Hash Function
Fungsi hash telah banyak digunakan dalam ilmu komputer (computer
science). Fungsi hash adalah suatu fungsi yang mengambil suatu input binary
string dengan panjang berubah-ubah (disebut dengan pre-image) dan
mengubahnya menjadi binary string dengan panjang tetap (disebut dengan
hash value) (Schneier, 1986). Sedangkan one-way function merupakan suatu

fungsi satu arah yang relatif mudah untuk dihitung tetapi sulit untuk mencari
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inverse-nya, seperti ilustrasi pada Gambar 2.5. Jika diberikan x maka sangat
mudah untuk menghitung fungsi f{x), tetapi jika diberikan f(x) maka akan

sangat sulit untuk menghitung x.

easy
N L
\ A /
AN hard -
Gambar 2.6 :

Ilustrasi One Way Function [Sumber: Goldreich, 2004, p.31]

One way hash function mempunyai banyak nama diantaranya adalah
compression function, contraction function, message digest, fingerprint,
cryptographic checksum, message integrity check (MIC), dan manipulation
detection code (MDC).

Suatu one-way hash function H(M), beroperasi pada suatu pre-image
message M dengan panjang sembarang, menghasilkan suatu nilai hash h
dengan panjang tetap.

h=H (M ) , dengan / panjangnya m
One way hash function mempunyai karakteristik:
a) Jika diberikan M, maka mudah untuk menghitung 4.
b) Jika diberikan 4, maka akan sulit untuk menghitung M sedemikian
sehingga H(M) =h.
c) Jika diberikan M, maka akan sulit untuk menentukan message yang

lain M, sedemikian sehingga H (M )=H (M ) )
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Salah satu contoh sederhana dari one way hash function adalah operasi
x-or, yang merupakan suatu fungsi yang mengambil pre-image dengan

mengoperasikan x-or semua byte-byte input dan mengembalikan menjadi

suatu byte (Stallings, 2003).
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BAB 3
SKEMA PEMBAGIAN RAHASIA
3-STRUKTUR AKSES HIPERGRAF

Dalam konstruksi skema pembagian rahasia berdasarkan hipergraf, setiap
simpul pada hipergraf dapat dilihat sebagai suatu partisipan dalam skema
pembagian rahasia. Seperti telah dijelaskan pada Bab 2 tentang struktur akses
skema pembagian rahasia menurut Sun dan Shieh (1997), untuk struktur tipe |
dalam skema pembagian rahasia yang berdasarkan hipergraf, struktur akses I'
adalah himpunan partisipan yang bersesuaian dengan hiperbusur. Artinya
hanya partisipan yang bersesuaian dengan hiperbusur yang dapat
merekonstruksi kunci rahasia K. Untuk struktur campuran (I',A) dalam tipe III,
struktur I' terdiri dari partisipan-partisipan yang bersesuaian dengan
hiperbusur dari hipergraf dapat merekonstruksi kunci rahasia K, sedangkan A
terdiri dari partisipan-partisipan yang tidak dihubungkan oleh hiperbusur
tidak dapat merekonstruksi kunci rahasia K. Untuk struktur terlarang A (tipe II)
dalam skema pembagian rahasia berdasarkan hipergraf, struktur I' adalah
I'=2°\A dimana P menunjukkan himpunan partisipan, sedangkan A
merupakan himpunan partisipan yang tidak bersesuaian dengan hiperbusur.
Dalam bab ini akan dibahas mengenai skema pembagian rahasia tipe I yang
berdasarkan hipergraf 3-uniform, yaitu skema pembagian rahasia 3-Struktur
Akses Hipergraf atau disingkat dengan skema 3-SAH. Konstruksi skema
3-SAH yang dijelaskan dalam Bab 3 ini diambil dari paper Wang dan Juan (2007).

3.1 Konstruksi Skema 3-SAH
Misalkan H = (P,S) suatu hipergraf dimana P = { P> Pyseees pn}
merupakan himpunan partisipan dari skema pembagian rahasia yang masing-
masing partisipan direpresentasikan sebagai simpul-simpul suatu hipergrat H
sedangkan S merupakan himpunan r-partisipan yang bersesuaian dengan
hiperbusur dalam H. Dalam konstruksi skema 3-SAH, hiperbusur yang
terbentuk terdiri dari 3 simpul. Himpunan dari 3 partisipan yang bersesuaian

dengan hiperbusur adalah subhimpunan dari partisipan yang merupakan share

20

Universitas Indonesia

Analisis perbandingan..., | Ketut Tri Martana, FMIPA Ul, 2010.



21

dari skema 3-SAH, dinyatakan dengan S ={A: Ae E(H)}. Kumpulan semua

subset P yang dapat menyusun atau merekonstruksi kunci rahasia K disebut
sebagai struktur akses I'. Struktur akses dalam skema 3-SAH menggunakan
struktur akses tipe . Struktur akses I' disusun berdasarkan partisipan yang

bersesuaian dengan hiperbusur dari hipergraf H, dinyatakan dengan

I'= {A C P|S < A untuk setiap S ¢ FO} . Sedangkan struktur akses minimal

I', merupakan suatu famili dari himpunan minimal dalam I (subset minimal
dari['), dinyatakan dengan I, = {A el:AzAVA el - {A}} . Sesuai
dengan struktur askes tipe I, maka struktur terlarang dari skema 3-SAH
dinyatakan dengan A =27 \T = {Ag P|S zAVS c FO} .

Kunci rahasia K dari skema 3-SAH dinyatakan dengan K ={K,K},

dimana Kg dan K; diambil secara acak dari bilangan Z4 dengan g merupakan
bilangan prima. Dalam menentukan share dari partisipan dalam konstruksi
skema 3-SAH digunakan suatu fungsi satu arah hash (ghash ) Dalam Tesis ini
akan digunakan fungsi hash sederhana yaitu operasi x-or. Semua perhitungan
dalam konstruksi skema 3-SAH adalah atas lapangan Z,, dengan
q>max{K,,K,} adalah bilangan prima yang besar.

Berikut adalah langkah-langkah konstruksi pembentukan skema pembagian
rahasia 3-SAH.

Langkah 1: Pilih kunci rahasia K = { Ko» K1} dimana Ky dan K; diambil

secara acak dari bilangan Z, sedangkan K, diambil acak dari Z; .
Langkah 2: Dealer D mengkonstruksi fungsi polinomial

f(x) =k, x> + K x+K,.
2
Langkah 3: Hitung Y, ;)= f(Zikn“lj untuk 1<i, <i, <n.
k=1

Langkah 4: Pilih n bilangan acak a,,a,,...,a, dari Z.
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Langkah 5: Untuk 1<i<n, tentukan share

Si = <ai)(1,2),-- a a a> untuk ls jl < j2 <n R

G2 Han-1ny > S
dimana:

_ {y(j],jz) + ghash(aj] ® aj2 ), Jlka {pia pjI 2 pjz} € E(G)a

aq .=
(s 2) .
"*" | kosong, untuk lainnya

Langkah 6: Kirim share S; ke partisipan pj, untuk i =1,2,....n.

Share S; untuk partisipan pj, dengan i =1,2,...,7 pada proses konstruksi

skema 3-SAH secara umum untuk hipergraf Gambar 3.1 dapat dilihat pada
Tabel 3.1. Tanda “-” dalam tabel menunjukkan bahwa subshare-nya kosong.

Konstruksi skema 3-SAH akan memenuhi kondisi sebagai berikut:

(1) jika Ac P dan |A| <3, maka A tidak akan mempunyai informasi rahasia.
(2) jika ez Ac PVeel', dan |A| >3, maka A tidak akan mempunyai

informasi rahasia.

(3) jika Jeel’j,ec Ac P dan |A| >3, maka A dapat merekonstruksi kunci

rahasia K.
Penjelasan mengenai ketiga kondisi tersebut akan dibahas pada bagian Analisis

Keamanan Skema 3-SAH.

Rekonstruksi Skema 3-SAH

Dari konstruksi skema pembagian rahasia 3-SAH akan diperoleh suatu
share S; dari partisipan p;, untuk i =1,2,...,n. Tabel share secara umum dari
skema 3-SAH untuk n = 7 dapat dilihat pada Tabel 3.1. Dari skema share
yang diperoleh dalam proses konstruksi skema 3-SAH, dapat direkonstruksi
untuk memperoleh struktur kunci rahasia K. Langkah-langkah proses
rekonstruksi skema 3-SAH adalah sebagai berikut:
Langkah 1: Ambil share §,,S; ,S,; dari partisipan p;,p; ,p; untuk

127 h?

1<, <J,< ), £n,dimana A:{pj], p,,-P } adalah subset

Is
minimal dari P yang dapat menyusun atau merekonstruksi kunci

rahasia K , dengan kata lain AcT.
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Langkah 2: Ambil {i,i,} ={]j,, J,. j;} \{t}, untuk 1<t <3, kemudian
dihitung Y ; dengan Y, .\ =8 i)~ Gnn(d D&).
2
Langkah 3: Koleksi 3 titik-titik [Zikn“l, y(ilaiz)] dari langkah 2. Dengan
k=1
bantuan 3 titik tersebut, polinomial f(X)=k,x* + K,x + K, dapat

direkonstruksi menggunakan interpolasi Lagrange.

Langkah 4: Setelah polinomial f(x)=k,x* + K x+ K, direkonstruksi, maka

informasi rahasia K ={K,,K,} dapat diperoleh.

Analisis Keamanan Skema 3-SAH

Konstruksi skema 3-SAH akan memenuhi 3 kondisi yaitu jika Ac P

dan |A| <3, maka A tidak akan mempunyai informasi rahasia, jika
ez AcPveel, dan |A| >3, maka A tidak akan mempunyai informasi
rahasia, sedangkan jika Jeel’j,ec AcCP dan |A| >3, maka A dapat
merekonstruksi kunci rahasia K. Berikut ini akan dijelaskan mengenai
analisis keamanan serta analisis information rate dari skema 3-SAH.
Teorema 3.1: Untuk semua Ac P dan |A| <3, maka A tidak akan

mempunyai informasi apapun tentang kunci rahasia K dari
skema 3-SAH.
Bukti:

Tanpa menghilangkan sifat umumnya, misalkan diambil |A| =2 dan
A= { P; pjz} ,dengan 1< J, < J, <n. Share dari partisipan p;j untuk

ie{j.lJ,} adalah S =<ai)(1,2),.. a a a>.Karena Az{pjl, pjz}

2L Jp) 2 L (n=1n) > H

untuk semua 0< j, < j, <n, maka share dari p, adalah

S

Ji.(n=1,n)> =

i :<aj]’(1,2),...,ajl,(h,jz),...,a a > , sedangkan share p; adalah

wn

L =<aj2W(1,2),...,aj21(jhjz),...,ajz,(n_lvn),ajz>.Aklbatnya tidak diperoleh
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informasi tentang Y(i.i,) Yang bisa diturunkan dari S i ,S ;, - Karena Yiiin)

tidak dapat diketahui maka partisipan p;, p; tidak dapat merekonstruksi kunci

rahasia K. O

Teorema3.2: Jika ez Ac P Veel, dan |A>3, makaA tidak akan

mempunyai informasi tentang kunci rahasia K dari skema
3-SAH.
Bukti:

Misalkan A = { Prn, > Prn, >+ Py } ,dimana I<m <m, <..<m <ndan|>3.

Misalkan S, = <ai,(1’2),.. a a a > adalah kumpulan share dari

2 (s 0p) 22 TL(n=1n) >
partisipan p; untuk ie{m,m,,...,m}. Karena ez AC P untuk semua

eel’,, maka informasi tentang Yiii) untuk setiap 1< j, < J, <n tidak akan

diperoleh dari share S, .S, ,...,S,, , serta tidak akan terpengaruh oleh

{i .} = {m,m,,...,m} atau {j,j,} < {m,m,,...m} . Schingga partisipan-

1ol ye..

partisipan Py, , Py, »--, P, tidak dapat merekonstruksi kunci rahasia K. o

Teorema 3.3: Jika Jeel’;,ec A P dan |A|>3, maka A dapat

merekonstruksi kunci rahasia K.

Bukti:

Misalkan { P, > P, » P, } =ec A, untuk sembarang eel’, dimana
I1<m, <m, <m, <n.Misalkan kumpulan share dari partisipan p; untuk
2 K)o Sin-1n) > G

ie{m,m,,m;} adalah S = <ai,(l’2),.. a, a, a > Berdasarkan

langkah-langkah konstruksi skema 3-SAH, maka akan diperoleh 3 subkunci

Y.,y untuk 1<j <j,<n dan {i»J.} = {m,m,,m,} . Sehingga partisipan-

partisipan P, , P,, , P, dapat merekonstruksi kunci rahasia K. O
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Teorema 3.4: Misalkan banyaknya simpul-simpul dari suatu hipergraf H
3-uniform adalah n, sedangkan dmax menunjukkan derajat
maksimum dari hipergraf H. Maka information rate p dari
suatu skema 3-SAH yang berdasarkan hipergraf H akan
memenuhi:

2

P= (dpe +1)

Bukti:

Share S; untuk partisipan p; , untuk i =1,2,...,n merupakan suatu vektor dengan

elemen (C(n,2) + 1) , dimana C(X,Yy) = X'/( yl(x— y)!) . Untuk elemen pertama

1,(X,%)

C(n.2). jika {pipy. P, .0, } & E(H) untuk 1<, <, <l;<n, maka a

kosong untuk {i,x,%} ={l,,I,,1,}. Artinya a adalah atas lapangan Z,

(X, %))
hanya jika {pi, Py s pxz} eE(H) untuk 1<X <X,<n.
Untuk elemen terakhir, yaitu 1, a; selalu ada (eksis). Sehingga share S; akan

]deg(Pi )+1

sama dengan [Zq , dimana deg(p,) merupakan derajat dari simpul p;

dalam hipergraf H. Karena ruang share maksimal adalah [Zq TH dimana
d merupakan derajat maksimal dari hipergraf H dan kunci rahasia K memenuhi

K= [Zq ]2 , maka information rate dari skema 3-SAH akan memenubhi:

(2logq)/((d +1)10gq):2/(d +1) m

Untuk memberikan gambaran yang lebih jelas dalam pembentukan
skema pembagian rahasia 3-SAH, mulai dari proses konstruksi dan

rekonstruksi dapat diperhatikan pada Contoh 3.5.
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Tabel 3.1: Share Secara Umum dari Skema 3-SAH untuk Hipergraf pada Gambar 3.1

S

S

S;3

Ry

Ss

Ss

S7

ai(1,2)

Yoo T G OF)

Yoo t e O)

Yoo + G (1 O)

ai,(1,3)

Yoy T G ()

Yo + G (f OF)

Ai(1,4)

Yoo T Gren (1)

Yoo T G OT)

Ai,(1,5)

ai,(1,6)

y(lvé) + ghash(rl ®r;>)

ai,1,7)

ai,2,3)

Yoz T G (1, L,

Yos T G (, OL)

ai,2,4)

Yoo T G (1, OF)

Yoo T G, OL)

ai,2,5)

ai,2,6)

Yoo T G, OF)

ai,2,7)

ai,3,4)

Yo T Gran (1, L)

y(3,4) + gmsh (I; ® ':1)

Y T Gran (5, OL)

Yo T Gren (F, OT)

ai,3,5)

Yos TG L)

Yig T G, OF)

ai,(3,6)

Yoo TG OF)

Yoo T Gan(ls ©F)

ai,3,7)

ai,(4,5)

Yis T Genl, OL)

i, (4,6)

Yo TGl OF)

ai,(4,7)

ai(5,6)

Yiso T G (15 O

ai,s,7)

i(6,7)

a;

ai

a

as

ay

as

as

az

Universitas Indonesia

Analisis perbandingan..., | Ketut Tri Martana, FMIPA Ul, 2010.




27

Contoh 3.5:

Gambar 3.1 berikut ini menunjukkan suatu hipergraf H yang akan digunakan

sebagai dasar dalam mengkonstruksi skema 3-SAH.

e p

Gambar 3.1
Contoh 3-Uniform Hipergraf H=(V,E)

Dari Gambar 3.1 dapat diperoleh:
P =1{p.,P,, Pss Pas Ps5 P> P }
E(H)=T, ={{p,, 0, Bs }.{Pis Pos D, }.{ P1. P2 D}
1P Pys Pafsd Pos Pas Pyt Pss Pas Ps
{Ps» Pas Po-{ Py Pss Py } |
r={AcP|ScAVScT,}

A=2"\T={AcP|SzAVScT,}

Langkah-langkah konstruksi skema 3-SAH berdasarkan Gambar 3.1 adalah

sebagai berikut:
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Langkah 1: Misalkan rahasia K ={K,K,} ={179,241} yang diambil secara
acak dari Zq dan k, =293 diambil acak dari Zg3;.
Langkah 2: Dealer D mengkonstruksi polinomial f(x)=k,x* + K x+K,,

yaitu f(X)=293%> +241x+179 .
2
Langkah 3: Hitung Y; ;| = f (Zikn3‘k‘l) untuk 1<, <1, <n.
k=1

Langkah 4: Pilih 7 bilangan acak a,,a,,...,a, dari Zz3; yaitu:
a =31,a,=45,a,=57,a,=63,a,=70, a, =82, a, =96
Langkah 5: Fungsi hash yang digunakan pada contoh ini adalah fungsi hash
sederhana x-or p; (yang dinotasikan dengan @). Untuk 1<i<7,

tentukan share S; =<ai’(1,2),...,ai,(jl,jz),...,ai,(n_3+2 ,,,, n),ai> untuk

1<), <j,=7 dimana:

B y(jlajz) + h(aj1 @ a; ), jika {p;, P, » pjz} e E(H);
) kosong, untuk lainnya
Share S; dengan nilai subshare dari masing-masing partisipan p; dari skema 3-

SAH berdasarkan Gambar 3.1 tercantum pada Tabel 3.2.

Share dari konstruksi skema 3-SAH berdasarkan Gambar 3.1 dengan
nilai subshare seperti yang terlihat pada Tabel 3.2 dapat direkonstruksi untuk
memperoleh nilai kunci rahasia K. Berikut adalah proses rekonstruksi dari

skema 3-SAH dari Contoh 3.5:
a) Untuk Ac P dan |A| <3

Untuk |A| =1 misalnya diambil A= { p3} , maka dari Tabel 3.2,

share dari p3 adalah:

Karena |A| =1, maka A tidak mempunyai informasi Yiiin) untuk semua

1<J,<J,<7. Sehingga dari Tabel 3.2, partisipan ps tidak dapat

merekonstruksi kunci rahasia K.
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Untuk |A =2 misalkan diambil A={p,,p,}.Maka dari Tabel 3.2

pada kolom S; dan Sy, tidak ada informasi tentang Y, Yang diperoleh.
Hal ini menunjukkan bahwa partisipan p,, p, tidak dapat merekonstruksi
kunci rahasia K.

b) Untuk ez Ac PVeel; dan |A| >3

Untuk |A| =3, misalkan diambil A={p,, p,, P} . Maka share dari p

A yang mungkin diperoleh adalah Yiray Yoo Yias)- Karena { P, Py pé} ¢l

dari Tabel 3.1 terlihat pada kolom share S;, S4, dan S, tidak ada informasi

tentang Y, s ¥(6)> Yia6) YaNE dapat diperoleh. Sehingga partisipan
P, P, P tidak dapat merekonstruksi kunci rahasia K.

Untuk |A| >3, misalkan diambil A={p,,p,, s, P,} . Maka share dari

p19 p39 p6, p7 adalah:

S7 = <_7',','a'a':'a'a':'a'a'a':'a'a""':':'796>
Informasi share dari A yang mungkin diperoleh adalah

Yoy Yoo Yo Yeer e Y - Karena A tidak memenuhi
ez Ac PVeel',, dari Tabel 3.1 terlihat pada kolom S,,S,,S,,S,, tidak

ada informasi mengenai Yo Yooy Yo Yoo Yoo Vs Yang dapat
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diperoleh. Sehingga partisipan p,, p,, Py, P, tidak dapat merekonstruksi

kunci rahasia K.

¢) Untuk Jeel,,ec Ac P dan |A| >3
Misalkan diambil A={p,,p,,p,}, hal ini memenuhi {p,,p,,p,} =ec A,

untuk sembarang € € I';. Maka share dari p; adalah

share dari A yang mungkin diperoleh adalah Y2y Yinay Yo Dari Tabel
3.1 pada kolom share S, Sy, dan Sy, diperoleh nilai dari A4 = 167,

& (14 = 250, dan A (1) = 313. Sedangkan nilai dari a,, a,, @, adalah
berturut-turut 31, 45, dan 63. Berdasarkan Tabel 3.1 maka informasi dari
Yoy Yoy Yea dapat diperoleh yaitu Yo = 263, You = 218, dan

Yio.a) = 149.

Dari nilai Y22 Yoay Y24 YANE sudah diperoleh selanjutnya dilakukan
proses rekonstruksi untuk memperoleh nilai kunci rahasia K.

Proses rekonstruksinya sesuai dengan Sub-bab 3.1 adalah sebagai berikut:

Langkah 1 dan Langkah 2 telah dilakukan sehingga diperoleh nilai dari
Yooy Yooy Yeu

2

Langkah 3: Koleksi 3 titik-titik [Zikn“l, y(il,a)] dari langkah 2, yaitu

k=1

(9,263) , (1 1,21 8) , (1 8,149) . Dari 3 titik tersebut diperoleh
f(9)=263, f(11)=218 dan f(18)=149, sehingga bentuk

polinomial f(x) =K, + K,x+k,x* yang diperoleh adalah:

f(9) =K, +9K, +81k, , f(11)=K,+11K, +121k, dan
f(18) = K, + 18K, +324k, .
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Langkah 4: Untuk mencari informasi rahasia K dari persamaan yang
diperoleh dari langkah 3 maka digunakan sistem persamaan
liniear (SPL). Semua perhitungan dalam langkah rekonstruksi
skema 3-SAH dari Contoh 3.5 ini menggunakan modulo 331.
Dengan SPL maka diperoleh nilai Ko, K1, dan k; yaitu

K, =179, K, =241, k, =293 Schingga nilai informasi rahasia

K ={K,,K,} dapat diperoleh.

Tabel 3.2: Nilai share dari skema 3-SAH untuk untuk 7 partisipan

S

S

S3

Sy

S

Ss

S7

ai(1,2)

313

38

313

ai,1,3)

151

151

Qi1,4)

250

250

ai(1,5)

ai(1,6)

277

Qi,1,7)

ai2,3)

265

ai,2,4)

167

ai,2,5)

ai,2,6)

187

ai2,7)

ai,3,4)

ai3,5)

82

ai,3,6)

275

ai,3,7)

Qi,4,5)

302

Qi,4,6)

302

ai4,7)

ais,6)

155

ai,5,7)

Qi6,7)

a;

31

45

57

63

70

82

96
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3.4 Information Rate Skema 3-SAH
Seperti telah dijelaskan pada Bab 2, information rate yang dinotasikan
dengan p, merupakan ukuran tingkat efisiensi dari skema pembagian rahasia
yang diukur dari rata-rata informasinya, yaitu perbandingan antara ukuran
kunci rahasia dengan ukuran share yang terbesar. Menurut Brickell dan
Davenport (1991), information rate dari skema pembagian rahasia
dinyatakan dengan:

log, | K|

B max log, |Si|

dimana K menunjukkan informasi rahasia yang didistribusikan kepada
partisipan P, sedangkan share dari partisipan ke-i ditunjukkan oleh S;,
untuk i =1, 2,...,n.

Dari proses konstruksi skema 3-SAH pada Contoh 3.5 diketahui kunci
rahasia K = ( Ko> Kl,) = (179, 241) , sedangkan ukuran share S; dari masing-

masing partisipan pj, untuk i =1,2,...,n dapat diketahui dari Tabel 3.2 yaitu

|Sl|:5’

S,|=5,

S,|=7,

S,|=6,

S| =3,

Si|=4.

S7| =1. Maka menurut

Brickell dan Davenport (1991), information rate dari skema 3-SAH adalah:

log2|K| A 10g2(29)2 ~ 2xlog2(29) 2

B miax10g2|8i| - 10g2(29)7 R 7x10g2(29) 7

Menurut Wang dan Juan (2007), information rate dari skema pembagian
rahasia 3-Hypergraph Access yang berdasarkan suatu hipergraf H akan
memenubhi:

2
d +1

max

p:

dimana dmax adalah derajat maksimum dari hipergraf H.
Dari Gambar 3.1 diperoleh derajat maksimum dari hipergraf H adalah d__ =6,

sehingga information rate dari skema 3-SAH pada Contoh 3.5 adalah:

2 _ 2 2
pd+16+17
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Terlihat bahwa information rate yang diperoleh sama dengan information rate
menurut Brickell dan Davenport . Sehingga perhitungan information rate dapat

menggunakan rumus Brickell dan Davenport maupun Wang dan Juan.

Pada bab selanjutnya dari Tesis ini akan dibahas tentang skema pembagaian
rahasia 3-STH yang meliputi konstruksi, rekonstruksi, information rate serta contoh

skema untuk n=7.
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BAB 4
SKEMA PEMBAGIAN RAHASIA
3-STRUKTUR TERLARANG HIPERGRAF

Dalam bab 3 telah dijelaskan mengenai skema pembagian rahasia struktur
akses tipel yang berdasarkan hipergraf 3-uniform, yaitu skema pembagian
rahasia 3-Struktur Akses Hipergraf ( skema 3-SAH ). Pada Bab ini akan dibahas
tentang skema pembagian rahasia 3-Struktur Terlarang Hipergraf atau disingkat
dengan skema 3-STH. Sama seperti skema 3-SAH, skema 3-STH juga berdasarkan
hipergraf 3-uniform tetapi struktur akses yang digunakan adalah struktur akses
tipe II. Seperti telah dijelaskan pada Bab 2, struktur akses tipe II atau disebut
struktur terlarang A, mempunyai struktur I'=2° \ A, dimana P menunjukkan
himpunan partisipan yang bersesuaian dengan hiperbusur, sedangkan A
merupakan himpunan partisipan yang tidak bersesuaian dengan hiperbusur dari
hipergraf H.

Pada konstruksi skema 3-SAH, subhimpunan partisipan yang bersesuaian
dengan hiperbusur dari hipergraf H dapat mengakses informasi rahasia tetapi
pada konstruksi skema 3-STH , justru subhimpunan partisipan yang bersesuaian
dengan hiperbusur tidak dapat mengakses informasi rahasia. Selain itu
subhimpunan partisipan yang mempunyai kardinalitas kurang dari tiga atau

|A| <3, juga tidak dapat mengakses informasi rahasia.

Penjelasan mengenai konstruksi skema 3-STH dalam bab ini diambil dari

paper Weng dan Juan (2005).

4.1 Konstruksi Skema 3-STH
Misalkan suatu hipergraf H = (P,S) dengan P = { P> Pyseees pn} adalah
himpunan partisipan dari skema pembagian rahasia yang bersesuaian dengan
simpul-simpul hipergraf H, sedangkan S merupakan himpunan r-partisipan
yang bersesuaian dengan hiperbusur dalam H. Dalam konstruksi skema

3-STH, himpunan dari 3 partisipan yang bersesuaian dengan hiperbusur
dalam hipergraf H dinyatakan dengan S = {A: Ae E(H)}. Sedangkan
himpunan dari 3 partisipan yang tidak berada dalam S dinotasikan dengan R

34
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yaitu R = {A: Ag¢ E(H) dan |A| = 3} . Struktur terlarang-nya ditunjukkan oleh
A= {A: Ac P dan |A< 2} U{A:AeS}. Himpunan partisipan yang
terdapat dalam struktur terlarang A tidak dapat merekonstruksi kunci
rahasia K, sedangkan struktur akses dari skema 3-STH adalah
r=2"\A= {A: Ac P dan |A]> 4} U{A:AeR}. Selanjutnya didefinisikan
suatu himpunan T yang menyatakan himpunan partisipan ke-i dimana

terdapat 3 partisipan lain yang membentuk hiperbusur dan kombinasi

2 diantaranya dengan partisipan ke-I juga membentuk hiperbusur, yang

dinyatakan sebagai: T={p, :3p;,p,. D € P> {p;, p;s B} (P P} P}

{pi’ pkapl}:{pja pk5pI}EE(H)dan1Si¢jik#lgn}'

Seperti pada skema 3-SAH, Kkonstruksi skema 3-STH juga

menggunakan operasi exclusive or (X-0r) yang dinotasikan dengan @ dan
suatu fungsi satu arah hash (g, ). Kunci rahasia K dari skema 3-STH
dinyatakan dengan K = {KO, K., Kz} dimana Ky dan K; dan K, diambil dari
bilangan acak Zy. Semua perhitungan dalam konstruksi skema 3-STH
dilakukan atas lapangan Z,, dengan (= max{ Ko, K}, Kz} adalah bilangan

prima yang besar.

Berikut adalah langkah-langkah dalam konstruksi skema 3-STH:
Langkah 1:

Misalkan kunci rahasia K = {KO, K, Kz} dimana Ko, K; dan K, diambil
secara acak dari Z,. Suatu dealer D mengkonstruksi f (x) = K,x* + K x + K.
Misalkan y, ; dihitung dari f(x) yaitu y,; = f(in+j) untuk I<i<j<n
dan y; =y, ; = f(j)untuk j=1,2,3.

Langkah 2:
Dealer D mengkonstruksi 3 skema Shamir’s (4,n)-threshold, yaitu TS;, TS,,

TSz untuk menyembunyikan Y,,Y,,Y;. Untuk setiap (4,n)—TS;, maka Y,

merupakan suatu sub-rahasia dan s, ,S; ,,...,S;, merupakan n subshare-nya.
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Langkah 3:

Dealer D memilih sebanyak n bilangan acak atas Zq yaitu: I,,1,,...,I, .
Selanjutnya share S, = <ai,(1)2),aiq(m),...,ai’(j,l),...,ai)(n_l,n),aiql,aiqz,aiq3,ai’4>
dibagikan kepada partisipan p; , dimana 1< j <| <n, dengan ketentuan:

a _ Yik + Gnasn(; @), jika i ¢ {],k} dan {p;, p;, p,} & E(H);
R kosong, untuk lainnya
. :{sj’i, jikap, €T untuk j =1,2,3;

kosong, untuk lainnya

Share S; untuk partisipan p;, dengan i =1,2,...,7 pada proses konstruksi
skema 3-STH secara umum dapat dilihat pada Tabel 4.1. Tanda “-” dalam
tabel menunjukkan bahwa subshare-nya kosong.

Konstruksi skema 3-STH akan memenuhi kondisi sebagai berikut:

(1) jika Ac P dan |A| <3, maka A tidak akan mempunyai informasi kunci

rahasia K.
(2) jika Ae S, maka A tidak akan mempunyai informasi kunci rahasia K.

(3) jika Ae R maka A dapat merekonstruksi kunci rahasia K.

(4) jika Ac P dan |A| >4, maka A dapat merekonstruksi kunci rahasia K.

Penjelasan mengenai keempat kondisi tersebut akan dibahas pada bagian

Analisis Keamanan Skema 3-STH.

Rekonstruksi Skema 3-STH

Proses konstruksi skema pembagian rahasia 3-STH menghasilkan suatu
share S; dari partisipan p;, untuk i =1,2,...,n. Tabel share secara umum dari
skema 3-STH untuk n =7 pada hipergraf Gambar 3.1 dapat dilihat pada
Tabel 4.1. Dari skema share tersebut, dapat direkonstruksi oleh
beberapa subhimpunan yang termasuk dalam I" dengan menggabungkan
share-nya untuk memperoleh struktur kunci rahasia K. Langkah-langkah
proses rekonstruksi skema 3-STH pada dasarnya sama dengan proses

rekonstruksi skema 3-SAH yaitu:
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Langkah 1: Ambil share §;,S, ,S; dari partisipan p;,p; ,p; untuk
1<), <], <} <n,dimana Az{pjl, 3 ij} adalah subset

minimal dari P yang dapat menyusun atau merekonstruksi kunci

rahasia K .

Langkah 2: Ambil {i.i,} ={j. J,, j;} \{t} , untuk 1<t <3, kemudian hitung

y(i]’iz) dengan y(ilyiz) - ak,(il,iz) N ghash (ail ® aiz ) .
2
Langkah 3: Kumpulkan 3 titik-titik (Zikn”‘, y@mj dari langkah 2.
k=1
Dengan bantuan 3 titik tersebut, polinomial

f(x) =K, + Kx+ K,x* dapat direkonstruksi menggunakan

interpolasi Lagrange.
Langkah 4: Setelah polinomial f(x) =K, + K,x+ K,x* direkonstruksi,

maka informasi rahasia K ={K,K,, Kz} dapat diperoleh.

Analisis Keamanan Skema 3-STH
Seperti telah disebutkan pada subbab 4.1, konstruksi skema 3-STH akan

memenuhi 4 kondisi. Dua kondisi pertama yaitu jika Ac P dan |A| <3, serta

jika Ae S, maka A tidak akan mempunyai informasi kunci rahasia K.
Sedangkan dua kondisi terakhir yaitu jika Ae R, serta jika Ac P dan

|A| >4, maka A dapat merekonstruksi kunci rahasia K. Analisis keamanan

skema 3-STH berikut ini akan menjelaskan mengenai keempat kondisi

tersebut serta information rate dari skema 3-STH.

Teorema 4.1: Untuk semua Ac P dan |A|<3, maka A tidak akan

mempunyai informasi kunci rahasia K.

Bukti:

Kasus 1: Jika |A| =1 dan asumsikan A={p,}, dimana 1<i<n. Share dari

P, adalah S, :<aw,2),ai’(m),...,ai,(nfl’n),ai,l,aiwz,ai,3,ai’4>. Karena
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|A| =1, dari elemen-clemen share S; yang ada tidak diperoleh
informasi tentang Y, ., untuk semua 0 < j <k <n. Sehingga
partisipan P, tidak dapat merekonstuksi kunci rahasia K.

Kasus 2: Jika |A| =2 dan misalkan A={p,,p,},dimana 1<i< j<n.Share
dari p, adalah ;= (8, 5.8 13 1 1023158208584 ) -
Sedangkan share dari p; ditunjukkan oleh

a a a

i3 @) (netn)> @1, @

;35

S; :<a aj,4> . Dari kedua share

j»(1,2)> i1 7,20

ini tidak ada informasi tentang Y, ;, untuk semua 0<i< j<n
yang diperoleh dari S dan §;. Akibatnya partisipan p; dan p;,

tidak dapat merekonstuksi kunci rahasia K. o

Teorema 4.2: Untuk semua A€ S, maka A tidak akan mempunyai informasi
kunci rahasia K.

Bukti:

Misalkan A:{pi, P pk} dengan 1<i< j<k<n. Share dari p, untuk

semua t e {i, j,k} adalah S, = <a[,(1,2),a[m),...,at,(nfl,n),at’l,at,z,a1,3,at,4>.
Karena Ae S maka {pi, P> pk} e E(H). Informasi share dari A yang
mungkin diperoleh yaitu Y ;5 Yi» Yk - Akan tetapi disisi lain partisipan

P, mempunyai & , =I;, sedangkan & ; ;,& ;& . Kosong. Partisipan p;

mempunyai a,;, =I;, sedangkan a; ; ;,; i) kosong. Demikian juga

dengan partisipan [, mempunyai a,, =T, sedangkan a I}

k(1) k.(J.K)
kosong. Akibatnya informasi Y ;. Y » Y tidak dapat diperoleh, artinya

A tidak dapat merekonstruksi kunci rahasia K. o

Teorema 4.3: Untuk semua A€ R maka A dapat merekonstruksi kunci

rahasia K.
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Bukti:

Misalkan A= { Pis Pjs pk} dengan 1<i< j<k<n.Sharedari p, untuk

semua te{i, j,k} adalah S, = <at,(1’2),at,(m),...,at,(nfl’n),atﬁl,at,z,at,s,at,4>,
Karena AeR, {pi, P, pk} ¢ E(H), maka partisipan p; mempunyai @, , =¥,
dan & ;, = Yiio * g(r, ®r,). Partisipan p; mempunyai a;,=r; dan
g = Vi T 9 D). Partisipan P, mempunyai a,, =1, dan

A i = Yt g(r, ©r;). Dengan ketiga share ini, informasi Y; ;,, Y;)»
Y.« dapat diperoleh, sehingga f(X) dapat ditentukan dan kunci rahasia K

dapat direkonstruksi. o

Teorema 4.4: Untuk semua Ac P dan |A|24, maka A dapat

merekonstruksi kunci rahasia K.

Bukti:
Misalkan A={pi, P;s Py pl} dengan 1<i< j<k<I|<n.Jika terdapat 3

partisipan dari A yang dimiliki oleh R, maka menurut Teorema 4.3 kunci

rahasia K dapat direkonstruksi. Hal ini juga berlaku untuk semua

{pi, P pk},{ Pi» P;> p,},{ Pi» Py pl},{ P Py p,} yang merupakan hiperbusur
dari H. Jika demikian maka partisipan p;,p;, P, P, €T . Hal ini akan
mengakibatkan partisipan p, memiliki &, =s,,, &, =S,, dan a ; =5,
untuk semua t € {i, j,k,I}, sehingga p,p;,p,,p, dapat merekonstruksi
Y, Y,, dany,. Karena Yy, =SK,, y, =SK,, dany, = SK,, selanjutnya sub

rahasia SKj, SK;, dan SK3 akan digunakan untuk merekonstruksi kunci

rahasia K dari persamaan f (x) = K,x*> + K,x + K, . Sehingga kunci rahasia K

dapat diperoleh. o
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Teorema 4.5: Misalkan n adalah banyaknya simpul-simpul dari hipergraf H
dan d merupakan derajat minimum dari hipergraf H, maka

information rate p dari skema 3-STH adalah:
1)3/(C(n-1,2)-d +4)< p<3/(C(n-1,2)—d +1), jikad =3
2) p=3/(C(n-1,2)+1)

Bukti:

Suatu share S; dari partisipan p; adalah suatu vektor dengan elemen
(C(n,2)+4). Untuk elemen C(n,2) pertama, jika {p,l,plz,plz}eE(H)
dimana 1<l <l,<l;<n, maka a , kosong untuk setiap
e {x.%} = {1,2,...,n} atau {Xx,%,}={I.1,,l;} ={l.}. Sedangkan & o x)

yang lainnya atas Zg.

Untuk elemen terakhir yaitu 4, nilai @ , sclalu sama dengan r; untuk
i =1,2,...,n; sedangkan masing-masing nilai | untuk 1< j <3 adalah atas

Z, atau bisa saja bernilai kosong, tergantung dari p; apakah dalam himpunan

T atau tidak. Karena itu, ukuran share Sl paling besar adalah

10g(qc(”“’2)_d°g( P M) pada saat a, ; tidak kosong untuk 1< j <3; dan paling

sedikit log(qc(n_l’z)_deg(p" M) ketika a, ; kosong untuk 1< j<3, dimana
deg(p, ) adalah derajat dari simpul p, dalam hipergraf H. Sehingga ukuran
maksimal dari share-nya adalah paling besar log(qc(”‘l’”‘d“‘) dan paling

kecil log (q

C(”’l’z)’d”), dimana d merupakan derajat terkecil dari H.

Karena ukuran dari kunci rahasia adalah 10g(q3), maka information rate

dari skema 3-STH akan memenuhi:

(3logq)/((C(n-1,2)—d +4)logq) < p < (3logq)/((C(n-1,2)—d +1)logq).
Untuk membuktikan 2), nilai @, ; adalah tidak kosong untuk 1< j<3,

sedemikian sehingga p;, P, , P, , P, memenuhi { Py Py, > px3} € H dimana
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{X, %, %} < {i,1,1,,1;} . Sehingga a kosong. Hal ini berarti

(X%, %5)

deg(p,) =3, sehingga information rate p >3/(C(n—1,2)+1) terpenuhi. o

Akibat 4.6: Batas terendah information rate skema 3-STH adalah
max{3/(C(n —-1,2)-d +4), 3/(C(n-1,2)+ 1)} , dimana d

merupakan derajat minimum dari hipergraf H sedangkan n

adalah banyaknya simpul-simpul dari H.

Share dari skema 3-HST secara umum untuk 7 partisipan berdasarkan

hipergraf Gambar 4.1 dapat dilihat pada Tabel 4.1 .

Gambaran yang lebih jelas dalam proses konstruksi dan rekonstruksi
pembentukan skema pembagian rahasia 3-STH diberikan pada Contoh 4.7

berikut ini.

Contoh 4.7:
Contoh proses konstruksi dan rekonstruksi pembentukan skema 3-STH
berikut ini menggunakan hipergraf pada Gambar 3.1. Untuk mempermudah

hipergraf ini diberikan kembali pada Gambar 4.1.

( )

Gambar 4.1
Contoh 3-Uniform Hipergraf H
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Tabel 4.1: Share Secara Umum dari Skema 3-STH untuk Hipergraf pada Gambar 4.1

S S 83 Sy Ss S's S

@i(1,2) - - - - Yoz + G (T OF, - Yoz + G (1 ©OF,
a; (1,3 - - - - Yo t G (FOL)Y 5 + 0 (TOLYY, 5 +0,, (5 DL,
ai 1,4 - - - - Yoo t 0 EOLY, ) 0, (L OLYY, , +0,,0 O,
ai(1,5) - Yoo T G T OL)N Y5+ G (F DL Y5 + 9 (T OT) - Yo F G (L OLNY 5 + Gy (F DX,
ai(1,6) - - Yoo T G (EOTNY, o) + G (O, ) + 0 (F D) - Yoo T G (T OF)
a;1,7) - Yoy T 9 COL)Y ) + 0 (FOLYY o + G (F L)Y, + 0, (TOL)Y, ) +0,, (D, -
@i,2,3) - - - - Yooy + G (L OL) Yo, + 9, (L OTY Y, +0,, (1, BT,
@i(2,4) - - - - Yiou T G (1, OF, - You T 0 (1, O,
;2,5 Yoy T %e( OL) - Yios) + G, O Y, o) + 0, (1, L) - Yo + G (, ©L)| Yy 5) + G (1, L)
a;,2,6) - - Yo T Ghan (s DTN Va6, + G (5 DTN Yoo T Gran (1, O, - Yizg) + Gren (1, D,
ai2,7) [Yor T 9t ©F - Yo T G (GO0 Yr + 0, (L OLYY, +0,, (EOL) Y, +0., (L O, -
@i,3,4) - - - - - - Vs T 0 (BT
ai3,5) Yoo T G (5 O] Yis g T G (1 O1) - - - - Yoy T Gan(F, 1)
ai,3,6) | Yoo + G O1)Y g+ G (1, BF) - - - - Yoo T G, OF)
ai3,7) |Yor T 9OV, +0,, (5 ET) - Yor T el OOV, + 0 (RODNY, ) +0,., (L OT) -
Ai4,35) Yoy TGl O Yoy +0,, (0, OF) y X - Yy O (L O1) Y,y + 0 (1, OF)
i 4,6) Yo TG DTV T 0 (L) - - Yo+ 0 (G, OF) - Yo T O (1, ©F)
ai4,7) [Year TG B0 V) + (0 @)Y+, (1, ©1) - Y Gl B0V, 0 (I, OF) -
;5,6 Yoo T Gun(E OV +9 (K ST) - Vs T G (5 ©F) - - Yise) T Grer (1L )
ai5,7) | Yin T G (OO0 Y57y + G (CODN Vi) + G (L BT Y55, +0,, (L OF) - Y G (1 OF) -
@i(6,7) Yo7+ G O | Vi) + G (5 BT Vi, + G (L O Yy, + G (5 BTN+, (T, BT) - -

a1 S11 S1,2 S13 S1.4 - - -

a;> S21 S22 S23 So4 - - -

a;s S31 S32 S33 S34 - - -

a4 r r I3 Iy Is Ig rz
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Himpunan partisipan yang bersesuaian dengan simpul-simpul pada
hipergraf H adalah P ={p,,p,,p;, P, Ps, Ps. P,}. Himpunan dari 3
partisipan yang bersesuaian dengan hiperbusur yaitu
E(H)={{p,, P, Ps}.{ P Pos P} { Pis o B} { Ps P s {050 D5 P, )

{P3s Pys Ps}s { Pss P P }o{ Pss D5, p6}} . Sedangkan himpunan partisipan yang
tidak berada dalam S dituliskan sebagai R = {{ P Pas Ps )L { P Pys Py s

{1 Py P55 { Prs Py P s { s Pas P o { Bus Pas Ps s { P1s Pas P} Pys Pas Do

Pis Pss P o4 Pis Ps> o > { Prs P Py o4 Pas Pss Ps}s { Py Pss P fo{ P2y s, Py
Py Pas Ps}{ P Pas Py bs { Pas Pas P2} { P Ps, Pebs { Pas Pss Py} { Pss Pes P2}
}

Py Pys P11 { Pss Pss D5} {05, Pos P} Pas P P ts {Pss Ps, Py Fo{ Pys Pes P
Ps: Pes P, -

Struktur terlarang dari skema 3-STH ditunjukkan oleh

A={g{p L { AP (o Ps) Rt Pobs (P P} (R B {1 P

(P Ps)s (PPt (P Py} {Pss Py P Bs ). {Pss Ps)o{ Pos P}

{
{
{
{

(P2, P} { P Pu s
{p53 p6}9{ ps: p7}a

Struktur akses skema 3-STH adalah T'=2° \ A = {A: Ac P dan |A| > 4}

A
{ P35 s} Pss Pefs {Ps> Prfs{ Pas Psfs { Pas Po )1 Pas o s
{Pe ;) US.

U{A:AeR}, sedangkan himpunan T dinyatakan dengan:

T :{pi: 3pj’pk’p| € Pa{pi’ pj’ pk}’ {pi: pj: pl}a{pia pka p|}9
{P;.P-P}eE(H) danl<i=jzk=l<n}.

Konstruksi skema 3-STH dilakukan dengan langkah-langkah berikut:

Langkah 1:
Misalkan kunci rahasia K = { Ko, K, KZ} , dimana Kg =179, K; =241, dan

K, =293, diambil secara acak dari Z,,;. Dealer D mengkonstruksi

f(x)= K, x> + K x+ K, yaitu f(X)=293x* +241x+179.
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Misalkan y,; , dihitung dari f(x) yaitu y,; = f(in+j) untuk
1<i< j<7, sedangkan Yy, =Y, = f(])(mod331) untuk j=1,2,3.

Langkah 2:
Dealer D mengkonstruksi 3 skema Shamir’s (4, n)-threshold, yaitu TSy,

TSz, TS3 untuk menyembunyikan nilai Y,,Y,,Y,. Untuk setiap (4,n)—TS,
dengan i=1,2,3, maka Y; merupakan suatu sub-rahasia dan s, ,s,,.,...,s;,

merupakan n subshare-nya. Jadi:

Yo = f(1)(mod331) =51 adalah subrahasia SK;
Y = T(2)(mod331)=178 adalah subrahasia SK;

Y = f(3)(mod331)=229 adalah subrahasia SK3

Selanjutnya dikonstruksi tiga skema (4,7)-threshold untuk melindungi sub
rahasia SKj, SKj, SK3, yaitu:

TS, =32%° +20x” +15x + 51

TS, = 77X’ + 60> +45x +178

TS, =50%" +40x> + 32X + 229
Subshare dari TS; adalah s, .S, ,,...,S;
Subshare dari TS; adalah s, ,s, ,....,S, ;

Subshare dari TSz adalah s, s, ,.....S;;

Langkah 3:

Dealer D memilih sebanyak 7 bilangan acak atas Zs3; yaitu:
n=3L1r=451r=57,r,=63,1.=70,1r, =82, 1, =96.
Selanjutnya share dari partisipan p; untuk i=1,2,...,7, diperoleh dari

S, = <awwz),aim),...,aiv(j,l),...,aiw(n_l’n),ai,l,ai,z,ai,3,aiw4>,untuk 1<j<1<7,

dengan ketentuan:

I ROV Jrasn (; @ 1), jika i & {].k} dan {p;, p;, p} & E(H);
MO kosong, untuk lainnya
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kosong, untuk lainnya

Dalam menentukan share dari partisipan pada contoh ini digunakan fungsi

satu arah hash (g, ) sederhana yaitu operasi operasi exclusive-or (x-or).

Dari persamaan f (X) =293%” +241x+179 dan Yijp =T (i.n + J) untuk

1<i< j<7,maka diperoleh:
Yoo =f (1.7+2)=f(9)=263
Yoz = f (1.7+43)=f(10)=113

Voo = F(17+4)=f(11)=218

Yo = F(6.7+7)=(49)=190
Sedangkan dari konstruksi tiga skema (4,7)-threshold yaitu:
TS, =32x>+20x* +15x +51 dengan subshare: s, s, ,.....S, ;.
TS, = 77x° +60x* + 45x +178 dengan subshare: s, ,s, ,.....s, ;

TS, =50%° +40x> +32Xx +229 dengan subshare : s, ,s, ,.....S; ;

diperoleh nilai subshare dari TS; dengan i untuk 1<1i <7 sebagai berikut:

TS, (1) =118 TS, (1) =29 TS, (1) =20
TS, (2) =86 TS,(2) =131 TS,(2) =191
TS,(7) =196 TS, (7) = 54 TS,(7) =34

Dengan memilih 7 bilangan acak atas Zzs; yaitu: I, =31, 1, =45, r, =57,

r,=63,1, =70, r, =82, I, =96, maka diperoleh nilai share yang
selengkapnya ditampilkan pada Tabel 4.2.
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S7 S 83 Sy Ss Ss S7
Q1.2 - : i i 313 i 313
i3 - : . : 151 151 151
@ic10 - i i : 250 250 250
Q1.3 - 5 5 5 . 5 5
Q1.6 - . 277 277 277 . 277
1.7 - 204 204 204 204 204 i
Qi3 - : . i 265 265 265
G - . . i 167 : 167
4o | 84 i 84 84 i 84 84
i 26 - : 187 187 187 i 187
@iy | 144 . 144 144 144 144 .
ai3,4) - - - - 2 - 3
@y | 82 82 : : . : 82
@i | 275 275 ' i - ] 275
4 | 63 63 . 63 63 63 .
@iy | 302 302 . . - 302 302
Gine | 302 302 i i 302 i 302
Gy | 224 224 224 ' 224 224 -
aise | 155 155 . 155 - . 155
@iy | 239 239 239 239 ’ 239 :
@i6,7) 240 240 240 240 240 - -
a;; 118 86 147 162 - - -
;.2 29 131 284 288 ] - -
ai3 20 191 49 225 - - -
aq 31 45 57 63 70 82 96
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Share dari proses konstruksi skema 3-STH seperti yang terlihat pada

Tabel 4.2 dapat direkonstruksi untuk memperoleh nilai kunci rahasia K.

Proses konstruksi skema 3-STH pada Contoh 4.7 akan memenuhi:

(1) jika Ac P dan |A| <3, maka A tidak akan mempunyai informasi kunci

rahasia K.

(2) jika Ae S, maka A tidak akan mempunyai informasi kunci rahasia K.

(3) jika Ae R maka A dapat merekonstruksi kunci rahasia K.

(4) jika Ac P dan |A| >4, maka A dapat merekonstruksi kunci rahasia K.

Berikut adalah proses rekonstruksi dari skema 3-HSA dari Contoh 4.7:

(1) Untuk semua Ac P dan |A| <3, maka A tidak akan mempunyai

informasi kunci rahasia K.

Kasus 1:

Untuk |A| =1 dan asumsi A={p,} dimana 1<i<7;misalnya diambil

p,, maka A={p,} €A , dimana:

A={g. {0140} {0y} P b { s Lo {Pe}s{ B ) { P 0, P s} { P L
P> Ps ) of Pus P A P1> Prfaf Pas Psfod Pas Pao{ Pos Ps) o Pas o1 s P

j
[P Pabs{ Pss Ps o { Bas Pofod Pys B b { Pas Psto{ Pas P o{ Pus P}
{ps’ pé}’{ Ps» p7},{ Ps» p7}} uUS

Dari Tabel 4.2, diperoleh share dari p, adalah

Karena

A| =1, maka A tidak mempunyai informasi tentang Y; ,, untuk

semua 1< j<k <7, sehingga p, tidak dapat merekonstruksi kunci

rahasia K.

Kasus 2:

Untuk |A| =2 dan asumsi A={p;,p,;},dimana 1<i< j<7. Misalnya

diambil A={p,,p,}, maka AcA.
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Dari Tabel 4.2, diperoleh share dari p, adalah

Sedangkan share dari p, adalah

S, = <-,151,250,5,-,204,265,-,84,-,144,-,-,-,63,302,-,224,-,239,-,-,-,-,82> .
Dari tabel 4.1 pada kolom S; dan Sg, tidak terdapat informasi tentang
Yis.6)» S€hingga partisipan p, dan p, tidak dapat merekonstuksi kunci

rahasia K.

(2) Untuk semua A€ S, maka A tidak akan mempunyai informasi kunci

rahasia K.

Misalkan A:{pi, P pk} dengan 1<i< j<k <n, diambil

A={p,,p,, P} €S. Dari Tabel 4.2, diperolch share dari p,, p,, p,

adalah:
S, = <-,-,-,-,-,-,-,-,84,-,144,-,82,275,63,302,302,224,155,239,240,1 18,29,20,3 1>

Karena AeS maka {p,,p,, p,} € E(H). Sehingga informasi share dari
A yang mungkin diperoleh, yaitu Yy, ), Y3, Y4 - Dari Tabel 4.1 dan
4.2 pada kolom S;, S;, dan Ss3, diperoleh partisipan P, mempunyai

a,, =1 =31, sedangkan a ,.a 3,8 3 kosong. Partisipan p,

mempunyai a,,=r, =45, sedangkan a, ,,,a, 3,8, ,5 kosong.

Partisipan p; mempunyai a, , = I, =57, sedangkan a a a

3,(1,2)° 73,(1,3)> 773,(2,3)
kosong. Sebagai akibatnya, informasi Y, , Y3, Y34 tidak dapat

diperoleh, artinya A tidak dapat merekonstruksi kunci rahasia K.

(3) Untuk semua Ae R maka A dapat merekonstruksi kunci rahasia K.

Misalkan A={p,p;,p,| dengan I<i<j<k<n, diambil
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A={p;s,Ps. P, } € R. Dari Tabel 4.2, diketahui share dari ps, P, P,
adalah:

= <3 13,151,250,-,277,204,265,167,-,187, 144,—,—,-,63,-,302,224,-,—,240,-,-,-,70>

SS
Se = (-151,250,5,-204,265,-,84,-,144--,-,63,302,-,224,-,239,-,-,-,-,82)
S,

Karena AeR, {p,,p,, p,} ¢ E(H), dilihat dari Tabel 4.1 dan 4.2,
Maka partisipan P; mempunyai a,=1r, =70 dan
367 = Yo T 9, @ 1;) =240 Partisipan p; mempunyai
8, =Ty =82 dan & 7 = Y5, +9(1; @) =239. Sedangkan partisipan
P, mempunyai &, , =, =96 dan &, s = Y56 + (S 1) =155.
Akibatnya informasi Y ¢, Yis» Y. dapatdiperoleh dengan:
& 6.7 = V(6.7 T g(r, ®r,) =240
8 s = Vs F g(r,®r,) =239
& 5.6 = Yis6) T g(r,®r,) =155
dari persamaan Y ; = f (i.n + j) untuk 1<i< j<7,dan digunakan
fungsi hash sederhana x-or (r; @ 1), maka diperoleh:
Yor =f (6.7+7)=f(49)=190
Vs =f (5.7+7) = f(42) =201
Yo = T(5.7+6)=f(41)=135

Selanjutnya dari persamaan f (X) = K,x* + K,x + K, akan direkonstruksi

K1, Ko dan Ka:
f(49)=84K, + 49K, + K, =190
f(42) =109K, + 42K, + K, =201
f(41)=26K, +41K, + K, =135

Dengan sistem persamaan linier (SPL) maka diperoleh kunci rahasia K,

yaitu K, =293, K, =241, K, =179
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(4) Untuk semua Ac P dan |A| >4, maka A dapat merekonstruksi kunci
rahasia K.
Misalkan A={p,,p;,p,.p} dengan 1<i<j<k<l<n, diambil
A={p,,p,,P;, P} - Jika terdapat 3 partisipan dari A yang dimiliki oleh
R, maka menurut teorema 3 kunci rahasia K dapat direkonstruksi. Hal ini
juga berlaku untuk {p,, p,, P;}.{ P> Po> Pu}o{ P> Pss Pu}o{Ps, Py, P, } yang
merupakan hiperbusur dari H, sehingga partisipan p,, p,, P;, p, €T . Dari
Tabel 4.1 dan 4.2 diperoleh partisipan p; memiliki a,, =s,, =118,
a,,=5,, =29 dan a,, =s,;, = 20; partisipan p, memiliki a,, =s,, =86,
a,,=S5,,=131dan a,,=s,, =191, partisipan p3 memiliki
a;,=5,;=147, a,, =s,, =284 dan a,, =s;, =49; sedangkan
partisipan ps memiliki a, =s,, =162, a,,=s,, =288 dan
a,; =S, = 225. Selanjutnya rekonstruksi sub rahasia SK; menggunakan
(Xos Yo) =(L118), (X, ¥;) =(2.86), (%,.¥,) =(3,147), (X, ¥;) =(4,162).
Rekonstruksi sub rahasia SK; menggunakan (XO, yo) = (1,29),
(Xl, yl) = (2,131), (Xz, yz) = (3,284), (X3, y3) = (4,288) . Sedangkan
rekonstruksi sub rahasia SKs menggunakan (X;, Y, ) = (1,20),

(X, Y;)=(2,191), (%,,¥,) =(3,49), (x;, ;) =(4,225).

Dengan interpolasi Lagrange:

k-1
X=X
l () = I
1:0[ X =X

i#k

maka diperoleh:

|0(X)= X=X ) X—XZ.X—X3
Xo =X Xo =X X=X
1
- _—(x3 —9%? + 26X — 24)
6
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|1(X)= X=X, ) X—X2'X—X3
X=Xy X=X X=X

1
=—(x -8x* +19x-12)

2
L(x) = X=X X=X X=X
’ X, =Xy X=X X=X

1
=——(x' = 7% +14x-8)

2
X=X X=X X—=X
() =2 A SR

X3 =Xy X=X X3—X,

=%(x3—6x2+11x—6)

3
Dengan f(x)= z y; -1;(X), maka persamaan TSy, TSz, TS3 diperoleh:
i=0

TS, =307.83x° +185.5%> +235.67x + 51
TS, = 297.67x° +255.5%* +320.83x + 178
TS, =105.17%° +205.5x” +142.33x + 229

Sehingga diperoleh nilai subrahasia SK, =51, SK, =178, SK, =229.

Selanjutnya subrahasia SK1, SKy, dan SK3 akan digunakan untuk

merekonstruksi kunci rahasia K dari persamaan polinomial
f(x)=K,X* + Kx+K, , dimana
SK, =y, =1(), SK, =y, =f(2), SK, =y, =f(3),
maka:
51=K, + K, +K,
178 =4K, + 2K, + K,
229=9K, +3K, +K,
dengan sistem persamaan linier (SPL), maka diperoleh kunci rahasia K,

yaitu:

K ={K,,K,K,} ={179,241,293}
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4.4 Information Rate Skema 3-STH
Seperti telah dijelaskan pada Bab 2, information rate dari skema
pembagian rahasia yang dinotasikan dengan p, menurut Brickell dan
Davenport (1991), dinyatakan dengan:
log, | K|

- max log, |Si|

dimana K menunjukkan informasi rahasia yang didistribusikan kepada
partisipan P, sedangkan share dari partisipan ke-i ditunjukkan oleh S;,
untuk i =1, 2,...,n.

Dari Contoh 4.7 telah diketahui kunci rahasia K ={K,K ,K,}, dimana
Ko=179, Ki=241,dan K;=293, diambil secara acak dari Z,;,.

Ukuran share dari masing-masing S; dari Tabel 4.2 adalah |Sl| =15,

S,|=15,

|S,| =13,

S,|=14,

S| =14,

Ss| =12,

S,|=16.

Maka information rate dari skema 3-STH (Brickell & Davenport, 1991)
adalah

ek tog (2] 3xlon,()

pzmiaxlog2|8i| _10g2(29)16_16x10g2(29) 16

Dari Gambar 4.1 dapat diketahui derajat dari masing-masing simpul yang
dipandang sebagai partisipan p;j dari hipergraf H yaitu p, =4, p, =4,
p;=6, p,=5, p,=2, p,=3 dan p, =0, sehingga derajat terkecil dari
hipergraf H adalah d_ . =2.
Sehingga information rate skema 3-STH dari Contoh 4.7 menurut Weng
dan Juan (2005) adalah
p= max{3/(C(n -1,2)—d,;, +4),3/(C(n-1,2)+1)}
=max {3/(C(6,2)—2+4),3/(C(6,2)+1)}
=max{3/17,3/16}
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Hal ini sesuai dengan information rate yang diperoleh menurut Brickell dan
3 . :
Davenport (1997) yaitu p= 6’ sehingga perhitungan information rate

dapat menggunakan rumus Brickell dan Davenport maupun Weng dan Juan.

Analisis perbandingan dari skema 3-SAH dan skema 3-STH akan dibahas
pada bab berikutnya.
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BAB 5

ANALISIS PERBANDINGAN SKEMA 3-SAH DENGAN 3-HTS

Dalam Bab 3 dan Bab 4 telah dijelaskan mengenai skema pembagian

rahasia struktur akses tipe I yang berdasarkan hipergraf 3-uniform, yaitu

skema 3-Struktur Akses Hipergraf (skema 3-SAH) dan skema pembagian

rahasia struktur akses tipe Il yang berdasarkan hipergraf 3-uniform, yaitu

skema 3-Struktur Terlarang Hipergraf (skema 3-HTS). Pada Bab ini akan

dibahas tentang analisis perbandingan antara skema 3-SAH dan skema 3-HTS,

meliputi persamaan dan perbedaan dari kedua skema, serta komplementasi antara

kedua skema.

5.1 Persamaan Skema 3-SAH dan Skema 3-STH

Dari uraian Bab 3 dan Bab 4 diperoleh persamaan dari skema 3-SAH

dan skema 3-HTS, yaitu:

a)

b)

d)

Skema pembagian rahasia dikonstruksi berdasarkan hipergraf 3-uniform,
yaitu setiap hiperbusur dari suatu hipergraf H terdiri dari dari 3 simpul.
Himpunan simpul-simpul dari hipergraf H, direpresentasikan sebagai
himpunan partisipan-partisipan dari skema pembagian rahasia yang

dituliskan dengan P ={p,,p,...., p,} . dimana himpunan dari semua

subset dari P adalah 2°.

Menggunakan suatu fungsi polinomial berderajat 2 dalam proses
konstruksi skema pembagian rahasia. Hal ini disebabkan oleh proses
konstruksi yang menggunakan skema Shamir-Threshold.

Proses menentukan share dari partisipan dalam konstruksi skema

pembagian rahasia menggunakan suatu fungsi satu arah hash (ghash ) .

Semua perhitungan dalam proses konstruksi dan rekonstruksi skemanya
dilakukan atas lapangan Z,, dimana ¢ merupakan bilangan prima yang

besar.

54
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f) Information rate (o) yang digunakan dari skema pembagian rahasia
menurut Brickell dan Davenport (1991), dinyatakan dengan:
log, | K|

B max log, |Si|

dimana K menunjukkan informasi rahasia yang didistribusikan kepada
partisipan pj, sedangkan share ke-i dari pj untuk i =1,2,...,n, ditunjukkan
oleh S;.

5.2 Perbedaan Skema 3-SAH dengan Skema 3-STH
Setelah melihat persamaan skema 3-SAH dengan skema 3-STH , berikut
ini akan diuraikan perbedaan antara skema 3-SAH dengan skema 3-STH
mulai dari tipe struktur akses yang digunakan, penentuan share dari
skemanya, sifat struktur akses, pengambilan kunci rahasia K, sampai dengan
information rate dari masing - masing skema. Uraian lengkap tentang

perbedaan tersebut dapat dilihat pada Tabel 5.1.
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56

dan Skema 3-STH

No Skema 3-STH Skema 3-SAH
1 |Menggunakan struktur terlarang A sesuai tipe II[|Menggunakan struktur akses I sesuai tipe I
menurut Sun dan Shieh (1997). menurut Sun dan Shieh (1997).
2 |Parameter dalam konstruksi skema: Parameter dalam konstruksi skema:
a) himpunan 3 partisipan yang bersesuaiana) share dari partisipan: S ={A: Ae E(H)}
dengan hiperbusur : § ={A: Ae E(H)} b) Himpunan hiperbusur sebagai struktur
b) Himpunan 3 partisipan yang diluar S : akses minimal (I")) , dengan ST ;
R={A:AgE(H) dan |A[=3]. [,={Ael:AcAVA eI -{A]}.
¢) Struktur terlarang: ¢) Struktur akses :
A:{A:Ag P dan |A|S2}U{A:Aes}’ F={Ag P|S c A for any S C;FO},
d) Struktur akses-nya adalah: d) Struktur terlarangnya adalah:
[=2"\A={A:AcP dan [A[2 4] A=2°\T={AcP|ScAVSCT,)
U{A:AeR}
e) Terdapat himpunan T yang memenuhi: ¢) Tidak menggunakan himpunan T.
T={p,:3p;, P b P >{P;, B}, Bi}
{0050} P P B S| By Do By € E(H)
dan1<i=# j=k=l<n}
3 |Sifat Struktur Terlarang: Sifat Struktur Akses:
Struktur terlarang A memenuhi sifat monoton|Struktur akses I' memenuhi sifat monoton
turun yaitu: Ae A danBc AcP=BeA naik yaitu: Ael’ dan AcBcP=BeTl
4 |Pengambilan share : Pengambilan share :

Share dari partisipan diambil berdasarkan

hipergraf H, yaitu diambil dari 3 partisipan atau

lebih yang tidak bersesuaian dengan hiperbusur.

Share dari partisipan diambil dari partisipan
yang direpresentasikan oleh hipergraf H, yaitu
3 partisipan atau lebih yang bersesuaian

dengan hiperbusur.
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No

Skema 3-STH

Skema 3-SAH

Pengambilan kunci rahasia yang digunakan:

K:{KO,KI,KZ}, dimana Kp, Ki, K, diambil

Pengambilan kunci rahasia yang digunakan:

K :{KO,KI}, dimana Ko, K; diambil secara

secara acak dari Zq. acak dari Z; sedangkan K, diambil
sembarang dari Zg.

6 |Penggunaan persamaan polinomial: Penggunaan persamaan polinomial:

a) Dealer D mengkonstruksi a) Dealer D mengkonstruksi
f(x) =KX+ Kx+K, f(X) =k, X" + K x+K,
b) Y., dihitung dari f(x) yaitu: b) Y. dihitung dari f(X) yaitu:
Yo = fin+j) untuk I<i<j<n Yo.j = F@n+ j) untuk 1<i< j<n
©) Y=Y = () untukj=1,23" c¢) Tidak menghitung y,

7 |Penggunaan Subshare dalam konstruksi: Penggunaan Subshare dalam konstruksi:
Dealer D mengkonstruksi 3 skema Shamir’s|Dealer D tidak menggunakan sub-rahasia
(4,n)-threshold, yaitu TSi, TS; TSs  untukly y . y., sehingga tidak mempunyai
menyembunyikan Y,,Y,,Y;, dengan ketentuan:  |gpshare i 1»Si 23000251 -

V(4,n)—TS;, Y, adalah sub-rahasia,
S;1Si.25-»S;,, merupakan n subshare-nya
8 |Ketentuan penyusunan share: Ketentuan penyusunan share:

Dealer D memilih sebanyak n bilangan acak atas

Zg yaitu: I,1,,....I untuk 1<i<n,

*>'n!
Share p; :
Si = <ai,(1,2)9ai,(1,3)""’a‘i,(j,l)""ﬁai,(n—l,n)’

a ,a,,a ,a

i1 %20 %35 |,4>= I<j<l<n

dengan syarat:

Dealer D memilih sebanyak n bilangan acak
atas Zg yaitu: I,,0,,....,I, , untuk 1<i<n,
Share p; :

Si = <ai,(1,2)’ai,(1,3)""9ai,(j,l)""’ai,(n—l,n)ﬂri> >

I<j<l<n

dengan syarat:
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No Skema 3-STH Skema 3-SAH
Yie T ghash(rj ®r), jikaig{]jk} Yik T Ghasn (F; © 1), jika
_|dan {p;, p;, P} & E(H); PPy, P e E(H);

& (o = & () =

kosong, untuk lainnya kosong, untuk lainnya
S;;» jikap; €T untuk j=1,2,3; Tidak terdapat a,
R kosong, untuk lainnya
a,=r
9 |Information rate dari skema akan memenubhi: Information rate dari skema akan memenuhi:

p=max{3/(C(n-1,2)-d +4),3/(C(n-1,2)+1)}

dengan d_;

hipergraf H.

merupakan derajat tekecil dari

2
d +1

max

, dengan d

p:

max

merupakan derajat terbesar dari hipergraf H.

5.3 Komplementasi Antara Skema 3-SAH dan Skema 3-STH

Pada konstruksi skema 3-SAH, hiperbusur mewakili himpunan

partisipan yang dapat mengakses kunci rahasia, sedangkan pada konstruksi

skema 3-STH himpunan partisipan yang mewakili hiperbusur justru tidak

dapat mengakses kunci rahasia. Meskipun sekilas terlihat kedua skema saling

komplemen satu dengan yang lain, tetapi kenyatannya tidak demikian.

Teorema 3.2 dan Teorema 3.3 pada skema 3-SAH menyatakan bahwa tidak

semua himpunan partisipan yang terdiri dari lebih atau sama dengan 4

partisipan dapat mengakses kunci rahasia. Sedangkan pada Teorema 4.4 pada

skema 3-STH meyatakan bahwa setiap himpunan partisipan yang terdiri dari

4 atau lebih partisipan selalu dapat mengakses kunci rahasia.

Antara skema 3-SAH dan skema 3-STH tidak saling komplemen, artinya

bahwa konstruksi dari skema 3-STH bukan merupakan kebalikan atau

komplemen dari skema 3-SAH, begitu juga sebaliknya, konstruksi dari skema

3-SAH bukan merupakan komplemen dari skema 3-SAH.
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Sebagai ilustrasi, misalkan diambil contoh konstruksi pembagian rahasia yang
sudah dibahas pada Bab 3 dan Bab 4. Seperti diketahui pada contoh
dalam Bab 3 dan Bab 4, hipergraf yang digunakan berdasarkan pada
Gambar 3.1 yang ditampilkan kembali pada Gambar 4.1.

Dari Contoh pada Bab 3 diperoleh:

P =1{p.,P,, Pss Pas Pss P> P }

E(H) =T, ={{P P> Ps}-{ P1s P2» Pu}o{ P1s P> Py }»
P Pys Paf 4 Pas Pas Paf>{ Pss Pas Ps
{ Py Pas Pof-{ Py Pss Py }|

r={AcP|ScAVScT,}

A=2°AT={AcP|Sz AVScT,}

Sedangkan dari Contoh pada Bab 4, diperoleh:
P={p;,P,, Ps: Pss Ps, P> Py
S={A:AcE(H)}={{p,, Py 0s}.{Pps 0. D, }.{ P> Py. P}
{ D0 Pas Paf s Pas Pas P}l Pss Pas Ps 5
{ Pss Pas Po ) »{ Py Pss P}
R={A:AgE(H) dan |A =3}
A={A:AcPdan |A/<2}U{A:AcS}

F=2"°\A={A:AcPdan |A24]U{A:AcR]}

Dilihat dari struktur aksesnya, I' pada skema 3-STH bukan komplemen dari I'

pada skema 3-SAH. Misalnya diambil A={p, p,,p,,p,}; pada skema 3-STH,

himpunan partisipan A= { P Py, Pss p4} dapat merekonstruksi kunci rahasia K.

Pada skema 3-SAH, himpunan partisipan A={p,,p,,p,,p,} juga dapat

merekonstruksi kunci rahasia K. Artinya terdapat himpunan partisipan yang dapat

merekonstruksi kunci rahasia K kedua skema, baik pada skema 3-SAH maupun
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pada skema 3-STH. Sehingga dengan pengambilan contoh himpunan partisipan
A={p.p,,p;,p,}, terjadi kontradiksi. Akibatnya skema 3-STH bukan

komplemen dari skema 3-SAH.
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BAB 6
PENUTUP

Pada bab ini akan disampaikan kesimpulan dan saran yang diperoleh dari
pembahasan skema pembagian rahasia 3-SAH dan 3-STH pada bab-bab
sebelumnya.

6.1 Kesimpulan
Dari uraian tentang skema 3-S4H dan skema 3-STH pada bab-bab
sebelumnya maka dapat diambil kesimpulan sebagai berikut:

1) Skema pembagian rahasia baik skema 3-SAH dan 3-STH merupakan suatu
bentuk skema pembagian rahasia non graphical berdasarkan hipergraf
3-uniform.

2) Konstruksi skema 3-S4/ dilihat dari simpul-simpul dalam hiperbusur
dari hipergraf, sedangkan konstruksi skema 3-S7H dilihat dari
himpunan simpul-simpul diluar hiperbusur.

3) Konstruksi skema 3-STH bukan komplemen dari skema 3-SAH.

4) Dilihat dari information rate p, skema 3-SAH mempunyai nilai
information rate yang lebih baik dari skema 3-STH.

5) Dilihat dari proses konstruksi dan rekonstruksinya, struktur skema 3-SAH
lebih sederhana dari struktur skema 3-STH.

6.2 Saran
Setelah melihat analisis perbandingan skema 3-SAH dan skema 3-STH ,

serta berdasarkan pengkajian yang telah dilakukan, terdapat saran sebagai
berikut:

Perlu pengkajian lebih lanjut untuk memperoleh bentuk umum dari skema

pembagian rahasia yang berdasarkan hipergraf baik untuk stuktur akses maupun

struktur terlarang.
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