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BAB 1
PENDAHULUAN

1.1  Latar Belakang

Beberapa puluh tahun yang lalu kita masih bergantung kepada surat
sebagai sarana untuk berkomunikasi dengan orang lain yang berada sangat jauh
dengan tempat di mana kita tinggal. Dibutuhkan waktu yang cukup lama hingga
surat kita dapat diterima. Tetapi saat ini, dengan berkembang pesatnya teknologi
maka komunikasi dapat dilakukan dengan cara yang jauh lebih mudah, cepat dan
efisien.

Dalam bidang komunikasi, kadang-kadang dibutuhkan juga agar pesan
yang kita kirimkan terjaga kerahasiaan dan keamanannya. Agar tidak terjadi
kesalahan komunikasi antara pengirim dan penerima, proses pengiriman pesan
pada saat dikirim hingga sampai ke penerima isi pesan harus dijamin keamanan
dan keasliannya. Untuk menjamin hal tersebut maka kita menggunakan enkripsi
dan dekripsi pada setiap proses pengiriman pesan.

Menurut definisi secara umum, enkripsi adalah proses mengubah pesan
yang dapat dibaca dan dimengerti maknanya menjadi bentuk pesan yang tersandi
dan tidak dapat dimengerti maknanya oleh pihak lain. Sedangkan dekripsi adalah
proses mengembalikan pesan tersandi menjadi pesan yang dimengerti maknanya
oleh pihak penerima informasi. (Rinaldi Munir, 2004)

Kriptografi adalah ilmu yang mempelajari tentang kerahasiaan pesan.
(Schneier, 2007) Dalam kriptografi, enkripsi adalah suatu proses transformasi
pesan/informasi ( plaintext ) dengan menggunakan suatu kunci, agar tidak dapat
terbaca oleh siapapun kecuali mereka yang memiliki kunci tersebut. Pesan yang
sudah dienkripsi ini disebut sebagai ciphertext, sedangkan dekripsi adalah proses

mengembalikan ciphertext menjadi plaintext awal. (Rinaldi Munir, 2004)
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key key
Plaintext l »| Chipertext l »  Plaintext
enkripsi dekripsi

Gambar 1.1 Proses enkripsi dan dekripsi dengan suatu kunci

Penggunaan enkripsi / dekripsi dalam seni komunikasi telah digunakan
oleh Bangsa Sparta sejak 400 SM (Thomas Kelly, 1998) dan hingga saat ini,
penggunaan enkripsi/dekripsi sudah mengalami perkembangan yang cukup pesat
dan digunakan di berbagai macam aspek kehidupan kita sehari-hari seperti
transaksi internet banking dan verifikasi akun email. (Schneier, 2007)

Berdasarkan kunci, metode enkripsi/dekripsi dalam kriptografi dibagi
menjadi dua tipe yaitu metode dengan kunci simetris dan metode dengan kunci
asimetris. Pada metode dengan kunci simetris menggunakan satu kunci rahasia
yang sama-sama digunakan untuk proses enkripsi dan dekripsi. Sedangkan
metode dengan kunci asimetris menggunakan kunci yang berbeda yaitu satu
public key yang digunakan oleh pengirim untuk melakukan enkripsi dan satu

private key yang digunakan untuk melakukan dekripsi. (William Stallings, 2005)

encryplion decryption
plaintext ciphertext plainbext

Gambar 1.2 Proses enkripsi/dekripsi dengan kunci simetris
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public key private key

= =

¢.

encry ption decryption :

plaintext ciphertext plaintext

public ey cxyplography

Gambar 1.3 Proses enkripsi/dekripsi dengan kunci asimetris

Ada beberapa contoh proses enkripsi/dekripsi yang menggunakan private
key yaitu AES, 3DES, dan IDEA. Sedangkan contoh proses enkripsi/dekripsi yang
menggunakan public key yaitu Diffie-Hellman, EIGamal, Cramer-Shoup, Elliptic
Curve dan DSS. (William Stallings, 2005)

Jika pembentukkan kunci rahasia pada buku yang berjudul Cryptography
and Network Security Principles and Practices 4th Edition oleh William Stallings
(2005) menggunakan algoritma Diffie-Hellman berdasarkan fungsi monomial x™
dengan x positif pada proses pembentukkan kunci publik, maka pada tugas akhir
ini, akan dilakukan penggantian monomial x™ (x positif) dengan polinomial yang
dikenal sebagai polinomial Chebyshev T, (x). (G. J. Fee & M. B. Monagan,
2004)

1.2 Rumusan Masalah dan Ruang Lingkup

Berdasarkan latar belakang masalah di atas, masalah yang akan di bahas
adalah pembentukkan kunci rahasia dengan menggunakan algoritma Diffie-
Hellman berdasarkan fungsi polinomial Chebyshev. Pada tugas akhir ini, fungsi

polinomial Chebyshev berlaku untuk semua bilangan riil x.
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1.3  Jenis dan Metode Penelitian

Jenis penelitian yang dilakukan adalah studi literature. Metode yang
digunakan adalah mengimplementasikan fungsi polinomial Chebyshev pada
algoritma Diffie-Hellman dalam pembentukkan kunci rahasia.

1.4 Tujuan Penulisan

Sesuai dengan permasalahan yang diangkat dalam penulisan ini, maka
tujuan penulisan tugas akhir ini adalah sebagai berikut:
1. Menerapkan algoritma Diffie-Hellman dengan menggunakan
polinomial Chebyshev dalam pembentukkan kunci rahasia.
2. Menunjukkan contoh pembentukkan kunci rahasia untuk algoritma
Diffie-Hellman.
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BAB 2
LANDASAN TEORI

Pada bab ini akan dibahas teori-teori dasar yang berkaitan dengan
pembentukkan kunci rahasia menggunakan algoritma Diffie-Hellman berdasarkan
polinomial Chebyshev. Pembahasan dimulai dengan teori bilangan pada sub bab
2.1, pada sub bab 2.2 dibahas mengenai algoritma Diffie-Hellman dan pada sub

bab 2.3 tentang polinomial Chebyshev.

2.1  Teori Bilangan

Dalam situasi tertentu, seringkali diperlukan sisa pembagian dari dua
bilangan yang dikenal dengan kongruen ke suatu bilangan. Untuk menjelaskan

pengertian tersebut, digunakan sifat bilangan bulat berikut :

Teorema 2.1.1

Misalkan a adalah bilangan bulat dan m bilangan bulat positif, maka terdapat
bilangan bulat g dan r yang tunggal dengan 0 < r < m sedemikian sehingga
a=mq + r.

(Kenneth H. Rosen, 2007)

Definisi 2.1.1

Misalkan a dan b adalah bilangan bulat dan m bilangan bulat positif, maka a
kongruen ke b modulo m jika m habis membagi a — b atau m|(a — b) dan
dinotasikan dengan a = b (mod m). Sedangkan jika a dan b tidak kongruen
dinotasikan dengan a # b (mod m).

(Kenneth H. Rosen, 2007)

Setelah mengetahui pengertian kekongruenan, dilanjutkan dengan definisi

gcd yang akan digunakan dalam definisi relatif prima.

5 Universitas Indonesia

Algoritma diffie..., Merysa Amanda, FMIPA Ul, 2011



Definisi 2.1.2

Misalkan a dan b adalah dua buah bilangan bulat tidak nol. Bilangan bulat
terbesar d sedemikian sehingga d | a dan d | b disebut pembagi bersama terbesar (
gcd atau greatest common divisor) dari a dan b. Dinotasikan oleh gcd(a, b).
(Kenneth H. Rosen, 2007)

Contoh 1
Tentukan gcd dari 45 dan 36.
Penyelesaian:
Faktor pembagi 45: 1, 3, 5, 9, 15, 45
Faktor pembagi 36 : 1, 2, 3,4, 9, 12, 18, 36
Faktor pembagi bersama dari 45 dan 36 adalah : 1, 3,9
Sehingga gcd(45,36) =9

Definisi 2.1.3
Dua buah bilangan bulat a dan b dikatakan relatif prima jika gcd(a, b) = 1.
(Kenneth H. Rosen, 2007)

Contoh 2

20 dan 3 relatif prima karena gcd(20,3) = 1.

Begitu juga 7 dan 11 relatif prima karena ged(7,11) = 1.
Tetapi 20 dan 5 tidak relatif prima karena gcd(20,5) =5 # 1.

Di bawah ini akan didefinisikan fungsi Euler ¢ dan order dari a modulo m

yang akan digunakan untuk menjelaskan akar primitif.
Definisi 2.1.4
Fungsi Euler ¢ dari m dinotasikan dengan ¢(m) untuk m > 1 adalah banyaknya

bilangan bulat positif < m yang relatif prima dengan m.
(David M. Burton, 2007)
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Contoh 3
Tentukan ¢(20).
Penyelesaian:
Bilangan bulat positif yang lebih kecil dari 20 adalah 1 sampai 19. Di
antara bilangan-bilangan tersebut, terdapat ¢(20) = 8 buah yang relatif prima
dengan 20, yaitu 1, 3, 7, 9, 11, 13, 17, 19.

Teorema 2.1.2
Jika m bilangan prima, maka banyaknya bilangan bulat yang lebih kecil dari m
dan relatif prima terhadap m adalah p(m) = m — 1.
(David M. Burton, 2007)

Definisi 2.1.5
Misalkan a adalah bilangan bulat dan bilangan bulat m > 1 dan gcd(a,m) = 1.
Order dari @ modulo m adalah suatu bilangan bulat positif terkecil t sedemikian
sehinggaa ‘= 1 (modm).

(David M. Burton, 2007)

Contoh 4
Carilah order a dari modulo 11 untuk a = 1, 2,3,4,5,6, ..., 10
Penyelesaian:
Untuk a = 1
Maka1t = 1 (mod 11) berlaku dengant = 1,2, 3,4, ...
Karena 1 adalah bilangan bulat positif terkecil ¢. Jadi, order 1 ( mod 11) adalah 1.
Untuk a = 2
Maka 2 ¢ = 1 (mod 11) berlaku dengan t = 10, 20, 30, 40, ...
Karena 10 adalah bilangan bulat positif terkecil t. Jadi, order 2 ( mod 11) adalah
10.
Untuk a = 3
Maka 3¢ = 1 (mod 11) berlaku dengan t = 5,10, 15, 20, ...
Karena 5 adalah bilangan bulat positif terkecil ¢. Jadi, order 3 ( mod 11) adalah 5.
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Untuk a = 4

Maka 4 ¢ = 1 (mod 11) berlaku dengan t = 5,10, 15, 20, ...
Karena 5 adalah bilangan bulat positif terkecil ¢. Jadi, order 4 ( mod 11) adalah 5.
Untuka =5

Maka 5t = 1 (mod 11) berlaku dengan t = 5,10, 15, 20, ...
Karena 5 adalah bilangan bulat positif terkecil t. Jadi, order 5 ( mod 11) adalah 5.
Untuka = 6

Maka 6t = 1 (mod 11) berlaku dengan t = 10, 20, 30, 40, ...
Karena 10 adalah bilangan bulat positif terkecil ¢. Jadi, order 6 ( mod 11) adalah
10.
Untuk a = 7

Maka 7t = 1 (mod 11) berlaku dengan t = 10, 20, 30, 40, ...
Karena 10 adalah bilangan bulat positif terkecil ¢. Jadi, order 7 ( mod 11) adalah
10.
Untuk a = 8

Maka 8 ¢ = 1 (mod 11) berlaku dengan t = 10, 20, 30, 40, ...
Karena 10 adalah bilangan bulat positif terkecil ¢. Jadi, order 8 ( mod 11) adalah
10.
Untuka =9

Maka 9 = 1 (mod 11) berlaku dengan t = 5,10, 15, 20, ...
Karena 10 adalah bilangan bulat positif terkecil ¢. Jadi, order 9 ( mod 11) adalah
5.
Untuk a = 10

Maka 10 £ = 1 (mod 11 ) berlaku dengan ¢t = 2,4,6,8, ...
Karena 2 adalah bilangan bulat positif terkecil ¢. Jadi, order 10 ( mod 11) adalah
2.
Jadi, order a mod 7 adalah 1, 10, 5, 5, 5, 10, 10, 10, 5, 2.

Pada contoh 4 tampak bahwa order dari bilangan-bilangan bulat positif a

modulo 11 masing-masing selalu membagi $(11) = 10.
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Teorema 2.1.3

Jika m adalah bilangan prima dan order a modulo m adalah k dimanaa < m
sehingga a®™ = 1 (mod m), maka k| (m) atau order a modulo m selalu
membagi ¢(m).

(David M. Burton, 2007)

Setelah mengetahui tentang order a mod m, maka berikut ini akan

dijelaskan apa yang dimaksud dengan akar primitif.

Definisi 2.1.6
Jika gcd(a,m) = 1 dan order dari @ modulo m adalah ¢(m), maka a
dinamakan akar primitif dari m. Dengan kata lain, bilangan bulat positif m
mempunyai akar primitif a, apabila

a®™ = 1(mod m) asalkan a* % 1 (mod m)
untuk semua bilangan bulat positif k < ¢(m) .
(David M. Burton, 2007)

Contoh 5
Tentukan akar-akar primitif dari 9.
Penyelesaian:
Diketahui dari definisi 2.1.4 bahwa ¢(9) = 6.
Untuka =1
Order 1 ( mod 9) adalah 1. Karena 1 # ¢$(9) = 6 maka a = 1 bukan akar
primitif dari m.
Untuk a = 2
Order 2 ( mod 9) adalah 6. Karena 6 = $(9) maka a = 2 adalah akar
primitif dari m.
Untuk a = 3
Order 3 (mod 9) adalah 0. Karena gcd(3,9) = 3dan 0 # $(9) =6

maka a = 3 bukan akar primitif dari m.
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Untuk a = 4

Order 4 (mod 9) adalah 3. Karena 3 # $(9) = 6 maka a = 4 bukan akar
primitif dari m.

Untuka =5

Order 5 (mod 9) adalah 6. Karena 6 = $(9) maka a = 5 adalah akar
primitif dari m.

Untuka = 6

Order 6 (mod 9) adalah 0. Karena gcd(6,9) = 3dan 0 # ¢$(9) =6
maka a = 6 bukan akar primitif dari m.

Untuka =7

Order 7 (mod 9) adalah 3. Karena 3 # ¢(9) = 6 maka a = 7 bukan akar
primitif dari m.

Untuk a = 8

Order 8 (mod 9) adalah 2. Karena 2 + ¢$(9) = 6 maka a = 8 bukan akar
primitif dari m.

Berdasarkan definisi akar primitif, jika gcd (2, 9) = 1, ged (5, 9) = 1 dan
order-order dari 2 dan 5 modulo 9 masing-masing adalah 6, $(9) = 6 , maka
akar-akar primitif dari 9 adalah 2 dan 5.

Untuk keamanan maksimal dianjurkan memilih elemen akar primitif

dalam algoritma Diffie-Hellman.

2.2 Algoritma Diffie-Hellman

Algoritma Diffie-Hellman adalah algoritma yang menggunakan public-key
dalam proses pembentukkan kunci rahasia. Untuk mendapatkan kunci rahasia
harus melalui beberapa tahap yang di dalamnya terjadi kesepakatan kunci yang
dikenal dengan kespakatan kunci Diffie-Hellman. Nama algoritma ini diambil dari
Martin E. Hellman dan Bailey W. Diffie yang merupakan penemu dari algoritma
Diffie-Hellman pada tahun 1976. Tujuan dari algoritma ini adalah supaya kedua

pihak dapat melakukan kesepakatan kunci yang hasilnya nanti dapat digunakan
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dalam proses enkripsi / dekripsi pesan yang dikirim maupun diterima. (William
Stallings, 2005)

Proses pembentukkan kunci rahasia dimulai dengan mendefinisikan
sebuah akar primitif dari sebuah bilangan prima p. Karena p prima, maka
bilangan yang relatif prima dengan p adalah 1,2, ...,p — 1 dimana order dari
bilangan-bilangan ini membagi ¢(p). Pilih bilangan g dengan order ¢(p) yang
menurut definisi 2.1.6 disebut sebagai akar primitif dari sebuah bilangan prima p,
maka diperoleh barisan

g mod p, g?modp, ..., g"* mod p
yang merupakan barisan bilangan bulat yang berbeda dan terdiri dari 1 sampai
p— 1.

Pada algoritma Diffie-Hellman sendiri terdapat beberapa elemen-elemen

dasar yang dibutuhkan dalam menjalankan algoritma tersebut :

e Sebuah bilangan prima p

e Sebuah akar primitif dari p, yaitu g

e Bilangan bulat rahasia yang dimiliki pihak | (m ) dan pihak 1l (n)
dan nilainya di antara 0 dan p

e Public key yang dimiliki pihak I ( a ) yang didapatkan dari
kalkulasi menggunakan bilangan bulat rahasia milik pihak | yaitu
a=(g™)modp

e Public key yang dimiliki pihak 11 ( b) yang didapatkan dari
kalkulasi menggunakan bilangan bulat rahasia milik pihak Il yaitu

b=(g™ modp

Elemen-elemen di atas digunakan untuk pembentukkan sebuah kunci
rahasia yang akan digunakan dalam proses enkripsi/dekripsi pesan.

Berikut akan dijelaskan pembentukkan kunci rahasia dengan
menggunakan algoritma Diffie-Hellman.

Misalkan Alice sebagai pihak | dan Bob sebagai pihak Il akan membentuk

suatu kunci rahasia. Dimana tahap-tahap yang harus dilalui, yaitu :
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1. Alice memilih bilangan prima p dan bilangan bulat positif g yang
merupakan akar primitif dari p.

Alice memilih bilangan bulat rahasiam dengan 0 < m < p
Alice menghitung a = g™ mod p

Alice mengirim pesan p, g dan a ke Bob

Bob memilih bilangan bulat rahasian dengan 0 < n < p

Bob menghitung b = g" mod p

Bob mengirim pesan b ke Alice

Alice menghitung kunci rahasia ¢ = b™ mod p

© © N o g~ w DN

Bob menghitung kunci rahasia d = a™ mod p
Kunci rahasia adalah ¢ dari Alice dan d dari Bob adalah
c=b"modp=(g")" modpdand = a"modp =(g™)" mod p

Karena (g™M™ = (g™)" makac = d.
Dari tahap di atas terlihat bahwa kunci rahasia Alice dan Bob yaitu

¢ = d. Di bawah ini adalah gambaran dari proses pembentukkan kunci rahasia.

Alice Bob

@

Gambar 2.1 Proses pembentukkan kunci rahasia dengan menggunakan monomial

Berikut ini akan diberikan contoh pembentukkan kunci rahasia (secret key)
dengan menggunakan algoritma Diffie-Hellman.
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Contoh 6

1. Alice memilih bilangan prima p = 13 dan bilangan bulat positif g =
7 yang merupakan akar primitif dari p.
Dari definisi 2.1.5 didapat order 7 ( mod 13) adalah 12. Karena
12 = $(13) maka berdasarkan definisi 2.1.6, g = 7 adalah akar primitif
dari p.
2. Alice memilih sebuah bilangan bulat m = 4
3. Alice menghitung a = 7* mod 13
a = 2401 mod 13 = 9
4. Alice mengirimpesan p = 13,9 = 7dana = 9 ke Bob
5. Bob memilih sebuah bilangan bulat n = 5
6. Bob menghitung b = 7° mod 13
b = 16807 mod 13 = 11
7. Bob mengirimpesan b = 11 ke Alice
8. Alice menghitung kunci rahasia c = 11* mod 13
c = 14641 mod 13 = 3 maka ¢ = 3
9. Bob mengitung kunci rahasiad = 9° mod 13
d = 59049 mod 13 = 3 maka d = 3

Berdasarkan proses penghitungan di atas kita mendapatkanc = d = 3.
Maka kunci rahasia Alice dan Bob adalah 3.

Pada tugas akhir ini akan dibahas algoritma Diffie-Hellman dengan
menggunakan polinomial Chebyshev. Maka, berikut ini akan ditunjukkan definisi

dan sifat dari polinomial Chebyshev.

2.3 Polinomial Chebyshev

Sebelum membahas sifat polinomial Chebyshev, terlebih dahulu akan

ditunjukkan definisi dari polinomial Chebyshev.
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Definisi 2.3.1
Suatu fungsi T,, dalam variabel x yang memenuhi
T,,(x) = cos (narccos(x)) (2.1)
untuk x € [-1,1]dann =10,1, 2, ....
Untuk x > 1,n=0,1,2,.... kitadapat menggunakan formula
T,(x) = cosh (ncosh™ (x)) (2.2)
disebut polinomial Chebyshev jenis pertama.
Polinomial Chebyshev jenis pertama untuk n = 0, 1 adalah
To(x) =1
Ti(x) = x
Untuk n > 1, polinomial Chebyshev memenuhi teorema berikut.
Teorema polinomial Chebyshev jenis pertama untuk n = 1 dan x bilangan riil
akan memenuhi relasi
Tosr(¥) = 2x T (%) — Tyoy (%) (2.3)
(J.C Mason and D.C Handscom, 2003)

Bukti
Sesuai dengan definisi polinomial Chebyshev untuk n > 0
T,.(x) = cos (narccos(x))
Kita mempunyai
To(x) =cos0 =1
dan
Ti(x) = cos (arccos(x)) =x
Dari definisi didapatkan
Tpe1(x) = cos((n +1) arccos(x)) = cos (narccos(x) + arccos(x)) (2.4)
dan

Th_1(x) = cos((n -1) arccos(x)) = cos (narccos(x) — arccos(x)) (2.5)

Berdasarkan sifat Trigonometri

cos(A+ B) = cosAcos B —sinAsinB (2.6)
dan

cos(A—B) = cosAcosB + sinAsinB (2.7)
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Untuk A = narccos(x) dan B = arccos(x), maka persamaan (2.4) dan (2.5)
menjadi

The1(x) =

cos(n arccos (x)) cos(arccos(x)) — sin (n arccos(x))sin (arccos(x)) (2.8)
dan

Tho1(x) =

cos(n arccos (x)) cos(arccos(x)) + sin (n arccos(x))sin (arccos(x)) (2.9)

Jika persamaan (2.8) dan (2.9) dijumlahkan, akan didapat persamaan berikut :
Tps1(x) + T—1(x) = 2 cos(n arccos (x)) cos(arccos(x)) (2.10)
karena
T,,(x) = cos (narccos(x))
dan
X = cos (arccos(x))

maka persamaan (2.10) dapat ditulis menjadi

Tpe1(x) + Ty (%) = 2 T(x)x
atau

Th41(x) = 2xT,(x) — Tpoq ()

Dengan menggunakan persamaan ini didapat

T,(x) = 2x%- 1

T;(x) = 4x3 — 3x

T,(x) = 8x* — 8x% + 1

Ts(x) = 16x> — 20x3 + 5x

Te(x) = 32x® — 48x* + 18x%-1

T,(x) = 64x” — 112x> + 56x3 — 7x

Tg(x) = 128x® — 256x® + 160x* — 32x2 + 1

To(x) = 256x° - 576x7 + 432x°> - 120x3 + 9x

Tio(x) = 512x%° - 1280x® + 1120x° - 400x* + 50x%2- 1

T1(x) = 1024x™t — 2816x° + 2816x7 + 1232x° + 220x3 — 11x
Ti,(x) = 2048x'? — 6144x° + 6912x% — 3584x°® + 840x* — 72x%2 +1
Ti3(x) = 4096x'3 — 13312x'! + 16640x° — 9984x7 + 2912x° + 13x3
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Dengan menggunakan maple juga dapat dicari T,,(x) dengann = 0,1,2,3,. . .
> ChebyshevT(n, x)

ChebyshevT(n, x)
Untukn =0

> ChebyshevT(0, x)
ChebyshevT(0, x)

> simplify (%, ChebyshevT')

Untukn =1

> ChebyshevT(1, x)
ChebyshevT(1, x)

> simplify (%, ChebyshevT')

Untukn =2

> ChebyshevT(2, x)
ChebyshevT(2, x)

> Sl”l[”ﬁ/(/o, Clleb)ShB I)

Untukn =3

> ChebyshevT(3, x)
ChebyshevT(3, x)

> simplify (%, ChebyshevT)
45 —3x

Untukn = 4

> ChebyshevT(4, x)
ChebyshevT(4, x)

> simplify (%, ChebyshevT')
1+ 8x* — 8%
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BAB 3
PEMBENTUKKAN KUNCI RAHASIA
DENGAN POLINOMIAL CHEBYSHEV

Pada bab 2 telah dibahas proses pembentukkan kunci rahasia dengan
algoritma Diffie-Hellman menggunakan fungsi monomial x™ dengan x positif.
Pada bab ini akan ditunjukkan proses pembentukkan kunci rahasia dengan
algoritma Diffie-Hellman yang menggunakan fungsi lain yaitu fungsi
Chebsyshev.

3.1 Algoritma Diffie-Hellman Dengan Menggunakan Polinomial Chebyshev

Berikut ini akan ditunjukkan bahwa fungsi Chebyshev dapat digunakan
untuk menggantikan monomial x™ untuk pembentukkan kunci rahasia pada
algoritma Diffie-Hellman. Sifat persamaan (x™)" = x™" = (x™)™ yang
digunakan pada algoritma Diffie-Hellman akan ditunjukkan juga terpenuhi oleh
polinomial Chebyshev dari jenis pertama.

Sifat untuk setiap polinomial Chebyshev jenis pertama T;,(x), x € Z,, berlaku:

Tn(Ta(%)) = Tpn(x) = Th(Tn(x)) (3.1)

Bukti
Berdasarkan definisi polinomial Chebyshev
T,,(x) = cos (narccos(x))

yang berlaku untuk semua riil x dalam interval [ -1, 1].
Maka didapat
Tm(Tn(x)) = T,,(cos (n arccos (x))

= cos (m arccos (cos (n arccos (x))))

= cos (m (n arccos (x)))
Ton (x) = cos (mn arccos (x))
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= cos (nm arccos (x))

= cos (n (m arccos (x)))

= cos (narccos (cos (m arccos (x))))

= T,(cos (m arccos (x))

= To(T (1))
Untuk x > 1, kita dapat menggunakan formula

T,(x) = cosh (ncosh™?! (x))

sehingga
Tm(T(x)) = Ty,(cosh (n cosh™ (x))

= cosh (m cosh™*(cosh (n cosh™ (x))))

= cosh (m (n cosh™! (x)))
Ton(x) = cosh (mn cosh™! (x))

= cosh (nm cosh™* (x))

= cosh (n cosh™! (x)))

= cosh (n cosh™ (cosh (m cosh™ (x))))

= T,(cosh (m cosh™! (x))

= T (T ()
Terbukti bahwa setiap polinomial Chebyshev T, (x), berlaku sifat:

T (Tn (%)) = Tyn(x) = T (Tin(x))

(G. J. Fee & M. B. Monagan, 2004)

Sifat
T, (x) mod p = T,,(x mod p) mod p , x € Z,, (3.2)

Sifat di atas dapat ditunjukkan dengan cara berikut :

Bukti
Pandang Z,, = {0,1, 2, ...,p — 1} dengan p bilangan prima
Pada Z,, berlaku
(a+ b) modp = amod p + bmod p
ab mod p = (a mod p)(b mod p)mod p
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Untuk b = a
a’ mod p = aa mod p = (a mod p)(a mod p)mod p = (a mod p)? mod p
Untuk b = a?
a® mod p = aa? mod p = (a mod p)(a? mod p)mod p = (a mod p)3 mod p
Untuk b = a™1
a™ mod p = (amod p)" mod p
Jika x € Z, , maka

x™ mod p = (x mod p)" mod p

Jika T,,(x) dengan x € Z,, dana; € Z, ,i = 0,1,2,...,n maka T, (x) mod p akan
diperoleh dengan cara berikut :
Untuk koefisiena; € Z, ,i=0,1,2,...,n maka

a; x* mod p = a; (x mod p)* mod p (3.3)

Karena T, (x) berbentuk polinomial dan dapat dinyatakan sebagai berikut
To(x) = apx™ + ap_1x™ 1 + -+ a;x* + aq (3.4)
maka
T,(x)modp = (A, x™ + @y X" 1+ ap_r x" 2 + ..+ a;x + ay) mod p (3.5)
dan
T,,(x mod p) mod p =
(a, (xmod p)* + ap_1 (x mod p)" * + ap_, (x modp)™ 2+ .. +
a,(x mod p) + ay) mod p (3.6)

Berdasarkan persamaan (3.3) maka
T,(x) modp = (apx™ + ap_y x" T+ a,_, x" %+ ...+ a;x+ay) modp =
(a, (xmod p)™ + ap_y (xmod p)" * + ap_, (xmod p)" %2 + ..+

a,(x mod p) + ay) mod p = T,(x mod p) mod p (3.7

Sehingga
T,,(x) mod p = T,,(x mod p) mod p
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Dengan menggunakan polinomial Chebyshev yang bekerja pada Z,, , maka

elemen-elemen dasar yang dibutuhkan dalam menjalankan algoritma Diffie-

Hellman dengan menggunakan polinomial Chebyshev adalah

e Sebuah bilangan prima p

e Sebuah akar primitif dari p, yaitu g

e Bilangan bulat rahasia yang dimiliki pihak | (m ) dan pihak 1l (n)
dan nilainya di antara 0 dan p

e Public key yang dimiliki pihak | ( ¢ ) yang didapatkan dari
kalkulasi menggunakan bilangan bulat rahasia milik pihak | yaitu

¢ =T,(g) mod p

e Public key yang dimiliki pihak 11 ( d ) yang didapatkan dari
kalkulasi menggunakan bilangan bulat rahasia milik pihak Il yaitu

d =T,(g)mod p

Jadi, algoritma Diffie-Hellman menggunakan polinomial Chebyshev

dengan Alice sebagai pihak | dan Bob sebagai pihak Il sebagai berikut :

i

© 0 N o g bk~ W DN

Alice memilih bilangan prima p dan bilangan bulat positif g yang
merupakan akar primitif dari p.

Alice memilih bilangan bulat rahasiam dengan 0 < m < p
Alice menghitung ¢ = T;,,(g) mod p

Alice mengirim pesan p, g dan c ke Bob

Bob memilih bilangan bulat rahasiandengan0 < n < p

Bob menghitung d = T,,(g)mod p

Bob mengirim pesan d ke Alice

Alice menghitung kunci rahasia e = T,,,(d)mod p

Bob menghitung kunci rahasia f = T,,(c)mod p

Bilangan bulat e untuk Alice dan bilangan bulat f untuk Bob merupakan

kunci rahasia dari hasil perhitungan T,,,,,(g) mod p.
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Di bawah ini adalah gambaran sederhana proses pembentukan kunci

rahasia Alice dan Bob dengan menggunakan polynomial Chebyshev.

Alice Bob

@

Gambar 3.1 Proses pembentukkan kunci rahasia dengan polinomial Chebyshev

Berikut ini akan ditunjukkan bahwa kunci rahasia yang dihasilkan Alice
dan Bob adalah sama.
Secret key yang dihasilkan Alice e
e = T,,(d) modp
= T, (T, (g) mod p) mod p Berdasarkan persamaan (3.2) maka didapat
= Tru(Ta(9)) mod p
= Tinn(g) mod p
Secret key yang dihasilkan Bob f
f =Ty(c) modp
= T, (T,,(g) mod p) mod p Sesuai persamaan (3.2) maka didapat
= To(Tn(g)) mod p

= nm(g) mod p
Karena Ty, = Ty, maka didapat e = f.
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3.2  Contoh Algoritma Diffie-Hellman Dengan Menggunakan Polinomial
Chebyshev

Pada bagian ini akan diberikan contoh pembentukkan kunci rahasia
dengan menggunakan polinomial Chebyshev. Alice dan Bob akan melakukan
kesepakatan kunci untuk membentuk kunci rahasia dengan menggunakan

algoritma Diffie-Hellman berdasarkan polinomial Chebyshev.

Contoh 7
Alice dan Bob memilih masing-masing bilangan bulat rahasia m = 2
dan n = 5.

Maka tahap yang harus dilalui untuk membentuk kunci rahasia adalah

1. Alice memilih bilangan prima p = 13 dan bilangan bulat positif g = 7

yang merupakan akar primitif dari p.

Dari definisi 2.1.5 didapat order 7 ( mod 13) adalah 12 sedemikian
sehingga 7 12 = 1 (mod 13). Karena 12 = ¢(13) maka
berdasarkan definisi 2.1.6, g = 7 adalah akar primitif dari p.

2. Alice memilih sebuah bilangan bulat rahasiam = 2
3. Alice menghitung ¢ = T;,,(g) mod p
c=T,(7) modp =(2(7)>-1)mod 13 = 97mod 13 = 6

4. Alice mengirim pesan nilai p = 13, g = 7, danc = 6 ke Bob
5. Bob memilih sebuah bilangan bulat rahasian = 5
6. Bob menghitung d = T,,(g)mod p

d = Ts(7) mod p = (16(7)° — 20(7)® + 5(7)) mod 13

= 262087 mod 13 = 7

7. Bob mengirim pesand = 7 ke Alice
8. Alice menghitung kunci rahasia e = T,,,(d)mod p

e=T,(7)modp=(2(7)?-1)mod 13 = 97 mod 13 = 6
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9. Bob menghitung kunci rahasia f = T,,(c)mod p
f =Ts(6) mod p = (16(6)°> — 20(6)® + 5(6)) mod 13
= 120126 mod 13 = 6

Bob dan Alice mendapatkan kunci rahasia yang sama-sama bernilai 6 yang mana
T10(7) mod 13 = (512(7)1° - 1280(7)® + 1120(7)° - 400(7)* +
50(7)? - 1) mod 13 = 137379191137 mod 13 = 6.

Contoh 8

Jikam = 4 dan n = 3 maka

T,(x) = 8x* — 8x* + 1

T;(x) = 4x3 — 3x

dan

Ty 3(x) = T12(x)
= 2048x' — 6144x'° + 6912x® — 3584x° + 840x*
— 72x%+1

Maka tahap yang harus dilalui untuk membentuk kunci rahasia adalah

1. Alice memilih bilangan prima p = 29 dan bilangan bulat positif g = 8

yang merupakan akar primitif dari p.

Dari definisi 2.1.5 didapat order 8 ( mod 29) adalah 28 sedemikian
sehingga 8 28 = 1 (mod 29). Karena 28 = $(29) maka
berdasarkan definisi 2.1.6, g = 8 adalah akar primitif dari p.

2. Alice memilih sebuah bilangan bulat rahasiam = 4
3. Alice menghitung ¢ = T;,,(g) mod p
c=T,(8) modp = (8(8)* — 8(8)> + 1) mod 29 = 32257 mod 29
=9
9 ke Bob

4. Alice mengirim pesannilai p = 29, g = 8, danc
5. Bob memilih sebuah bilangan bulat rahasian = 3
6. Bob menghitung d = T,,(g)mod p

d = T;(8) mod p = (4(8)3 — 3(8)) mod 29 = 2024 mod 29 = 23
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7. Bob mengirim pesan d = 23 ke Alice
8. Alice menghitung kunci rahasia e = T,,(d)mod p
e = T,(5) mod p = (8(23)* — 8(23)? + 1) mod 29
= 2234497 mod 29 = 18
9. Bob menghitung kunci rahasia f = T,,(c)mod p
f=T;(9) modp = (4(9)® — 3(9)) mod 29 = 2889 mod 29 = 18

Bob dan Alice mendapatkan kunci rahasia yang sama-sama bernilai 18 sama
dengan
T;,(8) mod p = 2048(8)'% — 6144(8)'° + 6912(8)® — 3584(8)°
+ 840(8)* — 72(8)% + 1 mod 29
= 134255446617601 mod 29 = 18
Kunci rahasia inilah yang akan digunakan pada proses enkripsi dan

dekripsi.
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BAB 4
KESIMPULAN

Sesuai dengan pembahasan pada bab 3, dapat disimpulkan bahwa
algoritma Diffie-Hellman dapat diterapkan dengan menggunakan fungsi
polinomial Chebyshev T, (x) untuk menggantikan fungsi monomial x™ dengan x
bilangan bulat positif dalam pembentukkan kunci rahasia karena sifat persamaan
(x™)" = x™" = (x™)™ pada fungsi monomial juga terpenuhi pada fungsi
polinomial Chebyshev jenis pertama yaitu T,,, (T, (%)) = Tpn(x) = T (T (x))

dengan x € Z,.
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