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2 BAB 1 

PENDAHULUAN 

 

 

1.1     Latar Belakang 

 

Beberapa puluh tahun yang lalu kita masih bergantung kepada surat 

sebagai sarana untuk berkomunikasi dengan  orang lain yang berada sangat jauh 

dengan tempat di mana kita tinggal. Dibutuhkan waktu yang cukup lama hingga 

surat kita dapat  diterima. Tetapi saat ini,  dengan berkembang pesatnya teknologi  

maka  komunikasi dapat dilakukan dengan cara yang jauh lebih mudah, cepat dan 

efisien.  

Dalam bidang komunikasi, kadang-kadang dibutuhkan juga agar pesan 

yang kita kirimkan terjaga kerahasiaan dan keamanannya.  Agar tidak terjadi 

kesalahan komunikasi antara pengirim dan penerima, proses pengiriman pesan 

pada saat dikirim hingga sampai ke penerima isi pesan harus dijamin keamanan 

dan keasliannya. Untuk menjamin hal tersebut maka kita menggunakan enkripsi 

dan dekripsi pada setiap proses pengiriman pesan. 

Menurut definisi secara umum, enkripsi adalah proses mengubah pesan 

yang dapat dibaca dan dimengerti maknanya menjadi bentuk pesan yang tersandi  

dan tidak dapat dimengerti maknanya oleh pihak lain. Sedangkan dekripsi adalah 

proses mengembalikan pesan tersandi menjadi pesan yang dimengerti maknanya 

oleh pihak penerima informasi. (Rinaldi Munir, 2004) 

Kriptografi adalah ilmu yang mempelajari tentang kerahasiaan pesan.  

(Schneier, 2007) Dalam kriptografi, enkripsi adalah suatu proses transformasi 

pesan/informasi ( plaintext ) dengan menggunakan  suatu kunci,  agar tidak  dapat 

terbaca oleh siapapun kecuali mereka yang memiliki kunci tersebut. Pesan yang 

sudah dienkripsi ini disebut sebagai ciphertext, sedangkan dekripsi adalah proses 

mengembalikan ciphertext menjadi plaintext awal. (Rinaldi Munir, 2004) 

 

 

 

Algoritma diffie..., Merysa Amanda, FMIPA UI, 2011



2 

  

  Universitas Indonesia 

 key  key 

 

    

 enkripsi dekripsi 

Gambar 1.1 Proses enkripsi dan dekripsi dengan suatu kunci 

 

Penggunaan enkripsi / dekripsi dalam seni komunikasi telah digunakan 

oleh Bangsa Sparta sejak 400 SM  (Thomas Kelly, 1998) dan hingga saat ini, 

penggunaan enkripsi/dekripsi sudah mengalami perkembangan yang cukup pesat 

dan digunakan di berbagai macam aspek kehidupan kita sehari-hari seperti 

transaksi internet banking dan verifikasi akun email. (Schneier, 2007) 

Berdasarkan  kunci, metode enkripsi/dekripsi dalam kriptografi dibagi 

menjadi dua tipe yaitu metode dengan kunci simetris dan metode dengan kunci 

asimetris. Pada metode dengan kunci simetris menggunakan satu kunci rahasia 

yang sama-sama digunakan  untuk proses enkripsi dan dekripsi. Sedangkan 

metode dengan kunci asimetris menggunakan kunci yang berbeda yaitu satu 

public key yang digunakan oleh pengirim untuk melakukan enkripsi  dan satu  

private key yang digunakan untuk melakukan dekripsi. (William Stallings, 2005) 

 

 Gambar 1.2 Proses enkripsi/dekripsi dengan kunci simetris 

Plaintext Chipertext Plaintext 
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Gambar 1.3 Proses enkripsi/dekripsi dengan kunci asimetris 

 

Ada beberapa contoh proses enkripsi/dekripsi yang menggunakan private 

key yaitu AES, 3DES, dan IDEA. Sedangkan contoh proses enkripsi/dekripsi yang 

menggunakan public key yaitu Diffie-Hellman, ElGamal, Cramer-Shoup, Elliptic 

Curve dan DSS. (William Stallings, 2005) 

Jika pembentukkan kunci rahasia pada buku yang berjudul Cryptography 

and Network Security Principles and Practices 4th Edition oleh William Stallings 

(2005) menggunakan algoritma Diffie-Hellman berdasarkan fungsi monomial    

dengan   positif pada proses pembentukkan kunci publik, maka pada tugas akhir 

ini, akan dilakukan penggantian monomial    (  positif) dengan polinomial yang 

dikenal sebagai polinomial Chebyshev      .  (G. J. Fee & M. B. Monagan, 

2004) 

 

1.2   Rumusan Masalah dan Ruang Lingkup 

 

Berdasarkan latar belakang masalah di atas, masalah yang akan di bahas 

adalah pembentukkan kunci rahasia dengan menggunakan algoritma Diffie-

Hellman berdasarkan fungsi polinomial Chebyshev. Pada tugas akhir ini, fungsi 

polinomial Chebyshev berlaku untuk semua bilangan riil x. 

 

Algoritma diffie..., Merysa Amanda, FMIPA UI, 2011

http://en.wikipedia.org/wiki/Advanced_Encryption_Standard
http://en.wikipedia.org/wiki/Triple_DES


4 

  

  Universitas Indonesia 

1.3   Jenis dan Metode Penelitian 

 

Jenis penelitian yang dilakukan  adalah studi literature. Metode yang 

digunakan adalah mengimplementasikan fungsi polinomial Chebyshev pada 

algoritma Diffie-Hellman dalam pembentukkan kunci rahasia. 

 

1.4   Tujuan Penulisan 

 

Sesuai dengan permasalahan yang diangkat dalam penulisan ini, maka 

tujuan penulisan tugas akhir ini adalah sebagai berikut: 

1. Menerapkan algoritma Diffie-Hellman dengan menggunakan 

polinomial Chebyshev dalam pembentukkan kunci rahasia. 

2. Menunjukkan contoh pembentukkan kunci rahasia untuk algoritma 

Diffie-Hellman. 
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3 BAB 2 

LANDASAN TEORI 

 

 

Pada bab ini akan dibahas teori-teori dasar yang berkaitan dengan 

pembentukkan kunci rahasia menggunakan algoritma Diffie-Hellman berdasarkan 

polinomial Chebyshev. Pembahasan dimulai dengan teori bilangan pada sub bab 

2.1, pada sub bab 2.2 dibahas mengenai algoritma Diffie-Hellman dan pada sub 

bab 2.3 tentang polinomial Chebyshev. 

 

2.1 Teori Bilangan 

 

Dalam situasi tertentu, seringkali diperlukan sisa pembagian dari dua 

bilangan yang dikenal dengan kongruen ke suatu bilangan. Untuk menjelaskan 

pengertian tersebut, digunakan sifat bilangan bulat berikut : 

 

Teorema 2.1.1  

Misalkan   adalah bilangan bulat dan   bilangan bulat positif, maka terdapat 

bilangan bulat   dan   yang tunggal dengan            sedemikian sehingga  

        . 

(Kenneth H. Rosen, 2007) 

 

Definisi 2.1.1  

Misalkan   dan   adalah bilangan bulat dan   bilangan bulat positif, maka   

kongruen ke   modulo   jika   habis membagi     atau         dan 

dinotasikan dengan            . Sedangkan jika   dan   tidak kongruen 

dinotasikan dengan            . 

(Kenneth H. Rosen, 2007) 

 

 Setelah mengetahui pengertian kekongruenan, dilanjutkan dengan definisi 

gcd yang akan digunakan dalam definisi relatif prima.  
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Definisi 2.1.2  

Misalkan   dan   adalah dua buah bilangan bulat tidak nol. Bilangan bulat 

terbesar d sedemikian sehingga       dan       disebut pembagi bersama terbesar ( 

gcd atau greatest common divisor) dari   dan  .  Dinotasikan oleh           

(Kenneth H. Rosen, 2007) 

 

Contoh 1 

Tentukan gcd dari 45 dan 36. 

Penyelesaian: 

Faktor pembagi 45 : 1, 3, 5, 9, 15, 45 

Faktor pembagi 36 : 1, 2, 3, 4, 9, 12, 18, 36 

Faktor pembagi bersama dari 45 dan 36 adalah : 1, 3, 9 

Sehingga              

 

Definisi 2.1.3  

Dua buah bilangan bulat   dan   dikatakan relatif prima jika              

(Kenneth H. Rosen, 2007) 

 

Contoh 2 

20 dan 3 relatif prima karena            .  

Begitu juga 7 dan 11 relatif prima karena            .  

Tetapi 20 dan 5 tidak relatif prima karena              . 

 

Di bawah ini akan didefinisikan fungsi Euler   dan order dari   modulo   

yang akan digunakan untuk menjelaskan akar primitif. 

 

Definisi 2.1.4  

Fungsi Euler   dari   dinotasikan dengan      untuk     adalah banyaknya 

bilangan bulat positif     yang relatif prima dengan  . 

(David M. Burton, 2007) 
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Contoh 3 

Tentukan      .  

Penyelesaian: 

Bilangan bulat positif yang lebih kecil dari 20 adalah 1 sampai 19. Di 

antara bilangan-bilangan tersebut, terdapat         buah yang relatif prima 

dengan 20, yaitu 1, 3, 7, 9, 11, 13, 17, 19. 

 

Teorema 2.1.2  

Jika   bilangan prima, maka banyaknya bilangan bulat yang lebih kecil dari   

dan relatif prima terhadap   adalah         . 

(David M. Burton, 2007) 

 

Definisi 2.1.5  

Misalkan   adalah bilangan bulat dan bilangan bulat       dan            . 

Order dari   modulo   adalah suatu bilangan bulat positif terkecil   sedemikian 

sehingga                 . 

(David M. Burton, 2007) 

 

Contoh 4 

Carilah order   dari modulo 11 untuk                    

Penyelesaian: 

Untuk      

Maka                   berlaku dengan              

Karena 1 adalah bilangan bulat positif terkecil  . Jadi, order 1 ( mod 11) adalah 1. 

Untuk     

Maka                   berlaku dengan                  

Karena 10 adalah bilangan bulat positif terkecil  . Jadi, order 2 ( mod 11) adalah 

10. 

Untuk     

Maka                   berlaku dengan                 

Karena 5 adalah bilangan bulat positif terkecil  . Jadi, order 3 ( mod 11) adalah 5. 
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Untuk     

Maka                   berlaku dengan                 

Karena 5 adalah bilangan bulat positif terkecil  . Jadi, order 4 ( mod 11) adalah 5. 

Untuk     

Maka                   berlaku dengan                 

Karena 5 adalah bilangan bulat positif terkecil  . Jadi, order 5 ( mod 11) adalah 5. 

Untuk     

Maka                   berlaku dengan                  

Karena 10 adalah bilangan bulat positif terkecil  . Jadi, order 6 ( mod 11) adalah 

10. 

Untuk     

Maka                   berlaku dengan                  

Karena 10 adalah bilangan bulat positif terkecil  . Jadi, order 7 ( mod 11) adalah 

10. 

Untuk     

Maka                   berlaku dengan                  

Karena 10 adalah bilangan bulat positif terkecil  . Jadi, order 8 ( mod 11) adalah 

10. 

Untuk     

Maka                   berlaku dengan                 

Karena 10 adalah bilangan bulat positif terkecil  . Jadi, order 9 ( mod 11) adalah 

5. 

Untuk      

Maka                    berlaku dengan               

Karena 2 adalah bilangan bulat positif terkecil  . Jadi, order 10 ( mod 11) adalah 

2. 

Jadi, order   mod 7 adalah 1, 10, 5, 5, 5, 10, 10, 10, 5, 2. 

Pada contoh 4 tampak bahwa order dari bilangan-bilangan bulat positif   

modulo 11 masing-masing selalu membagi             
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Teorema 2.1.3 

Jika   adalah bilangan prima dan order   modulo   adalah   dimana     

sehingga                 , maka        atau order   modulo   selalu 

membagi     . 

(David M. Burton, 2007) 

 

Setelah mengetahui tentang order   mod  , maka berikut ini akan 

dijelaskan apa yang dimaksud dengan akar primitif. 

 

Definisi 2.1.6 

Jika              dan order dari   modulo m adalah     , maka   

dinamakan akar primitif dari  . Dengan kata lain, bilangan bulat positif   

mempunyai akar primitif  , apabila  

                asalkan                

untuk semua bilangan bulat positif           . 

(David M. Burton, 2007) 

 

Contoh 5 

Tentukan akar-akar primitif dari 9. 

Penyelesaian: 

Diketahui dari definisi 2.1.4 bahwa         . 

Untuk      

Order 1 ( mod 9) adalah 1. Karena          maka     bukan akar 

primitif dari    

Untuk      

 Order 2 ( mod 9) adalah 6. Karena        maka     adalah akar 

primitif dari    

Untuk      

 Order 3 (mod 9) adalah 0. Karena gcd          dan           

maka     bukan akar primitif dari    
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Untuk      

 Order 4 (mod 9) adalah 3. Karena          maka     bukan akar 

primitif dari    

Untuk      

 Order 5 (mod 9) adalah 6. Karena        maka     adalah akar 

primitif dari    

Untuk      

 Order 6 (mod 9) adalah 0. Karena gcd          dan           

maka     bukan akar primitif dari    

Untuk      

 Order 7 (mod 9) adalah 3. Karena          maka     bukan akar 

primitif dari    

Untuk      

 Order 8 (mod 9) adalah 2. Karena          maka     bukan akar 

primitif dari    

 Berdasarkan definisi akar primitif, jika gcd (2, 9) = 1, gcd (5, 9) = 1 dan 

order-order dari 2 dan 5 modulo 9 masing-masing adalah 6,        , maka 

akar-akar primitif dari 9 adalah 2 dan 5. 

 Untuk keamanan maksimal dianjurkan memilih elemen akar primitif 

dalam algoritma Diffie-Hellman. 

 

2.2  Algoritma Diffie-Hellman 

 

Algoritma Diffie-Hellman adalah algoritma yang menggunakan public-key 

dalam proses pembentukkan kunci rahasia. Untuk mendapatkan kunci rahasia 

harus melalui beberapa tahap yang di dalamnya terjadi kesepakatan kunci yang 

dikenal dengan kespakatan kunci Diffie-Hellman. Nama algoritma ini diambil dari 

Martin E. Hellman dan Bailey W. Diffie yang merupakan penemu dari algoritma 

Diffie-Hellman pada tahun 1976. Tujuan dari algoritma ini adalah supaya kedua 

pihak dapat melakukan kesepakatan kunci yang hasilnya nanti dapat digunakan 
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dalam proses enkripsi / dekripsi pesan yang dikirim maupun diterima. (William 

Stallings, 2005) 

Proses pembentukkan kunci rahasia dimulai dengan mendefinisikan 

sebuah akar primitif dari sebuah bilangan prima  . Karena   prima, maka 

bilangan yang relatif prima dengan   adalah            dimana order dari 

bilangan-bilangan ini membagi       Pilih bilangan   dengan order      yang 

menurut definisi 2.1.6 disebut sebagai akar primitif dari sebuah bilangan prima  , 

maka diperoleh barisan 

  mod p,  2
 mod p, … ,  p-1

 mod p 

yang merupakan barisan bilangan bulat yang berbeda dan terdiri dari 1 sampai 

   . 

 Pada algoritma Diffie-Hellman sendiri terdapat beberapa elemen-elemen 

dasar yang dibutuhkan dalam menjalankan algoritma tersebut : 

 Sebuah bilangan prima   

 Sebuah akar primitif dari  , yaitu   

 Bilangan bulat rahasia yang dimiliki pihak I (   ) dan pihak II (   ) 

dan nilainya di antara 0 dan    

 Public key yang dimiliki pihak I (   ) yang didapatkan dari 

kalkulasi menggunakan bilangan bulat rahasia milik pihak I yaitu  

  = (   ) mod   

 Public key yang dimiliki pihak II (   ) yang didapatkan dari 

kalkulasi menggunakan bilangan bulat rahasia milik pihak II yaitu 

  = (   ) mod   

Elemen-elemen di atas digunakan untuk pembentukkan sebuah kunci 

rahasia yang akan digunakan dalam proses enkripsi/dekripsi pesan. 

Berikut akan dijelaskan pembentukkan kunci rahasia dengan 

menggunakan algoritma Diffie-Hellman. 

Misalkan Alice sebagai pihak I dan Bob sebagai pihak II akan membentuk 

suatu kunci rahasia. Dimana tahap-tahap yang harus dilalui, yaitu : 
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1. Alice memilih bilangan prima   dan bilangan bulat positif   yang 

merupakan akar primitif dari  . 

2. Alice memilih bilangan bulat rahasia   dengan           

3. Alice menghitung   =            

4. Alice mengirim pesan  ,   dan   ke Bob 

5. Bob memilih bilangan bulat rahasia   dengan           

6. Bob menghitung   =          

7. Bob mengirim pesan   ke Alice 

8. Alice menghitung kunci rahasia      
mod   

9. Bob menghitung kunci rahasia      
mod   

Kunci rahasia adalah   dari Alice dan   dari Bob adalah 

                  mod   dan       
mod   =       mod   

Karena             maka         

Dari tahap di atas terlihat bahwa kunci rahasia Alice dan Bob yaitu 

      . Di bawah ini adalah gambaran dari proses pembentukkan kunci rahasia. 

 

Alice Bob 

 

 

 

 

 

 

 

 

Gambar 2.1 Proses pembentukkan kunci rahasia dengan menggunakan monomial 

 

 Berikut ini akan diberikan contoh pembentukkan kunci rahasia (secret key) 

dengan menggunakan algoritma Diffie-Hellman. 

 

 

  =           

 

  =     mod   

 

   =           

 

  =    
mod   

 

      
  

 

 ,  ,   
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Contoh 6 

1. Alice memilih bilangan prima         dan bilangan bulat positif    

    yang merupakan akar primitif dari  . 

Dari definisi 2.1.5 didapat order 7 ( mod 13) adalah 12. Karena 

         maka berdasarkan definisi 2.1.6,     adalah akar primitif 

dari    

2. Alice memilih sebuah bilangan bulat         

3. Alice menghitung                

                    

4. Alice mengirim pesan                           ke Bob 

5. Bob memilih sebuah bilangan bulat         

6. Bob menghitung               

                      

7. Bob mengirim pesan         ke Alice 

8. Alice menghitung kunci rahasia                

                     maka        

9. Bob mengitung kunci rahasia               

                      maka        

Berdasarkan proses penghitungan di atas kita mendapatkan          . 

Maka kunci rahasia Alice dan Bob adalah    

Pada tugas akhir ini akan dibahas algoritma Diffie-Hellman dengan 

menggunakan polinomial Chebyshev. Maka, berikut ini akan ditunjukkan definisi 

dan sifat dari polinomial Chebyshev. 

 

2.3 Polinomial Chebyshev  

 

Sebelum membahas sifat polinomial Chebyshev, terlebih dahulu akan 

ditunjukkan definisi dari polinomial Chebyshev. 
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Definisi 2.3.1 

Suatu fungsi    dalam variabel   yang memenuhi 

                          (2.1) 

untuk          dan             

Untuk       ,             kita dapat menggunakan formula 

                              (2.2) 

disebut polinomial Chebyshev jenis pertama. 

Polinomial Chebyshev jenis pertama untuk       adalah 

          

          

Untuk    , polinomial Chebyshev memenuhi teorema berikut. 

Teorema polinomial Chebyshev jenis pertama untuk     dan   bilangan riil 

akan memenuhi relasi 

                           )   (2.3) 

(J.C Mason and D.C Handscom, 2003) 

 

Bukti 

Sesuai dengan definisi polinomial Chebyshev untuk     

                       

Kita mempunyai 

             

dan 

                          

Dari definisi didapatkan 

                                                             (2.4) 

dan 

                                                             (2.5) 

 

Berdasarkan sifat Trigonometri 

                              (2.6) 

dan 

                              (2.7) 
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Untuk              dan            , maka persamaan (2.4) dan (2.5) 

menjadi 

        

                                                                  (2.8) 

dan 

        

                                                                  (2.9) 

 

Jika persamaan (2.8) dan (2.9) dijumlahkan, akan didapat persamaan berikut : 

                                                  (2.10) 

karena 

                       

dan 

                  

maka persamaan (2.10) dapat ditulis menjadi 

                         

atau 

                        

 

Dengan menggunakan persamaan ini didapat 
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Dengan menggunakan maple juga dapat dicari       dengan                     

>  

 

Untuk     

>  

 

>  

 

Untuk     

>  

 

>  

 

Untuk     

>  

 

>  

 

Untuk     

>  

 

>  

 

Untuk     

>  

 

>  
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4 BAB 3 

PEMBENTUKKAN KUNCI RAHASIA  

5 DENGAN POLINOMIAL CHEBYSHEV 

 

 

Pada bab 2 telah dibahas proses pembentukkan kunci rahasia dengan 

algoritma Diffie-Hellman menggunakan fungsi monomial    dengan   positif. 

Pada bab ini akan ditunjukkan proses pembentukkan kunci rahasia dengan 

algoritma Diffie-Hellman yang menggunakan fungsi lain yaitu fungsi 

Chebsyshev. 

 

3.1  Algoritma Diffie-Hellman Dengan Menggunakan Polinomial Chebyshev 

 

Berikut ini akan ditunjukkan bahwa fungsi Chebyshev dapat digunakan 

untuk menggantikan monomial     untuk pembentukkan kunci rahasia pada 

algoritma Diffie-Hellman. Sifat persamaan       =     =       yang 

digunakan pada algoritma Diffie-Hellman akan ditunjukkan juga terpenuhi oleh 

polinomial Chebyshev dari jenis pertama. 

Sifat untuk setiap polinomial Chebyshev jenis pertama      ,      berlaku: 

                                 (3.1) 

 

Bukti  

Berdasarkan definisi polinomial Chebyshev 

                       

yang berlaku untuk semua riil   dalam interval [ -1 , 1]. 

Maka didapat 
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Untuk       , kita dapat menggunakan formula 

                            

sehingga  

                                    

                                                              

                                                   

                                     

                                              

                                              

                                                               

                                                

                                   

Terbukti bahwa setiap polinomial Chebyshev      , berlaku sifat: 

                               

(G. J. Fee & M. B. Monagan, 2004) 

 

Sifat 

                              ,       (3.2) 

Sifat di atas dapat ditunjukkan dengan cara berikut : 

 

Bukti 

Pandang                  dengan   bilangan prima 

Pada    berlaku 
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Untuk     

                                                           

Untuk      

                                                             

Untuk        

                          

Jika      , maka 

                          

 

Jika       dengan      dan        ,             maka             akan 

diperoleh dengan cara berikut : 

Untuk koefisien         ,             maka 

    
                              (3.3) 

 

Karena       berbentuk polinomial dan dapat dinyatakan sebagai berikut 

                
         

      (3.4) 

maka 

                        
          

                      (3.5) 

dan 

                  

                                                         

                      (3.6) 

 

Berdasarkan persamaan (3.3) maka 

                        
          

                     

                                                        

                                        (3.7) 

 

Sehingga  
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Dengan menggunakan polinomial Chebyshev yang bekerja pada    , maka 

elemen-elemen dasar yang dibutuhkan dalam menjalankan algoritma Diffie-

Hellman dengan menggunakan polinomial Chebyshev adalah 

 Sebuah bilangan prima   

 Sebuah akar primitif dari  , yaitu   

 Bilangan bulat rahasia yang dimiliki pihak I (   ) dan pihak II (   ) 

dan nilainya di antara 0 dan    

 Public key yang dimiliki pihak I (   ) yang didapatkan dari 

kalkulasi menggunakan bilangan bulat rahasia milik pihak I yaitu 

  =       mod   

 Public key yang dimiliki pihak II (   ) yang didapatkan dari 

kalkulasi menggunakan bilangan bulat rahasia milik pihak II yaitu 

  =      mod   

 Jadi, algoritma Diffie-Hellman menggunakan polinomial Chebyshev 

dengan Alice sebagai pihak I dan Bob sebagai pihak II sebagai berikut : 

1. Alice memilih bilangan prima   dan bilangan bulat positif   yang 

merupakan akar primitif dari  . 

2. Alice memilih bilangan bulat rahasia   dengan           

3. Alice menghitung         mod   

4. Alice mengirim pesan  ,   dan   ke Bob 

5. Bob memilih bilangan bulat rahasia   dengan           

6. Bob menghitung               

7. Bob mengirim pesan   ke Alice 

8. Alice menghitung kunci rahasia               

9. Bob menghitung kunci rahasia              

Bilangan bulat   untuk Alice dan bilangan bulat   untuk Bob merupakan 

kunci rahasia dari hasil perhitungan        mod  . 
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Di bawah ini adalah gambaran sederhana proses pembentukan kunci 

rahasia Alice dan Bob dengan menggunakan polynomial Chebyshev.  

 

Alice Bob 

 

 

 

 

 

 

 

 

Gambar 3.1 Proses pembentukkan kunci rahasia dengan polinomial Chebyshev 

 

Berikut ini akan ditunjukkan bahwa kunci rahasia yang dihasilkan Alice 

dan Bob adalah sama. 

Secret key yang dihasilkan Alice   

              

                           Berdasarkan persamaan (3.2) maka didapat 

                    

                  

Secret key yang dihasilkan Bob   

              

                           Sesuai persamaan (3.2) maka didapat 

                    

                  

Karena         maka didapat    . 

 

 

 

 

      

        mod   
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3.2  Contoh Algoritma Diffie-Hellman Dengan Menggunakan Polinomial 

Chebyshev 

 

Pada bagian ini akan diberikan contoh pembentukkan kunci rahasia 

dengan menggunakan polinomial Chebyshev. Alice dan Bob akan melakukan 

kesepakatan kunci untuk membentuk kunci rahasia dengan menggunakan 

algoritma Diffie-Hellman berdasarkan polinomial Chebyshev.  

 

Contoh 7 

Alice dan Bob memilih masing-masing bilangan bulat rahasia        

dan       . 

Maka tahap yang harus dilalui untuk membentuk kunci rahasia adalah 

1. Alice memilih bilangan prima         dan bilangan bulat positif       

yang merupakan akar primitif dari  . 

Dari definisi 2.1.5 didapat order 7 ( mod 13) adalah 12 sedemikian 

sehingga                   . Karena          maka 

berdasarkan definisi 2.1.6,      adalah akar primitif dari    

2. Alice memilih sebuah bilangan bulat rahasia        

3. Alice menghitung         mod   

                                               

4. Alice mengirim pesan nilai                         ke Bob  

5. Bob memilih sebuah bilangan bulat rahasia        

6. Bob menghitung              

                                              

                    

7. Bob mengirim pesan       ke Alice 

8. Alice menghitung kunci rahasia              
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9. Bob menghitung kunci rahasia              

                                              

                   

Bob dan Alice mendapatkan kunci rahasia yang sama-sama bernilai   yang mana 

                                                          

                                         . 

 

Contoh 8 

Jika        dan         maka  

                      

                 

dan 

               

                                             

         

 

Maka tahap yang harus dilalui untuk membentuk kunci rahasia adalah 

1. Alice memilih bilangan prima         dan bilangan bulat positif       

yang merupakan akar primitif dari  . 

Dari definisi 2.1.5 didapat order 8 ( mod 29) adalah 28 sedemikian 

sehingga                   . Karena          maka 

berdasarkan definisi 2.1.6,      adalah akar primitif dari    

2. Alice memilih sebuah bilangan bulat rahasia         

3. Alice menghitung         mod   

                                                        

    

4. Alice mengirim pesan nilai                         ke Bob  

5. Bob memilih sebuah bilangan bulat rahasia        

6. Bob menghitung              
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7. Bob mengirim pesan         ke Alice 

8. Alice menghitung kunci rahasia              

                                           

                     

9. Bob menghitung kunci rahasia              

                                                      

Bob dan Alice mendapatkan kunci rahasia yang sama-sama bernilai    sama 

dengan  

                                                         

                            

                           

 Kunci rahasia inilah yang akan digunakan pada proses enkripsi dan 

dekripsi.
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6 BAB 4 

KESIMPULAN 

 

 

 Sesuai dengan pembahasan pada bab 3, dapat disimpulkan bahwa 

algoritma Diffie-Hellman dapat diterapkan dengan menggunakan fungsi 

polinomial Chebyshev       untuk menggantikan fungsi monomial    dengan   

bilangan bulat positif dalam pembentukkan kunci rahasia karena sifat persamaan 

      =     =       pada fungsi monomial juga terpenuhi pada fungsi 

polinomial Chebyshev jenis pertama yaitu                                

dengan     .
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