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ABSTRAK

Nama : Septyadi Prabowo

Program Studi : Matematika

Judul : Pembentukkan Skema Secret Sharing berdasarkan Fungsi
Hash.

Tugas akhir ini membahas Pembentukkan Skema Secret Sharing berdasarkan Fungsi
Hash. Metode ini menggambarkan bagaimana proses pengamanan suatu pesan/
informasi rahasia dengan membaginya kepada beberapa peserta berupa share. Aturan
untuk memperoleh pesan rahasia adalah untuk sembarang himpunan bagian yang
terdiri dari paling sedikit k peserta tertentu dapat merekonstruksi kembali pesan,
sebaliknya jika kurang dari k peserta tertentu maka pesan tidak dapat direkonstruksi
kembali. Dengan menggunakan fungsi hash (hash function) dalam proses
perhitungan pada skema ini yang mana sulit secara matematis untuk menemukan
preimagenya, serta penggunaan operasi XOR membuat skema ini aman dan effisien
dalam hal waktu proses perhitungan. Selain itu, dalam tugas akhir ini juga diberikan
ilustrasi bagaimana subbagian pesan/ informasi didistribusikan ke masing-masing
peserta, dan proses penemuan kembali pesan/ informasi dalam Skema Secret Sharing
berdasarkan Fungsi Hash.

Kata kunci : skema secret sharing, fungsi hash (hash function), share,
operasi XOR
xiii+57 halaman ; 4 gambar; 3 tabel
Daftar Pustaka : 10 (1979-2011)
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ABSTRACT

Name : Septyadi Prabowo

Study Programe : Mathematics

Title : Secret Sharing Scheme Construction based on a Hash
Function.

This final task discusses on this skripsi is on the construction of secret sharing
schemes based on hash function. This method illustrates how the process of securing
secret message/ information by distribute share to several participant. The rule to
reconstruct the secret message is as follow: any subset which consists of at least k
certain participant can reconstruct the message, otherwise if less than k certain
participant then the message cannot be reconstructed. By using hash function in the
calculation process for this scheme which mathematically difficult to find preimage,
and by using XOR operation made this scheme is safe and efficient in terms of
processing time calculation. Moreover, in this skripsi also provided an illustration on
how to subsections of message/ information is distributed to each participant, and
recovery process of the message/ information of the secret sharing schemes based on
hash function.

Key words . secret sharing scheme, hash function, share, XOR operation
Xiii+57 pages ; 4 pictures; 3 tables
Bibliography : 10 (1979-2011)
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BAB 1
PENDAHULUAN
1.1 Latar Belakang

Kemudahan dalam menjalankan hidup saat ini tidak bisa lepas dari kemajuan
dan perkembangan teknologi yang cukup signifikan, misalkan saja dalam hal
komunikasi jarak jauh dimana dapat dilakukan dengan mudah dan cepat. Namun
disisi lainnya, hal ini juga memiliki beberapa kekurangan dalam aspek keamanan,
disamping karena mudahnya orang masa kini untuk mengakses komunikasi jarak
jauh seperti internet, juga disebabkan masih tingginya pihak-pihak yang tidak
bertanggung jawab untuk berusaha memperoleh informasi yang bukan menjadi
haknya, dengan maksud dan tujuan tertentu. Salah satu cara untuk mengatasi masalah

ini adalah dengan menggunakan kriptografi.

Secara umum, kriptografi adalah ilmu atau seni untuk menjaga kerahasiaan
informasi atau pesan (Stalling, W., 2005). Dalam kriptografi terdapat 2 konsep
utama, yaitu : enkripsi dan dekripsi. Enkripsi adalah proses dimana data/ informasi
yang hendak dikirim diubah menjadi bentuk yang tidak dapat dikenali sebagali
informasi awalnya dengan menggunakan suatu algoritma. Sebaliknya, dekripsi
adalah proses mengubah kembali bentuk tersamar tersebut menjadi informasi awal.
Dengan penggunaan kriptografi, kemungkinan pihak yang tidak bertanggung jawab

untuk mengetahui informasi yang hendak dikirim dapat diminimalisir.

Salah satu metode dalam kriptografi adalah skema secret sharing, yakni
teknik membagi informasi yang hendak dikirim menjadi beberapa bagian dan
kemudian dengan menggabung bagian-bagian dari informasi tersebut, akan dapat
membangun kembali informasi awal (Shamir, A., 1979). Skema ini diperkenalkan
oleh Blakely dan Shamir secara terpisah pada tahun 1979. Terdapat 2 aspek penting
yang melandasi terbentuknya skema secret sharing, yaitu keamanan dan kerahasiaan
(Shamir, A., 1979). Keamanan, jika hanya satu orang menyimpan semua secret,
maka terdapat resiko dimana mungkin orang tersebut menyalahgunakan atau
memanipulasi secret yang dia pegang seorang diri dengan maksud dan tujuan

tertentu. Sementara itu untuk kerahasiaan, mengandung makna jika lebih banyak
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orang yang dapat mengakses secret, maka kemungkinan secret akan bocor menjadi
lebih besar.

Skema secret sharing memiliki beberapa sifat, diantaranya perfect, verifiable,
dan ideal. Skema secret sharing bersifat perfect, jika secret bisa didistribusikan pada
himpunan peserta sedemikian sehingga hanya peserta dalam himpunan bagian
tertentu saja yang bisa membangun kembali secret, sementara peserta dalam
himpunan bagian lainnya tidak dapat membangun kembali secret (Stinson, D. R.,
2002). Skema secret sharing dikatakan memiliki sifat ideal, jika share dan secret
memiliki ukuran panjang yang sama (Ernest, et al., 1991). Sementara itu, skema
secret sharing dikatakan bersifat verifiable, jika peserta dapat memeriksa kebenaran
dari share yang mereka terima dari dealer (orang yang membagi share) dan
membangun kembali secret (Stinson, D. R., 2002).

Dalam proses perhitungannya, skema secret sharing memiliki beberapa
metode. Ide awal metode-metode tersebut adalah sama yaitu membagi secret menjadi
beberapa bagian, namun untuk metode berbeda memiliki proses perhitungan yang
berbeda juga. Beberapa metode perhitungan yang terdapat dalam skema secret
sharing diantaranya adalah fungsi polinomial, operasi XOR, serta fungsi hash ( yang
akan dibahas dalam tugas akhir ini ). Secara umum, fungsi hash adalah suatu fungsi
yang menerima input berupa pesan M dengan panjang sembarang dan menghasilkan
suatu output berupa string h dengan panjang tetap (Preneel, B., 1994). Output ini
disebut sebagai hash value atau message digest.

Deskripsi singkat tentang skema ini yaitu untuk mengamankan suatu pesan/
informasi yang hendak dikirim, pertama-tama dealer mengubah pesan/ informasi
tersebut menjadi message digest dengan panjang yang sudah ditentukan dengan
menggunakan suatu fungsi hash. Kemudian nilai message digest tersebut bersama
nilai pseudo share yang sebelumnya telah dihitung oleh dealer berdasarkan share
yang telah ditentukan oleh dealer, dikenakan suatu operasi XOR sedemikian

sehingga menghasilkan public share untuk dipublikasikan ke area umum.

Jika sembarang subhimpunan yang terdiri dari beberapa peserta ingin

membangun kembali secret, maka mereka harus menyerahkan masing-masing share
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yang mereka miliki ke dealer. Kemudian dealer akan menghitung pseudo share
berdasarkan share yang diterimanya. Nilai public share yang mana sebelumnya telah
dipublikasi ke area umum oleh dealer akan dikenakan operasi XOR bersama dengan
nilai pseudo share, sehingga menghasilkan secret yang merupakan image dari pesan
yang ingin diperoleh. Dengan perhitungan yang cepat dari fungsi hash, serta
penggunaan yang sederhana dan efisien seperti memanfaatkan keberadaan fungsi
hash, menghasilkan suatu skema secret sharing yang memiliki sifat perfect, ideal,
verifiable, efisien, dan aman (secure) (Das, A. & Adhikari, A., 2011).

1.2 Perumusan Masalah dan Ruang Lingkup Masalah

Perumusan masalah yang akan dibahas pada tugas akhir ini adalah bagaimana
proses pembentukkan skema secret sharing dengan menggunakan fungsi hash,

proses pembagian share dan konstruksi kembali informasi awal.

Sementara, untuk ruang lingkup yang akan dibahas pada tugas akhir ini

adalah pembentukkan skema secret sharing dengan menggunakan fungsi hash.

1.3 Jenis Penelitian

Metode yang digunakan dalam pembuatan skripsi ini adalah dengan
menggunakan penelusuran literatur terlebih dahulu, yaitu mencari dan mempelajari
beberapa buku, paper, maupun situs internet mengenai topik skema secret sharing
menggunakan fungsi hash, kemudian mengimplementasikan skema tersebut kedalam

suatu program komputer sederhana.

1.4 Tujuan

Penyusunan skripsi ini bertujuan untuk mempelajari konsep matematis yang
melandasi pembentukan algoritma fungsi hash dalam skema secret sharing, serta

perancangan dan implementasinya dalam suatu program komputer sederhana.
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BAB 2
LANDASAN TEORI

Pada Bab ini akan diberikan dasar — dasar yang digunakan dalam penulisan
tugas akhir ini, yaitu : Operasi XOR, Skema Secret Sharing, Aritmatika Modulo dan
Fungsi Hash.

2.1 Operasi XOR

Operasi biner XOR (exclusive OR) merupakan operasi yang digunakan
dalam desain sirkuit digital. Simbol dari operasi biner XOR (exclusive OR)
dinyatakan dalam bentuk ‘@’ (Simpson, 1987). Pembacaan simbol dari ‘@’ adalah

‘aut’, dimana ‘aut’ berasal dari bahasa latin yang artinya ‘atau, tapi bukan

keduanya’.
() = operasi XOR
A = operasi AND
v = operasi OR

~ = negasi/ ingkaran

Berdasarkan Simpson (1987) diperoleh hubungan antara operasi XOR dengan operasi
AND, dan operasi OR :

ABB=(A~AB)A~(AAB) (2.1)
=(AVB)A(~AV~B)

Operasi biner XOR (exclusive OR) menerima 2 input untuk setiap proses
perhitungannya dan akan menghasilkan sebuah output dari proses tersebut. Operasi
XOR adalah suatu operasi yang menerima 2 buah input berupa bilangan biner ‘0’
atau ‘1’ dan menghasilkan sebuah output untuk setiap kali proses perhitungannya

berupa bilangan biner ‘0’ atau ‘1°.
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Operasi biner XOR atau juga dikenal sebagai fungsi XOR akan selalu

untuk setiap 2 buah input yang diberikan

menghasilkan output bernilai ‘1’ untuk setiap proses perhitungannya, jika salah satu
dari input yang diberikan bernilai ‘1°. Sebaliknya, operasi biner XOR akan
menghasilkan output bernilai 0’, jika kedua buah input yang diberikan bernilai

sama, yaitu ‘0’ atau ‘1 (Simpson, 1987). Berikut ini tabel output hasil operasi XOR

Tabel 2.1 Tabel perhitungan operasi XOR

ADB

0

A
0
0
1
il

| O | o W

1
1
0

1. Komutatif

AD©B=BOA

. Assosiatif

(AGB)®C=AB(BOC)

Identitas

X@Po =X
X@ ~X =1

XD1 =~X
XD X =0

Berdasarkan Simpson (1987), beberapa sifat dari operasi XOR diantaranya adalah
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2.2 Skema Secret Sharing

Kriptografi adalah ilmu atau seni untuk menjaga kerahasiaan informasi atau
pesan (Stalling, W., 2005). Dengan penggunaan kriptografi, kemungkinan pihak
yang tidak bertanggung jawab untuk memperoleh informasi yang hendak dikirim
dapat diminimalisir. Salah satu metode dalam kriptografi adalah skema secret
sharing, yang diperkenalkan secara terpisah oleh Shamir dan Blakely pada tahun
1979. Terdapat 2 aspek yang melandasi terbentuknya skema ini, yaitu : keamanan
dan kerahasiaan (Shamir, A., 1979). Suatu kondisi dimana jika hanya satu orang
yang menyimpan secret, maka terdapat resiko dimana orang tersebut mungkin
menyalahgunakan atau memanipulasi secret yang dia pegang sendiri dengan maksud
dan tujuan tertentu. Sebaliknya jika lebih banyak orang yang dapat mengakses secret,
maka kemungkinan secret akan bocor menjadi lebih besar.

Skema secret sharing (k, n) atau yang lebih dikenal sebagai skema ambang
(threshold) adalah metode pembagian pesan M kepada n peserta sedemikian
sehingga sembarang himpunan bagian yang terdiri dari k peserta dapat
merekonstruksi kembali pesan M, tetapi jika kurang dari k maka M tidak dapat
direkonstruksi (Shamir, A., 1979). Skema ambang (threshold) ini diciptakan atas
dasar masalah bagaimana melindungi pesan/ informasi yang hendak dikirim menjadi

aman dari pihak yang tidak bertanggung jawab dengan maksud dan tujuan tertentu.

Skema secret sharing memiliki beberapa sifat, yaitu ; perfect, verifiable, dan
ideal. Skema secret sharing dikatakan perfect, jika secret bisa didistribusikan dalam
himpunan peserta sedemikian sehingga hanya himpunan bagian tertentu saja dari
himpunan peserta tersebut yang bisa membentuk kembali secret, sementara
himpunan bagian lainnya tidak dapat membentuk kembali secret (Stinson, D. R.,
2002). Jadi misalkan terdapat suatu pesan/ informasi M , kemudian M dibagi
kedalam n bagian katakanlah M,, M, . . , M,, sedemikian rupa sehingga setiap
peserta dari n peserta tersebut memiliki masing-masing satu buah share. Suatu
pesan/ informasi M dapat ditemukan kembali, apabila k peserta dari n peserta
bergabung bersama dengan masing-masing share yang mereka miliki, tetapi untuk
kasus dimana hanya kurang dari k peserta yang bergabung, maka tidak akan
diperoleh pesan/ informasi M tersebut.

Universitas Indonesia

Pembentukkan skema..., Septyadi Prabowo, FMIPA Ul, 2012



Skema secret sharing dikatakan verifiable, jika peserta dapat memeriksa
kebenaran dari share yang mereka peroleh dari dealer (Stinson, D. R., 2002). Hal ini
bertujuan untuk menghindari manipulasi informasi yang diberikan dealer kepada
peserta, dan untuk meminimalisir kemungkinan-kemungkinan terburuk yang dapat
mengganggu keamanan dari pesan itu sendiri. Sementara itu, skema secret sharing
memiliki sifat ideal jika secret dan share memiliki ukuran panjang yang sama
(Ernest, et al., 1991).

Dalam pembentukkannya, skema secret sharing memiliki beberapa metode.
Dengan ide awal yang sama yaitu membagi pesan M kedalam beberapa bagian,
namun untuk metode berbeda memiliki proses perhitungan yang berbeda. Berikut ini

diberikan beberapa proses perhitungan yang ada dalam skema secret sharing, yaitu :

1. Fungsi polinomial
2. Operasi XOR

2.2.1 Skema secret sharing dengan menggunakan fungsi polinomial

Diilustrasikan bahwa terdapat n peserta dan sebuah pesan M. Setiap peserta
dari ke-n peserta tersebut, masing-masing memiliki kemampuan untuk mengetahui
pesan M tersebut, dimana diasumsikan sangat bernilai penting. Masalah muncul,
ketika antara peserta satu dengan peserta lainnya tidak saling percaya, dan diinginkan
suatu solusi dimana untuk orang tunggal tidak akan bisa mengetahui isi dari pesan M
tersebut, atau dengan kata lain dibutuhkan k (k > 1) peserta untuk dapat

mengetahuinya.

Input pada skema secret sharing dengan menggunakan fungsi polinomial
adalah pesan M. Skema ini didasarkan atas interpolasi polinomial, yaitu untuk
membentuk persamaan linear y = s, + s;x dibutuhkan minimal 2 buah titik,
(x1,¥1),dan (x5, y,). Sementara untuk membentuk persamaan kuadratik
y =S, + 51X + s,x° dibutuhkan minimal 3 buah titik, (x;, ¥;), (x5, ), dan
(x3,¥3). Sehingga jika diberikan k titik dalam bidang 2 dimensi
(X1, Y1)y eeees » (X1, yy) dimana x; # x; (i # ] ), maka dari k titik tersebut dapat
diperoleh sebuah polinomial s(x) = s, +s1X + $2X° + ... +s,_1 X~ dengan derajat

k-1 sedemikian sehingga s(x;) = y; untuki =1,..k.
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Berdasarkan Adi Shamir (1979), berikut ini dijelaskan algoritma skema secret

sharing dengan menggunakan fungsi polinomial.

a. Pilih bilangan prima p, dimana harus lebih besar dari jumlah pesan M dan
juga lebih besar dari jumlah n peserta. Semua perhitungan dihasilkan dalam
modulo p.

b. Pilih secara acak k — 1 buah bilangan bulat dalam modulo p, misalkan s, s,

..., Sk—1, dan nyatakan polinomial :
S(X ) = 8§y +81X + S2X° + ... +Sp_1 X< *(mod p) (2.2)
sedemikian sehingga s (0) = s, (mod p)
c. Untuk n peserta, pilih bilangan bulat berbeda, x4, x5, ..., x,, (mod p)

dan setiap orang memperoleh share ( x;, y; ) yang dalam hal ini y; = s;(x;)

(mod p). Misalkan, untuk n orang dipilih x; =1, x, =2, ..., x, = n.

d. Misalkan k peserta akan merekonstruksi pesan M dengan share masing-

masing yang mereka miliki yaitu (x1,v1), (x2,¥2) ..., ( X1, Y& )-
mensubstitusikan setiap ( x;, ¥ ) ke dalam polinomial:

S(X)=sg + 81X+ 8X2 + ... + 8,1 x5 1 (mod p)
Ini berarti:  y, =8 +s3xL + ... + 85, 1K1 (modp),1<t<k

e. Jika dimisalkan s, = M, maka dapat ditulis ulang sistem persamaan ke dalam

bentuk matriks :

1 X 0 Vi
1 x X S || Ve
(D A AN Y

Dengan eliminasi Gaus Jordan, diperoleh s, = M, dimana merupakan secret

yang ingin diperoleh (Shamir, A., 1979).
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2.2.2 Skema secret sharing dengan menggunakan operasi XOR

Dengan ilustrasi yang sama, yaitu bahwa terdapat n peserta dan sebuah pesan
M. Setiap peserta dari ke-n peserta tersebut, masing-masing memiliki kemampuan
untuk mengetahui pesan M dimana diasumsikan sangat bernilai penting. Masalah
muncul, ketika antara peserta satu dengan peserta lainnya tidak saling percaya. Salah
satu solusi untuk menjaga keamanan dari pesan M berdasarkan masalah tersebut
adalah untuk dapat mengetahui isi pesan M dibutuhkan k ( k > 1) peserta, sehingga
untuk orang tunggal tidak akan bisa mengetahui pesan M tersebut.

Input pada skema secret sharing dengan menggunakan operasi XOR adalah
pesan M. Skema ini didasarkan atas dasar operasi XOR, yaitu suatu operasi yang
menerima 2 buah input berupa bilangan biner dan menghasilkan sebuah output

berupa bilangan biner untuk setiap prosesnya.

Berdasarkan Kurihara, et al., (2008), berikut ini dijelaskan Algoritma
distribusi dari skema secret sharing dengan menggunakan operasi XOR.

a. Pilih bilangan prima n,,, dimana n,, harus lebih besar dari jumlah pesan M

dan juga lebih besar dari jJumlah n peserta.
b. Bagi pesan M kedalam ( n,,-1) bagian, dimana setiap bagian memiliki d-bit

dengan ukuran yang sama.
M;,i=12...,(n,1).

didefinisikan M dimana memiliki panjang dengan ukuran d-bit berupa

barisan 0.

¢. Bangkitkan { ( k—1) n,} - 1 d-bit bilangan acak secara bebas dari masing-

masing lainnya dengan probabilitas seragam, rﬁ.iﬂ-

dimanah=0,..(k-2), i=01,.., (n,-1),
j=01...,(n,-2).

setiap r?h.i)ﬂ- memiliki ukuran d-bit yang sama.
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d. Jalankan operasi XOR dengan persamaan berikut

_ k-2 ..h
Waij = (eah:(z) T (h-i)+j ) D Si—i (2.3)
dimana,i=0,1,.., (n,-1),
j=01...(n,-2).

e. Menggabungkan ( n, — 1) bagian dan membangkitkan sebuah share w;

untuk diberikan ke setiap peserta P;

wi =W llwezy Il - W)

dimana,i=0,1,.., (n,-1),

IO (P!

2.3 Aritmatika Modulo

Dalam beberapa kasus pembagian untuk sembarang bilangan bulat, terkadang
ditemukan suatu kondisi dimana bilangan bulat tersebut mungkin tidak habis dibagi
dengan bilangan bulat lainnya, atau dengan kata lain terdapat sisa dalam proses
pembagian tersebut. Berikut ini definisi yang berkaitan dengan aritmatika modulo
berdasarkan Kenneth H. Rosen (1999 ), yaitu : Misalkan a adalah sembarang
bilangan bulat dan m adalah bilangan bulat positif, maka a mod m menunjukkan sisa
pembagian ketika sembarang bilangan bulat a dibagi oleh sembarang bilangan bulat
positif m. jika bilangan bulat r menyatakan sisa pembagian dari pembagian tersebut,

maka diperoleh kondisia =g m + r dimana 0 <r < m.

Contoh: 17 mod 5=2 (karena1l7 =3 (5) +2)
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2.4 Fungsi Hash

Fungsi hash diperkenalkan dalam kriptografi pada tahun 70-an akhir sebagai
sebuah metode untuk melindungi keaslian dari informasi (Preenel, B., 1994). Seiring
dengan bertambahnya waktu, kemudian fungsi hash berkembang menjadi suatu
metode perlindungan yang efektif dalam berbagai masalah dalam telekomunikasi

dan jaringan komputer.

Perkembangan saat ini dalam aspek telekomunikasi telepon genggam
(hand phone) seperti sistem GSM memungkinkan komunikasi dapat berlangsung
dimanapun, dan kapanpun secara bebas baik dirumah, kantor, atau dijalanan. Pesan
elektronik seperti email telah menjadi suatu cara yang disukai dalam berkomunikasi
masa Kini, karena kemudahan serta keefektifan waktu yang digunakan dalam proses
pengiriman pesan/ informasi. Pada waktu yang sama, EDI ( electronic data
interchange ) diperkenalkan sebagai suatu metode untuk menyampaikan proses
informasi secara otomatis dalam suatu perusahaan, antara penyedia dan klien
kedalam sebuah sistem tunggal. Selain itu, aplikasi lainnya seperti home banking
menjadi sangat terkenal sebagai suatu metode untuk proses pembelanjaan online
yang dilakukan secara tidak langsung. Perkembangan telekomunikasi saai ini

menuntut terciptanya sistem keamanan baru yang tentunya harus lebih aman.

Fungsi hash dirancang dengan tujuan utama yakni melindungi keaslian dari
suatu pesan/ informasi. Keberadaan fungsi hash yang aman dan efisien dapat
digunakan dalam berbagai aplikasi, misalkan saja digunakan sebagai fungsi acak
karena untuk input dengan panjang sembarang akan menghasilkan output dengan
panjang tetap. Berdasarakan Preenel, B. (1994), beberapa aplikasi penting dari
keberadaan fungsi hash, yaitu ; perlindungan dari pass-phrases ( pass-phrases
merupakan suatu password dengan panjang sembarang ), konstruksi skema efisien
digital signature, dan konstruksi dari suatu algoritma enkripsi. Fungsi hash adalah
suatu fungsi yang beroperasi pada sebuah string input dengan panjang tidak tentu
atau sembarang, dan menghasilkan string output dengan panjang yang sudah
ditentukan (Preenel, B., 1994). Output dari suatu fungsi hash disebut sebagai hash

value, atau message digest.
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Fungsi hash bersifat satu arah, yaitu jika diberikan sebuah y hasil dari fungsi
H, maka akan sulit (secara perhitungan) untuk menemukan sebuah x dimana
H (x) =y (preimage resistant). Selain itu, jika diberikan x dan H (x) maka akan tidak
mungkin (secara perhitungan) untuk menemukan sebuah x’ # x dimana
H (x’) = H (x) (second preimage) (Preneel, B., 1994).

Berdasarkan Bart Preneel (1994), fungsi hash H harus dapat meminimalkan
terjadinya tubrukan (collision resistance), yaitu sulit untuk menemukan 2 pesan
berbeda yang mana memiliki nilai fungsi hash yang sama. Selain itu, suatu fungsi
hash harus memiliki sifat mudah untuk dihitung yang berguna untuk keefisiensian

dalam waktu proses perhitungan.

Seperti yang telah dijelaskan sebelumnya bahwa input dalam fungsi hash
adalah suatu pesan M dengan panjang sembarang. Namun, karena proses perhitungan
berlangsung dalam suatu mesin komputer, maka pesan atau data yang ingin dibuat
message digest harus dikodekan terlebih dahulu sedemikian rupa sehingga pesan

tersebut dapat diterima oleh komputer sebagai suatu input.

Komputer yang dibuat oleh berbagai pabrik membuat suatu kesepakatan
untuk melambangkan sebuah huruf atau angka, meski tidak semua pabrik setuju
bersatu untuk melambangkannya, sehingga ada yang sepakat untuk menggunakan
kode ASCII (American Standart Code for Information Interchange), ataupun ada
yang setuju dengan menggunakan kode EBCDIC (Extend Binary Code Decimal
Interchange Code), dan sebagainya. Kode standar Amerika untuk pertukaran
informasi atau ASCII (American Standart Code for Information Interchange)
merupakan suatu standar internasional dalam kode huruf dan simbol seperti Hex dan
Unicode, tetapi ASCII lebih bersifat universal. Kode ASCII sebenarnya memiliki
komposisi bilangan biner sebanyak 8 bit, dimulai dari ‘00000000’ hingga
‘11111111, Total kombinasi yang dihasilkan sebanyak 256, dimulai dari kode 0
hingga 225 dalam sistem bilangan desimal.

Suatu pesan terdiri dari beberapa huruf atau angka, misalkan kata
‘Universitas’ terdiri dari 11 huruf yang masing-masing huruf memiliki kode ASCII.

Berdasarkan tabel ASCII (pada lampiran), diperoleh :
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=85

=110
=105
=118
=101
=114
=115
=105
=116
=97

=115

v =0 S0 < TS C

Salah satu contoh dari fungsi hash adalah fungsi modulo. Misalkan jika pesan
dengan kata ‘Universitas’ tersebut menjadi input dari fungsi hash modulo, kemudian
ditentukan pembagi dari fungsi tersebut yaitu bilangan prima 7. Pesan dengan kata
‘Universitas’ memiliki kode ASCII yang secara keseluruhan dari penjumlahan huruf-
hurufnya adalah 1181, selanjutnya nilai penjumlahan tersebut dibagi dengan bilangan
prima 7 menghasilkan sisa pembagian dengan nilai 5. Hasil modulo tesebut
kemudian diubah menjadi suatu bilangan biner dengan panjang 8, dengan proses

perhitungan sebagai berikut ;

—

52 =2(1)

22 =1(0) + 00000101

12 =0(1)

Sehingga untuk input berupa pesan ‘Universitas’, dengan perhitungan fungsi hash
modulo dihasilkan output berupa bilangan biner000001 0 1.
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BAB 3

SKEMA SECRET SHARING BERDASARKAN FUNGSI HASH

Berdasarkan Das, A., & Adhikari, A. (2011), pada bab 3 ini akan dibahas
mengenai Algoritma dari skema secret sharing berdasarkan fungsi hash, beserta

keamanan skema, dan sifat-sifat dari skema tersebut.
3.1 Algoritma Skema Secret Sharing berdasarkan Fungsi Hash

Salah satu metode dalam skema secret sharing adalah menggunakan fungsi
hash, yaitu suatu fungsi yang beroperasi pada sebuah string input dengan panjang
sembarang, dan menghasilkan string output dengan panjang yang sudah ditentukan.
Output ini biasa dikenal dengan sebutan hash value atau message digest (Preneel,B.,
1994). Fungsi hash menerima input berupa pesan M dengan panjang sembarang dan

menghasilkan output berupa string h dengan panjang tetap.

Dalam skema ini, fungsi hash yang digunakan adalah fungsi hash modulo,
dimana mengambil input dengan panjang sembarang dan akan menghasilkan output
dengan panjang yang sudah ditentukan sebelumnya, dalam hal ini dengan panjang 8
bit . Algoritma ini juga memperkenalkan struktur akses yang menggunakan prinsip
ambang (threshold) yang bersesuaian, dimana dealer dapat menetapkan siapa saja

yang dapat mengakses secret.

* Notasi
P : himpunan peserta
D : Dealer, yaitu orang yang bertugas membagi share ke peserta.
n : banyaknya peserta
M; : pesan ke-i dimanai=12,...z
Si : secret ke-i yang menunjukkan nilai hash dari pesan ke-i

(si =H(M,;))
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Ay : subhimpunan peserta ke-l untuk secret ke-i

I's;  : Struktur akses yaitu himpunan peserta yang dapat merekonstruksi

secret ke-i
Xq : share untuk peserta ke-a, dimanaa =1, 2, .. .n
H : fungsi hash modulo
| ] : fungsi floor

Berdasarkan Das, A., & Adhikari, A. (2011), Algoritma dari skema secret

sharing berdasarkan fungsi hash adalah sebagai berikut.
Diasumsikan : Dealer D adalah orang yang terpercaya.

Misalkan s, s>, . . ., s, adalah z secret untuk dibagikan oleh dealer
terpercaya D sedemikian rupa sehingga s; € {0,1}8 untuk i =1,2, . . ., z, dengan
struktur akses I's; = { A;1, A2, . . . ., Ay, }, dimana {0,1}® menunjukkan himpunan
semua string biner dengan panjang tetap 8 dan t; = | I's;|, menyatakan panjang dari

himpunan peserta yang dapat merekonstruksi secret ke-i.

Skema terdiri dari 3 tahap, yaitu tahap Dealer, tahap pembangkit Pseudo Share,
dan tahap Recovery Secret ( Penemuan Kembali Secret ).

3.1.1 Tahap Dealer
- Langkah 1 : Pemilihan

Pilih fungsi hash modulo H yang aman dan dapat meminimalkan terjadinya
tubrukan (collision) (Preneel, B., 1994). Fungsi hash modulo H mengambil
input berupa string dengan panjang sembarang, kemudian menghasilkan output
berupa bilangan biner dengan panjang yang sudah ditentukan sebelumnya,
dalam hal ini dengan panjang 8 bit.

Misalkan terdapat z pesan rahasia M;,i=1,2, ...z

Dealer D menghitung s; = H (M;), untuk mendapatkan nilai hash s; dari

pesanrahasiaM; (i=12,...2).
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Langkah 2 : pengiriman share

Dealer D mengirim secara rahasia share x, dengan panjang 8 bit ke setiap
peserta ( x, = H (yo), untuk @ = 1, 2, . .n ), kemudian mempublikasikan fungsi
hash modulo H, dan himpunan peserta yang dapat merekonstruksi secret ke-i
I's; (untuki=1,2,...z) ke area umum. Bilangany, €r{0,1},a=1,2,..

.n, dimana ‘€ g ‘ menunjukkan pemilihan acak. (H (y,) = x4 ).

Dari pembahasan tentang langkah-langkah untuk tahap dealer dari skema
secret sharing berdasarkan fungsi hash, langkah-langkah tersebut dapat

diringkas dalam ilustrasi berikut.

1
1
Pesan M; i YVa
1
- 1 -
g=1 .79 | (@=1,..,n)
i
\l/ | \l/
1
1
1
1
1
1
1
Fungsi i Fungsi
1
1
hash H - hash H
\L | \L
1
1
1
I
i
1
i Share X,
Secret S; -
]
(i=1,..2) i L )
i
1
1
1
1
l L o o e e
Fungsi Hash Secret §;
—>
hash H (i=1,..2)

Gambar 3.1 llustrasi proses perhitungan untuk Tahap Dealer
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3.1.2 Tahap pembangkit Pseudo share.

Misalkan | = [log,z| + 1dan m = |log,t| + 1, dimanat=max { £, t3, . ., t,} dan
ti = | FSil.

- Langkah 1 :

Untuk i=12,..z ;j=1,2,..,t;; dealer menghitung nilai Public Share §;;
Sij = 5i D {Pwry ey F( Xeall iy lm ) } (3.1)

dimana i; menunjukkan | bit perwakilan biner ke-i, j,, menunjukkan m-bit
perwakilan biner ke j, ‘| |” menunjukkan fungsi floor, ‘| |” menunjukkan
rangkaian dari 2 string biner dan ‘@’ menunjukkan operasi XOR antara 2 buah

string biner.

nilai s; adalah secret ke-i yang merupakan nilai hash untuk pesan M;. Secret
s; merupakan output dengan panjang 8 bit hasil fungsi hash H, yang mana
mengambil input berupa pesan M; dengan panjang sembarang ( s; = H (M;),
untuki=1,..,2)

fungsi F( x| i; ||f.» ) mengambil input dengan panjang sembarang dan akan
menghasilkan suatu ouput untuk setiap inputnya berupa bilangan biner dengan

panjang 8 bit, yang diambil dengan high-order.
- Langkah 2 :
Delaer D mempublikasikan ke area umum ;

% Fungsi hash modulo H.

¢ Struktur AksesI's;, untuki=1, 2, .. .z.

% H ('s;) adalah nilai hash dari secret ke-i, untuk i =1, .. z.
(H(s:) = H (H(M,))

< H{®qp, €4y F(xqll i; |lf. ) } adalah nilai hash dari pseudo share
untuk subhimpunan ke- j, secret ke- i.

+¢ Nilai public share S;;, menandakan public share dari subhimpunan ke-

ijs
J untuk secret ke- i.
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Dari pembahasan tentang langkah-langkah untuk tahap pembangkit pseudo

share dari skema secret sharing berdasarkan fungsi hash, maka langkah-langkah

tersebut dapat diringkas dalam ilustrasi berikut.

Share x,

(@=1,..,n)

l

{@argea; F(xall i llim ) }

l

Pseudo share A;;

Fungsi

hash H

l

1
Hash pseudo share |

Secret S;
(i=1,..2)
v

=

Publik share

Gambar 3.2 llustrasi proses perhitungan untuk Tahap pembangkit Pseudo Share
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3.1.3 Tahap penemuan kembali Secret

Misalkan subhimpunan A;; dari struktur akses I's; ingin memperoleh pesan M;
. Selanjutnya masing-masing peserta dari subhimpunan tersebut berkumpul dan
menyerahkan share masing-masing yang mereka miliki ke dealer. Dengan

menggunakan fungsi {@q.p, €4y F(xqll i |lim ) }» kemudian dealer menghitung

untuk mendapatkan nilai pseudo share berdasarkan share yang diberikan masing-
masing peserta dari subhimpunan tersebut. Setelah nilai pseudo share didapatkan,
kemudian dealer memverifikasi kebenaran nilai pseudo share yang diperoleh
berdasarkan input share masing-masing peserta dengan nilai pseudo share

{Bur, €4y F(xqll i; |lf ) } Yang mana sebelumnya dealer telah menghitung dan
menyimpannya, dan juga menggunakan nilai hash pseudo share H{EBa,paeAij F(

Xqll U1 im ) } yYang sebelumnya telah dipublikasikan ke area umum oleh dealer.

Jika nilai pseudo share tersebut adalah benar, maka tahap selanjutnya dealer
menghitung s; = S;; @ {EBwpaeAU F(xell i lim )}, dimana S;; adalah nilai public
share yang sebelumnya telah dipublikasikan ke area umum oleh dealer, dan s;
adalah nilai hash dari pesan ke-i (s; = H(M;) ). Setelah nilai hash dari pesan ke-i, s;
diperoleh, kemudian dealer mencocokan nilai s; tersebut dengan preimage dari nilai
tersebut yang merupakan pesan ke-i (M;), dimana dealer telah menghitung dan
menyimpan sebelumnya. Setelah pesan ke-i (M;) diketahui, kemudian dealer
memberikan pesan rahasia ke-i (M;) tersebut ke masing-masing peserta dari
subhimpunan tersebut, dan peserta dapat memverifikasi kebenaran dari pesan
tersebut dengan nilai H(H(M;)) = H( s;) yang sebelumnya telah dipublikasikan

dealer ke area umum.

Dari pembahasan tentang langkah-langkah untuk tahap penemuan kembali
secret dari skema secret sharing berdasarkan fungsi hash, langkah-langkah tesebut

dapat diringkas dalam ilustrasi berikut.
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Gambar 3.3 llustrasi proses perhitungan untuk Tahap penemuan kembali Secret
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3.2 Keamanan Skema Secret Sharing berdasarkan Fungsi Hash

Skema secret sharing pada tugas akhir ini menggunakan fungsi hash
sederhana, yakni fungsi modulo. Untuk input dengan panjang sembarang,
menghasilkan output dengan panjang tetap, dalam hal ini 8 bit. Tidak adanya operasi
seperti eksponensial dan inversion pada skema ini, serta hanya penggunaan fungsi
hash modulo dan operasi XOR, menghasilkan waktu perhitungan yang cepat (Das, A.
& Adhikari, A., 2011).

Keamanan dari pseudo share, share, dan secret, menyebabkan skema ini
menjadi aman secara keseluruhan, serta kemungkinan terjadinya tubrukan

(collision) dapat diminimalisir.
3.2.1 Keamanan Pseudo Share

Misalkan salah satu peserta P, untuk @=1,..,n dari subhimpunan 4;;

berusaha untuk memperoleh secret s; dengan share x, yang dia miliki seorang diri.
Kemudian dia menyerahkan share yang dia miliki ke dealer, lalu dealer menghitung
nilai pseudo share berdasarkan share yang diperoleh dari peserta tersebut melalui

fungsi pseudo share {Da:p, € Ay F(xg|l i; |lfm ) }- Masalah muncul ketika nilai
pseudo share yang diperoleh tidak sesuai dengan nilai pseudo share {Dq.p,, €4y F(

Xqll i lim ) } Yang mana sebelumnya dealer telah menghitungnya dan nilai hash

pseudo share H{®a:p,, = F( xqll i; lj:n ) } Yang mana sebelumnya telah

dipublikasi oleh dealer ke area umum. Hal ini disebabkan karena pada proses
penginputan fungsi pseudo share, input yang dimasukkan tidak sesuai dengan yang
ditetapkan dealer yakni input yang harus dimasukkan sebanyak k (k > 1) nilai yang
bersesuaian untuk sekali proses penginputan, sementara dia hanya seorang diri maka
share yang diberikan ke dealer juga hanya satu. Karena antara nilai pseudo share
berdasarkan input nilai share peserta tersebut dengan nilai pseudo share yang
sebelumnya telah dihitung dan disimpan oleh dealer dan juga nilai hash dari nilai
tersebut tidak sesuai, maka dealer tidak dapat melanjutkan proses perhitungan untuk
mendapatkan secret s;. Proses penginputan ini mengikuti kaidah Shamir, yaitu

sembarang himpunan bagian yang terdiri dari k (k > 1) peserta yang ditentukan dapat
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merekonstruksi kembali pesan M, tetapi jika kurang dari k bersesuaian maka M tidak
dapat direkonstruksi. Jadi, untuk mendapatkan secret s;, peserta tersebut harus
mencari k-1 nilai share lainnya yang bersesuaian sedemikian rupa secret s; dapat
dikonstruksi kembali. Dalam algoritma ini bahkan dapat ditentukan k peserta tertentu

yang tidak dapat mengakses secret.

Dengan kasus yang hampir sama namun dengan subjek yang berbeda yaitu
pada pihak asing. Agar pihak asing tersebut bisa memperoleh secret s; , maka dia
membutuhkan share x, sebanyak k yang bersesuaian, dimana diasumsikan bahwa

pihak asing tesebut tidak mengetahui atau memiliki satupun share x,,.
3.2.2 Keamanan Share

Setiap kata atau kalimat terdiri dari beberapa karakter seperti huruf, angka,
ataupun simbol-simbol, yang mana setiap karakter tersebut memiliki bilangan ASCII.
Perhitungan share x, menggunakan fungsi hash modulo, yang mana hasil dari
penjumlahan bilangan ASCII untuk setiap karakter dari kata atau kalimat yang
diinput, kemudian dikenakan fungsi modulo. Hasil dari fungsi modulo tersebut
dikonversikan kedalam bilangan biner dengan panjang 8. Setiap output yang
dihasilkan oleh fungsi hash modulo, kemudian dikirim secara rahasia dan aman oleh
dealer ke setiap peserta. Diasumsikan misalkan ada pihak asing yang berusaha untuk
mengetahui share x, dari setiap peserta, namun karena penggunaan fungsi hash
modulo pada proses perhitungannya serta pengiriman share x,, dilakukan secara
rahasia dan aman, maka pihak asing tersebut tidak akan mudah atau sulit secara

matematis untuk memperolehnya.
3.2.3 Keamanan Secret

Misalkan seorang peserta pada subhimpunan A;; berusaha untuk mendapatkan

secret s;. Kemudian, untuk dapat membangun kembali secret s;, dia harus menduga
share peserta k-1 yang tidak diketahui. Sebaliknya, pihak asing, tanpa mengetahui
salah satu share, dan hanya mengetahui bahwa panjang secret s; adalah 8 bit string,
juga harus menduga share peserta k yang tidak diketahui untuk mendapatkan secret.
Oleh karena itu, himpunan peserta yang tidak bersesuaian tidak memiliki

kemampuan lebih untuk membangun atau menemukan kembali secret dibandingkan
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pihak asing. Oleh karena itu, skema secret sharing berdasarkan fungsi hash secara
perhitungan dan penggunaan prinsip ambang (threshold) yang bersesuaian, serta
pemilihan fungsi hash modulo yang sulit secara perhitungan untuk menemukan

preimage membuat skema ini menjadi aman (Das, A. & Adhikari, A., 2011).

3.3 Sifat-sifat pada Skema Secret Sharing berdasarkan Fungsi Hash

Berdasarkan Das, A., & Adhikari, A. (2011), skema secret sharing
berdasarkan fungsi hash memiliki beberapa sifat diantaranya perfect, verifiable, dan

ideal.

Bersifat perfect karena jika secret bisa dibagi pada peserta dalam himpunan
peserta sedemikian sehingga hanya himpunan bagian tertentu saja dari himpunan
peserta tersebut yang bisa membentuk kembali secret, sementara himpunan bagian
lainnya tidak dapat. Jadi misalkan terdapat suatu data/ pesan M , kemudian M dibagi
kedalam n bagian, M, M,, . ., M,, sedemikian rupa sehingga setiap peserta dari n
peserta tersebut memiliki masing-masing satu buah share. Sebuah secret dapat
ditemukan kembali, apabila k peserta yang bersesuaian dari n peserta bergabung
bersama dengan masing-masing share yang mereka miliki, tetapi untuk kasus dimana
hanya kurang dari k peserta yang bergabung, maka tidak akan diperoleh secret dari

data/pesan M tersebut.

Skema secret sharing berdasarkan fungsi hash bersifat verifiable, karena
dealer dapat memeriksa kebenaran dari hasil perhitungan fungsi pseudo share
{Bur, €4y F(xgl i |ljm ) } berdasarkan input share yang diberikan peserta dengan

menggunakan nilai hash pseudo share H{®.p, €4y F(xgll i; |ljm ) } Yang mana

sebelumnya telah dipublikasi oleh dealer ke area umum. Disisi lainnya, peserta dapat
memverifikasi kebenaran dari pesan yang diberikan dealer dengan menghitung nilai
H(H( M;)) lalu mencocokkannya dengan nilai H(H( M;)) = H(s;) yang sebelumnya

telah dipublikasikan oleh dealer ke area umum.
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Skema secret sharing bersifat ideal jika secret dan share memiliki ukuran
panjang yang sama. Skema secret sharing berdasarkan fungsi hash ini memiliki sifat
ideal karena baik ukuran panjang share setiap peserta maupun secret dari pesan

memiliki ukuran panjang yang sama, yakni 8 bit.

Dengan sifat perfect, verifiable, ideal, serta efisien karena keberadaan fungsi
hash yang memiliki kecepatan lebih secara perhitungan, dan tentu saja aman (secure)
(Das, A. & Adhikari, A., 2011) membuat skema secret sharing berdasarkan fungsi
hash menjadi salah satu solusi metode untuk pengamanan suatu informasi di jaman

saat ini.
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BAB 4
IMPLEMENTASI

Diilustrasikan bahwa terdapat 5 peserta Andi, Adhi, Arman, Warta, dan Arif
dan 2 buah pesan rahasia. Setiap peserta dari ke- 5 peserta tersebut, masing-masing
memiliki kemampuan untuk mengetahui kedua pesan tersebut, dimana diasumsikan
sangat bernilai penting. Masalah muncul, ketika antara peserta satu dengan peserta
lainnya tidak saling percaya, dan diinginkan suatu solusi dimana untuk orang tunggal
tidak akan bisa mengetahui kedua pesan tersebut, atau dengan kata lain dibutuhkan k
(k > 1) peserta bersesuaian untuk dapat mengetahuinya. Setelah mereka berdiskusi,
akhirnya mereka memutuskan untuk meminta dan mempercayakan kepada seorang
dealer untuk dapat memecahkan masalah mereka, dan ditentukan bahwa untuk
menentukan pesan rahasia diperlukan minimal 3 peserta bersama-sama. Jadi, dalam

hal ini nilai k = 3.

4.1 Fase Dealer
- Langkah 1 : Pemilihan

Dealer D menentukan suatu fungsi hash, yakni fungsi hash modulo, dimana
modulo yang digunakan adalah modulo dengan bilangan prima 7. Algoritma
fungsi hash modulo mengambil input sebuah pesan dalam bentuk string
dengan panjang sembarang dan menghasilkan output berupa bilangan biner
dengan panjang 8 bit yang disebut dengan message digest dari input.

Input berupa 2 buah pesan M ;, M ,, dimana M ; = ‘matematika’, dan M , =
‘mipa’, yang akan menghasilkan output berupa 2 buah secret s, s,

(s; =H (M;), untuk i =1,2 ) yang memiliki panjang masing-masing 8 bit.
Maka langkah pertama adalah menghitung nilai hash dari masing-masing

pesan, yaitu :

M, = ‘matematika’ akan menghasilkan output berupa bilangan biner, yaitu
s;=00000100(sq =H (M,).

M, = ‘mipa’ akan menghasilkan output berupa bilangan biner, yaitu
s,=0000001 (s, =H (M,).
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Langkah 2 : Pengiriman share

Dealer D mengirim x, secara rahasia ke setiap peserta, dimana x, merupakan
share untuk masing-masing peserta. Dalam contoh ini, dimisalkan bahwa
input dari setiap peserta (y,, untuk a =1, 2, 3, 4, 5) adalah nama masing-
masing peserta. Ada 5 peserta, yakni ; Andi, Adhi, Arman, Warta, dan Arif.
Kemudian dengan input berupa nama dari masing-masing peserta didapatkan
nilai share dengan rumus x, = H (y,). Maka akan diperoleh nilai share x4,

X,, X3, X4, dan xg sebagai berikut ;

untuk ‘andi’ akan memperoleh share berupa bilangan biner, yaitu
x1=00000110(x1 =H(y1)).

untuk ‘adhi’ akan memperoleh share berupa bilangan biner, yaitu
x,=00000000(x =H (y2)).

untuk ‘arman’ akan memperoleh share berupa bilangan biner, yaitu
x3=00000010(x3=H(y3)).

untuk ‘warta’ akan memperoleh share berupa bilangan biner, yaitu
x4=0000021200(x4=H(yq)).

untuk ‘arif” akan memperoleh share berupa bilangan biner, yaitu
x5;=00000101(x5=H(ys5)).

untuk menyederhanakan simbol, didefinisikan symbol P4, P,, P3, P4, dan

P sebagai berikut ;

Pq; ‘Andr’
P, ; ‘Adhr’
P3 ; ‘Arman’
P, ; ‘Warta’
Ps ; ‘Arif
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ditentukan struktur akses yaitu berupa himpunan dan subhimpunan yang
dapat mengakses pesan rahasia ;

I's; ={A11, A12,A13, 414},  dimana Ay ={P1, P2, P3}
Ay ={P2,P3,P,}
Ay3 = {P3,Py,P5}
Ayy ={Py,P3,Ps}
I'sy; = {431, 422}, dimana Ay ={Pq1,P3,P,}
Azy = { P2, Py, Ps }

dengan struktur akses tersebut, ditentukan minimal 3 peserta yang dapat
mengakses pesan rahasia, akan tetapi tidak sembarang 3 peserta dapat
mengakses pesan rahasia. Sebagai contoh, untuk secret ke-2, maka

{ P4, P,, P5 } tidak dapat mengakses pesan rahasia ke-2 tersebut, tetapi

mereka dapat mengakses pesan rahasia ke-1.

Setelah nilai secret ke-i (untuk i =1, 2) diperoleh, tahap selanjutnya dealer
menghitung nilai hash dari secret ke-i untuk dipublikasikan ke area umum,

dengan pehitungan ;

X Nilai hash secret ke-i (untuki=1,2) H (s;).
dimana H (' s; ) menunjukkan H (s;) = H ( H(M,))
- M, = ‘matematika’ menghasilkan output berupa bilangan biner,
yaitus; = 00000100,

H(H(My))=H (sq)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor 00000100
harus diubah menjadi suatu string berupa ‘00000100°. Jadi
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H(H(Mq))=H (sy)
= H (00000100)
=00000000

- M, = ‘mipa’ akan menghasilkan output berupa bilangan biner,

yaitu s, =00000011,

H (H (Mz)) =H (s2)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor 00000100
harus diubah menjadi suatu string berupa ‘00000011°. Jadi

H(H(M;))=H (s3)
= H (00000011)
= 00000001,

Tabel 4.1 Tabel Hasil Perhitungan Tahap Dealer

Pesan Mi (i:l, 2) Si:H(Ml‘) H(H(Ml))
matematika 00000100 00000000
Mipa 00000011 00000001

Tahap pembangkit Pseudo Share

Misalkan | = [log,z] + 1dan m = [log,t| + 1, dimanat=max { ¢4, to, .

.t} dan t; =|Ts;|, maka
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I=]log,2|+1=2
t,=|I'sq|=4

t=max {tq, t2} =4, sehinggam = |log,4|+1=3
t; =|Isz|=2

Dealer D menghitung pseudo share untuk masing-masing subhimpunan dari

setiap struktur akses, yaitu
{eaa:PaEAij F( xa” il ”im ) }

dimana fungsi F( x| i; |lj.. ) akan menghasilkan suatu output untuk setiap
inputnya berupa bilangan biner dengan panjang 8, yang diambil dengan high-

order.

untuki =1, makaj=1, 2, 3, 4 ( karena untuk secret ke-1, terdapat 4
subhimpunan yang dapat merekonstruksi secret ke-1)

untuk i =2, maka j =1, 2 ( karena untuk secret ke-2, terdapat 2 subhimpunan
yang dapat merekonstruksi secret ke-2 )

Langkah 1 :
X Proses perhitungan pseudo share untuk masing-masing subhimpunan
dari setiap struktur akses, yaitu ;
- Untuki=1,j=1menunjukkan subhimpunan ke-1 dari secret ke-
1.

A1 :{P1'P2,P3}

{Bwpyeay F(Xall i llim )} = {F(x4ll 11 11 ) D F(22[| 1,
11,,) @ F(x3|| 1; ||11,, ) } dimana 1; {untuk | = 2} menandakan 2
bit representasi dari 1, yakni 0 1. Sedangkan 1,,, {untuk m = 3}

menandakan 3 bit representasi dari 1, yakni 0 0 1.
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Untuk subhimpunan 444, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah
x1=00000110
x,=00000000
x3=00000010

Sehingga,

{Baryeay; F(xall iy lim ) }={F(00000110]01I001)
@ F(00000000/01]001)6&
F(00000010/01]001)}

={110010016¢ 000010016
01001001}

=10001001

- Untuk i =1, j =2 menunjukkan subhimpunan ke-2 dari secret ke-
1.

Ay ={Py,P3,P,}

{@a:PaEAu F( xa” il ”]m ) } = { F( x2|| 1l ||1m ) @ F( X3|| 11
110 ) D F( x4l 17 1|11, ) } dimana 1; {untuk | = 2} menandakan
2 bit representasi dari 1, yakni 0 1. Sedangkan 2,,, {untuk m = 3}

menandakan 3 bit representasi dari 2, yakni 0 1 0.

Untuk subhimpunan A5, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah
x,=00000000
x3=00000010

x,=00000100
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Sehingga,
{®wpyeas, F(Xell it lim ) }={F0O0000000]01]010) &

F(00000010[01]010) &
F(00000100|[01]010)}

={000010106 0100101
06910001010}

=11001010

- Untuk i =1, j =3 menunjukkan subhimpunan ke-3 dari secret ke-
1.

Ayz = {P3,P4,Ps5}

{Owpyeans F(Xall U llim ) } = {F(x3]l 1, (|1 ) © F(x4l| 1,
1) @ F(xs]| 1; ||1,, ) } dimana 1; {untuk | = 2} menandakan 2
bit representasi dari 1, yakni 0 1. Sedangkan 3,,, {untuk m = 3}

menandakan 3 bit representasi dari 3, yakni 0 1 1.

Untuk subhimpunan A3, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah
x3=00000010
x,=00000100
x5=00000101

{Bwryea; F(Xall iy lim ) }={F(00000010]01]011)
@®F(00000100[01]011)
@®F(@0000010101]011)}

={010010116 1000101
1410101011}

=01101011
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- Untuk i =1, j =4 menunjukkan subhimpunan ke-4 dari secret ke-
1.

A14:{P1»P3,P5}

{Owryean, F(xall i lim) }={F(x1ll 1; 1) @ F( 23]l 1,
I11,) @ F(xs|| 1;||11,,) } dimana 1; {untuk | = 2} menandakan
2 bit representasi dari 1, yakni 0 1. Sedangkan 4,,, {untuk m = 3}

menandakan 3 bit representasi dari 4, yakni 1 0 0.

Untuk subhimpunan A44, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah

x,=00000110

x3=00000010

x5=00000101

{®wr,ea., F(Xall i [lim )} ={F(O00000110]01]100) D

F(00000010]01]100)&®
F(0000010101]100)}

={1100110060100110
0610101100}

=00101100

- Untuk i =2, j = 1 menunjukkan subhimpunan ke-1 dari secret ke-
2.

Azq :{P1'P3'P4}

{Owpy et F(Xall i llim ) } = {F(xll 1, (11 ) © F( 3] 1,
1) D F( x4/l 1; ||1, ) } dimana 2; {untuk | = 2} menandakan 2
bit representasi dari 2, yakni 1 0. Sedangkan 1,,, {untuk m = 3}

menandakan 3 bit representasi dari 1, yakni 0 0 1.
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Untuk subhimpunan 4,4, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah
x1=00000110
x3=00000010
x,=00000100

Sehingga,

{Bapy ey F(xall iy lim ) }={F(00000110]10(001)
@®F00000010|[10]001)
@F00000100[10(001)}

={110100016¢0101000
110010001}

=00010001

- Untuk i =2, ] =2 menunjukkan subhimpunan ke-2 dari secret ke-
2.

Azy = { Py, Py, Ps }

{@a:PaEAZZ F( xa” il ”]m ) } = { F( x2|| 1l ||1m ) @ F( x4-|| 11
1) D F(xs]| 1; |11, ) } dimana 2; {untuk | =2} menandakan
2 bit representasi dari 2, yakni 1 0. Sedangkan 2,,, {untuk m = 3}

menandakan 3 bit representasi dari 2, yakni 0 1 0

Untuk subhimpunan 4,5, nilai share dari masing-masing peserta

pada subhimpunan tersebut adalah
x,=00000000
x,=00000100

x5=00000101
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Sehingga,

{Bwry ey F(xall it |im)}={F(O0000000]10(010)
@ F00000100]10(010)
@F00000101)10(010)}

={0001001061001001
0910110010}

=00110010

Setelah nilai pseudo share {Dq.p, €4y F( xqll i; |jm ) } dari subhimpunan
A; (i=12;]=1,2,3,4)diperoleh, tahap selanjutnya dealer menghitung
nilai hash dari nilai pseudo share untuk dipublikasikan ke area umum,
dengan perhitungan ;
<> Nilai hash pseudo share H {@a:PaeAi]- F(xgll iy |lfm ) } dari

subhimpunan 4;;

untuki =1, makaj=1,2, 3,4

untuki =2, makaj=1,2

- nilai pseudo share untuk subhimpunan 4;;, =10001001,

nilai hash pseudo share untuk subhimpunan A, adalah
H{@wpyeay F(Xall is [/m) }) = H(10001001)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor 10001001
harus diubah menjadi suatu string berupa ‘10001001°. Jadi

H {@ap, e a4, F(Xall i lim ) }) = H (10001001)

=00000010.
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- nilai pseudo share untuk subhimpunan 4,2, =11001010,

nilai hash pseudo share untuk subhimpunan A, adalah
H{®uwr,ca;, F(xall iy im)})=H(@11001010)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor 1 1001010

harus diubah menjadi suatu string berupa ‘11001010°. Jadi
H {@wp, e a1, F(Xall i [lim ) }) = H (11001010)

= 00000011
- nilai pseudo share untuk subhimpunan 4,3 =01101011,

nilai hash pseudo share untuk subhimpunan A5 adalah
H{@uwr,ea; F(Xall iy llim)})=H(01101011)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor01101011

harus diubah menjadi suatu string berupa ‘01101011°. Jadi
H {@apy e a5 F(Xeall &y [l ) 3) = H (01101011)

=00000100.
- nilai pseudo share untuk subhimpunan 4,4, =00101100,

nilai hash pseudo share untuk subhimpunan 4,4 adalah
H{®wp,ea, F(Xall iy /)3 =H(00101100),

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor00101100

harus diubah menjadi suatu string berupa ‘00101100°. Jadi
H {@«p, e 1,4 F(Xall i [ljm ) }) = H (00101100)

=00000010.
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nilai pseudo share untuk subhimpunan A,;, =00010001,

nilai hash pseudo share untuk subhimpunan A,; adalah
H{®uwr,ca,, F(xall it lim)})=H(@O0010001)

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor00010001
harus diubah menjadi suatu string berupa ‘00010001°. Jadi

H {@wp, e 4y, F(Xall & [lim ) }) = H (00010001)
=00000001.
nilai pseudo share untuk subhimpunan 4,, =00110010,

nilai hash pseudo share untuk subhimpunan 4,, adalah

H {@wp, eay F(Xall iy lim)})=H(00110010),

Karena input yang digunakan dalam fungsi hash ini hanya berupa
string dengan panjang sembarang, maka vektor00110010
harus dirubah menjadi suatu string berupa ‘00110010°. Jadi

H {@a:p, e a5, F(Xall i [lim ) }) = H (00110010)

=00000010.

Setelah nilai pseudo share {@Dq.p, €4y F( x,|| i; |[jm ) } dari subhimpunan
A;j (i=12;)=1, 2,3, 4)dan nilai hash dari nilai pseudo share
H{Bap, €4y F( xg|l i; |lf= ) } diperoleh, tahap selanjutnya dealer

menghitung nilai public share untuk dipublikasikan ke area umum, dengan
perhitungan ;

Nilai public share S;; dari subhimpunan 4;;

untuki =1, makaj=1,2,3,4
untuki =2, makaj=1,2
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- Untuk i =1, j = 1 menunjukkan subhimpunan ke-1 untuk secret
ke-1
nilai pseudo share dari subhimpunan A1 {D«:p, € a,; F( Xall i
llim)}=1000100 1, maka nilai publik share S, adalah
S11= 51 O {Bar ea, F(Xall iy llim ) }
=000001006 10001001
=10001101
- Untuk i =1, j = 2 menunjukkan subhimpunan ke-2 untuk secret
ke-1
nilai pseudo share dari subhimpunan A1, {Da:p, c 4,, F( Xall s
lim)3=2121001010, maka nilai publik share S, adalah
S12= 51D {EBa:PaeAlz F(xqll iy llim ) }
=0000010064 11001010
=11001110
- Untuk i =1, j = 3 menunjukkan subhimpunan ke-3 untuk secret
ke-1
nilai pseudo share dari subhimpunan A3 {®«:p, € 4,3 F( Xall i
lfim)}=01101011, maka nilai publik share 43 adalah
S13= 51 D {Bar, .5 F( Xall iy [lim ) }
=00000100601101011
=01101111
- Untuk i =1, ] =4 menunjukkan subhimpunan ke-4 untuk secret
ke-1
nilai pseudo share dari subhimpunan A4 {Da:p, c 4,, F( Xall i
lim)3=00101100, maka nilai publik share S, adalah
S14= 51 O {Dur,ecay, F(Xall it lim ) }
=00000100600101100
=00101000
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Untuk i = 2, ] = 1 menunjukkan subhimpunan ke-1 untuk secret
ke-2
nilai pseudo share dari subhimpunan A1 {D«:p, € 4,; F( Xall i
llim)}=0001000 1, maka nilai publik share S, adalah
S21= 52 O {BPar e, F(Xall iy llim) }
=0000001164000100012
=00010010
Untuk i = 2, j = 2 menunjukkan subhimpunan ke-2 untuk secret
ke-2
nilai pseudo share dari subhimpunan A, {Da:p, c 4,, F( Xall i
llim)}=001100 10, maka nilai publik share S,, adalah
S:2= 5, D {@a:PaeAzz F(xqll iy llim ) }
=0000001164001100120
=00110001

Tabel 4.2 Tabel hasil perhitungan tahap pembangkit pseudo share

Nilai Pseudo | Nilai hash Pseudo
B et Share Share Nilai public
{Bapyca, F( | H{Owp, e a,, F( share
Xall @y |im ) } Xall iy lim ) }
Al 10001001 00000010 10001101
Aqr 11001010 00000011 11001110
Aqz 01101011 00000100 01101111
Aqa 00101100 00000010 00101000
Azq 00010001 00000001 00010010
Ajp 00110010 00000010 00110001
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Langkah 2 :
Dealer D mempublikasikan ke area umum ;

++ Fungsi hash modulo H.
¢+ Struktur akses I's;, untuk i =1, 2.
% H(s; ) adalah nilai hash dari secret ke-i, untuk i =1, 2.
(H(s;) =H(H (M;) )
<> H{@azpae,lij F( x4l i; |lj: ) } adalah nilai hash dari pseudo share

untuk subhimpunan ke- j, secret ke- i.

<+ Nilai publik share S;; menandakan public share dari subhimpunan ke-
j untuk secret ke- i, yakni ;
5111 SIZ' 513' 514' 521' SZZ

Tahap penemuan kembali Secret

Misalkan subhimpunan 443 dari struktur akses I'sy ingin memperoleh pesan
M, .Kemudian masing-masing peserta dari subhimpunan tersebut berkumpul

dan menyerahkan share masing-masing yang mereka miliki ke dealer.
A4z = { P3, P4, Ps }, dimana share dari ketiga peserta tersebut adalah
x3=00000010
x,=00000100
x5=00000101

dengan menggunakan fungsi {®q.p,, € 4y F( x4l i |[jm )}, kemudian dealer

menghitung untuk mendapatkan nilai pseudo share berdasarkan share yang

diberikan masing-masing peserta dari subhimpunan tersebut.

dimana 1; {untuk | = 2} menandakan 2 bit representasi dari 1, yakni O 1.
Sedangkan 3,,, {untuk m = 3} menandakan 3 bit representasi dari 3, yakni
011
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dengan menghitung {@Du.p, e 4,5 F( Xall iy [lim ) }» maka diperoleh
{Pwpryea; F(xall it llim)} ={F00000010]01[011) D

F(00000100|[01]011) &
F(00000101/[01]011)}

={010010116 100010116
10101011}

=01101011

Jadi nilai pseudo share yang diperoleh untuk subhimpunan 4,3 adalah
01101011

Setelah nilai pseudo share didapatkan, kemudian dealer memverifikasi
kebenaran nilai pseudo share yang diperoleh berdasarkan input share masing-
masing peserta dengan nilai pseudo share {Dq.p, €4y F(xqll i lim ) } yYang
mana sebelumnya dealer telah menghitung dan menyimpannya, dan juga nilai

hash pseudo share H{®q:p,, € 4y F(xqll i |im ) } Yang sebelumnya telah

dipublikasi ke area umum oleh dealer.

nilai hash pseudo share untuk subhimpunan 4,3 yang telah dipublikasi ke
area umum oleh dealer adalah000001 00,

dealer menghitung nilai hash dari pseudo share berdasarkan input share yang

diberikan masing-masing peserta dari subhimpunan A3
H ({@wpryeayy F(xall i lim)})=H(@©1101011)=00000100

Karena outputnya sama dengan nilai hash yang sebelumnya telah
dipublikasikan, dan nilai dari pseudo share berdasarkan input share yang
diberikan masing-masing peserta dari subhimpunan A,3 sama dengan nilai
pseudo share {Da:p, e 4,5 F( Xall @i [lim ) } Yang mana sebelumnya dealer
telah menghitung dan menyimpannya, maka nilai pseudo share yang

diperoleh untuk subhimpunan A3 adalah benar.
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Tahap selanjutnya dealer menghitung s; = S;; @ {@Dup, €4y F(xall i [fm
)}, dimana §;; adalah nilai public share yang mana sebelumnya telah

dipublikasikan ke area umum oleh dealer, dan s; adalah nilai hash dari pesan
ke-i (Si = H(Ml) )

DimanaS;3=01101111, maka

S1

S13 D {®a:PaEA13 F(xell &g ljm ) }

011011116 01101011

00000100

Setelah nilai hash dari pesan ke-1 ( s, ) diperoleh, kemudian dealer
mencocokan nilai s, tersebut dengan preimage dari nilai tersebut yang

merupakan pesan ke-1 (M) dimana dealer telah menyimpan sebelumnya.

Setelah dicocokan kesalah satu nilai dari secret s; (1 =1,2), diperoleh pesan

M, = ‘matematika’

Setelah pesan ke-1 diketahui, kemudian dealer memberikan pesan ke-1
tersebut ke masing-masing peserta dari subhimpunan A3, dan peserta dapat
memverifikasi kebenaran dari pesan tersebut dengan menghitung nilai

H ( H ( M,)) kemudian mencocokan nilai tersebut dengan nilai H ( H( M))

yang sebelumnya telah dipublikasikan oleh dealer ke area umum.

Dari pembahasan tentang proses perhitungan tahap penemuan kembali
secret dari skema secret sharing berdasarkan fungsi hash untuk subhimpunan

A3, langkah-langkah tesebut dapat diringkas dalam ilustrasi berikut.
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x3=00000010
x4,=00000100
xs=00000101

!

s 01101011

{®a:Pa€A13 F(xu” U] H]m)}

01101011
\l/ |
Fungsi = \Z 01101011 /\%\
hash H W
l A

00000100 _L

|_000001O

Gambar 3.4 Ilustrasi proses perhitungan Tahap penemuan kembali Secret
untuk subhimpunan A3
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BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Dalam pembahasan tugas akhir ini didapat kesimpulan bahwa skema secret

sharing tediri dari 3 komponen tahap utama, yaitu ;

1. Tahap Dealer

- Pemilihan fungsi hash H dan himpunan peserta I's; untuk
i=172, ..z

- Perhitungan serta pengiriman share x, untuk setiap peserta

- Perhitungan secret s; (s; = H(M,) )

- Nilai hash dari secret s; (H(s;) = H (H(M;) ) ) yang mana
akan dipublikasi dealer ke area umum

2. Tahap pembangkit Pseudo Share

- Perhitungan pseudo share dengan fungsi {@Da:p, € 4y F(xq|l i;
im ) }

- Perhitungan nilai hash dari pseudo share dengan fungsi H
{@a:Pa € Ay F(xall iy [lm ) }

- Perhitungan public share dengan fungsi S;;= s; ©®
{Bwr,eay F(Xall & lim ) }

3. Tahap penemuan kembali Secret s; ( Fase Recovery )

- Perhitungan secret s; dengan fungsi s; = S;; @ {Dq.p, €4y
F(xgll i ljm ) 3, dimana S;; merupakan nilai public share
yang sebelumnya telah dipublikasi oleh dealer ke area umum,
dan {@Dq.p, €4y F( xgll i; |lim ) } menyatakan nilai pseudo

share untuk subhimpunan 4;;.

Berdasarkan Das, A. & Adhikari, A. (2011), skema secret sharing

berdasarkan fungsi hash memiliki sifat sebagai berikut :
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- Perfect, yaitu jika secret bisa didistribusikan pada himpunan
peserta sedemikian sehingga hanya peserta dalam himpunan
bagian tertentu saja yang bisa membangun kembali secret,
sementara himpunan bagian lainnya tidak dapat membangun
kembali secret (Stinson, D. R., 2002). Skema secret sharing
berdasarkan fungsi hash memiliki sifat perfect, karena untuk
dapat merekonstruksi secret dibutuhkan k (k > 1) peserta yang
bersesuaian.

- Verifiable, yaitu jika peserta dapat memeriksa kebenaran dari
share mereka yang diperoleh dari dealer dan membangun
kembali secret (Stinson, D. R., 2002). Skema ini bersifat
verifiable, karena baik dealer maupun setiap peserta dapat
memeriksa kebenaran dari nilai yang mereka telah hitung atau
mereka peroleh. Dealer dapat memeriksa kebenaran dari hasil

perhitungan fungsi pseudo share {®q.p, o F(xgll iy i) }

berdasarkan input share yang diberikan peserta dengan

menggunakan nilai hash pseudo share H{EBa:paeAi]. F(x.l i

lli:= ) } yang mana sebelumnya telah dipublikasi oleh dealer ke
area umum. Disisi lainnya, peserta dapat memverifikasi
kebenaran dari pesan yang diberikan dealer dengan
menghitung nilai H (H ( M;)) lalu mencocokkannya dengan
nilai H (H ( M;)) = H (s;) yang sebelumnya telah
dipublikasikan oleh dealer ke area umum.

- Ideal, yaitu jika share dan secret memiliki ukuran panjang
yang sama (Ernest, et al., 1991). Skema secret sharing
berdasarkan fungsi hash ini memiliki sifat ideal karena baik
ukuran panjang share setiap peserta maupun secret dari pesan
memiliki ukuran panjang yang sama, yakni 8 bit.

- Skema secret sharing berdasarkan fungsi hash memiliki sifat
efisien karena fungsi hash memiliki kecepatan lebih secara

perhitungan, dan aman (secure) (Preneel, B., 1994).
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5.2 Saran

Beberapa saran yang dapat diambil dalam tugas akhir ini, dan perlu
diperhatikan adalah

1. Penggunaan fungsi modulo sebagai fungsi hash dalam skema ini, mempunyai
beberapa kelemahan, diantaranya masih ditemukan tubrukan (collision),
yakni untuk pesan berbeda memiliki nilai fungsi hash yang sama.

2. Penggunaan fungsi hash lainnya seperti MD 5, SHA-1, atau SHA-2, bisa
menjadi alternatif untuk mengatasi masalah masih timbulnya tubrukan

(collision).
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LAMPIRAN

Berikut ini tabel ASCII (American Standart Code for Information Interchange), yaitu

Nilai Nilai Nilai Nilai
Karakter ~ ASCIl | Karakter  ASCII Karakter  ASCII Karakter ~ ASCII
(desimal) (desimal) (desimal) (desimal)
! 33 / 47 = 61 K 75
" 34 0 48 > 62 L 76
# 35 1 49 ? 63 M 77
$ 36 2 50 @ 64 N 78
% 37 3 51 A 65 @) 79
& 38 4 52 B 66 P 80
¢ 39 5 53 C 67 Q 81
( 40 6 54 D 68 R 82
) 41 7 55 E 69 S 83
* 42 8 56 F 70 T 84
+ 43 g 57 G 71 U 85
, 44 58 H 72 \% 86
- 45 ; 59 | 73 w 87
46 < 60 J 74 X 88
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http://id.wikipedia.org/wiki/33_%28angka%29
http://id.wikipedia.org/wiki/47_%28angka%29
http://id.wikipedia.org/wiki/61_%28angka%29
http://id.wikipedia.org/wiki/75_%28angka%29
http://id.wikipedia.org/wiki/34_%28angka%29
http://id.wikipedia.org/wiki/48_%28angka%29
http://id.wikipedia.org/wiki/62_%28angka%29
http://id.wikipedia.org/wiki/35_%28angka%29
http://id.wikipedia.org/wiki/49_%28angka%29
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http://id.wikipedia.org/wiki/37_%28angka%29
http://id.wikipedia.org/wiki/51_%28angka%29
http://id.wikipedia.org/wiki/65_%28angka%29
http://id.wikipedia.org/wiki/79_%28angka%29
http://id.wikipedia.org/wiki/38_%28angka%29
http://id.wikipedia.org/wiki/52_%28angka%29
http://id.wikipedia.org/wiki/66_%28angka%29
http://id.wikipedia.org/wiki/80_%28angka%29
http://id.wikipedia.org/wiki/39_%28angka%29
http://id.wikipedia.org/wiki/53_%28angka%29
http://id.wikipedia.org/wiki/67_%28angka%29
http://id.wikipedia.org/wiki/81_%28angka%29
http://id.wikipedia.org/wiki/40_%28angka%29
http://id.wikipedia.org/wiki/54_%28angka%29
http://id.wikipedia.org/wiki/68_%28angka%29
http://id.wikipedia.org/wiki/41_%28angka%29
http://id.wikipedia.org/wiki/55_%28angka%29
http://id.wikipedia.org/wiki/69_%28angka%29
http://id.wikipedia.org/wiki/42_%28angka%29
http://id.wikipedia.org/wiki/56_%28angka%29
http://id.wikipedia.org/wiki/70_%28angka%29
http://id.wikipedia.org/wiki/43_%28angka%29
http://id.wikipedia.org/wiki/57_%28angka%29
http://id.wikipedia.org/wiki/85_%28angka%29
http://id.wikipedia.org/wiki/44_%28angka%29
http://id.wikipedia.org/wiki/58_%28angka%29
http://id.wikipedia.org/wiki/72_%28angka%29
http://id.wikipedia.org/wiki/45_%28angka%29
http://id.wikipedia.org/wiki/59_%28angka%29
http://id.wikipedia.org/wiki/46_%28angka%29
http://id.wikipedia.org/wiki/60_%28angka%29
http://id.wikipedia.org/wiki/88_%28angka%29

48

Karakter

Nilai
ASCII

(desimal)

89

90

91

92

93

94

95

96

97

98

99

100

101

102

Karakter

Nilai
ASCII

(desimal)

103

104

105

106

107

108

109

110

111

112

113

114

115

Karakter

Nilai
ASCII

(desimal)

116

117

118

119

120

121

122

123

124

125

126
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Berikut ini Source Code dari Algoritma Skema Secret Sharing berdasarkan Fungsi Hash.

clc;
fprintf ('--—---——--- skema secret sharing berdasarkan fungsi hash-------- \n'");
fprintf ('------— \n');

g=input ('ingin memulai menghitung skema secret sharing berdasarkan fungsi
hash (y/n) : ");
while g=="y'

clc;

fprintf ('--—-—-———-- skema secret sharing berdasarkan fungsi hash-------- \n'");
fprintf ('-—-—-----— \n');
fprintf ('menu pilihan : \n');

fprintf ('l. fase perhitungan publikshare (khusus dealer) \n');

fprintf ('2. fase perhitungan pseudoshare (khusus dealer) \n');

fprintf ('3. fase recovery (khusus dealer) \n');

fprintf ('4. fase verifikasi \n');

w = input('pilih menu yang anda inginkan berdasarkan list diatas : ');

switch w

case 1

clear;

clc;

forintf (I — i — — fase perhitungan publikshare---=-—-------—---"-"---——-- \n'");
fprintf (' =\n");
$meminta masukkan secret dari user

fprint Al e meminta masukkan pesan untuk secret-------------- \n');
p = input ('input bilangan prima : ');

m = input ('berapa banyak secret : ');
for c=1:m
pesan{c}=input ([ 'input pesan ke-' num2str (c) ' yang ingin dibuat message
digest: '1);
bentukASCII = double (pesan{c});
[jumlahbaris, jumlahkolom]=size (bentukASCITI) ;
for i=2:jumlahkolom
bentukASCII (i) =bentukASCII (i) +bentukASCII (i-1) ;
a=bentukASCII (1) ;
i=i+1;
end
Total=a;
nilai modulus p=mod(Total,p);
nilai=dec2bin(nilai modulus p,8);
for b=1l:length(nilai)
k(b)=str2num(nilai (b)) ;
end
secret{c}=k;
secret{c};
bentukASCII = double(nilai);
[jumlahbarissecret, jumlahkolomsecret]=size (bentukASCII) ;
for i=2:jumlahkolomsecret
bentukASCII (i)=bentukASCII (i)+bentukASCII (i-1);
a=bentukASCII (i)
i=i+1;
end
Total=a;
nilai modulus p=mod(Total,p);
nilai=dec2bin(nilai modulus p, 8);
for b=1l:length(nilai)
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k (b)=str2num(nilai (b)) ;
end
hashsecret{c}=k;
hashsecret{c};

c=c+1;
end
$meminta masukkan share untuk setiap peserta
fprintf('-———--------- meminta masukkan share untuk setiap peserta------- \n');
g = input ('berapa banyak peserta: ');
for j=l:g
x=input ([ 'input share untuk peserta ke-' num2str(j) ': '1l);

bentukASCII = double (x);

[jumlahbaris, jumlahkolom]=size (bentukASCITI) ;

for i=2:jumlahkolom
bentukASCII (i) =bentukASCII (i) +bentukASCII (i-1) ;
a=bentukASCII (i) ;

i=i+1;

end

Total=a;

nilai modulus p=mod(Total,p);

nilai=dec2bin(nilai modulus p,8);

for b=1l:1length(nilai)
k(b)=str2num(nilai (b)) ;

end

peserta{jl}=k;

peserta{j};

J=3+1;
end
$meminta masukkan authorized subset
fprinthilGie— — — — —auEEEE— — meminta masukkan authorized subset-——————————-——- \n');
for c=1:m
d{c}=input (["Jumlah subset untuk struktur access secret ke-' num2str (c)

)
for e=1l:d{c}
subset{c,e}=input ([ 'input kombinasi yang diinginkan dalam bentuk
matriks dari secret ke-' num2str(c) ' untuk subset ke-' num2str(e) ':
"1);
subset{c,e};
e=e+l;
end
printf (' ——— R b T — — — — — —— — \n');
c=c+l;
end
clc;
$menampilkan nilai secret, share, dan nilai authorized subset yang telah
disimpan

fprintf('-nilai share dari masing-masing peserta, dan nilai authorized subset
yang telah disimpan-\n');

fprintf ('—-====="="""""""“"“"“"“"“"“"“"“" "~~~ \n');
fprintf ('share peserta :\n');

for j=1l:g

fprintf ('share peserta ke-%d yang diperoleh : \n',j);
peserta{j}
J=3+1;
end
fprintf (' ==\n'");
for c=1:m
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for e=1:d{c}

o1

fprintf('nilai kombinasi peserta dari secret ke-%d untuk subset ke-

sd: ',c,e);
subset{c,e}

[jumlahbaris, jumlahkolom]=size (subset{c,e});

e=e+l;
end
fprintf('——————— - \n') ;
c=c+1;
end
fprintf (' ———————————————_\n ') ;

h=input ('ingin memulai proses perhitungan

while h~='y'

(y/n)

h=input ('ingin memulai proses perhitungan

end
clc;
%$fase pseudo-share generation
1=floor (log2 (m)) +1;
1;
for c=1:m
gf{ct=d{c};
c=c+1;
end
if m==
t=q{1};
else
for ¢c=2:m
g{clt=max(gf{c},gf{c=-1});
t=af{c};
c=c+1;
end
end
s=floor (log2 (t))+1;
Sy
for c=1:m
fprintf ("untuk secret ke-%d
wide=dec2bin(c, 1) ;
for z=1l:length (wide)
yill (z)=str2num(wide (z)) ;
end
iw=yill;
iw;
o=length (iw) ;
for e=1l:d{c}

\n',

fprintf ('untuk secret ke-%d subset ke-%d

long=dec2bin (e, s) ;
for n=1l:length (long)

yull (n)=str2num(long (n

end

jw=yull;

jw;
r=length (jw) ;

c)y

)) i

")

(y/n)

G ———————— R — — — menghitung pseudo-secret share--———----"-""-""-""-"-"-""s=="="=-"-"—"—"———-

\n',c,e);

[jumlahbaris, jumlahkolom]=size (subset{c,e});

for u=l:jumlahbaris
[subset{c,e} (u,

:)Iiwljw];
v=[subset{c,e} (u

;i) iw, Jwl;
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v (1+ (o
share{
share{
u=u+1l;
end
e=e+1;
end
c=c+1;
end
clc;

$perhitungan pseudo share
for c=1:m

for e=1:d{c}
for u=2:jumlahbari

+r) :8+4 (o+r) ) ;
c,e,u}=v(1l+ (o+r) : 8+ (o+r)) ;
c,e,u};

S

52

share{c,e,u}=xor (share{c,e,u},share{c,e,u-1});

u=u+l;
end
nilaipseudoshare{c
nilaipseudoshare{c
fill=nilaipseudosh

pseudoshare2{c, e}
eudoshare{c,e} (2)
eudoshare{c, e} (4)
eudoshare{c, e} (6)
eudoshare{c,e} (8))
pseudoshare2{c,e};
bentukASCII doub

)
)
)

,e}l=share{c,e,u-1};
re};
are{c,e};

[dec2bin
,dec2bin
,dec2bin
, dec2bin
17

nilaipseudoshare{c,e}
nilaipseudoshare{c,e}
nilaipseudoshare{c,e}
nilaipseudoshare{c,e}

~ e~~~

le (pseudoshare2{c,e});

,dec2bin
,dec2bin
,dec2bin
,dec2bin

nilaips
nilaips
nilaips
nilaips

—_ — — —
—_ — — —
—_ e~~~

(1
(3
(9
(7

[Jumlahbarispseudoshare, jumlahkolompseudoshare]=size (bentukASCII) ;

for i=2:jumlahk

olompseudoshare

bentukASCII (i) =bentukASCII (i)+bentukASCII (i-1) ;

a=bentukASCI
i=i+1;
end
Total=a;
nilai modulu
nilai=dec2bi
for b=1l:leng

k (b)=str2
end
hashpseudosh
hashpseudosh
nilaipseudos

e=e+l;
end
c=c+1l;
end

$perhitungan nilai publik

fprintf

for

( ]

c=1l:m

for e=1l:d{c}

I(i)g

s_p=mod (Total,p) ;
n(nilai modulus p,8);
th(nilai)
num(nilai (b)) ;

are{c,el=k;
are{c,e};
hare{c,e}=fill;

publikshare{c,e}=xor (secret{c},nilaipseudoshare{c,e});
fprintf('nilai publik share dari secret ke-%d untuk subset ke-%d:

'rcre);
pseudoshare{c,e}=[];
publikshare{c, e}
e=e+l;
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end
c=c+1;
end
fprintf (' =======\n"
fprintf ('-menampilkan nilai hash dari pseudo share masing-masing subset-\n');
for c=1:m
for e=1:d{c}
fprintf('nilai hash pseudo share dari secret ke-%d untuk subset ke-%d:
'yCcre)
hashpseudoshare{c, e}
e=e+l;
end
c=c+1;
end
fprintf (' =======\n"') ;
fprintf ('-——----------———~ menampilkan nilai hash dari secret----———----—- \n');
for c=1:m
fprintf('nilai hash dari pesan ke-%d adalah : ',c);
hashsecret{c}
c=c+1;
end
g=input ('ingin kembali ke menu utama (y/n) : ');
case 2
clc;
fprint Al fase perhitungan pseudoshare------------—- \n');
fprint Al e — — — — — — — T — — — - — — — T — — — — i B \n');
smeminta masukkan authorized subset
c=input ('secret keberapa yang ingin dicari: '");

~
~e

e=input (['berdasarkan struktur akses secret ke-' num2str(c) ', subset
keberapakah anda : ' 1);

subset2=input ('input kombinasi peserta dalam bentuk matriks : ');
[jumlahbarissubset?2, jumlahkolomsubset2]=size (subset?2) ;

if [jumlahbarissubset2, jumlahkolomsubset2]==[jumlahbaris, jumlahkolom]

%$fase pseudo-share generation
1=floor(log2 (m)) +1;
s=floor(log2(t))+1;
dec2bin(c, 1) ;
wide=dec2bin(c, 1) ;
for z=1:length (wide)
vl (z)=str2num(wide (z)) ;
end
ill=yl;
ill;
o=length(ill);
long=dec2bin (e, s);
for n=1:1length (long)
vk (n)=str2num(long(n)) ;
end
jll=yk;
311;
r=length(jll);
[jumlahbaris, jumlahkolom]=size (subset2) ;
for u=l:jumlahbaris
[subset2(u,:),1i11,311];
v=[subset2(u,:),111,311];
v (l+ (o+tr) :8+ (o+r));
share{c,e,u}=v (1l+ (o+r) : 8+ (o+r)) ;
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u=u+l;
end

%perhitungan pseudo share
for u=2:jumlahbaris

share{c,e,u}=xor (share{c,e,u},share{c,e,u-1});
u=u+l;
end
pseudoshare{c,e}=share{c,e,u-1};
fprintf('nilai pseudo share dari secret ke-%d untuk subset ke-%d berdasarkan
input yang diberikan : \n',c,e);
pseudoshare{c, e}
fporintf ('>>>>>>>>>>>>>>>>> nilai akan disimpan sebagai pseudoshare {%d, %d}
<LLLLLLLLLLLLLLLL<<< \n",c,e);
g=input ('ingin kembali ke menu utama (y/n) : ');

else

fprintf ('progam menghitung pseudo-secret share gagal karena jumlah input

yang dimasukkan tidak sesuai \n');

g=input ('ingin kembali ke menu utama (y/n) : ');
end
case 3
clc;
fprintf ([ — R — i I o O C I e — — e < — — \n');
fprint f (R — R e — — — — — — e — B — - — e — — — — T e — \n');
c=input ('secret keberapa yang ingin dicari: '");

e=input ([ 'berdasarkan struktur akses secret ke-' num2str(c) , subset
keberapakah anda : ' 1);
nilaiZ2pseudoshare=pseudoshare{c,e};
nilaiZ2pseudoshare;
if length(nilai2pseudoshare)==
fprintf ('nilai pseudo share dari secret ke-%d untuk subset ke-%d belum
anda hitung \n',c,e);

fpr i — — — anda tidak mendapatkan informasi apa-apa-—-——-——-——-———-—--- \n');
else
fprintf('nilai publik share dari secret ke-%d untuk subset ke-%d:
're,C);

publikshare{c,e}
fprintf('nilai pseudo share dari secret ke-%d untuk subset ke-%d yang
telah anda hitung : \n',c,e');
pseudoshare{c, e}
xor (publikshare{c,e},nilai2pseudoshare) ;
if xor (publikshare{c,e},nilai2pseudoshare)==secret{c}
fprintf ('pesan secretnya adalah : \n');
pesan{c}
nilai2pseudoshare=[];
pseudoshare{c,e}=[1;
else
fprintf ('input yang anda masukkan salah, anda tidak mendapatkan
informasi apa-apa \n');

nilai2pseudoshare=[];
pseudoshare{c,el=[1;
end
end
g=input ('ingin kembali ke menu utama (y/n) : ');
case 4
clc;
clc;
fprintf ('—=--————--m fase verifikasi-——————————————————————_ \n');
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fprintf ('=======""""""""“"“"“"“"“"“" """~ \n');
fprintf ('menu pilihan : \n');

fprintf ('l. verifikasi pseudoshare (khusus dealer) \n');

fprintf ('2. verifikasi secret \n');

f = input('pilih menu dari submenuutama-4 yang anda inginkan berdasarkan list
diatas : '");

switch £

case 1

clc;

fprintf ('-——---——- verifikasi nilai pseudoshare yang telah dihitung------ \n'");
c=input ('secret keberapa yang ingin dicari: ');

e=input ([ 'berdasarkan struktur akses secret ke-' num2str(c) ', subset

keberapakah anda : ' 1);

pseudoshareverifikasi=pseudoshare{c,e};

length (pseudoshareverifikasi) ;

if length (pseudoshareverifikasi)==
fprintf('nilai pseudo share dari secret ke-%d untuk subset ke-%d belum
anda hitung \n',c,e);

else
fprintf('nilai hash pseudo share dari secret ke-%$d untuk subset ke-%d:
'rcre);

hashpseudoshare{c, e}

fprintf ('nilai pseudo share dari secret ke-%d untuk subset ke-%d yang
telah anda hitung untuk diverifikasi kebenarannya : \n',c,e);
pseudoshare{c, e}

fill2=pseudoshareverifikasi;

pseudoshareverifikasi;

pseudoshareverifikasi2=[dec2bin (pseudoshareverifikasi(l)),dec2bin (pseudosh
areverifikasi (2)),dec2bin (pseudoshareverifikasi (3)),dec2bin (pseudosharever
ifikasi (4)),dec2bin (pseudoshareverifikasi (5)),dec2bin (pseudoshareverifikas
1(6)),dec2bin (pseudoshareverifikasi (7)) ,dec2bin (pseudoshareverifikasi(8))]
pseudoshareverifikasi?2;
bentukASCITI = double (pseudoshareverifikasi2) ;
[jumlahbarispseudoshareverifikasi, jumlahkolompseudoshareverifikasi]=size (b
entukASCIT) ;
for i=2:jumlahkolompseudoshareverifikasi
bentukASCII (1) =bentukASCII (i) +bentukASCII (i-1) ;
a=bentukASCII (1) ;
i=1i+1;
end
Total=a;
nilai modulus_ p=mod(Total,p);
nilai=dec2bin(nilai modulus p,8);
for z=1l:length(nilai)
y(z)=str2num(nilai(z));
end
hashpseudoshareverifikasi=y;
hashpseudoshareverifikasi;
ifhashpseudoshareverifikasi==hashpseudoshare{c,e}&pseudoshareverifikasi==nila
ipseudoshare{c, e}
fprintf('nilai pseudo share dari secret ke-%d untuk subset ke-%d yang anda
peroleh adalah benar \n',c,e);
pseudoshare{c,e}=£fi112;
else
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fprintf('nilai pseudo share dari secret ke-%d untuk subset ke-%d yang anda
peroleh adalah salah \n',c,e);
pseudoshare{c,e}=[1;

end
end
case 2
clc;
fprintf ('-——---- verifikasi nilai secret yang telah dihitung------------- \n');
c=input ('secret keberapa yang ingin dicari: ');
fprintf('nilai hash dari secret ke-%d: ',c);
hashsecret{c}
pesanverifikasi{c}=input (['input pesan yang ingin diverifikasi kebenarannya:

'1);
fill3=pesanverifikasi{c};
bentukASCII = double (pesanverifikasi{c});
[jumlahbarissecretverifikasi, jumlahkolomsecretverifikasi]=size (bentukASCII) ;
for i=2:jumlahkolomsecretverifikasi
bentukASCII (i) =bentukASCII (i) +bentukASCII (i-1) ;
a=bentukASCII (i) ;
i=igl1 ;
end
Total=a;
nilai modulus p=mod(Total,p);
nilai=dec2bin(nilai modulus p,8);
for z=1l:1length(nilai)
y(z)=str2num(nilai(z));
end
secretverifikasi{c}=y;
secretverifikasi{c};
secretverifikasi2{c}=[dec2bin (secretverifikasi{c} (1)) ,dec2bin (secretver
ifikasi{c} (2)),dec2bin (secretverifikasi{c} (3)),dec2bin(secretverifikasi
{c} (4)),dec2bin (secretverifikasi{c} (5)),dec2bin (secretverifikasi{c} (6))
,dec2bin (secretverifikasi{c} (7)) ,dec2bin (secretverifikasi{c} (8))];
secretverifikasi2{c};
bentukASCII = double (secretverifikasi2{c}):;
[Jumlahbarissecretverifikasi, jumlahkolomsecretverifikasi]=size (bentukAS
CII);
for i=2:jumlahkolomsecretverifikasi
bentukASCII (i) =bentukASCII (i)+bentukASCII (i-1);
a=bentukASCITI (i) ;
i=1i+1;
end
Total=a;
nilai modulus p=mod(Total,p);
nilai=dec2bin(nilai modulus p,8);
for z=1l:length(nilai)
yauu (z)=str2num(nilai(z));
end
hashsecretverifikasi{c}=yauu;
hashsecretverifikasi{c};
if hashsecretverifikasi{c}==hashsecret{c}&secretverifikasi{c}==secret{c}
fprintf ('pesan yang anda peroleh adalah benar \n',c);
pesanverifikasi{c}=fill3;
else
fprintf ('pesan yang anda peroleh adalah salah \n',c);
pesanverifikasi{c}=[];

Universitas Indonesia
Pembentukkan skema..., Septyadi Prabowo, FMIPA Ul, 2012



end
end
g=input ('

end
end
fprintf ('
fprintf ('

57

ingin kembali ke menu utama (y/n) : ');
———————————————————————— Program selesai---------------—-———-----\n"');
————————————————————————— terima kasih-------------------—————--\n"');
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