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ABSTRAK

Nama : Anisah Muharini

Program Studi : Matematika

Judul : Aplikasi Algoritma Rivest Code 6 dalam Pengamanan Citra
Digital

Usaha perlindungan terhadap citra digital merupakan hal yang penting dan
mendesak abad ini, karena dapat memperkecil usaha manipulasi citra digital
tesebut untuk hal yang negatif. Usaha tersebut dapat dilakukan dengan
penyandian(enkripsi) menggunakan algoritma Rivest Code 6 (RC6), yakni suatu
algoritma block cipher yang menggunakan kunci simetri. Algoritma RC6 ini
dikenal dengan kesederhanaannya juga variasi panjang kunci yang dapat
digunakan untuk melakukan enkripsi maupun dekripsi. Oleh karena itu
diharapkan sandi(ciphertext) dari implementasi program algoritma RC6 ini sulit
dipecahkan sehingga citra digital dapat terlindungi dengan baik.

Kata Kunci : Algoritma RC6, Citra Digital, Enkripsi, Dekripsi
xii + 64 halaman : 23 gambar, 15 tabel
Daftar Pustaka 215 (1995 - 2011)
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Title : Application of Rivest Code 6 Algorithm on Securing Digital
Image

Efforts in securing digital image is something that important and urgent today
because it can reduce risk of digital image manipulation. These efforts can be
done with an encryption using Rivest Code 6 algorithm, a block cipher algorithm
which use symmetric key. This Algorithm recognized by its simplicity. With RC6,
user can choose the length of key that will be used for encryption and decryption.
Hope that ciphertext from implementation of this algorithm can be well protected
from any manipulation.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi dan komunikasi saat ini memudahkan
manusia untuk mengakses berbagai sumber data/informasi dari berbagai belahan
dunia. Penyajian dan penyimpanan informasi atau data kini dapat disimpan dalam
format digital dan memiliki beragam bentuk seperti teks, citra, audio, video, dan
multimedia. Akhir-akhir ini, semakin banyak muncul berbagai software untuk
mengedit dan memodifikasi citra digital dengan mudah, bahkan kalangan
awampun bisa menggunakannya. Hasil modifikasi mereka pun tidak sedikit yang
bernada negatif, baik untuk membuat fitnah, pencitraan buruk seseorang atau

sekelompok orang dan berbagai maksud lainnya (Lihat Gambar 1.1).

Gambar 1.1 Contoh Manipulasi Citra Digital

Hal ini tentunya akan mengganggu para pemilik data, dan juga pihak yang
ingin berkomunikasi dalam rangka bertukar informasi baik kepentingan pribadi
maupun kelompok. Sehingga dapat dikatakan bahwa perlindungan orisinalitas
suatu data atau informasi menjadi kebutuhan yang penting dan mendesak saat ini.
Untuk itu diperlukan usaha pengamanan data tersebut supaya keaslian dan

kerahasiannya bisa terjaga.
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Usaha perlindungan data dapat dilakukan dengan berbagai cara, salah
satunya dengan mengaplikasikan bidang kriptografi. Usaha pengamanan dalam
kriptografi bisa dilakukan dengan mengenkripsi data citra digital tersebut ke
dalam bentuk data lain yang tidak bisa dikenali (ciphertext). Untuk
mengembalikan ciphertext menjadi seperti data semula (plaintext), dapat
dilakukan dengan mendekripsi ciphertext yakni dengan menggunakan algoritma

kebalikan atau invers pada ciphertext tersebut.

Keamanan algoritma Data Encryption Standard (DES) telah berhasil
ditembus oleh suatu software pada akhir tahun 90-an dalam beberapa jam
(Tilborg, 2011). Guna mengatasi hal itu, pada tahun 2000, muncul beberapa
algoritma enkripsi alternatif yang bersaing untuk menjadi standar algoritma
enkripsi baru yang dikenal dengan istilah Advanced Encryption Standard (AES).
Kandidat AES adalah algoritma Rijndael, Serpent, Twofish, RC6, dan Mars.
Namun, pada akhirnya algoritma Rijndael lah yang terpilih sebagai AES.
Walaupun begitu, keempat kandidat lainnya juga merupakan algoritma hebat yang
tak lepas dari kelebihan dan kekurangan.

Algoritma RC6 menawarkan kesederhanaan dan fleksibilitas sehingga
keamanan algoritma RC6 lebih baik dari algoritma Rijndael (Contini, 1998).
Kesederhanaan algoritma ini dapat dilihat dari operasi-operasi matematika dasar
yang terdapat pada algoritma RC6 ini seperti penjumlahan, pengurangan, dan
XOR. Sedangkan fleksibilitas algoritma ini dapat dilihat dari 3 parameter yang
siap diubah oleh pengguna. Ketiga parameter yang siap diubah tersebut adalah
panjang blok yang diolah atau ukuran register w dalam bit, banyak iterasi r, dan
panjang kunci b sehingga citra digital dapat diamankan lebih baik atas adanya
variasi parameter yang ditawarkan. Untuk itu, algoritma yang akan dibahas dalam
skripsi ini adalah algoritma Rivest Code 6 (RC6) dan direpresentasikan ke dalam

perlindungan data citra digital.

1.2 Perumusan Masalah dan Ruang Lingkup Masalah

Perumusan masalah dalam tugas akhir ini adalah sebagai berikut:

a) Bagaimana konsep algoritma RC6 secara umum?
Universitas Indonesia
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b) Bagaimana menerapkan algoritma RC6 dalam melindungi data citra digital?
c¢) Bagaimana membangun program aplikasi algoritma RC6 dalam

implementasinya terhadap pengamanan citra digital?

Ruang Lingkup dalam tugas akhir ini adalah sebagai berikut:

a) Implementasi algoritma RC6 pada citra digital grayscale

b) Algoritma RC6 yang dipakai adalah algoritma RC6 dengan panjang blok yang
diolah (ukuran register) w = 32 bit, banyak iterasi r = 20, dan panjang kunci
b = 16,24, dan 32 byte

¢) Software yang dipakai dalam implementasi algoritma RC6 adalah Matlab

1.3 Tujuan Penelitian

Tujuan dari penulisan skripsi ini adalah sebagai berikut:
a) Menjelaskan gambaran umum mengenai algoritma RC6

b) Mengimplementasikan algoritma RC6 untuk pengamanan data citra digital

Universitas Indonesia
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BAB 2
LANDASAN TEORI

Bab ini akan membahas definisi citra digital dan konsep dasar penyandian.
2.1 Definisi Citra Digital

Citra (image) adalah istilah lain untuk gambar yang merupakan salah satu
komponen multimedia dan memegang peranan penting sebagai bentuk informasi
visual. Citra mempunyai karakteristik yang tidak dimiliki oleh data berbentuk teks
yakni kaya dengan informasi. Ada sebuah peribahasa, a picture is more than a
thousand words, artinya sebuah gambar dapat memberikan informasi lebih banyak

daripada informasi tersebut disajikan dalam bentuk ribuan kata (Munir, 2004).

Citra ada dua macam, yakni citra kontinu dan citra diskrit. Citra kontinu
dihasilkan dari sistem optik yang menerima sinyal analog sedangkan citra diskrit

dihasilkan melalui proses digitalisasi terhadap citra kontinu.

Citra diskrit disebut juga citra digital yang dapat dinyatakan sebagai suatu
fungsi dua dimensi f(x, y) dengan x maupun y merupakan posisi kooordinat.
Sedangkan f merupakan intensitas cahaya (brightness) pada (x, y). Suatu citra

digital dapat dinyatakan dengan persamaan 2.1.

WD o @) WA )
f@Y f@Y. f@3) e f@m)
fay=| FGDFGD G fGn |
fn—11) f(m-12) f(m—-13) _ f(m—1n)
fm1)  fm2)  fm3) f(m,m)

Dari persamaan 2.1 citra digital dapat dinyatakan sebagai matriks dengan
banyak baris matriks/tinggi citra= m dan banyak kolom matriks/lebar citra= n.
Indeks baris x dan indeks kolom y menyatakan suatu koordinat titik pada citra,
sedangkan f (x, y) merupakan intensitas pada titik (x, y). Masing-masing elemen
matriks tersebut disebut image element/picture element/pixel. Jadi, citra yang

berukuran mxn mempunyai mn buah pixel.
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Suatu citra disimpan dalam bentuk file dengan format tertentu. Format
citra yang baku di lingkungan sistem operasi Microsoft Windows adalah
BMP(Bitmap). Saat ini memang format BMP kalah popular dengan format
JPG(Join Photographic Group) maupun GIF(Graphics Interchange Format). Hal
ini karena format BMP tidak dimampatkan (dikompres) sehingga ukurannya
relatif lebih besar daripada berkas JPG maupun GIF. Hal ini yang menyebabkan
format BMP sudah jarang digunakan (Munir, 2004).

Format BMP memang tidak efisien dari segi ukuran, namun format BMP
memiliki kelebihan dari segi kualitas gambar. Citra dalam format BMP lebih
bagus daripada citra dalam format yang lainnya karena tidak ada informasi yang
hilang akibat pemampatan (kompresi) seperti pada format JPG dan GIF.
Terjemahan bitmap adalah pemetaan bit, artinya nilai intensitas pixel dalam citra
dipetakan ke sejumlah bit tertentu. Oleh karena itu tugas akhir ini mengamankan

citra dalam format BMP.

Salah satu citra dalam format BMP adalah citra hitam putih. Nilai
intensitas cahaya f pada gambar hitam putih di titik (x, y) disebut derajat keabuan
(grey level), sedangkan citranya disebut citra hitam-putih (grayscale image). Nilai
derajat keabuan terletak pada skala keabuan [0, L], dengan 0 menyatakan hitam
dan L menyatakan putih. Citra hitam-putih yang biasa digunakan adalah citra
hitam putih dengan 256 level. Citra ini direpresentasikan dalam 8 bit pada tiap
pixel-nya, sehingga nilai derajat keabuannya ada 28 = 256 level, artinya citra ini
mempunyai skala keabuan [0, 255]. Derajat keabuan pada citra grayscale 256
level dapat dilihat pada Gambar 2.1.

255

Gambar 2.1 Derajat Keabuan
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2.2 Konsep Dasar Penyandian

Kriptografi adalah seni dan ilmu dalam menggunakan matematika untuk
mengamankan informasi. Pengamanannya bisa dilakukan dengan mengenkripsi
data tersebut ke dalam bentuk data lain yang tidak bisa dikenali (ciphertext).
Untuk mengembalikan ciphertext menjadi data semula (plaintext), dapat
dilakukan dengan mendekripsi ciphertext menggunakan algoritma kebalikan pada

ciphertext tersebut.

Untuk melakukan enkripsi atau penyandian diperlukan suatu fungsi yang
memetakan plaintext ke ciphertext. Lalu untuk melakukan dekripsi dibutuhkan
fungsi invers yang memetakan ciphertext kembali menjadi plaintext. Persamaan
2.2 dan 2.3 merupakan ilustrasi pemetaan yang dilakukan oleh fungsi enkripsi E
dan fungsi invers enkripsi E (fungsi dekripsi D=E™) antara himpunan plaintext P

dan himpunan ciphertext C.
E:P>C (2.2)
> r : (23)

Fungsi yang digunakan haruslah fungsi yang bijektif karena akan terjamin
adanya fungsi invers (lihat Definisi 2.2) sehingga ciphertext dapat dikembalikan

menjadi plaintext. Berikut definisi dan teorema mengenai fungsi bijektif:
Definisi 2.1: (Rosen, 2007)

Fungsi f: A — B disebut 1-1 atau injektif & f(a) = f(b) maka a = b, untuk

setiap a dan b domain dari f.
Fungsi f: A — B disebut onto atau surjektif & Vb € B,3a €A 3 b = f(a)
Fungsi f: A — B disebut bijektif jika f surjektif dan injektif

Definisi 2.2: (Rosen, 2007)
Misalkan f adalah fungsi bijektif dari himpunan A ke himpunan B. Fungsi invers
f adalah fungsi yang memetakan b € B ke elemen tunggala € A > f(a) =
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b. Fungsi invers dari f dinotasikan dengan f ~'. Oleh karena itu, f ' (b) = a saat

f(a) = b.

Fungsi bijektif disebut invertible karena fungsi invers-nya dapat
didefinisikan. Suatu fungsi dikatakan tidak invertible jika fungsi tersebut bukan
fungsi bijektif, karena fungsi invers dari fungsi tersebut tidak ada (Rosen, 2007).
Teorema 2.1: (Herstein, 1995)

Jika f: X — Y adalah fungsi bijektif, maka 3 sebuah fungsi invers
f~1:Y - X yang juga bijektif

Bukti mengenai Teorema 2.1 dapat dilihat pada Lampiran 1.

Teorema 2.1 mengindikasikan bahwa enkripsi yang merupakan fungsi
bijektif mempunyai fungsi invers yang juga bijektif yaitu dekripsi. Selanjutnya,
enkripsi dan dekripsi ini bisa merupakan komposisi dari beberapa fungsi. Definisi

komposisi fungsi dapat dilihat pada Definisi 2.3.

Definisi 2.3: (Herstein, 1995)

Jika g:S — T dan f: T — U, maka komposisinya (f o g)adalah pemetaan
f o g:S — U, didefinisikan dengan (f © g)(s) = f(g(s))Vs € S

Komposisi dari beberapa fungsi bijektif juga merupakan fungsi bijektif,

sesuai dengan Lemma 2.1 dan Teorema 2.2.
Lemma 2.1: (Herstein, 1995)

Jikan g:S—>T dan f:T - U keduanya merupakan fungsi bijektif maka
komposisinya f o g:S — U juga bijektif

Bukti mengenai Lemma 2.1 dapat dilihat pada Lampiran 2.
Teorema 2.2 (Herstein, 1995)

Jika g: S - T dan f: T — U fungsi yang bijektif, maka (f o g)~! juga fungsi yang
bijektifdan (f o g)"1 =g~ 1o f1
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Bukti mengenai Teorema 2.2 dapat dilihat pada Lampiran 3.

Teorema 2.2 menjamin bahwa suatu penyandian yang dilakukan berkali-
kali memiliki invers yang merupakan fungsi bijektif pula dan sandi tersebut dapat

dikembalikan dengan mendekripsi secara berurutan dari akhir ke awal.

Untuk melakukan enkripsi dengan fungsi bijektif seperti pada persamaan
2.2, dibutuhkan suatu kunci k elemen dari himpunan K, yaitu himpunan karakter
yang elemen-elemennya berupa angka, huruf, dan simbol. Maka, fungsi enkripsi

E dengan kunci k didefinisikan pada persamaan 2.4.
Ek: P 2C dengank € K (2.4)

Algoritma RC6 merupakan algoritma simetris, yaitu algoritma penyandian
yang menggunakan kunci enkripsi sama dengan kunci dekripsi. Sehingga untuk
melakukan dekripsi dengan fungsi dekripsi D seperti pada persamaan 2.3 juga
digunakan kunci yang sama dengan kunci k pada proses enkripsi, sehingga fungsi

dekripsi D sebagaimana pada persamaan 2.5.
Dk : C »Pdengank € K (2.5)

Varian algoritma RC6 sebelumnya, yaitu algoritma RC4 merupakan
algoritma yang mengolah data per bit atau byte disebut stream cipher. Sedangkan
algoritma RC6 merupakan algoritma yang mengolah data per blok (barisan dari
bit bit yang panjangnya tetap, biasanya 64 bit atau lebih) disebut block cipher.
Dalam hal ini, RC6 menyandikan blok data sebesar 128 bit sebagai syarat

minimum AES.

2.3 Operasi Matematika

Operasi matematika yang akan dijelaskan dalam hal ini adalah mengenai
operasi logika, operasi bit, operasi aritmatika modular, dan operasi aritmatika

biner.
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2.3.1 Operasi Logika

Suatu proposisi adalah suatu pernyataan (statement) yang memiliki nilai
kebenaran true ( benar, T ) atau false (salah, F ) tetapi tidak keduanya pada saat
dinyatakannya. Dari proposisi-proposisi yang ada dapat dibentuk proposisi baru
dengan menggunakan penghubung atau operator logika. Operator logika yang
dimaksud dalam hal ini adalah konjungsi (A), disjungsi (V), eksklusif or (D),

implikasi (—), dan biimplikasi («>), masing-masing didefinisikan sebagai berikut:
Definisi 2.4: (Rosen, 2007)

Jika p dan g adalah proposisi maka “p dan g” atau p A q adalah sebuah proposisi
pula, yang disebut sebagai konjungsi dari p dan q. Nilai kebenaran darip A q
adalah benar pada saat p dan q keduanya bernilai benar dan salah bila salah satu

atau kedua-duanya dari p dan g bernilai salah

Berikut disajikan tabel nilai kebenaran untuk suatu proposisi p dan proposisi q

dengan operator konjungsi pada Tabel 2.2.

Tabel 2.1 Nilai Kebenaran Operator Konjungsi (A)

p q pAg
Benar Benar Benar
Benar Salah Salah
Salah Benar Salah
Salah Salah Salah

Definisi 2.5: (Rosen, 2007)

Jika p dan q adalah proposisi maka “p atau q” atau p V q adalah sebuah proposisi
pula, yang disebut sebagai disjungsi dari p dan q. Nilai kebenaran dari p V q
adalah salah pada saat p dan g keduanya bernilai salah dan benar bila salah satu

atau keduanya dari p dan g bernilai benar

Berikut disajikan tabel nilai kebenaran untuk suatu proposisi p dan proposisi q

dengan operator disjungsi pada Tabel 2.3.
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Tabel 2.2 Nilai Kebenaran Operator Disjungsi (V)

p q pVvq
Benar Benar Benar
Benar Salah Benar
Salah Benar Benar

Salah Salah Salah

Definisi 2.6: (Rosen, 2007)

Jika p dan q adalah proposisi maka eksklusif or dari p dan q adalah sebuah
proposisi pula. Nilai kebenaran dari p @ q adalah benar pada saat p dan
q memiliki nilai kebenaran yang berbeda, dan salah bila p dan g memiliki nilai

kebenaran yang sama

Berikut disajikan tabel nilai kebenaran untuk suatu proposisi p dan proposisi q

dengan operator eksklusif or pada Tabel 2.4.

Tabel 2.3 Nilai Kebenaran Operator Eksklusif Or (@)

p q pP®q
Benar Benar Salah
Benar Salah Benar

Salah Benar Benar

Salah Salah Salah

Definisi 2.7: (Rosen, 2007)

Jika p dan g adalah proposisi maka implikasi p — q adalah sebuah proposisi
pula. Nilai kebenaran dari p — g adalah salah hanya pada saat p bernilai benar

dan g bernilai salah, selainnyap — g akan bernilai benar

Berikut disajikan tabel nilai kebenaran untuk suatu proposisi p dan proposisi q

dengan operator implikasi pada Tabel 2.5.
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Tabel 2.4 Nilai Kebenaran Operator Implikasi (=)

p q p—=q
Benar Benar Benar

Benar Salah Salah

Salah Benar Benar

Salah Salah Benar

Definisi 2.8: (Rosen, 2007)

Jika p dan q adalah proposisi maka bikomposisi p < q juga sebuah proposisi.
Nilai kebenaran dari p < g adalah benar pada saat p dan g memiliki nilai
kebenaran yang sama, dan salah bila p dan ¢ memiliki nilai kebenaran yang

berbeda.

Berikut disajikan tabel nilai kebenaran untuk suatu proposisi p dan proposisi q

dengan operator biimplikasi pada Tabel 2.6.

Tabel 2.5 Nilai Kebenaran Operator Biimplikasi (<)

p q G
Benar Benar Benar
Benar Salah Salah
Salah Benar Salah
Salah Salah Benar

2.3.2 Operasi Bit

Komputer merepresentasikan informasi dalam bit-bit. Suatu bit memiliki 2
kemungkinan nilai, yaitu 0 dan 1. Kata “bit” berasal dari “binary digit”, karena 0
dan 1 adalah digit-digit yang digunakan dalam merepresentasikan bilangan biner.
John Tukey, seorang statistician memperkenalkan istilah ini pada tahun 1946.
Suatu bit dapat digunakan untuk merepresentasikan nilai kebenaran, karena
terdapat dua nilai kebenaran yaitu true dan false. Gunakan bit 1 untuk true dan bit

0 untuk false. Variabel Boolean juga direpresentasikan dalam bit (Rosen, 2007).
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Operasi bit serupa dengan operasi logika, ganti true dengan bit 1 dan false
dengan bit 0. Tabel nilai kebenaran untuk operator A, V, dan @ dapat dilihat pada
Tabel 2.7 untuk operasi bit. Gunakan notasi AND, OR, dan XOR untuk operator
AV, dan @.

Tabel 2.6 Nilai Kebenaran Operator AND, OR, dan XOR (Rosen, 2007)

AND 0 1 OR 0 1 XOR | O 1

0 0 0 0 0 1 0 0 1

il 0 1 1 1 1 1 1 0
Contoh: 01101001 AND 00000011 = 00000001
01101001 OR 00000011 = 01101011
01101001 XOR 00000011 = 01101010

Operator bit lainnya adalah operator shift. Operator shift terbagi dua, yaitu
operator left shift (<<<) dan operator right shift (>>>). Operator shift melakukan
operasi pergeseran deretan bit secara siklik. Operator left shift melakukan operasi
pergeseran deretan bit secara siklik ke kiri sedangkan operator right shift

melakukan operasi pergeseran deretan bit secara siklik ke kanan.
Berikut diberikan beberapa contoh perhitungan operasi left shift dan right shift.

e 01101001 <<< 00000011 = 01001011, karena 00000011 adalah 3
dalam bilangan desimal, artinya pergeseran deretan bit 01101001 secara

siklik ke kiri sebesar 3 menjadi 01001011 (lihat Gambar 2.2)

\
\
\

Gambar 2.2 Ilustrasi Operasi Left Shift
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e 01101001 >>> 00000011 = 00101101, karena 00000011 adalah 3
dalam bilangan desimal, artinya pergeseran deretan bit 01101001 secara
siklik dilakukan ke kanan sebesar 3 menjadi 00101101 (lihat Gambar
2.3)

l_
0

Gambar 2.3 Ilustrasi Operasi Right Shift

2.3.3 Operasi Aritmatika Modular

Operator (mod m) merupakan unary operator yang memetakan bilangan
bulat ke dalam himpunan bilangan bulat {0, 1, 2, ..., m — 1}. Definisi mengenai

operator (mod m), dapat dilihat pada Definisi 2.9.

Definisi 2.9: (Rosen, 2007)
Misalkan a adalah sebuah bilangan bulat dan m adalah sebuah bilangan bulat
positif. Notasi a mod m merupakan sisa dari pembagian a oleh m.

Dengan perkataan lain a mod m = r, dengan r adalah bilangan bulat memenuhi
a=qm+r ,0 <r < m. Berdasarkan Definisi 2.9, berikut diberikan beberapa

contoh perhitungan dengan menggunakan unary operator modulo.

o 17 mod 5 = 2
0 —133 mod 9 = 2
o 2001 mod 101 = 82
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Definisi 2.10: (Rosen, 2007)

Jika a dan b adalah dua bilangan bulat, dan m adalah sebuah bilangan bulat
positif, maka a dikatakan kongruen modulo m dengan b jika (a — b) habis

dibagi oleh m, ditulis a = b (mod m)
Berdasarkan Definisi 2.10, berikut diberikan beberapa contoh kongruensi modulo.

0 17 = 5 (mod 6) karena 17 — 5 = 12 habis dibagi 6
0 21 = -9 (mod 10) karena 21 — (—9) = 30 habis dibagi 10

Selanjutnya, aturan operasi aritmatika modular dapat dilihat pada Teorema 2.4.
Teorema 2.4: (Stallings, 2005):
e ((amodm) + (b mod m))mod m = (a + b)mod m
e ((amodm)— (b mod m))mod m = (a — b)mod m
e ((amodm) x (b mod m))mod m = (axb) modm
Bukti mengenai Teorema 2.4 dapat dilihat pada Lampiran 4.
BerdasarkanTeorema 2.4, berikut diberikan beberapa contoh perhitungan

operasi aritmatika modular.

15mod 8 = 7dan 11 mod 8 = 3

(15mod 8 — 11mod8) mod 8 = (7—3)mod8 = 4mod 8 = 4
(15 mod 8 — 11 mod 8) mod 8 (15—-11)mod 8 = 4mod8 = 4

((15mod 8) x (11 mod 8)) mod 8 = (7x3) mod 8 = 21mod8 = 5
((15mod 8) x (11 mod 8)) mod 8 = (15x11) mod 8 = 165mod 8 = 5

Operasi aritmatika modulo 8 dapat dilihat pada Gambar 2.4. Gambar 2.4
(a) menunjukkan operasi penjumlahan modulo 8, Gambar 2.4 (b) menunjukkan
operasi perkalian modulo 8. Gambar 2.4 (¢) mengindikasikan invers penjumlahan
modulo 8, karena0+0=0,14+7=0,24+6=0,34+5=0,4+4=0,
54+3=0,6+2=0,7+1 =0 maka invers penjumlahan dari 0 adalah 0,invers

penjumlahan dari 1 adalah 7 dan seterusnya.
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+ 0 1 2 3 4 5 6 7

1 1 2 3 4 5 6 7 0

2 2 3 4 5 6 T 0 1

3 3 4 5 ] 7 0 1 2

4 4 5 6 7 0 1 2 3

5 5 6 7 0 1 2 3 4

6 6 T 0 | 2 3 4 5

7 7 0 1 2 3 - 5 6

(a) Addition modulo 8
X 0 1 2 3 4 5 6 7 W W w!
0 0 0 0 0 ] 0 0 0 0 0
1 0 1 2 3 R 5 7| 1 7 1
7 0 2 4 6 0 2 6 2 6 -
3 0 5 6 1 4 7 5 3 5 3
4 0 4 0 4 0 4 4 4 4 —
5 ] k- 2 7 4 1 6 5 5 3 5
6 0 6 4 2 0 6 4 2 6 2 -
7 0 7! 6 5 4 3 2 1 7 1 7
(b) Multiplication modulo 8 (c) Additive and multiplicative
inverses modulo 8

Gambar 2.4 Operasi Aritmatika Modulo 8 (Stallings, 2005)
2.3.4 Operasi Aritmatika Biner

Bilangan yang biasa digunakan manusia adalah bilangan decimal (basis
10) dengan setiap digitnya adalah dari himpunan {0, 1,2, ...,9 }. Dalam basis 10,
setiap posisi dari bilangan desimal dikalikan10 dengan pangkat yang terus naik
jika perpindahan dilakukan dari kanan ke kiri. Penomoran posisi dari kanan ke kiri

dimulai dari 0.
Contoh 4096 = 4x10% + 0x10% + 9x10' + 6x10°
Secara umum, jika n digit dari suatu bilangan desimal adalah

d[n—1]d[n — 2]d[n — 3] ...d[2]d[1]d[0], maka bilangan yang

direpresentasikan oleh desimal (basis 10) tersebut adalah

dln—1]x10"! + d[n—2]x10"2% + d[n —3]x 10" 3+...+ d[2] x 10% +
d[1]x 10" + d[0] x 10°
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Dalam biner, basisnya adalah 2, maka digit-digitnya adalah 0 dan 1 serta
perkalian tiap posisi oleh 2¢ (i adalah posisi digit). Digit-digit ini kelak disebut
bit. Contoh bilangan biner 1101 adalah 1x 23 + 1x22 + 0x2! + 1x2° =

8+ 4+ 1 =13

Penjumlahan biner dinotasikan dengan “+” memiliki aturan dasar 0 + 0 =

0,0+1=1,1+0=1,dan 1+ 1 = 0 (simpan 1). Pengurangan biner dinotasikan

dengan “—“ memiliki aturan dasar 0 —0=0,1—-0=1,1-1=0,dan0—-1 =

1 (pinjam 1). Perkalian biner dinotasikan dengan “x” dapat dilakukan dengan cara
yang sama dengan perkalian bilangan desimal yaitu 0x0 = 0, 1x0 = 0, 0x1 = 0,

dan 1x1 = 1.

Banyaknya digit bilangan biner biasanya adalah kelipatan 8. Barisan 8 bit
suatu bilangan biner disebut byte. Setiap register pada RC6 memiliki panjang bit
yang tetap. Ukurannya sesuai dengan ukuran register w yang telah ditentukan
yaitu 32 bit. Jadi saat melakukan operasi aritmatika, ada hasil yang dibuang.
Berikut adalah contoh operasi penjumlahan dengan n=4 bit.

1101
0101 +
0010 (carry register dibuang)

Jadi contoh ini menunjukkan 13 + 5 = 2. Memang terlihat aneh, tapi ini
disebut aritmatika modular dengan modulo m = 2" = 2* = 16, sehingga

(134+5)mod 16 = 2.

Oleh karena itu, bekerja dengan n-bit suatu bilangan biner hanyalah
melakukan aritmatika modular m = 2". Artinya nilai terbesar yang bisa
direpresentasikan adalah dalam n bit adalah 2™ — 1. Tiap register yang
dioperasikan pada algoritma RC6 berisi 32 bit sehingga nilai terbesar registernya

adalah 2™ — 1= 4294967295.

Kombinasi dari operasi penjumlahan dan perkalian pada aritmatika dapat
membentuk fungsi kuadrat. Umumnya, fungsi kuadrat berbentuk f(x) = ax? +
bx + c dengan a, b,c € R dan a > 0. Sedangkan fungsi kuadrat modular adalah
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dengan menambahkan operator modulo sehingga fungsi kuadrat menjadi

berbentuk f(x) = ax? + bx + ¢ mod m dengan a,b,c € R dan a,m > 0.
Kembali pada Definisi 2.1, fungsi 1-1 adalah fungsi yang memetakan

elemen domain ke tepat satu dan hanya satu elemen kodomain. Dalam hal ini,

fungsi kuadrat modular termasuk dalam fungsi injektif jika sesuai dengan Lemma

2.2.

Lemma 2.2: (Contini,1998)

Diberikan f(x) = x(ax + b)mod m dengan a genap, b ganjil m = 2V,

maka f(x)adalah pemetaan 1-1 dari {0,1}" ke {0,1}"
Bukti: (dengan kontradiksi)
Diberikan x,, x, € {0,1}"
Andaikan x; # x, maka f(x;) = f(x;) . Maka,
ax,+bx;= ax,”+ bx, mod m
ax, +bx; - ax,’>-bx, mod m = 0
ax,” - ax,> +bxy -bx, mod m = 0
a (xl2 - x22)+b(x1 -xy,)mod m =0
(x; -x3) (a(x; + xy)tbymod m =0
Sehingga didapat (x; - x, ) (ax;+ ax, + b) mod m =0 (2.6)

Karena (ax; + ax, + b) ganjil agar memenuhi persamaan 2.6 maka (x; - x,)
merupakan perkalian dari m = 2%, sehingga diperoleh x;= x, Hal ini kontradiksi
dengan pemisalan. Oleh karena itu terbukti bahwa f(x) adalah fungsi satu-satu
dari {0,1}"ke {0,1}".

Universitas Indonesia

Aplikasi algoritma ..., Anisah Muharini, FMIPA Ul, 2012



BAB 3
KONSEP ALGORITMA RC6

Algoritma RC6 merupakan algoritma yang menggunakan kunci simetris
(kunci enkripsi sama dengan kunci dekripsi) didesain oleh Ronald Linn Rivest,
Matt J.B Robshaw, Ray Sydney, dan Yuqin Lisa Yin dari Laboratorium RSA. RC
adalah singkatan dari ‘Rivest Code’ sedangkan 6 berarti algoritma ini merupakan

pengembangan dari algoritma sebelumnya.

Letak perbedaan RC6 dari varian-varian sebelumnya adalah adanya
langkah transformasi dan perbedaan banyak register. Register diperlukan untuk
penempatan blok data yang diolah pada algoritma sehingga algoritma mengolah
data pada tiap register yang ada. Algoritma RC5 membagi plaintext ke dalam 2
register, lain halnya dengan RC6 yang membagi plaintext ke dalam 4 register.
Sedangkan algoritma RC4 bukanlah algoritma block cipher (algoritma penyandian
yang mengolah data per blok) seperti RC5 dan RC6 melainkan algoritma stream

cipher (algoritma penyandian yang mengolah data per bit).

RC6 mempunyai tiga parameter, sechingga dituliskan sebagai RC6-w/r/b.
Ketiga paramater tersebut berarti ukuran register w (32, 64 atau 128 bit), banyak
iterasi r yang tidak boleh bernilai negatif, dan panjang kunci b. Saat algoritma ini
masuk kandidat AES, ditetapkan nilai w = 32 bit, r = 20, dan b bervariasi antara
16, 24, dan 32 byte. Pemilihan w = 32 bit mengindikasikan bahwa operasi-
operasi yang ada pada algoritma RC6 seperti penjumlahan, pengurangan,
perkalian, XOR, dan shift dilakukan pada operand berupa tepat 32 bit bilangan

biner.

Selanjutnya akan dijelaskan langkah-langkah penyandian dan
pengembalian sandi (lihat Gambar 3.1) yang terdapat pada algoritma RC6 yaitu
algoritma key scheduling, enkripsi, dan dekripsi.
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File citraawal.bmp
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// Kunci /
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Key scheduling

|

Enkripsi
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File citrasandi.bmp

File citrasandi.bmp

|
/ Kunci /

!

Key scheduling

l

Dekripsi

w

Filc citraawal.bmp
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3.1 Algoritma Key Scheduling

Sebelum melakukan proses enkripsi dan dekripsi, dibutuhkan suatu key

enkripsi dan dekripsi tersebut.

Gambar 3. 1 Proses Enkripsi dan Dekripsi Citra Digital pada Algoritma RC6

scheduling untuk mendapatkan kunci-kunci yang akan digunakan dalam proses

Algoritma key scheduling RC6 terdiri dari 3 tahap utama, yaitu:

¢) Kombinasi L dan S

a) Penempatan kunci yang di-input pengguna kedalam array L

b) Inisialisasi kunci yang ditempatkan dalam array S

19
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Kunci yang di-input pengguna K[0..b — 1] memiliki panjang sebesar b
byte. Besar b bervariasi yaitu 16, 24, atau 32 byte. Kemudian kunci dimasukkan
kedalam array berukuran ¢ word L[0,1, ...,c — 1] dengan nilai ¢ = [g]. Misal
b = 16 byte, maka algoritma RC6 menyiapkan array L[0,1,2,3] karena panjang
kunci sebesar 16 byte terdiri dari 4 word (1 word = 32 bit = 4 byte) untuk
penempatan kunci yang dimasukkan oleh pengguna. Proses tersebut dapat

dilakukan dengan menggunakan Algoritma 3.1.

Algoritma 3.1

{penempatan kunci pengguna}
for i=b-1 downto O

LEiZu)]=L[i/u<<<8]+K[i]
end

Tabel 3. 1 Penempatan kunci yang dimasukkan oleh pengguna pada array L

Bilangan | Bilangan &
Kunci
ASCIl | Biner
v 77 | 01001101 L[0]
Y 65 | 01000001 | 01000101010101000100000101001101
N <7 J — -
T 84 | 01010100 S A
E 69 | 01000101 E T 3 M
M 77 [ 01001101
L[1]
A 0 | M0  1001001010101000100000101001 101
T S 01010100 | v ™
I iy A M
i 73 | 01001001
< 75 01001011
L{2]
A 65 | 01000001 01010101001000000100000101001011
[spasi] | 32 | 00100000 | “——"—"—— <
U [spasi] A K
T 85 | 01010101
I 73 01001001
L[3]
0 0 | 000000 10000000000000000000000001001001
0 0 | 00000000 | e =
0 0 | 00000000
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Misal: kunci yang di-input pengguna sepanjang 13 byte dengan kata kunci
“MATEMATIKA UI”, maka tambahkan 3 byte 0 ke dalam kunci tersebut menjadi
“MATEMATIKA UI000” sehingga panjang kunci menjadi 16 byte. Lalu, masing-
masing karakter diubah ke dalam bilangan ASCII dan diubah ke dalam bilangan
biner 8 bit. Kemudian, setiap 32 bitnya dimasukkan ke dalam array L[0], L[1],
L[2], dan L[3] sesuai dengan aturan penempatan yang berlaku (Lihat Tabel 3.1).

Penempatan kunci pengguna ke dalam array L[0,1,2,3] adalah dengan
menempatkan byte pertama dari kunci ke byte paling kanan (least significant) dari
L[0], lalu byte berikutnya di tempatkan di sisi kiri dari byte sebelumnya pada L[0]
sampai dengan L[0] terisi sebanyak 4 byte. Byte kelima dari kunci diletakkan pada
byte paling kanan(least significant) L[1], lalu byte berikutnya ditempatkan di sisi
kiri byte sebelumnya pada L[1] sampai dengan L[1] terisi sebanyak 4 byte. Begitu
pula penempatan byte pada L[2] dan L[3] sehingga byte terakhir pada kunci yang
di-input pengguna terdapat pada byte paling kiri (most significant) L[3]. Jika
kunci yang dimasukkan kurang dari 16 byte, maka tambahkan bit-bit 0 sehingga
panjang kunci menjadi 16 byte seperti pada contoh (lihat Tabel 3.1).

Kemudian inisialisasi kunci S menggunakan magic constant B, dan Q,,
sesuai Algoritma 3.2. Proses untuk membangun kunci inisialisasi tersebut didapat
dari dua buah magic constant P,dan Q,,. Beberapa nilai magic constant dalam

heksadesimal pada beberapa ukuran register (w) disajikan dalam Tabel 3.2.

Tabel 3. 2 Magic Constant (Wisnu, 2010)

w | P, QW

16 | b7el 9e37

32 | b7el5163 9e3779b9

64 | b7el51628aed2a6b 9e3779b97f4a7c15

Algoritma 3.2

{Inisialisasi kunci S[i}]
S[0]=P,
for 1i1=1 to 2r+3
S[i]=S[i-1]+ Q.
end
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Selanjutnya adalah proses kombinasi kunci yang di-input pengguna L
dengan kunci inisialisasi S dilakukan berdasarkan algoritma key scheduling RC6
yang dapat dilihat pada Algoritma 3.3 menghasilkan 44 kunci ronde yang
ditempatkan pada array S[0,1, ...,43].

Algoritma 3.3

{Key Scheduling RC6}

Input = array L[0,1,2,..,c-1]
Output = array S[0,1,2,..,2r+4]
Prosedur :

S[O0]=Py

for i=1 to 2r+3
S[i]=S[i-1]+ Qu

end

A=B=i=jJ=0

V=3*max(c,2r+4)

for s=1 to v
S[i]=(S[1]+A+B)<<<3
A=S[i]
LL1=(L[j]+A+B)<<<(A+B)
B=L[j]
i=i+1l mod 2r+4
J=j+1 mod c

end

Proses kombinasi kunci pengguna L dengan hasil kunci inisialisasi S
menjadi kunci-kunci ronde ditampung dalam array S[0,1,2, ...,2r + 3] dengan
panjang masing-masing kunci ronde 32 bit. Kunci insialisasi S[i] ditambahkan
dengan nilai A dan B. Pada langkah awal, nilai A dan B adalah nol, lalu hasilnya
digeser sebesar 3 bit ke kiri, kemudian nilai S[i] yang baru disimpan di A.

L[j] ditambahkan dengan nilai A dan B, lalu hasilnya digeser ke kiri sebesar 5 bit
dari nilai penjumlahan A dan B. Langkah ini memperlihatkan kunci pengguna
telah dikombinasikan dengan kunci inisialisasi. Iterasi dilakukan sebanyak tiga

kali nilai maksimum{c, 2r + 4}.

3.2 Algoritma Enkripsi

Algoritma RC6 merupakan algoritma block cipher. Blok data yang diolah

sebesar 128 bit dikelompokkan menjadi 4 buah blok. Masing-masing blok data
Universitas Indonesia

Aplikasi algoritma ..., Anisah Muharini, FMIPA Ul, 2012



23

berukuran 32 bit tersebut kemudian disimpan dalam register 4, B, C, dan D lalu
dioperasikan dengan kunci-kunci berukuran 32 bit pula yang telah diperoleh dari

algoritma key scheduling RC6 (subbab 3.1) .

Penempatan plaintext tiap blok data 16 byte ke dalam 4 register A,B,C,
dan D serupa dengan penempatan kunci pengguna yang dimasukkan ke dalam
array L[0,1,2,3]. Aturan penempatannya adalah dengan meletakkan byte pertama
dari blok data ke byte paling kanan(least significant) dari register A4, lalu byte
berikutnya ditempatkan di sisi kiri byte sebelumnya pada register A sampai
dengan register A terisi sebanyak 4 byte. Begitupula dengan penempatan byte
pada register B, C dan D sehingga byte terakhir blok data terdapat pada byte

paling kiri (most significant) register D.

Secara umum enkripsi dengan menggunakan algoritma RC6 berdasarkan

algoritma 3.4 memiliki langkah-langkah terurut sebagai berikut:

Whitening awal

Transformasi

Mixing

Swap register

Whitening akhir

Algoritma 3.4

{Enkripsi RC6}

Input s plaintext dalam register [A,B,C,D]
r jumlah iterasi
Output : ciphertext dalam register [A,B,C,D]
Prosedur
B = B + S[0] }_Whitening
D =D + S[1] awal
for i=1 to r
t=(C Bx (2B +1)) <5 }-transformasi
u= ( Dx (2D + 1 ))<<< 5
A= ((A® t) <<<u ) + S[2i] }.mixing
C=(C® u << t) + S[2i+1]
(A,B,C,D)=(CB, C, D, A) F swap register
end
A=A+ S[2r+2] }_whitening
C=C+ S[2r+3] akhir
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Gambar 3. 2 Flowchart Enkripsi RC 6

Langkah pertama yang dilakukan algoritma enkripsi RC 6 adalah
whitening awal, yakni menambahkan kunci ronde pertama dengan register B dan
kunci ronde kedua dengan register D. Tujuan whitening awal adalah untuk untuk

menyamarkan input sebelum iterasi pertama.

Langkah kedua adalah transformasi yang dilakukan dengan menggunakan
fungsi kuadrat f(x) = x(2x + 1)(mod 23?) pada register B dan D diikuti
pergeseran siklik ke kiri sebesar 5 bit. Fungsi f(x) = x(2x + 1)(mod 232)
adalah fungsi satu-satu (Lemma 2.2), sehingga penggunaan fungsi f (x) pada
proses transformasi ini menjamin tiap nilai x menghasilkan suatu nilai f(x).
Setelah pergeseran sebesar 5 bit, simpan nilai yang didapat dalam variabel ¢t dan

u untuk dapat melakukan langkah selanjutnya.

Langkah ketiga adalah mixing, yakni pencampuran isi keempat register

yang dilakukan dengan melakukan operasi XOR terhadap register A dan C dengan
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variabel t dan u yang telah dibahas sebelumnya. Lalu, hasil dari operasi XOR ini
digeser ke kiri sebesar nilai variabel u dan t, barulah ditambahkan kunci-kunci
ronde yang bersesuaian. Di langkah mixing ini terlihat bahwa keempat register

yang berisi blok data saling bercampur.

Langkah keempat adalah swap register, yakni melakukan permutasi antar

register atau mengubah urutan register dari (4, B, C, D) menjadi (B, C, D, A).

Langkah terakhir adalah whitening akhir, yakni menambahkan kunci ronde
ke-42 dengan register A dan kunci ronde ke-43 dengan register C. Whitening akhir

bertujuan untuk menyamarkan output pada iterasi terakhir.

3.3 Algoritma Dekripsi

Setelah melakukan penyandian menggunakan algoritma enkripsi RC6,
pengguna butuh mengembalikan ciphertext menjadi plaintext. Untuk itu,

dilakukan proses dekripsi menggunakan algoritma dekripsi RC6.

Algoritma dekripsi adalah invers atau kebalikan dari algoritma enkripsi.
Operator yang ada dalam algoritma dekripsi adalah kebalikan dari operator dalam
algoritma enkripsi. Blok data yang diolah sama dengan blok data pada proses
enkripsi, yaitu sebesar 128 bit yang dibagi ke dalam 4 register. Bedanya, input
dari algoritma dekripsi adalah ciphertext yang akan mengeluarkan output
plaintext. Masing-masing blok data ciphertext berukuran 32 bit kemudian juga
disimpan dalam register 4, B, C, dan D lalu dioperasikan dengan kunci-kunci

berukuran 32 bit pula yang telah dibangun pada algoritma key scheduling RC6.

Kunci dan banyaknya iterasi yang digunakan pada proses dekripsi sama
dengan yang digunakan pada proses enkripsi. Langkah-langkah yang dilakukan
pada proses dekripsi sama dengan proses enkripsi, hanya saja urutannya dibalik
bagaikan mereka ulang kejadian yang dialami oleh blok data plaintext yang telah
menjadi ciphertext (Lihat Gambar 3.3). Jadi, langkah pertama pada proses
dekripsi adalah langkah terakhir pada proses enkripsi.
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Langkah-langkah tersebut adalah whitening akhir, swap register,

transformasi, mixing, dan whitening awal yang dapat dilihat pada Algoritma 3.5.

Algoritma 3.5

{dekripsi RC6
Input : ciphertext dalam register [A,B,C,D]
r jumlah iterasi

Output

Prosedur

C = C — S[2r+3]

A=A — S[2r+2]

for 1=r down to 1
(A, B, C, D) = (D,
u=( x (2D + 1))
t =B x (2B + 1))
C = ((C — S[2i+1D
A= ((A-S[2iD

end

D =D - SI[1]

B =B - S[0]

A, B, ©)
<<<5

<<<5

>>> t) @ u
>>u) &t

plaintext dalam register [A,B,C,D]

}whitening
akhir

¥ swap register
} transformasi

}mixing

}_whitening awal
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Langkah pertama algoritma dekripsi RC6 adalah whitening akhir, yakni
mengembalikan proses whitening akhir pada proses enkripsi dengan mengurangi
register A dan C dengan kunci yang bersesuaian (sama dengan yang dipakai pada

saat proses whitening akhir enkripsi).

Langkah kedua adalah swap register, yakni mengembalikan proses swap
register yang dilakukan pada saat enkripsi dari (B, C, D, A) kembali menjadi
(A,B,C,D).

Langkah ketiga adalah transformasi sama halnya dengan langkah
transformasi pada proses enkripsi, dilakukan pada register B dan D serta hasilnya

disimpan pada variabel yang sama pula, yaitu t dan u.

Langkah keempat adalah mixing, yakni mengurangi isi register C dan A
dengan kunci ronde yang bersesuaian, lalu masing-masing digeser ke kanan
sebesar 5 bit terakhir nilai variabel ¢ dan u, kemudian dilakukan operasi XOR

dengan nilai variabel u dan t.

Langkah terakhir adalah whitening awal, yakni mengembalikan proses
whitening awal pada enkripsi dengan mengurangi register B dan D dengan kunci

yang bersesuaian (sama dengan yang dipakai saat proses Whitening awal enkripsi).
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BAB 4
IMPLEMENTASI ALGORITMA RC6 PADA CITRA DIGITAL

Bab ini akan menjelaskan proses pengamanan data berupa citra digital
menggunakan algoritma RC6. Dimulai dari key scheduling, proses penyandian
citra digital tersebut (enkripsi), dan pengembalian data citra digital yang telah

tersandi menjadi data citra digital semula (dekripsi).

4.1 Key Scheduling

Sesuai dengan Algoritma key scheduling pada subbab 3.1, langkah
pertama dalam melakukan key scheduling adalah penempatan kunci pengguna
(Tabel 3.2). Selanjutnya inisialisasi kunci berdasarkan Algoritma 3.2
menggunakan P3, dan @3, sehingga didapat kunci inisialisasi dalam biner yang

ditempatkan dalam array S seperti pada Tabel 4.1.

Tabel 4. 1 Kunci Inisialisasi

S[i]
10110111111000010101000101100011
01010110000110001100101100011100
11110100010100000100010011010101
10010010100001111011111010001110
00110000101111110011100001000111
11001110111101101011001000000000
01101101001011100010101110111001
00001011011001011010010101110010
10101001100111010001111100101011
01000111110101001001100011100100
11100110000011000001001010011101
10000100010000111000110001010110
00100010011110110000011000001111
11000000101100100111111111001000
01011110111010011111100110000001
11111101001000010111001100111010

gl l= =3 R B [- S AW R NS IUVR [ N8 Pogl S o

J—
\9)
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Tabel 4.1 Kunci Inisialisasi

i S[i]
16 | 10011011010110001110110011110011
17 | 00111001100100000110011010101100
18 | 11010111110001111110000001100101
19 01110101111111110101101000011110
20 | 00010100001101101101001111010111
21| 10110010011011100100110110010000
22| 01010000101001011100011101001001
23 | 11101110110111010100000100000010
24| 10001101000101001011101010111011
25| 00101011010011000011010001110100
26 | 11001001100000111010111000101101
27 [ 01100111101110110010011111100110
28 | 00000101111100101010000110011111
29 | 10100100001010100001101101011000
30 | 01000010011000011001010100010001
31| 11100000100110010000111011001010
32| 01111110110100001000100010000011
33| 00011101000010000000001000111100
34| 10111011001111110111101111110101
35/ 01011001011101101111010110101110
36| 11110111101011100110111101100111
37 10010101111001011110100100100000
38| 00110100000111010110001011011001
39 | 11010010010101001101110010010010
40 | 01110000100011000101011001001011
41| 00001110110000111101000000000100
421 10101100111110110100100110111101
43 101001011001100101100001101110110

Setelah mendapatkan kunci-kunci inisialisasi yang ditempatkan dalam
array S (Tabel 4.1), algoritma RC6 mengkombinasikan hasil inisialisasi kunci S
dengan kunci pengguna L. Setelah melakukan kombinasi sesuai dengan algoritma
key scheduling RC6, didapatkan 44 buah kunci ronde ditempatkan pada array S
(lihat Tabel 4.2) yang akan digunakan dalam algoritma enkripsi maupun dekripsi
RC6.
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Tabel 4. 2 Kunci Ronde

S[i]
10111111000010101000101100011101
1101001110111100101 1110000110010
10100010000111101111000111101100
01000100000010110010001101111010
00000101111011010100000010110111
01101011100100110110101100000001
00000100100011001001101100111100
11010001100001001101011001110111
1101000001110101001001 1111100110
00110100001101010110001010101101
00011101111101100010101010110110
01010100111110101110011110100101
00001000011001110000111101101010
00010000100110001011001111100101
01111100101010101100010110011111
11011110000111101000000000111111
00101000110100100110100000110110
01101011001100100011110001111011
01100010010110010111001100011001
00010110000011011000100001001010
11100111111100000001010000111001
01010010110111100111111100100000
11101100111100101101010000101110
11001111100011010001001 111000010
01100011111001001001110010101110
01101010000111100000110001010001
01100011101001000110101110001110
01100011100011001110001101001010
01111001100110010101101010000100
10011110000010001001 100000101101
00111100010010111100001011011010
11101011101110010011100001101001
10001011110101000010101001110010
11010110011001110110101101101100
01010101001000111010110010011111
01111101110111111000100000111000
11010111110101000000110010110101
10111011101111111101000100101100
01100101001110111111001001110010
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Tabel 4.2 Kunci Ronde

i S[i]
39 | 01111100111101000010001001111110
40 1 01101001010011010110111001001110
41 1 00000100011011010010010000100011
42 1 01100100001101000001110101101010
43 101010101000101101010110001011001

4.2 Enkripsi Citra Digital

31

Untuk dapat mengenkripsi suatu citra digital, representasikan citra digital

tersebut dalam bentuk matriks seperti pada persamaan (2.1) sesuai dengan ukuran

pixel citra yang bersangkutan. Berikut diberikan contoh untuk memperjelas proses

enkripsi suatu citra digital.

Misal: Citra yang akan dienkripsi berukuran 16x17 pixel (Gambar 4.1)

B

Gambar 4. 1 Plaintext

Kemudian, ubah representasi citra dalam matriks ukuran 16 x 17.

172
157
153
150
150
157
151
150
147
142
153
145
129
121
101
109

85
76
85
74
76
70
70
77
85
69
70
60

145
71
99
61

99
106
99
102

96
98
102
99
141
68
67
49
96
40
51
56

127
124
121
172
169
205
95
168
96
70
78
109
51
51
56
79

128
132
116
122
102
132
129
52
88
119
180
51
53
86
127
69

Aplikasi algoritma

138 123
G 172
132 145
116 166
146 173
133 101
55 87
53 114
50 78
185 103
44 83
51 60
60 57
64 128
55 99
114 130

136
200
217
191
156
111
128
124
150
154
145
126
133
145
140
140

126
123
218
203
187
192

164

87

142
121
103
166
148

144
137
144

1822,
114
81
205
176
187
206
193
190
230
112
63
188
171
156
152

L6 lozlg5 7
148 147
153 120
153 218
201 204
203 120
62 52
98 66
83 46
40 41
70 130
60 163
207 150
211 145
196 108
174 138

148
140
146
225
62
45
46
138
158
153
146
148
136
134
45
126

109
224
48
51
51
139
148
157
151
146
140
126
111
210
117
86

136
50
52
140
160
159
157
155
131
193
207
214
70
114
80
119

54
47
160
159
157
153
152
134
189
208
215
129
95
86
59
104 |
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Untuk melakukan enkripsi citra digital dengan algoritma RC6, ambil

plaintext per 16 byte blok data per kolomnya. Jika pada block cipher terakhir

kurang dari 16 byte, maka tambahkan dummy 0 sehingga block cipher menjadi 16

byte. Berikut langkah demi langkah algoritma RC6 dalam enkripsi 16 byte

pertama dari citra pada Gambar 4.1:

a) Tempatkan 16 byte pertama plaintext
157 169 85 91 100 103 104 101 97 83 63 53 148 47 91 49
ke dalam 4 buah register A, B, C, dan D (Lihat Tabel 4.3)

Tabel 4. 3 Penempatan Blok Data Plaintext pada keempat Register

o Bilangan Register
Biner

157 10011101

169 10101001 A

85 01010101 |{ 01011011010101011010100110011101
91 01011011

100 01100100

103 01100111 B

104 01101000 |{ 01100101011010000110011101100100
101 01100101

97 01100001

83 01010011 C

63 00111111 {00110101001111110101001101100001
53 00110101

148 10010100

47 00101111 D

91 01011011 { 00110001010110110010111110010100
49 00110001
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b) Lakukan langkah whitening awal:

B = B + S[0]
01100101011010000110011101100100
10111111000010101000101100011101 +
00100100011100101111001010000001

D = D+ S[1]
00110001010110110010111110010100
11010011101111001011110000110010

= 00000101000101111110101111000110

Kemudian, lakukan langkah transformasi, mixing, dan swap register
sebanyak r = 20 iterasi. Berikut adalah langkah transformasi, mixing, dan

swap register pada iterasi pertama.

t = Bx(2B + 1) <<< 5
00100100011100101111001010000001
01001000111001011110010100000011

=01110101101010110011110010000011 <<< 5
=10110101011001111001000001101110

u=Dx(2D+ 1) <<<5
00000101000101111110101111000110
00001010001011111101011110001101
11110001101110001010110011101010 <<< 5
00110111000101011001110101011110

A= (A®t) <<<u+S[2]
01011011010101011010100110011101
11110001101110001010110011101010 &

=10101010111011010000010101110111<<<11110+ S[2]
= 11101111110111001101001101010001
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C = (COu) <<< t + S[3]
= 11101100010011111001111011110111

B =11101111110111001101001101010001
¢ = 00100100011100101111001010000001
D =11101100010011111001111011110111
A= 00000101000101111110101111000110

Lakukan langkah transformasi, mixing, dan swap register sebanyak
r = 20 iterasi sehingga keempat register menjadi:
A = 01000100100011100010111010111010
B = 10110001011101011001100000111100
C = 00110101100100010110010010011001
D = 01011100101100111101101100101110

¢) Lakukan langkah whitening akhir sehingga register A dan C menjadi:

A = A+ S[42]
01000100100011100010111010111010
01100100001101000001110101101010 -

= 10101000110000100100110000100100

C = C+ S[43]

00110101100100010110010010011001
01010101000101101010110001011001 +
= 10001010101010000001000011110010

d) Sehingga 16 byte pertamaCiphertext menjadi:
36 76 194 168 96 152 117 177 242 16 168 138 46 219 179 92

Proses enkripsi ini terus berlangsung hingga semua blok data plaintext
tersandikan. Setiap 16 byte data yang telah tersandikan kembali dimasukkan

dalam matriks 16 x 17 per kolomnya:
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[36 70 134 92 1 125 165 159 96 18 121 7 49 77 133 56 123
76 27 241 241 138 3 84 226 102 253 237 206 48 52 107 113 72
194 125 134 226 128 152 4 17 93 116 142 204 49 84 13 65 228
168 138 197 116 78 135 167 152 252 80 173 30 227 172 0 95 21
96 24 238 26 117 182 164 52 131 165 130 203 74 213 87 110 33
152 65 203 140 142 70 145 160 168 15 115 14 69 13 65 249 87
117 226 234 239 120 39 0 62 28 251 162 23 152 249 98 40 203
177 19 30 212 175 9 94 127 87 197 21 179 34 155 212 38 251
242 45 113 194 89 135 161 149 65 85 174 17 86 24 202 77 163

16 239 133 14 67 5 146 77 236 242 216 87 41 197 206 177 139

168 130 69 161 227 64 67 38 27 154 231 226 235 121 221 218 48
138 76 62 92 125 123 62 65 90 81 245 250 153 86 242 68 63
46 50 219 166 3 226 190 159 136 151 106 138 2 82 152 149 16
219 206 78 185 97 229 26 247 106 97 164 207 158 252 150 167 9
179 37 72 146 128 109 112 230 58 98 149 88 85 2 192 33 100

| 92 77 12 58 206 92 109 184 187 26 146 121 187 89 70 164 189 |

Setelah itu, representasi matriks citra digital menjadi seperti pada Gambar 4.2.

Gambar 4. 2 Ciphertext

4.3 Dekripsi Citra Digital

Untuk mendekripsi ciphertext citra, ubah representasi citra pada Gambar
4.2 menjadi matriks ukuran 16 x17 (sama dengan ukuran plaintext). Tempatkan
tiap 16 byte ciphertext ke dalam 4 buah register A,B,C, dan D sesuai aturan.
Lalu, lakukan langkah whitening akhir, swap register, transformasi, mixing, dan
whitening awal sesuai Algoritma 3.5. Proses dekripsi terus berlangsung hingga
semua blok data ciphertext dikembalikan menjadi blok data plaintext. Setelah itu,

ubah kembali matriks 16 x 17 tersebut menjadi plaintext dalam bentuk citra sesuai

Gambar 4.1.

4.4 Analisa Hasil Pengujian

Berikut akan dianalisa mengenai hasil pengujian terhadap algoritma RC6
(running time) dalam mengamankan citra digital. Analisa dilakukan dengan uji
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coba algoritma terhadap variasi panjang kunci, variasi karakter yang digunakan
pada kunci, dan variasi ukuran citra yang digunakan sebagai data uji. Variasi citra
yang dipilih adalah 30 citra dengan variasi ukuran pixel yaitu citra ukuran 25x25
pixel, 50x50 pixel, 75x75 pixel, 100x100 pixel, 125x125 pixel, 150x150 pixel,
175x175 pixel, 200x200 pixel, 225x225 pixel, 250x250 pixel, 275x275 pixel,
300x300 pixel, 325x325 pixel, 350x350 pixel, 375x375 pixel, 400x400 pixel,
425x25 pixel, 450x50 pixel, 475x475 pixel, dan 500x500 pixel. Variasi panjang
kunci b yang dipilih adalah 16 byte, 24 byte, dan 32 byte, serta variasi karakter
yang digunakan pada kunci adalah berupa angka saja, huruf saja, simbol saja, dan

kombinasi dari ketiganya.

Variasi input kunci pada b = 16 byte:

angka (1234567890123456)
huruf (abedefghijklmnop)

simbol (!@#$%"&*()! @#$%")
kombinasi (12345abcde! @#$%").

Variasi input kunci pada b = 24 byte:

e angka (123456789012345678901234)

e huruf (abcdefghijklmnopqrstuvwx)

e simbol (@#$%"&*()! @#$%"&*()! @#$)
e kombinasi (12345678abcdefgh! @#$%"&*)

Variasi input kunci pada b = 32 byte:

angka (1234567890123456123456 7890123456)

huruf(abcedefghijklmnop abcdefghijklmnop)
simbol (!@#$%"&*()! @#3%"! @#$%"&*()! @#$%")
kombinasi (12345abcde! @#$%"12345abcde! @#$%")
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Spesifikasi komputer yang digunakan untuk menjalankan program RC6 untuk

analisa performanya adalah:

1.
2.
3.
4.

Sistem Operasi: Microsoft Windows XP Proffesional 32-bit

BIOS: Phoenix BIOS 4.0 Release 6.1

Memori RAM 1912 MB
Prosesor: Pentium(R) Dual-Core CPU, T4200 @ 2.00 GHz (2 CPUs)

Hasil running time dari implementasi program untuk setiap data uji yang
digunakan dapat dilihat pada Tabel 4.4 dan Tabel 4.5.

Tabel 4. 4 Waktu Enkripsi (detik) pada Citra dengan Variasi Input Kunci,

Panjang Kunci b, dan Ukuran Citra

Nanes Variasi panjang kunci b
kunci
input b =16 b =24 i
Angka 2,308 2,1376 2,1435
% Huruf 2,8052 2,3373 2,6919
& | Simbol 2,45 2,2165 2,2998
£ Kombinasi 2,197 2,2279 2,201
Angka 8,6106 8,5915 8,6508
% Huruf 8,9677 8,5103 8,7761
Z | Simbol 8,9179 8,6135 8,5714
é Kombinasi 8,5361 8,6497 8,6497
Angka 19,5 19,4681 19,9401
% Huruf 19,7914 19,653 19,9338
< | Simbol 19,7306 19,992 19,9502
":‘ Kombinasi 19,6978 19,9524 19,7386
= Angka 36,9526 35,2297 38,1111
x
‘e | Huruf 36,4766 36,1464 36,331
% Simbol 38,3155 37,6163 39,3083
§ Kombinasi 37,2464 36,9528 35,2668
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Tabel 4.4 Waktu Enkripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang
Kunci b, dan Ukuran Citra

Variasi

funci Variasi panjang kunci b

input b=16 | b=24 | b=32
- Angka 57,4692 58,9734 56,9773
X
'S | Huruf 59,9444 56,8077 56,4271
é‘; Simbol 56,8628 55,4523 55,4601
5 Kombinasi 55,9039 56,2887 56,0552
n Angka 74,7944 74,6301 74,1712
x
'S | Huruf 74,1868 75,1308 74,5686
g Simbol 74,2412 74,8716 74,6282
5 Kombinasi 74,2431 74,0896 74,5575
z Angka 102,6714 | 102,7968 | 102,3765
x
'S | Huruf 102,3068 | 102,2299 | 102,3059
g Simbol 102,2364 | 102,9832 | 102,9832
E Kombinasi 102,244 103,1933 | 102,3844
- Angka 134,0776 | 133,7281 | 134,1127
X
'S | Huruf 133,8762 | 133,2255 | 133,9054
% Simbol 133,6836 | 133,1791 | 133,5769
§ Kombinasi 132,3971 | 132,9558 | 133,9178
= Angka 169,6141 | 169,5771 | 169,7193
x
‘e | Huruf 169,1596 | 169,3002 | 169,6784
§ Simbol 170,0479 | 169,3089 | 169,9783
§ Kombinasi 170,0863 | 170,0133 | 170,0176
= Angka 207,3373 | 211,7862 | 212,2831
a Huruf 211,801 211,1477 | 212,5611
g Simbol 210,5441 | 210,817 | 2114314
§ Kombinasi 210,1214 | 211,2812 | 211,4438
= Angka 256,8411 | 256,8631 | 257,315
x
'S | Huruf 255,7756 | 257,3952 | 256,1949
é Simbol 255,1226 | 255,3372 | 256,8351
E Kombinasi 254,5617 | 255,8478 | 256,8478
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Tabel 4.4 Waktu Enkripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang
Kunci b, dan Ukuran Citra

Variasi o ) .
Variasi panjang kunci b
kunci
input b =16 b =24 b =32

- Angka 314,1099 | 315,4361 | 315,1159
= | Huruf 314,7566 | 315,7081 | 315,7682
(@)

5 Simbol 314,4305 | 315,4055 | 3159181
§ Kombinasi 313,0688 | 314,9091 | 3152158
3 Angka 356,5739 | 357,3324 | 357,5701
T 357,3851 | 357,1436 | 358,4236
w

a Simbol 358,1007 | 357,1994 358,985
§ Kombinasi 358,2744 | 357,8315 | 357,7763
= | Angka 416,3441 416,75 416,9667
x

'S | Huruf 416,4954 | 415,1696 | 4152155
(=]

5 Simbol 416,6828 | 418,1021 | 416,7635
ﬁ Kombinasi 416,3866 | 416,8915 | 418,4889
- Angka 478,0098 | 478,8132 | 479,0526
% | Huruf 479,3278 | 476,1696 | 478,5696
w

5 Simbol 478,9407 | 479,5064 | 477,8614
E Kombinasi 4789727 | 479,0108 | 479,5166
= Angka 545,1051 | 546,6631 | 547,7769
(ST 545,9356 | 545,7098 | 546,0811
(e)

% Simbol 546,2709 | 546,0099 | 546,3517
§ Kombinasi 546,0135 | 546,4305 | 546,6764
= Angka 620,075 | 6192107 | 619,7581
= [Huruf 619,1427 | 619,6649 | 619,9931
wv

g Simbol 619,2213 | 620,1318 | 620,8506
§ Kombinasi 619,7928 | 619,6952 | 620,0177
- Angka 696,0003 | 695,1916 | 698,2133
= [ Huruf 696,2144 | 696,3877 | 698,5679
()

g Simbol 696,1258 | 696,3688 | 697,6681
()

2 | Kombinasi 696,4471 | 697,2876 | 697,3045
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Tabel 4.4 Waktu Enkripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang
Kunci b, dan Ukuran Citra

Variasi Variasi panjang kunci b

kunci

input b=16 b =24 b =32
- Angka 779,2787 780,0018 780,8613
=
‘s | Huruf 779,6935 779,9029 779,9171
E\r; Simbol 780,8801 779,4933 780,0033
§ Kombinasi 779,4719 779,7618 779,9125
- Angka 869,9612 871,9775 877,0186
3 [ Huruf 870,6645 873,7533 877,1949
% Simbol 870,1059 872,1443 873,6537
§ Kombinasi 871,8317 873,2981 873,5523
= Angka 968,4569 963,203 963,1666
3 [ Huruf 965,847 963,7618 963,74
é Simbol 963,6309 963,1679 963,3072
§ Kombinasi 962,3365 963,8634 963,4168
- Angka 1061,5684 1063,9332 | 1063,6128
=
‘s | Huruf 1060,7789 1063,7478 1063,79
% Simbol 1072,6245 1063,9599 | 1063,7531
5 Kombinasi 1063,8962 1063,7311 1063,8007
= Angka 1164,653 1171,8206 | 1175,4771
x
‘e | Huruf 1177,1858 1170,6199 | 1171,5802
% Simbol 1174,7156 11752605 | 1175,9319
E Kombinasi 1175,0549 1174,3861 1175,5363
= Angka 1286,1532 1286,7383 1286,93
4 [Huruf 1285,5349 1286,6116 | 1286,7002
% Simbol 1284,3042 1285,0945 | 1286,4861
% Kombinasi 1285,1685 1286,75 1286,3858
= Angka 1402,9079 1400,2851 1401,4055
x
'S | Huruf 1400,8596 1401,3559 | 1402,5231
é Simbol 1399,9753 1402,7148 | 1402,8306
é Kombinasi 1400,7538 1401,5664 | 1402,5771
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Tabel 4.4 Waktu Enkripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang
Kunci b, dan Ukuran Citra

Variasi
funci Variasi panjang kunci b
input b=16 b =24 b = 32

- Angka 1497,6506 1500,8577 | 1501,3209
=

‘s | Huruf 1594,7286 1511,8562 | 1502,8353
% Simbol 1500,8405 1501,4558 | 1501,4308
@ Kombinasi 1512,6103 1502,26 1500,593
- Angka 1668,3207 1661,7513 1661,9773
x

‘s | Huruf 1660,5948 1662,4966 | 1662,5831
% Simbol 1653,4607 1662,2509 | 1664,3053
§ Kombinasi 1662,0951 1663,7834 | 1662,8492
= Angka 1733,2157 1736,2693 1737,7018
3 | Huruf 1746,7905 1737,4318 | 1739,6365
% Simbol 1736,1951 1736,5824 | 1737,4682
§ Kombinasi 1739,0064 1736,2707 | 1736,5451
- Angka 1930,9955 1931,2414 | 1930,9371
=

‘s | Huruf 1931,1216 1931,5608 | 1932,6285
é Simbol 1930,3455 1931,3637 | 1931,8778
§ Kombinasi 1930,6109 1932,1685 | 1932,3921
= Angka 2090,8692 | 2091,2141 | 2095,87538
x

‘e | Huruf 2096,9059 | 2093,4388 | 2094,5643
% Simbol 2087,8253 2090,3731 | 2091,1712
E Kombinasi 2091.,4505 2091,7765 | 2092,8093
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Tabel 4. 5 Waktu Dekripsi (detik) pada Citra dengan Variasi Input Kunci,
Panjang Kunci b, dan Ukuran Citra

Variasi Variasi panjang kunci b
kunci
input b=16 | b=24| b=32
Angka 1,7254 | 1,8942 1,706
% Huruf 2,1116 | 1,8305 | 2,1343
& Simbol 1,904 | 1,7561 2,144
5 Kombinasi | 1,775 | 1,8345 1,9638
Angka 6,9437 | 6,8663 7,9397
S | Huruf 6,8994 | 6,9908 6,826
; Simbol 6,8191 | 6,8484 | 6,8759
S [Kombinasi | 6,7169 | 6,8351 6,9518
Angka 15,681 | 16,4048 | 15,3843
S | Huruf 15,8311 | 15,6115 | 15,6869
g Simbol 16,1142 | 15,9926 | 15,5749
& [Kombinasi | 16,277 | 15,7342 | 16,0584
— | Angka 28,466 | 27,9607 | 28,6216
2
'S | Huruf 29,3288 | 28,7411 | 29,3097
% Simbol 29,133 | 28,6982 | 28,8853
€ [Kombinasi | 28,5768 | 28,3197 | 28,3913
— | Angka 46,882 | 49,1359 | 45,1376
x
'S | Huruf 49,4866 | 46,979 | 46,077
§ Simbol 45,2427 | 45,3038 | 43,6791
A [ Kombinasi | 46,4605 | 46,6563 | 46,0175
— | Angka 59,9774 | 60,0116 | 59,5245
3 [Huruf 59,5829 | 60,0395 | 59,9679
g Simbol 59,7502 | 60,0858 | 59,8183
Z [ Kombinasi | 59,7686 | 60,0633 | 59,7767
— | Angka 82,3545 | 82,0505 | 82,9877
x
‘S | Huruf 82,0031 | 81,9058 | 82,0624
g Simbol 82,1302 | 82,1205 | 82,7069
© [ Kombinasi | 81,8013 | 82,2347 | 82,3378
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Tabel 4.5 Waktu Dekripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang

Kunci b, dan Ukuran Citra

Variasi o ) )
funci Variasi panjang kunci b
input b=16 | b=24 b =32

= Angka 107,1433 | 107,3568 | 107,0065
2 Huruf 107,3445 | 107,0614 | 107,7972
% Simbol 107,2754 | 107,2498 | 107,6167
§ Kombinasi | 107,4413 | 106,6054 | 107,7724
= Angka 137,0035 | 137,4217 | 136,3122
=

= Huruf 137,4186 | 136,3208 | 136,9874
g Simbol 136,0071 | 136,1794 | 136,6847
§ Kombinasi | 136,3485 | 136,7391 136,447
= Angka 166,2359 | 167,1251 | 166,1935
x

= Huruf 169,9339 | 169,6132 | 167,2132
é Simbol 168,0445 | 168,8251 | 169,8722
E Kombinasi | 168,6409 | 168,4358 | 168,1065
= Angka 208,7461 | 205,3749 | 206,515
x

o Huruf 207,1198 | 203,5228 | 206,9337
% Simbol 206,0894 | 204,3933 | 207,6546
E Kombinasi | 205,5912 | 206,1068 | 205,1399
— Angka 262,5241 | 261,1552 | 261,2476
=

S Huruf 250,9751 | 263,7413 | 263,8447
% Simbol 249,9447 | 269,8607 | 259,5238
§ Kombinasi | 251,2812 | 260,2221 | 250,9136
= Angka 288,3227 | 289,355 | 287,8678
x

=1 Huruf 289,2837 | 287,4728 | 288,8102
é Simbol 291,6215 | 286,0899 | 288,3591
§ Kombinasi | 290,4246 | 291,9411 | 290,1426
= Angka 334,2995 | 334,3902 | 334,5584
=

= Huruf 334,1211 | 333,5873 | 335,7125
% Simbol 336,5516 | 335,4766 | 334,8531
§ Kombinasi | 335,7419 | 334,1964 | 334,1096
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Tabel 4.5 Waktu Dekripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang

Kunci b, dan Ukuran Citra

Variasi
funci Variasi panjang kunci b
input b=16 | b=24 | b=232

- Angka 385,7673 | 385,5565 | 386,2141
3 [Huruf 386,1147 | 385,4213 | 386,5838
E Simbol 386,7318 | 396,3758 | 385,5428
E Kombinasi 386,1215 | 385,4632 | 386,2685
= Angka 440,3417 | 441,1502 | 441,8507
=

'S | Huruf 439,4071 | 438,1966 | 439,4316
% Simbol 4427536 | 440,0911 | 439,9665
§ Kombinasi 442,1446 | 439,6524 | 441,1609
= Angka 499,3332 | 499,0511 | 499,6166
x

‘e | Huruf 498,1272 | 497,7584 | 497,244
g Simbol 499,5859 | 499,5121 | 497,5802
§ Kombinasi 499,1761 | 498,6322 | 498,5317
= Angka 566,7408 | 563,7453 | 565,1381
x

‘s | Huruf 565,1943 | 565,8133 | 563,8114
% Simbol 566,2511 | 566,9205 | 564,525
5 Kombinasi 564,95 | 566,4157 | 566,3105
— Angka 629,0034 | 629,7961 | 630,1551
=

‘e | Huruf 630,5918 | 631,6878 | 631,9423
% Simbol 630,2556 | 630,0145 | 629,6188
§ Kombinasi 630,1564 | 631,2395 | 630,4054
= Angka 701,5795 | 703,4724 703,60
x

'S | Huruf 700,3945 | 702,9929 | 702,2711
% Simbol 700,1448 | 703,0713 | 703,1543
§ Kombinasi 701,5303 | 701,8146 | 702,9209
= Angka 784,6559 | 785,145 | 785,7833
=

‘s | Huruf 783,9201 | 784,2676 | 785,9685
é Simbol 783,7048 | 784,6394 | 786,0474
§ Kombinasi 783,0532 | 785,8678 | 785,3162
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Tabel 4.5 Waktu Dekripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang

Kunci b, dan Ukuran Citra

Variasi o ) )
Kunci Variasi panjang kunci b
input b =16 b =24 b =32

< | Angka 861,766 | 862,5306 | 863,1145
"E- Huruf 859,2106 | 863,8286 | 864,3906
s

"; Simbol 868,5048 | 863,2157 | 863,7094
l,% Kombinasi 863,97 864,0443 | 866,2512
= Angka 945,5854 | 946,4611 | 946,6272
X

‘s | Huruf 945,4979 | 946,2059 | 945,1749
% Simbol 946,271 946,3865 | 946,0592
E Kombinasi | 945,7005 | 945,7385 | 946,8301
= Angka 1049,2653 | 1045,7798 | 1046,2106
=

‘s | Huruf 1045,8308 | 1045,9413 | 1045,7447
% Simbol 1040,7605 | 1045,1005 | 1045,3594
§ Kombinasi | 1045,6419 | 1046,8241 | 1046,7055
= Angka 1140,7258 | 1145,0317 | 1142,5545
x

‘e | Huruf 1140,6602 | 1140,8738 | 1140,8301
é Simbol 1140,3195 | 1141,1944 | 1141,4126
§ Kombinasi | 1140,0947 | 1140,5264 | 1143,2923
- Angka 1235,3813 | 1235,7485 | 1236,6881
X

‘s | Huruf 1235,1244 | 1235,5101 | 1236,9014
% Simbol 1240,0975 | 1235,95 1236,7752
@ Kombinasi | 1236,8029 | 1236,7288 | 1235,9906
= Angka 1356,5088 | 1351,1742 | 1351,8309
x

‘e | Huruf 1350,2704 | 1351,5304 | 1351,7742
§ Simbol 1348,3858 | 1350,9552 | 1351,6835
§ Kombinasi | 1351,6944 | 1351,6833 | 1351,935
= Angka 1490,0347 | 1483,3382 | 1483,9678
X

‘s | Huruf 1483,414 | 1483,1649 | 1483,7312
é Simbol 1484,2185 | 1483,0985 | 1483,4764
§ Kombinasi | 1483,6937 | 1483,4221 | 1483,8596
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Tabel 4.5 Waktu Dekripsi (detik) pada Citra dengan Variasi Input Kunci, Panjang

Kunci b, dan Ukuran Citra

Variasi

funci Variasi panjang kunci b

input b=16 b =24 b =32
= Angka 1578,8462 | 1578,9721 | 1579,736
E— Huruf 1578,7092 | 1579,0435 | 1579,8203
g Simbol 1577,6331 | 1579,4746 | 1579,5241
(3 Kombinasi | 1578,1853 | 1578,2892 | 1579,3715
= Angka 1691,3057 | 1692,47 | 1692,8265
X
= Huruf 1697,5878 | 1691,63 | 1692,3701
% Simbol 1691,9258 | 1692,32 | 1692,5463
5 Kombinasi | 1690,4173 | 1690,78 | 1692,9387

Berdasarkan Tabel 4.4 dan Tabel 4.5 didapat bahwa running time dengan

variasi ukuran citra memiliki pengaruh yang cukup berarti. Semakin besar ukuran

citra, maka semakin besar pula running time yang dihasilkan. Untuk lebih

jelasnya, perbandingan hasil running time enkripsi algoritma RC6 pada variasi

panjang kunci dapat dilihat pada Gambar 4.3 dan perbandingan hasil running

time dekripsi algoritma RC6 pada variasi panjang kunci dapat dilihat pada

Gambar 4.4.
e - . -
| . 2500.0000 —
< 2000.0000 — - A
[ | ,Jy!
3 15000000 A
g 1000.0000 — e o
S 500.0000 g AR —o—b=16
wwwweww¥T
> 0.0000 s == h=24
N MV VUV UV WUV VLN VN VN N VN NN
IN A~ A~ AN AaNASASASA .
S LR b=32
AN~ AT AT AaAarc-arD o
— AN NN N NN O O
Ukuran Citra (pixel)

Gambar 4. 3 Grafik Perbandingan Running Time (dalam detik) Algoritma
Enkripsi RC6 pada Variasi Panjang Kunci dan Ukuran Citra
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Gambar 4. 4 Grafik Perbandingan Running Time (dalam detik) Algoritma
Dekripsi RC6 pada Variasi Panjang Kunci dan Ukuran Citra

Dari segi variasi panjang kunci dan karakter pada kunci tidak memiliki

pengaruh yang berarti terhadap running time yang dihasilkan untuk masing-

masing ukuran citra yang menjadi data uji. Hal tersebut berarti untuk kemanan

lebih baik, pengguna dapat memasukkan kunci dengan panjang maksimum

b = 32 byte tanpa pengaruh significant terhadap running time algoritma RC6

(lihat Tabel 4.6). Tabel 4.6 memperlihatkan probabilitas exhaustive search

terhadap kunci pengguna berupa angka saja, huruf saja, simbol saja, dan

kombinasi ketiganya. Tabel 4.6 mengindikasikan bahwa sebaiknya pengguna

menggunakan kunci kombinasi dari angka, huruf, dan simbol serta panjang kunci

32 byte untuk kemanan yang lebih baik, selain itu tak ada pengaruh significant

terhadap running time algoritma.

Tabel 4. 6 Probabilitas Serangan Input Kunci

Probabilitas Angka Huruf Simbol Kombinasi
saja saja saja
Banyak Domain 10 52 32 94
- b=16 | 1/(10") | 1/(52"% | 1/32'%) 1/(94'%)
e £
= ‘; b=24 | 1/(10*) | 1/(52*%) | 1/32*% 1/(94°%)
[l <
S =
5 i b=32 | 110 | 1/52*%) | 1/(32*) 1/(94%)

Aplikasi algoritma ...

Universitas Indonesia

, Anisah Muharini, FMIPA Ul, 2012



48

4.4 Pembangunan Program Aplikasi Algoritma RC6

Modifikasi Algoritma RC6 terhadap pengamanan citra digital
diimplementasikan pada software matlab dengan nama “ENDEVESTODE G” dan
tampilan seperti pada Gambar 4.5.

Gambar 4. 5 Tampilan Program Enkripsi-Dekripsi Citra Digital dengan
Algoritma RC6

Untuk melakukan enkripsi citra digital dengan program ENDEVESTODE
G, langkah pertama yang harus dilakukan adalah pilih citra yang akan dienkripsi
dengan klik tombol browse pada bagian enkripsi (lihat Gambar 4.6).

ENCRYPT-D

Gambar 4. 6 Tampilan Jendela Pick a Picture Enkripsi
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Setelah memilih citra yang akan dienkripsi, klik tombol open pada jendela
pick a picture sehingga citra yang akan dienkripsi ditampilkan oleh program

seperti pada Gambar 4.7.

ENDEVESTODE G
ENCRYPT-DECRYPT WITH RIVE DE 6 FOR GRAYSCALE IMAGE
MATHEMATICS UNIVERSITY OF INDOMNESIA

Gambar 4. 7 Tampilan Plaintext yang akan dienkripsi pada Program

Nama file dari ciphertext , misalnya “sandi”yang akan dihasilkan dari
enkripsi ini, diketik pada kotak output of ciphertext (lihat Gambar 4.8)

EMCRIPTION PECRYETION

Gambar 4. 8 Pengetikan Nama File dari Ciphertext yang akan didapat dari proses
Enkripsi

Kemudian, masukkan kunci, misalnya “MATEMATIKA UI” dalam kotak

password, dan mulai lakukan proses enkripsi dengan klik tombol Encrypt. Waktu

dalam melakukan proses enkripsi akan muncul pada kotak encrypt time saat
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enkripsi berhasil dilakukan terhadap plaintext. Ciphertext akan muncul pada
program seperti pada Gambar 4.9.

anduah E

1
)

EMNCR

A .
CE s (e (o) L=

Gambar 4. 9 Tampilan Program sesaat setelah Enkripsi

Sama halnya dengan enkripsi, langkah pertama yang harus dilakukan
untuk dekripsi citra digital pada program ENDEVESTODE G adalah dengan
memilih citra yang akan didekripsi dengan klik tombol browse pada bagian
dekripsi. Misal, pilih citra yang sebelumnya telah dienkripsi dan diberi nama
“sandi” (lihat Gambar 4.10).

Gambar 4. 10 Tampilan Jendela Pick a picture Dekripsi

50

Setelah memilih citra yang akan didekripsi, klik tombol open pada jendela

pick a picture sehingga citra yang akan didekripsi terlihat seperti pada Gambar

4.11.
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) anisah ElE &

ENCRYPTION

==3

I

Gambar 4. 11 Tampilan Ciphertext yang akan dienkripsi

Nama dari plaintext , misalnya “hasil”’yang akan dihasilkan dari dekripsi
ini, diketik pada kotak output of plaintext (lihat Gambar 4.12).

(s} )

Gambar 4. 12 Pengetikan Nama File dari Plaintext yang akan didapat dari
Dekripsi

Kemudian, masukkan kunci dekripsi sama dengan kunci enkripsi,
yaitu“MATEMATIKA UI” dalam kotak password, dan mulai lakukan proses
enkripsi dengan menekan tombol Decrypt (lihat Gambar 4.13)
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CALE IMAGE

ENCRYFTION DECRYFTION

| input piaintes [N ram for cipherieit N input cicherton | |__rama tor piainisa |
(Eoe ] = Corumeisans Sean | B | s

MATBMATIA U

| gassvcis |
| rctpitiets) | (oo | o ) RO 0 LI (WS

Gambar 4. 13 Tampilan program saat siap melakukan dekripsi

Waktu dalam melakukan proses dekripsi akan muncul pada kotak decrypt
time saat dekripsi berhasil dilakukan terhadap ciphertext. Ciphertext akan muncul

pada program seperti pada Gambar 4.14.

AYSCALE IMAGE
ESIA

Gambar 4. 14 Tampilan Program sesaat setelah Dekripsi

Jika kunci yang dimasukkan pada saat dekripsi berbeda dengan pada saat
enkripsi, maka ciphertext tidak bisa kembali menjadi plaintext. Tampilan program
saat kunci enkripsi berbeda dengan kunci dekripsi ditampilkan pada Gambar 4.15.
Kunci pada saat enkripsi data adalah “MATEMATIKA UI” sedangkan kunci pada
dekripsi adalah “MATHEMATICS UI”.Terlihat bahwa ciphertext tidak berhasil

dikembalikan menjadi plaintext.
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..... EinE

ENCRYPTION DECRYFTION

| ot it | oo lox cioharto:d Y input ciphertend | |__sama for laintst ]
Py —— sarch e ——— T | el

Gambar 4. 15 Tampilan Program saat Kunci Dekripsi tidak sama dengan Kunci
Enkripsi
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BAB 5
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Pembahasan pada skripsi ini terkait aplikasi algoritma RC6 dalam
pengamanan citra digital dan berdasarkan hasil uji coba yang telah dilakukan

didapat beberapa kesimpulan, yaitu:

1. Algoritma RC6 berhasil diaplikasikan untuk pengamanan data dalam
bentuk citra digital.

2. Panjang kunci pengguna tidak banyak mempengaruhi running time dari
algoritma RC6. Untuk itu, pengguna dapat menggunakan kunci dengan
panjang maksimum b = 32 byte demi keamanan yang lebih baik.

3. Variasi kunci pengguna berupa angka, huruf, maupun simbol tidak banyak
mempengaruhi running time algoritma RC6. Untuk itu pengguna dapat
menggunakan kunci dengan kombinasi dari simbol, angka, dan huruf

untuk meningkatkan keamanan.
5.2 Saran
Saran yang perlu diperhatikan terkait penelitian selanjutnya adalah

1. Skripsi ini menggunakan algoritma RC6 untuk pengamanan data citra
digital, untuk lebih lanjut dapat gunakan algoritma RC6 ini untuk
pengamanan data bentuk lainnya, seperti audio atau video.

2. Skripsi ini mengimplementasikan algoritma RC6 pada software matlab,
untuk lebih lanjut dapat ambil software lain dalam pengimplementasian

algoritma RC6 ini.
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LAMPIRAN

Lampiran 1 Pembuktian Teorema 2.1 (Herstein, 1995)

Diketahui f: X Y adalah fungsi bijektif, maka berdasarkan Definisi 2.1, maka
f 1-1 dan onto.

e f 1-1berlaku jika dan hanya jika f(x,) = f(x,) maka x; = x, ,
V x,%5 EX
e fontoberlakuVy€eY, IxeX sy = f(x)

f:X — Y bijektif, maka f~1 o f = id, dan f o f ~! = idy dengan idy
dan idy adalah fungsi identitas dari X dan Y (Herstein, 1995).

Jikay € Y maka (f o f~1)(y) = f(f ~1(y) = f(x) = y atau dengan kata lain,

(fof'(¥) =y Vy€Y danjikax € X maka (f o f7)(x) = fF(f ' (x) =
f(y) = x dengan kata lain (f o f71(x)) = x,Vx € X

Selanjutnya akan dibuktikan f~1:Y — X adalah fungsi 1-1:
Ambil y;,y, € Y dengan f~1(y1) = f71(32)

FF o) = F(F710)

ViESPe

sehingga terbukti f~1: ¥ > X merupakan fungsi 1-1
Selanjutnya akan dibuktikan f~1:Y — X adalah fungsi onto:
Ambil x € X, maka f(x) €Y.
Misalkany = f(x) maka f1(y) = f71(f(x)) = x
sehingga terbukti f ~1: ¥ — X merupakan fungsi onto

Karena f~1: Y - X merupakan fungsi 1-1 dan onto maka terbukti f~1: Y>X

adalah fungsi bijektif.
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Lampiran 2 Pembuktian Lemmma 2.1 (Herstein, 1995)

Diketahui g: S — T dan f: T — U adalah fungsi bijektif, maka berdasarkan
Definisi 2.1 f dan g merupakan fungsi 1-1 dan onto.

Selanjutnya akan dibuktikan f o g: S — U adalah fungsi 1-1:
Ambil 53, s, € S, dengan (f ° g)(s1) = (f ° 9)(s2)
f(9(s1) = f(g(sy)) (definisi fungsi komposisi)
9(s1) = g(s3) (f 1-1)
S1 = 52 (g 1-1)
sehingga terbuktif o g: S — U merupakan fungsi 1-1
Selanjutnya akan dibuktikan f o g: S — U adalah fungsi onto:
g surjektif maka Vt € T 3s € S sedemikian sehingga g(s) =t
f surjektif maka Vu € U 3t € T sedemikian schingga f(t) = u
Ambil u; € U, karena f maka 3t; € T sedemikian sehingga f(t;) = uy
Ambil t; € T, karena g surjektif maka 3s; € S sedemikian sehingga g(s;) = t;
Maka, f(g(s)) = 1,
fog(s)) =u
& Yuy € U 3s; € S sedemikian sehingga f o g(s;) = u,, sehingga f o g:S - U
merupakan fungsi yang surjektif.

Karenaf o g: S & U merupakan fungsi 1-1 dan onto maka terbukti f o
g: S = U adalah fungsi bijektif.

Lampiran 3 Pembuktian Teorema 2.2 (Herstein, 1995)

Jika g: S - T dan f: T - U fungsi yang bijektif, maka (f o g)~! juga fungsi yang
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bijektifdan (f o g)™1 = g~ 1o f1
Bukti:
Dengan menggunakan Teorema 2.2 yaitu f o g: S = U fungsi yang bijektif dan
Teorema 2.1 yaitu f ! : U - T fungsi yang bijektif, maka (f c g)™1: U - S juga
bijektif.
Akan dibuktikan: (f o g)"t =g lof71
f:T - U fungsi bijektif, maka menurut Teorema 2.1, f~*: U - T juga bijektif.
g: S — T fungsi bijektif, maka menurut Teorema 2.1 ,g~: T — S juga bijektif
(feg)e (foeg) ! =idy (idy adalah fungsi identitas di U)
frie(feg - (f @) = f7 eidy
go(feg =/

(feg)t=gtef

. Tabuli™ [ o) =iV -4

Lampiran 4 Pembuktian Teorema 2.4 (Stallings, 2005)

Misalkan a mod n = r,dan b modn = 1,
Makaa = 1, + jndanb = 1, + kndenganj, k € Z
(a+ b)mod n = (r, + jn + r, + kn) modn

=@, +m,+ (G+k)n)modn

= (rp,+ 1) modn

= (amodn + bmodn)modn

(a—b)modn = (r, + jn + (1, — kn)) modn
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= (r,—1, + (j — k)n) modn
= (r, — ) modn

= (amodn — bmodn) modn

(axb)mod n = ((r, + jn)(rp + kn)) modn
= (1u1p + 1ukn + 1, jn + jnkn) modn
= (1,1 + n(rgk + 1pj + jkn)) modn
= (1,1p) modn
= ((amod n )x( b mod n)) modn

Lampiran 5 Beberapa potongan source code program

{pengambilan blok data}

Input: foto

fotol=imread(foto);

[x1 yl]=size(fotol);

al=x1*yl;

foto2=reshape(fotol,1,al);

foto3=double(foto2);

a2=ceil(al/16);

a3=a2*16;

fotod4=zeros(1,al3);

for i=1:al
foto4(1,i)=Ffoto3(1,i1);

end

a4=1;

for 1=1:a2
data(i,1:16)=foto4(1,a4:a4+15);
a4=a4+16;

end

{key sheduling}

Input:a=kunci, r
[x.yl=size(a);
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enempatan kunci pengguna pada array L--

J=1;

for i=1:c
NG, D)=Fliplr(a(g:j+3));
j:j+4;

end

%--inisialisasi kunci pada array S--
SO=zeros(2*r+4,1);
S0(1)=hex2dec("B7E15163");

for i1=2:44
SO(1)=mod(S0(i-1)+hex2dec("9E3779B9"),2"32);

end

%--kombinasikan L dan S--

—h -0 >

0;
0;
1;
1;

or k = 1:3*(max(c,2*r+4))

S1(i) = mod(S0(i) + A(i) + B(i),2732);
S2(i,:) = dec2bin(S1(i),32);

S3(i,:) = circshift((S2(i,:)),.[0 -31);
S4(i,:) = bin2dec(S3(i,:));

L2=dec2bin(N(J,:),8);
L3=reshape(L2",1,32);
L4=bin2dec(L3);

LL(J,:)=mod(L4 + A(i) + B(i),2"32);
LLL=dec2bin(LL(j,:),32);

ges=mod(A(i)+B(i),2"32);
ges2=dec2bin(ges,32);
ges3=ges2(28:32);
ges4=bin2dec(ges3’);

L=circshift(LLL,[0 -ges4]);
L5()=bin2dec(L);

S4(i);

L5();

mod(( 1 ),2*r+4)+1;
mod(( J ),c)+1;

{Enkripsi}

for 1=1:a2

%--whitening awal--

B8=dec2bin(B,8);
B9=reshape(B8-,1,32);
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B2 = dec2bin(mod(bin2dec(B9) + S4(1),2"32),32);

kk7=1;

for kk8=1:8:25
g(1,kk7)=bin2dec(B2(1,kk8:kk8+7));
kk7=kk7+1;

end

B=g;

D8=dec2bin(D,8);
D9=reshape(D8",1,32);

D2 = dec2bin(mod(bin2dec(D9) + S4(2),2732),32):

kk9=1;
for kk10=1:8:25
g9(1,kk9)=bin2dec(D2(1,kk10:kk10+7));
kk9=kk9+1;
end
D=gg;
forJo="1:r
Bi=dec2bin(B,8);
Bii=reshape(Bi*",1,32);
Bee=bin2dec(Bii);
dec2bin(mod(Bee*(2*Bee+1),2732),32);
circshift(p,[0 -5]);

n T

kk1=1;

for kk=1:8:25
q(1,kk1)=bin2dec(s(1,kk:kk+7));
kk1l=kk1+1;

end

t=q;

Di=dec2bin(D,8);
Dii=reshape(Di”",1,32);
Dee=bin2dec(Dii);

r2= dec2bin(mod(Dee*(2*Dee+1),2"32),32);
X = circshift(r2,[0 -5]);

kk2=1;
for kkk=1:8:25
qq(1,kk2)=bin2dec(x(1,kkk:kkk+7));

kk2=kk2+1;
end
u=qqg;
tt=dec2bin(t,8); uu=dec2bin(u,8);
t3=reshape(tt®,1,32); u3=reshape(uu®,1,32);
t4=1t3(28:32); u4=u3(28:32);
t5=bin2dec(t4); uS=bin2dec(u4);
AA=dec2bin(A,8); CC=dec2bin(C,8);
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ttt=mod(AA + tt,2); uuu=mod(CC+uu,2);

el=zeros(4,1);
for 11=1:4
for jjj=1:8
el(in=el@@)+tte(ii,jjjd*2"(8-1ij):
end
end

e2=zeros(4,1);

for iii=1:4
for jjjj=1:8
e2(ii)=e2(iii)+uuu(iii,jjisN*2"(8-jjii):
end
end
A=reshape(el,1,4); C=reshape(e2,1,4);

d=dec2bin(A,8);
dd=reshape(d*,1,32);

A=circshift(dd,[0 -t5]);

kk3=1;

for kkkk=1:8:25
g2(1,kk3)=bin2dec(A(1, kkkk: kkkk+7));
kk3=kk3+1;

end

AAAAA=Q2;

e=dec2bin(C,8);
ee=reshape(e”,1,32);

C=circshift(ee,[0 -u5]);

kk4=1;

for kb=1:8:25
qg2(1,kk4)=bin2dec(C(1,k5:k5+7));
kk4=kk4+1 ;

end

CCCCC=qq2;

A6=dec2bin(AAAAA,8);
AA6=reshape(A6~,1,32);
AA7=bin2dec(AA6);
C6=dec2bin(CCCCC,8);
CC6=reshape(C6",1,32);
CC7=bin2dec(CC6);

A=dec2bin(mod(AA7+S4(2*j+1),2732),32);
C=dec2bin(mod(CC7+S4(2*j+2),2"32),32);

kk7to=1;
for kk8to=1:8:25
gto(1,kk7to)=bin2dec(A(1, kk8to:kk8to+7));
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kk7to=kk7to+1;
end
A=gto;

kk9to=1;

for kk10to=1:8:25
ggto(1,kk9to)=bin2dec(C(1,kk10to:kk10to+7));
kk9to=kk9to+1;

C=ggto;

ap register-

(I T I
OO0Ow>

>00m

end

%—-whitening akhir--
A7=dec2bin(A,8);
A=reshape(A7",1,32);
C7=dec2bin(C,8);
C=reshape(C7*,1,32);

A2 = dec2bin(mod(bin2dec(A) + S4(2*r+3),27"32),32);

kk70=1;
for kk80=1:8:25
03(1,kk70)=bin2dec(A2(1,kk80:kk80+7));
kk70=kk70+1;
end

C2 = dec2bin(mod(bin2dec(C) + S4(2*r+4),2732),32);

kk90=1;
for kk100=1:8:25
993(1,kk90)=bin2dec(C2(1,kk100:kk100+7));
kk90=kk90+1;
end
end
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