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ABSTRAK

Nama : Ghiffari Aulia
Program Studi  : Teknik Komputer
Judul : Perbandingan Performansi Jaringan IPv6 Tunneling GRE dan

ISATAP pada aplikasi FTP

Pada skripsi ini akan dibangun suatu jaringan sederhana untuk mengamati
performansi aplikasi transfer file pada jaringan IPv6 tunneling GRE dan ISATAP
beserta perbandingannya. Tunneling [Pv6 adalah fitur pada jaringan IPv6 untuk
membantu migrasi jaringan [Pv4 ke IPv6 secara bertahap. Pada proses integrasi ke
jaringan tunneling, pemilihan tipe tunneling harus berdasarkan aplikasi yang
dijalankan. Penulisan skripsi ini bertujuan untuk membandingkan kedua tipe
tunneling (GRE dan ISATAP) pada FTP berdasarkan parameter-parameter QoS.
Parameter-parameter QoS yang dibandingkan merupakan parameter penting untuk

menentukan tunneling mana yang lebih baik dalam mengantarkan paket TCP.

Throughput pada jaringan tunneling ISATAP mengalami kenaikan sebesar 0,15%
dari throughput pada jaringan tunneling GRE. Delay juga tidak banyak berbeda,
pada tunneling ISATAP delay hanya menurun sebesar 0,98%. Perbedaan yang
signifikan terjadi pada packet loss dimana ISATAP mempunyai packet loss yang
lebih besar, yaitu 7,488% dibandingkan packet loss pada GRE yang bernilai
5,562%. Oleh karena itu, funneling GRE lebih baik digunakan pada aplikasi FTP
jika koneksi antar router yang membentuk tunnel tidak stabil dan sering
mengalami gangguan interferensi yang menyebabkan paket hilang saat

pengiriman file.

Kata kunci : IPv6, Tunneling, GRE, ISATAP, throughput, delay, packet loss,
FTP.
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ABSTRACT

Name : Ghiffari Aulia
Study Program : Computer Engineering
Title : Performance Comparison on IPv6 Tunneling Network between

GRE and ISATAP on FTP

This thesis will design a testbed to measure file transfer performance on IPv6
tunneling GRE and ISATAP including the comparison. I[Pv6 tunneling is a feature
in IPv6 to help network migrate from IPv4 network to IPv6 network gradually. In
the process of integration, choosing the type of tunneling has to be based on
running application on the network. This paper aims to compare two type of
tunneling (GRE and ISATAP) on FTP by referring to their QoS parameters. These
QoS parameters are important to select the best tunneling type between GRE and
ISATAP when transporting TCP packets.

ISATAP tunneling throughput on the network has increased by 0.15% of the
throughput on the network GRE tunneling. Delay is also not much different, the
ISATAP tunneling delay only decreased by 0.98%. Significant differences
occurred in which the ISATAP packet loss have a greater packet loss, which is
7.488% as compared to the GRE packet loss is 5.562%. Therefore, GRE tunneling
is better used on FTP when connection between the routers making the tunnel is

not stable and often get interference that can make packet lost during file transfer.

Key words: IPv6, Tunneling, GRE, ISATAP, throughput, delay, packet loss, FTP.

viii Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



DAFTAR ISI

HALAMAN PERNYATAAN ORISINALITAS.....cccootnnnnnentieccsssssssrsesssssccssssoes iii
HALAMAN PENGESAHAN ...ouuuiiiiiineiicnisnsicsssssssscssssssssssssssssssssssssssssssssssssssnns iv
KATA PENGANTAR......iiiiieiicnnnnticnnsnnsicsssssssecssssssssssssssssssssssssssssssssssssssnnss A%
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS
AKHIR UNTUK KEPENTINGAN AKADEMIS ....ccccvvnnuenriecccssssssnnanssssccssssoes vi
ABSTRAK .............. . R CEEEEaaseeeeeeseestetetetetststseseseserane vii
ABSTRACT.... . . . I e seennnsassaanssssanes viii
BAB I PENDAHULUAN.......cccceeencunnannes v g S o I, o s esesesesasasasans 1
1.1. Latar Belakang 1
1.2. Tujuan Penulisan..... . 2
1.3. Perumusan Masalah SR ... . 2
1.4. Batasan Masalah ..... 3
1.5. Sistematika Penulisan .....c....ccecevrecesnnicsnnes 3
BAB II IPv6, IPv6 Tunneling, dan FTP........................ o Y o 3. .. o 4
2.1. IPv6 . . 4
2.1.1. Agregasi Rute Jaringan Global.............cccooveeiiiiiiiiiiiiieceecee e 4
2.1.2.  FOrmat ALAMat.......c.ccovuiieriiiiiiieiie e cieeeteeeieeeiee et e eetteeeeveessaeesssaesnsaesneeenseaens 6
2.1.3.  Konvensi untuk Menulis Prefiks IPVO.......cccoocvvieiiiiiiiiiiiiciiieiee e 7
2,14, SUDNCING ...ctiiiitiiiiieeitie et eeii e st e e teeeteeetaeeteeeteeestbeessseeneseasssaesnsaesnsaannseeans 9
2.1.5.  TerminolOgi PFEMIX ...cccvueeeueeeeieeeieeeieeecieeeciaeeieeeeieeesiveesveessaessneeeeseease e 10
2.1.6.  Jenis-Jenis Alamat IPVO ........cc.oooviiieiiiiiiiieniieeieeeeee e e 10
2.1.7.  Metode Pengonfigurasian Alamat IPV6................ccoevei e, 12
2.1.8.  Protokol ROULING IPVO ....cc..eeeeueiieiieiiieeieeeieeete e esiie e 13
2.2. IPv6 Tunneling 14
2.2.1. Generic Routing Encapsulation (GRE) .........ccccooeiiiiiiiiiiiiiiee, 15
2.2.2  Intra-Site Automatic Tunneling Addressing Protocol (ISATAP) ................. 16
2.3. FTP... o A 17
e T DR o (0] 1) (o) OSSR PRRR 17
2.3.2.  Komunikasi Data FTP .......cccccciiiiiiiiiiicec et 18
BAB 111 KONFIGURASI JARINGAN DENGAN APLIKASI TRANSFER
FILE DAN METODE PENGAMBILAN DATA 19
3.1. Topologi Jaringan . . 19
3.2. Spesifikasi Perangkat Keras . . 20
3201, SerVEr FTP ..ottt e e et e e sntaee e 20
3.2.2. Client FTP . 20
3.2.3  ROULET LAN SEIVET .uuviiiiiiiieeeiiee ettt ettt e eette e e s e e sntaee e 20
3.2.4. Router LAN Client . 21
3.2.5. Link Serial . 21

ix Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



3.3. Spesifikasi Perangkat Lunak . 22

3.3.1.  Sistem Operasi Linux 12.10 LTS ......cooiiiiiiieiieceeeeeee e 22
3.3.2. Cisco Interconnecting Operating System (I0S) 12.3 .......ccovvevivevciienieenen. 22
3.3.30 PIOFTPD .ottt et 22
3304, FIleZilla cceeeiioiiee ettt 23
33,50 WIIEShArK ..ot 23

3.4. Konfigurasi Jaringan . 23
3.4.1. Konfigurasi Alamat IPVO..........ccceeviiiiiiiiiieciie et 23
3.4.2. Konfigurasi Server FTP.......ccocoooiiiiiiiiiee e 24
3.4.3. Skenario Tunneling GRE......c.cccc.oooiiiiiiiiiiiieciie e 25
3.4.4. Skenario Tunneling ISATAP .....c.cccoiiiiueeiiieeieeee e 26

3.3. Metode Pengambilan Data . . 27
BAB IV ANALISIS PERFORMANSI FTP PADA JARINGAN TUNNELING
IPvé...... coee R e e s e o DR vasasasasanaaans 28
4.1. Pengujian FTP 28

4.2. Pengujian Throughput . 30
4.2.1. Pengukuran TAroUGAPUL .........cc.ceveecueeeeieesiveeereeeireeeeveesiseaansesessssassseeneseennns 31
4.2.2. Analisis Throughput....... . e 32

4.3. Pengujian Delay....... . . 34
4.3.1. Pengukuran Delay ........cccccoeeeeeeeueeciieeiiieeieeeieeeitee e sseassaeesnaeennneennseennns 36
4.3.2. ANALSIS DEIAY ..ottt aaeetne e 36

4.4. Pengujian Packet Loss ..... . . . 38
4.4.1. Pengukuran Packet LoSS....c..cccoueeeuiiiiiiiiiie it evee e e sene e 40
4.4.2.  Analisis PacKet LOSS......ccecuiiiiiiieiiieeiiccieeeiee e sht e e e et e 41
BAB V KESIMPULAN Y OO\, A 43
DAFTAR REFERENSI ...ouiiiiiinniicncisnniesscssnrecssssssnccssssssssssssssesssssssssssssssssssssss 45
LAMPIRAN ...cccstteeessnnsionsssssssassssssssasssssnssesssssssessssssssssssssasossssssssissssssisssssssassesssse 46
X Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



DAFTAR GAMBAR

Gambar 2.1 Agregasi jalur pada IPVO .........ccceiveiieiiieeeeeee e 5
Gambar 2.2 pengalamatan classful dan classless IPv4 dan pengalamatan [Pv6 [1]7
Gambar 2.3 FOrmMat PrefiX ... iiiieeiiieecieeecieeeeeeete e 9
Gambar 2.4 Format alamat multicast[2] .......ccceevveeeoieeeiieeieeeee e 11
Gambar 2.5 GRE Tunneling [6] ..ccccecceeeroeeeeiiiieieeieeeeeee et 16
Gambar 2.6 ISATAP Tunneling[8] ....c.ccceuveeeiieeeiiieeieie e 17
Gambar 3.1 Topologi jaringan 1esthed..........ccueeevueeeeeiieiieeeiieeeieeesie e 19
Gambar 3.2 Router €1S€0 seri 1841 ....coiiiiiiiiiiiiiiiieiee e 21
Gambar 3.3 Kabel serial tipe V.35 ....c..oioiiiiiiieeetiis e eteeesvee e esaee s 22
Gambar 3.4 Topologi Jaringan menggunakan tunneling GRE ............................. 25
Gambar 3.5 Topologi Jaringan menggunakan tunneling ISATAP ....................... 26
Gambar 4.1 Mengunggah file menggunakan FileZilla .........c.....ccccovviieniiennnnnn. 29
Gambar 4.2 Tampilan Wireshark..........cceccveiiiiiiiiiieiie e e 29
Gambar 4.3 Summary pada WireShark ..............cccoceeeiiieniiieeiccce e e 30
Gambar 4.4 Tampilan thrOUGAPUL ..............cecciiveeeiieeeiieeeieeeeeeeeeeeeesssiaeeenaee e 31
Gambar 4.5 Grafik rata-rata throughput (Kbps) .....ccovvveeeieeeiiieiiiiiiiaie e, 33
Gambar 4.6 Grafik throughput pengiriman file ........ccccoevveeneiieniiiiniiiiiieeereee, 33
Gambar 4.7 Tampilan delay...........oocceeeeoeeeiiieeeieeieee e a e ceeessaee e eaee e 35
Gambar 4.8 Grafik rata-rata delay ................ccccoiiiiiiiieeiie et ee s 37
Gambar 4.9 Grafik delay pengiriman file ..............ccoooeeeiiiiniiieiie e, 38
Gambar 4.10 Summary client pada wireshark..............cocoeeeiiniiiiini e, 39
Gambar 4.11 Summary server pada wireshark................cccooviiiiiiiiniiiinee e, 40
Gambar 4.12 Grafik rata-rata packet 0SS ..........ccoueeeeeeeciieeeciieeiieeeie e 42
Gambar 4.13 Grafik packet loss pengiriman file ...........ccccoevvieeriiieniiieniie e, 42

Xi Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



DAFTAR TABEL

Tabel 2.1 Terminologl Prefix ....o.ooneiie i e 10
Tabel 2.2 Alamat multicast[12] ..o e, 12
Tabel 4.1 Data throughput .............c.ooneiii e, 32
Tabel 4.2 Data delay ...........ooeeeiniii i 36
Tabel 4.3 Data packet 10SS .........coiuiiiiin i 41
xii Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



BAB 1
PENDAHULUAN

1.1. Latar Belakang

Perkembangan jaringan komputer yang sangat cepat membuat aplikasi dan
konten-konten yang berada di internet semakin beragam. Dengan adanya hal itu,
kepopuleran jaringan IP (Internet Protocol) semakin meningkat dibandingkan
jaringan lain, seperti AppleTalk, IPX, dll. Saat ini, pertumbuhan pengguna
internet semakin meningkat. Sejalan dengan hal itu, pemakaian alamat IP juga
meningkat tajam hingga alamat [P yang tersisa tinggal sedikit dan diperkirakan
tidak akan cukup memenuhi semua pengguna internet.

Untuk mengatasi masalah kekurangan alamat IP, Internet Engineering Task
Force (IETF) mengembangkan protokol baru, yaitu Internet Protocol version 6
(IPv6). Sebelumnya, IETF memberikan fitur Network Address Translation (NAT)
untuk mentranslasikan alamat IP privat (RFC 1918) ke alamat TP publik untuk
penghematan pemakaian alamat IP di internet. Namun, hal tersebut masih sangat
jauh dari penyelesaian kekurangan IP dalam waktu yang lama. Untuk itu, IETF
menyiapkan IPv6 sebagai solusi untuk 20 tahun mendatang.

[Pv6 menggunakan jumlah bit yang lebih besar dibandingkan IPv4. Pada
[Pv4, total jumlah bit yang digunakan adalah 32 sedangkan untuk TPv6 adalah
128. Dengan begitu total alamat yang tersedia adalah 2'** alamat. Jumlah tersebut
jauh lebih besar dari jumlah alamat IPv4 yang hanya berjumlah 4.294.967.296
alamat. Oleh karena itu, [Pv6 tidak membutuhkan alamat privat sehingga semua
divais mempunyai alamat publik dan pengiriman data tidak memiliki /latency
akibat proses translasi oleh NAT.

Selain itu, [Pv6 juga memiliki header yang lebih sedikit daripada [Pv4. IPv6
hanya mempunyai 7 field sedangkan IPv4 mempunyai 13 field. Header IPv6 juga
memiliki fitur-fitur lebih dibanding IPv4, salah satunya adalah fitur keamanan.
Berbeda dengan IPv4 yang masih menggunakan protokol yang terpisah (IPSec).

Dalam kenyataannya, proses migrasi dari jaringan IPv4 ke jaringan IPv6
tidaklah mudah. Hal ini disebabkan oleh banyaknya divais yang memakai alamat

IPv4. Tidak mungkin seluruh divais di dunia diganti konfigurasinya secara
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bersamaan. Walaupun memungkinkan, akan besar dampaknya pada proses bisnis
di dunia yang pada akhirnya akan membuat kekacauan karena proses bisnis
berhenti secara global. Untuk itu, IETF tidak begitu saja mengembangkan IPv6
tanpa ada fitur agar [IPv6 dapat dipakai bersamaan dengan IPv4 sehingga migrasi
jaringan IPv6 ke jaringan [Pv4 dapat dilakukan secara berangsur-angsur.

Fitur yang diberikan adalah dual stack, yaitu memakai alamat IPv4 dan IPv6
secara bersamaan, tunneling, dan Network Address Translation-Protocol
Translation (NAT-PT). Tunneling adalah fitur yang menghubungkan jaringan-
jaringan yang menggunakan IPv6 yang terpisah oleh jaringan yang menggunakan
IPv4. Beberapa metode tunneling yang ada adalah:

*  Manually Configured Tunnel (MCT)

* Generic Routing Encapsulation (GRE)

* 6tod tunneling

* Intra-Site Automatic Tunneling Addressing Protocol (ISATAP)

e Teredo

1.2. Tujuan Penulisan
Penulisan skripsi ini bertujuan untuk menganalisis performansi aplikasi
transfer file pada jaringan yang menggunakan tunneling GRE dan ISATAP

menggunakan throughput, delay, dan packet loss saat aplikasi dijalankan.

1.3. Perumusan Masalah

Pada Skripsi ini, akan dianalisis perbandingan performansi aplikasi FTP pada
jaringan tunneling 1Pv6. Jaringan tunneling IPv6 vyang dipakai untuk
perbandingan adalah GRE dan ISATAP. Metode tunneling ini akan
menghubungkan jaringan-jaringan yang memakai alamat [Pv6 melewati jaringan
yang menggunakan alamat IPv4. Masalah yang akan dibahas pada skripsi ini
adalah:

1. Cara pengalamatan IPv6

2. Proses tunneling GRE dan ISATAP pada jaringan IPv6

3. Perbandingan performansi aplikasi transfer file pada tunneling GRE dan

ISATAP
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1.4. Batasan Masalah

Pada skripsi ini, penelitian dilakukan mulai dari tahap implementasi jaringan
[Pv4 murni, jaringan IPv6 murni, jaringan tunneling IPv6 GRE, jaringan
tunneling 1IPv6 ISATAP, beserta server dan client untuk aplikasi transfer file.
Pada skripsi ini, akan dianalisis perbandingan performansi FTP  pada

implementasi jaringan yang disebutkan sebelumnya.

1.5. Sistematika Penulisan

Penulisan Tugas Akhir ini terdiri dari 6 bab dengan sistematika penulisan
sebagai berikut:

Bab I adalah pendahuluan. Pada bab ini akan dibahas tentang latar belakang,
tujuan, perumusan masalah, pembatasan masalah, dan sistematika penulisan.

Bab II akan menjelaskan tentang landasan-landasan teori mengenai konsep
[Pv6 yang terdiri dari macam-macam alamat pada IPv6, subnetting,
pengalamatan, format /eader pada paket IPv6, sistem keamanan IPv6, tunneling
IPv6, dan aplikasi transfer file.

Selanjutnya adalah Bab III dimana akan dibahas konfigurasi dan
implementasi jaringan yang akan diambil data-datanya.

Pada Bab IV, dari skripsi ini akan memberikan data-data yang diambil dari
aplikasi FTP yang dijalankan pada konfigurasi jaringan yang diatur. Setelah itu,
analisis akan dilakukan untuk throughput, delay, dan packet loss pada jaringan
[Pv6 tunneling GRE, dan jaringan [Pv6 ISATAP.

Setelah penjabaran analisis, kesimpulan akan diberikan pada Bab V tentang
hasil dari penelitian yang dilakukan berdasarkan data-data yang didapat dari
jaringan yang dibangun.

Bagian terakhir akan melampirkan konfigurasi-konfigurasi dari divais-

divais yang digunakan dan daftar acuan beserta daftar pustaka yang dirujuk.
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BAB 11
IPv6, IPv6 Tunneling, dan FTP

2.1. IPv6
2.1.1. Agregasi Rute Jaringan Global

Pada saat komunitas Internet mulai serius untuk menemukan solusi
untuk masalah pertumbuhan Internet, banyak pakar telah sepakat bahwa
kebijakan alamat internet global [Pv6 bisa membantu menjaga Internet
tabel routing lebih kecil dan lebih mudah dikelola. Tugas alamat IPv6

mengikuti konsep tersebut.
Strategi Pengalamatan [Pv6 dapat dijabarkan sebagai berikut:

m alamat [Pv6 Publik dikelompokkan (numerik) menurut wilayah

geografis.

m Di dalam masing-masing daerah, ruang alamat dibagi oleh ISP

dalam wilayah itu.

m Di dalam masing-masing ISP di suatu daerah, ruang alamat lebih

dibagi untuk setiap pelanggan.

Organisasi-organisasi yang sama menangani alamat [Pv6
sebagaimana untuk IPv4. The Internet Corporation for Assigned Network
Numbers (ICANN, www.icann.org) memiliki proses, dengan Internet
Assigned Numbers Authority (IANA) mengelola proses. ITANA
memberikan satu atau lebih rentang alamat IPv6 untuk setiap Regional
Internet Registries (RIR), yang berjumlah 5, meliputi Amerika Utara,
Amerika Tengah / Selatan, Eropa, Asia / Pasifik, dan Afrika. RIR tersebut
kemudian membagi alamat yang diberikan kepada pengguna menjadi
bagian yang lebih kecil, menetapkan prefiks ke ISP yang berbeda dan
pendaftar yang lebih kecil lainnya, dengan ISP kemudian menetapkan
rentang lebih kecil dari alamat mereka kepada pelanggan ISP tersebut.
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Rencana Pengalamatan IPv6 global dalam routing table lebih
efisien, seperti contoh yang ditunjukkan pada Gambar 2.1. Angka ini
menunjukkan perusahaan fiktif (Perusahaan X) yang telah ditetapkan
prefix IPv6 oleh ISP, AP-ISP1 (ISP-1 untuk Regional Asia Pasifik).
Gambar menunjukkan jaringan Asia-Pacific Network Information Centre

(APNIC), yang merupakan RIR untuk wilayah Asia Pasifik.

1 Jalur untuk seluruh

1 Jalur untuk ‘jariﬂan Amerika Utara

jaringan &merika Selatan

=

1841
SA

Gambar 2.1 Agregasi jalur pada IPv6

Seperti terlihat dalam Gambar 2.1, roufer yang dipasang oleh ISP
di wilayah lain di dunia dapat memiliki satu rute yang cocok dengan
semua alamat IPv6 di Asia Pasifik. Meskipun mungkin ada ratusan ISP
yang beroperasi di Asia Pasifik dan ratusan ribu ISP yang lebih kecil yang
berada di bawah ISP tersebut, dan puluhan juta pengguna internet
perorangan, semua alamat IPv6 publik dapat dari satu (atau beberapa)
alamat blok yang sangat besar hanya membutuhkan satu (atau beberapa)
rute pada router internet di bagian lain dunia. Demikian pula, dalam router
ISP lainnya di Asia Pasifik (misalnya, AP-ISP2, ISP nomor 2 dalam
Gambar 2.1), dapat memiliki satu rute yang cocok dengan semua rentang
alamat untuk AP-ISP1. Router dalam AP-ISP1 hanya perlu memiliki satu
rute yang cocok dengan rentang alamat yang diberikan kepada Perusahaan
X daripada perlu mengetahui tentang semua subnet dalam Perusahaan X.
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Selain menjaga tabel routing yang jauh lebih kecil, proses ini juga
menghasilkan perubahan yang lebih sedikit untuk tabel routing Internet.
Misalnya, jika AP-ISP1 menandatangani kontrak layanan dengan
pelanggan lain, AP-ISP1 bisa menetapkan prefiks lain dalam berbagai
alamat yang sudah diberikan untuk AP-ISP1 oleh APNIC. Router di luar
AP-ISP1 tidak perlu tahu rute baru, karena rute yang ada sudah sesuai
dengan rentang alamat yang diberikan ke pelanggan baru. Router ISP2
memiliki rute yang sesuai dengan rentang alamat keseluruhan dengan AP-
ISP1, sehingga AP-ISP2 tidak perlu rute lagi ke pelanggan baru .
Demikian juga, router di ISP di Eropa dan Amerika Utara sudah memiliki

rute ke dalam semua subnet yang berada dalam rentang alamat AP-ISP1.

2.1.2. Format Alamat

Konvensi IPv6 menggunakan 32 angka heksadesimal, disusun
dalam 8 kuartet dari 4 digit hexadesimal dipisahkan oleh titik dua untuk
mewakili alamat 128-bit [Pv6, misalnya:

2340:1111:AAAA: 0001:1234:5678:9ABC

Setiap digit hex mewakili 4 bit, jadi jika ingin memeriksa alamat
dalam biner.

Untuk menyederhanakan pengalamatan, dua konvensi telah
ditetapkan untuk mempersingkat penulisan untuk alamat I[Pv6:

m Menghilangkan 0 yang berada di dalam sebuah kuartet

m Mewakilkan satu atau lebih berturut-turut kuartet dari semua 0

hex dengan "::" tapi hanya untuk satu deret kuartet 0.

Sebagai contoh, perhatikan alamat berikut. Angka tebal mewakili
digit di mana alamat bisa disingkat.

FF00: 0000:0000:0001:0000:0000:0000:0020

Alamat ini memiliki dua lokasi yang berbeda di mana satu atau
lebih kuartet memiliki empat angka hexadesimal 0, jadi dua pilihan utama
ada untuk menyingkat alamat menggunakan singkatan :: dalam satu atau
lokasi lainnya. Dua opsi berikut menunjukkan dua singkatan yang

diperbolehkan:
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* FF00 ::1:0:0:0:20
¢ FF00:0:0:1:: 20
Secara khusus tanda "::" yang berarti satu atau lebih kuartet yang
semua digitnya bernilai 0 tidak dapat digunakan dua kali karena itu akan
menjadi ambigu bagi router jika menerima paket dengan alamat tujuan

tersebut. Jadi, singkatan FF00::1::20 tidak dapat digunakan.

2.1.3. Konvensi untuk Menulis Prefiks IPv6

Prefiks IPv6 mewakili berbagai atau suatu blok alamat [Pv6. Sama
seperti router menggunakan IPv4 subnet IPv4 di tabel routing untuk
mewakili rentang alamat tertentu, router menggunakan prefiks [Pv6 untuk
mewakili rentang alamat IPv6 juga. Konsep ini sama dengan
pengalamatan classless pada alamat IPv4. Gambar 2.2 menggambarkan

konsep pengalamatan [Pv4 dan IPv6.

Length of Network + Subnet Parts

A
& A

Network | Subnet | Host | IPv4 Classful Addressing

Prefix Host | IPv4 Classless Addressing
. J
4
Prefix Length
. Host
Prefix (Interface ID) IPv6 Addressing
Y

Prefix Length

Gambar 2.2 pengalamatan classful dan classless IPv4 dan pengalamatan IPv6 [1]

Pertama, untuk perspektif, membandingkan pandangan classful dan
tanpa kelas alamat IPv4. Pengalamatan classful IPv4 berarti bahwa sebuah
jaringan mempunyai identitas berdasarkan kelas dan merupakan bagian
dari kelas yang lebih besar. Sebagai contoh, alamat 128.107.3.0/24 (atau
128.107.3.0 255.255.255.0) berarti porsi bit jaringan 16 (karena alamat
tersebut dalam jaringan kelas B), 8 bit host (karena memiliki 8 biner 0

pada subnet mask), dan menyisakan 8 bit untuk subnet. Nilai yang sama,
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ditafsirkan dengan aturan class/ess, berarti prefiks 128.107.3.0 mempunyai
panjang prefiks 24.

[Pv6 menggunakan pengalamatan classless. Seperti 1Pv4, prefiks
[Pv6 berupa alamat jaringan, garis miring, dan kemudian panjang prefiks.
Seperti IPv4 prefiks, bagian terakhir dari bit untuk kost, bit awalan, akan
diwakili oleh biner 0. Dan akhirnya, alamat prefiks IPv6 dapat disingkat
dengan aturan yang sama seperti alamat [Pv4.

Sebagai contoh, perhatikan alamat IPv6 berikut yang diberikan ke
host pada sebuah LAN: 2000:1234:5678:9ABC:DE1:2345:6789:ABCD/64

Nilai ini mewakili 128-bit dari alamat IPv6 dan alamat ini tidak
bisa disingkat. Namun, tanda /64 berarti bahwa subnet di mana alamat ini
berada dalam satu jaringan yang mempunyai 64 bit pertama yang sama
dengan alamat Aost lain dalam jaringan yang sama. Secara konseptual, itu
adalah logika yang sama seperti alamat IPv4, misalnya, 128.107.3.1/24
alamat di awalan (subnet) yang pertama 24 bit adalah nilai-nilai yang sama
seperti alamat 128.107.3.1.

Seperti dengan [Pv4, ketika menulis sebuah prefix, bit yang berada
di luar panjang prefix diberikan nilai bit 0. Dalam alamat [Pv6 sebelumnya
menunjukkan, awalan di mana alamat berada adalah

2000:1234:5678:9ABC: 0000:0000:0000:0000/64
dan ketika disingkat, akan menjadi:

2000:1234:5678:9ABC::/64

Jika panjang prefiks bukan kelipatan dari 16, maka batas antara
prefix dan host ID berada di dalam sebuah kuartet. Dalam kasus tersebut,
nilai prefiks harus daftar semua nilai dalam oktet terakhir di bagian awalan
dari nilai. Misalnya, jika alamat memiliki panjang prefix / 56, bit jaringan
akan mencakup semua 3 kuartet pertama (total 48 bit), ditambah 8 bit
pertama dari kuartet keempat. The 8 bit berikutnya (terakhir 2 digit hex)
dari oktet keempat diisi oleh biner 0, sebagai bagian dari bagian host dari
alamat. Jadi, sisa oktet keempat harus ditulis, setelah diatur ke O biner,
sebagai berikut:

2000:1234:5678:9A00 :: / 56
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Daftar berikut merangkum beberapa poin penting tentang
bagaimana menulis prefiks I[Pv6.

m Prefix memiliki nilai yang sama dengan alamat IP dalam rentang

alamat dalam panjang prefix.

m Setiap bit setelah jumlah panjang prefix bit diisi biner 0.

m Prefix dapat disingkat dengan aturan yang sama seperti alamat

IPv6.

m Jika panjang prefix tidak pada batas kuartet, tuliskan kuartet

tersebut seluruhnya.

Bit-bit 0 tidak dapat jika berada di bagian belakang dalam kuartet .
Sebagai contoh, 5000::/3 tidak diperbolehkan disingkat menjadi 5::/3,
karena menghilangkan sisa oktet, dan perangkat jaringan tidak akan tahu
apakah 5::/3 berarti "hex 0005" atau "hex 5000".

2.1.4. Subnetting

Konsep subnetting pada [IPv6 sama dengan yang ada di [Pv4, yaitu
membagi alamat jaringan yang diberikan menjadi jaringan-jaringan yang
lebih kecil sesuai perspektif berikut:

m Prefix yang diberikan kepada suatu pelanggan berlaku seperti

prefix yang diberikan pada IPv4.

m Dalam melakukan subnetting, bit pada host dipinjam untuk

membuat subnet.

m Bit yang tersisa digunakan sebagai ID untuk Aost.

Sebagai contoh, diberikan alamat jaringan 2001:0:0::/48 kepada
sebuah perusahaan. Dalam merancang jaringan, alamat yang diberikan
akan dibagi menjadi beberapa subnet yang diperlukan untuk setiap VLAN,
link serial, dan jaringan WAN. Misalnya jaringan yang akan dibangun

mempunyai topologi sebagai berikut.

48 bit 16 bit 64 bit
Prefix (diberikan oleh ISP) Subnet Host
2001:0:0

Gambar 2.3 Format prefix
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Gambar 2.3 di atas menunjukkan alamat yang diberikan oleh ISP
(/48) diperpanjang menjadi /64 sehingga terdapat 16 bit yang digunakan
sebagai porsi subnet dan 64 bit untuk porsi kost. Konsep ini sama dengan
yang ada di IPv4, dimana untuk membuat subnet, bit pada host dipinjam.

Jumlah subnet yang dapat dibuat dengan meminjam 16 bit dari host
adalah sebanyak 2'® dan jumlah host tiap subnet adalah sebanyak 2°*.
Terlihat dari porsi yang diberikan tampaknya sangat besar dan tidak
efisien. Namun, porsi yang sangat besar tersebut dapat dimanfaatkan untuk
mengaktifkan fitur pengalamatan otomatis pada alamat IPv6 global
unicast.

Setelah alamat IPv6 yang diberikan telah dibagi, alamat subnet
dapat diberikan kepada LAN maupun WAN yang ada. Alamat subnet yang
dapat dipakai sesuai contoh di atas berada pada rentang 2001::/64 sampai
2001:0:0:FFFF::/64.

2.1.5. Terminologi Prefix
Prefix atau alamat IPv6 yang diberikan mempunyai beberapa
istilah sesuai penggunaannya. Tabel 2.1 merangkum istilah yang

dimaksud.

Tabel 2.1 Terminologi prefix
Istilah Diberikan oleh

Registry prefix | IANA ke Regional Internet

Registries (RIR)
ISP prefix RIR ke ISP
Site prefix ISP ke pelanggan
Subnet prefix Pelanggan ke jaringan internal

2.1.6. Jenis-Jenis Alamat IPv6
Selain alamat global unicast, IPv6 mempunyai beberapa alamat

tipe lain sebagai berikut:
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m Unicast

Seperti pada [Pv4, alamat wunicast digunakan untuk
mengidentifikasi host atau antarmuka dari router dalam
komunikasi data. Alamat wunicast terdiri dari alamat global,
alamat lokal, alamat link local, alamat site local, unspecified

local, dan alamat loopback.

m Multicast

Alamat multicast digunakan untuk mewakili kelompok-
kelompok host sehingga sebuah host dapat mengirimkan paket
yang dikirimkan untuk semua host yang berada dalam kelompok
alamat multicast. Alamat multicast mempunyai format seperti

Gambar 2.4.

¢ 8 Bits >l 4 Bits > |4 4 Ent‘sl ¢ 112 Bits >
1111 1111| Flags Scope Group ID

Gambar 2.4 Format alamat multicast[2]

Alamat multicast mempunyai 8 bit pertama berupa “11111111”
yang ditunjukkan dengan “FF” pada 2 angka hex pertama di
alamat [Pv6. Alamat ini tidak dapat disebarkan dalam proses
routing. Tabel 2.2 menunjukkan alamat-alamat multicast yang

sering dipakai:
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Tabel 2.2 Alamat multicast[12]

Penggunaan Alamat IPv6 Alamat 1Pv4 yang
ekivalen

Semua node pada | FF02::1 Alamat broadcast

jaringan pada jaringan

Semua router pada | FF02::2 -

jaringan

Paket routing OSPF | FF02::5, FF02::6 224.0.0.5,
224.0.0.6

Paket routing RIP-2 | FF02::9 224.0.0.9

Paket routing | FF02::A 224.0.0.10

EIGRP  (protokol

cisco)

DHCP relay agent | FF02::1:2 -

Server DHCP FF05::1:3 -

Semua server NTP FF05::101 -

m Anycast
Alamat anycast pergunakan pada banyak antarmuka dan dapat
mengidentifikasi banyak alamat sehingga bisa digunakan untuk

menduplikasi sebuah server.

2.1.7. Metode Pengonfigurasian Alamat IPv6
Dalam mengonfigurasi alamat IPv6, dibutuhkan informasi alamat,
subnet mask, default gateway, dan alamat IPv6 dari server DNS. Ada
beberapa cara yang digunakan yang digunakan untuk melakukan
konfigurasi dimulai dari otomatis maupun manual[12].
m Stateful DHCP
Pengalamatan dengan metode ini berupa pengalamatan secara
otomatis. Untuk itu diperlukan sebuah stateful server DHCP

yang memberikan semua informasi yang dibutuhkan oleh /ost.
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2.1.8.

m Stateless autoconfig

Pada metode ini, host akan mengirimkan paket Router
Solicitation (RS) ke router untuk mendapatkan alamat I[Pv6
router. Selanjutnya, router akan membalas dengan paket Router
Advertisement (RA) yang berisi informasi alamat IPv6 dari
router. Setelah mendapatkan alamat router, host akan
mendapatkan alamat IPv6 dengan mengisi ID antarmuka dengan

alamat MAC dari kartu jaringan.

m Static configuration

Konfigurasi ini sama dengan yang ada pada alamat [Pv4, yaitu

dengan mengonfigurasi secara manual alamat [Pv6 pada /ost.

m Static configuration dengan EUI-64

Metode ini hampir sama dengan konfigurasi statik namun yang
perlu dikonfigurasi adalah alamat prefix saja. Sementara untuk
alamat host akan didapatkan dengan metode EUI-64 yang
mengambil ID dari alamat MAC.

Protokol Routing 1Pv6

Untuk mengurusi masalah routing pada IPv6, organisasi internet

seperti IETF dan beberapa vendor mengeluarkan protokol versi baru dari

protokol IPv4 yang sekarang. Protokol-protokol tersebut adalah:

m RI[Png

RIPng untuk [Pv6 berbasis pada RIPv2, tetapi bukan merupakan
ekstensi dari RIPv2 RIPng merupakan protokol terpisah[3].
RIPng tidak mendukung IPv4, jadi untuk menggunakan RIP
untuk proses routing IPv4 dan IPv6 harus menggunakan RIPv1
atau RIPv2 untuk IPv4 dan RIPng untuk IPv6.

RIPng menggunakan timer, prosedur, dan tipe pesan yang sama
dengan RIPv2. Misalnya, RIPv2 menggunakan update timer 30
detik yang telah ditambahi sedikit untuk mencegah sinkronisasi,
periode timeout 180 detik dan holddown timer 180 detik. RIPng

juga menggunakan metrik menghitung hop sama seperti
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protokol RIP pada IPv4, dengan 16 menunjukkan jalur yang
tidak dapat dijangkau dan juga menggunakan pesan request dan
response dengan cara yang sama seperti RIPv2. Serta pesan
request dan response dikirim secara multicast dengan sedikit
pengecualian untuk unicast yang digunakan RIPvl dan RIPv2.

Address multicast [Pv6 yang digunakan RIPng adalah FF02::9.

m OSPFv3
OSPFv3 ditetapkan pada RFC 2740[4]. OSPFv3 menggunakan
mekanisme fundamental yang sama dengan yang ada di 1Pv4,
yaitu OSPFv2. OSPFv3 juga menggunakan algoritma Shortest
Path First (SPF), flooding, dan pemilihan Designated Router
(DR)/Backup Designated Router (BDR) pada jaringan multi-

access.

m EIGRP
EIGRP merupakan protokol yang dikembangkan oleh Cisco
Systems, Inc pada jaringan IPv6. Oleh karena itu, protokol ini
tidak dapat digunakan selain di jaringan yang memakai

perangkat cisco.

m Static Routing
Static routing adalah metode routing yang sederhana dan
dilakukan manual oleh setiap router. Metode ini dipakai di
skripsi untuk menjalurkan paket-paket dari LAN server ke LAN
klien dan juga sebaliknya.

2.2.IPv6 Tunneling
Setiap institusi atau organisasi yang menggunakan IPv4 tidak akan
memindahkan begitu saja jaringan internal mereka ke jaringan IPv6 secara masif

dan total dalam sekali migrasi. Pada kenyataannya, setiap institusi atau organisasi
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akan memindahkan jaringannya ke IPv6 satu per satu dimulai dari subnet yang
membutuhkan jaringan IPv6 yang konsisten.

Butuh waktu yang lama untuk memindahkan semua jaringan sebuah institusi
dari IPv4 ke IPv6. Dalam proses yang panjang tersebut, ada beberapa cara yang
disediakan IPv6 dalam proses migrasi tersebut, yaitu:

m Dual stacks

m Tunneling

m NAT Protocol Translator (NAT-PT)

Dari ketiga fitur tersebut, tunneling merupakan salah satu fitur yang diminati
dimana funnel yang melewati jaringan IPv4 menghubungkan beberapa LAN yang
menggunakan IPv6. Skripsi ini membahas tentang performansi kedua tipe
tunneling ketika menggunakan aplikasi transfer file menggunakan File Transfer

Protocol (FTP).

2.2.1. Generic Routing Encapsulation (GRE)

Generic Routing Encapsulation (GRE) adalah protokol enkapsulasi
IP yang digunakan untuk membawa paket dalam jaringan. Paket-paket
dikirim melalui sebuah tfunnel.

GRE mengenkapsulasi paket ke paket [P dan mengarahkan paket
tersebut ke sebuah host perantara, di mana akan didekapsulasi dan
diteruskan ke tujuan akhir mereka. 7unnel GRE memungkinkan routing
protokol seperti RIP dan OSPF untuk meneruskan paket data dari satu
switch ke switch lain di Internet. Selain itu, funne/ GRE dapat
mengenkapsulasi aliran multicast data untuk transmisi melalui Internet.

GRE dijelaskan dalam RFC 2784[5]. Sebagai router tunnel source,
saklar merangkum paket payload untuk transportasi melalui funnel ke
jaringan tujuan. Paket payload pertama kali dikemas dalam sebuah paket
GRE, dan paket GRE yang dihasilkan dikemas dalam sebuah protokol
pengiriman. Switch yang melakukan fungsi funnel mengekstrak paket

tunnel dan meneruskan paket ke jaringan tujuan.
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Secara spesifik, GRE dapat digunakan untuk tunneling IPv6.
Dalam hal ini, router meminjam alamat IPv4 untuk membawa paket-paket

dengan alamat IPvo6.

Multicest router Unicast router ~ Unicast router

tunnel

Router B Receiver

Source Router &

e Unicast router

~

Gambar 2.5 GRE Tunneling [6]

Gambar 2.5 menunjukkan tunneling pada GRE. Pada tunnel,
walaupun paket melewati beberapa router yang memakai alamat 1Pv4
namun alamat yang dijadikan referensi adalah alamat IPv6. Dengan begitu,
tunnel sumber dan tunnel tujuan mempunyai prefix yang sama.

GRE merupakan tipe funneling yang bekerja secara point-to-point.
Selain itu, GRE juga mendukung protokol-protokol routing seperti RIPng,
OSPFv3, dan EIGRP.

2.2.2 Intra-Site Automatic Tunneling Addressing Protocol (ISATAP)
ISATAP merupakan protokol tunneling IPv6 yang dirilis tahun
2008. ISATAP dirancang untuk lingkup intra-situs. ISATAP
menghubungkan node yang terisolasi dalam situs IPv4 melalui tunnel
otomatis [Pv6-IPv4. Itulah mengapa disebut intra-situs (intra-site) [7].
Dengan ISATAP, intra-situs jaringan IPv4 dipandang sebagai link layer
untuk IPv6, dan node lain dalam jaringan intra-situs dianggap sebagai
jaringan IPv6. Konsep tunneling otomatis juga didukung dimana mirip
dengan model Non-Broadcast Multiple Access (NBMA). Host ISATAP
mendapat 64-bit prefix dari server ISATAP. Kemudian alamat ISATAP
dibentuk dengan id antarmuka sendiri (0:5EFE:alamat IPv4). Setelah itu,
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host ISATAP dapat terhubung satu sama lain melalui funnel dengan
alamat ISATAP. Selanjutnya, ISATAP dapat digunakan untuk
menyediakan konektivitas ke jaringan IPv6 luar bersama-sama dengan

mekanisme transisi lainnya.

2000:0:1:9::/64 P

F—~—

-
TuS = T FON
~ R3 ’-3

2000:0:1:1::/64 -0:5EFE:ADS:903 2000:0:1:3::/64

R1's IPv6 Routing Table

Destination  Interface Next-Hop :
S 2000:0:1:3::/64 Tunnel 9 2000:0:1:9:0:5EFE:AQ09:903 Loopback
___________ - 10.9.9.4

C 2000:0:1:9::/64 Tunnel9 N/A 10993

Gambar 2.6 ISATAP Tunneling[8]

ISATAP merupakan tipe tunneling IPv6 yang bersifat point-to-
multipoint. Seperti terlihat pada Gambar 2.6, untuk menjalurkan paket,
router harus mengetahui I[P next-hop. Untuk konfigurasi IPv6 pada funnel,
ISATAP mensyaratkan pengonfigurasian EUI-64 dengan format alamat
seperti pada Gambar 2.6.

23.FTP
2.3.1. Protokol

File Transfer Protocol (FTP) adalah protokol jaringan standar yang
digunakan untuk mentransfer file dari satu host ke host lain atau melalui
jaringan berbasis TCP, seperti Internet.

FTP dibangun pada arsitektur klien-server dan menggunakan
kontrol terpisah dan sambungan data antara klien dan server. FTP
pengguna dapat mengotentikasi sendiri dengan menggunakan metode
plain-text, biasanya dalam bentuk username dan password, tetapi dapat

terhubung secara anonim jika server dikonfigurasi untuk kemungkinan itu.
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Untuk transmisi aman yang menyembunyikan (enkripsi) username dan
password, dan mengenkripsi konten, FTP sering menggunakan SSL / TLS
(FTPS) dan SSH File Transfer Protocol (SFTP) sebagai gantinya.

Aplikasi FTP client pertama adalah baris perintah aplikasi yang
dikembangkan sebelum sistem operasi memiliki antarmuka pengguna
grafis, dan masih dikirimkan dengan Windows biasa, Unix, Linux dan
sistem operasi lainnya.

2.3.2. Komunikasi Data FTP

Server merespon melalui koneksi kontrol dengan tiga digit kode
status dalam ASCII dengan pesan teks opsional. Misalnya "200" (atau
"200 OK") berarti bahwa perintah terakhir berhasil. Angka-angka
mewakili kode untuk respon dan teks opsional merupakan penjelasan
manusia-dibaca atau permintaan akun misalnya untuk menyimpan file.
Sebuah perpindahan berkelanjutan file data melalui koneksi data dapat
dibatalkan dengan menggunakan interrupt pesan yang dikirim melalui
koneksi kontrol.

FTP dapat berjalan dalam mode aktif atau pasif, yang menentukan
bagaimana koneksi data didirikan. Dalam modus aktif, klien membuat
koneksi kontrol TCP ke server dan mengirimkan server alamat IP klien
dan nomor port klien yang acak, dan kemudian menunggu sampai server
memulai koneksi data melalui TCP ke alamat [P client dan nomor client
port. Dalam situasi di mana klien berada di belakang firewall dan tidak
dapat menerima koneksi masuk TCP, mode pasif dapat digunakan. Dalam
modus ini, klien menggunakan koneksi kontrol untuk mengirim perintah
PASYV ke server dan kemudian menerima alamat IP server dan nomor port
server dari server, dimana klien menggunakannya untuk membuka koneksi
data dari sembarang port klien untuk alamat IP server dan nomor port

server yang diterima.
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BAB III
KONFIGURASI JARINGAN DENGAN APLIKASI TRANSFER
FILE DAN METODE PENGAMBILAN DATA

3.1. Topologi Jaringan

Pada skripsi ini akan dibuat sebuah jaringan sederhana untuk menguji 2
tunneling 1Pv6. Testbed yang dibangun berupa jaringan sederhana yang
menghubungkan dua LAN yang menggunakan alamat IPv6. Pada salah satu LAN
terdapat 1 Personal Computer (PC) sebagai server FTP sedangkan pada LAN
yang lain terdapat 1 Personal Computer (PC) sebagai client FTP. Setiap LAN
terhubung oleh 1 router dan masing-masing router dihubungkan dengan kabel
serial (T1). Link serial yang menghubungkan antar router menggunakan alamat
IPv4. Di link inilah akan diimplementasi 2 tipe tunneling yang berbeda, yaitu
Generic Routing Encapsulation (GRE) dan [Intra-Site Automatic Tunneling
Addressing Protocol (ISATAP).

Setiap tipe tunneling yang diimplementasi akan mempunyai jaringan dengan
alamat 1Pv6. Tunneling dibentuk dengan mengonfigurasi alamat IPv6 pada
antarmuka yang akan digunakan sebagai tunnel pada router. Gambar 3.1

menunjukkan topologi jaringan yang akan diimplementasikan.

Jaringan IPv4 danTunne;

-

/ (-
St v \ Jaringan IPv6
aringan IPv
- ‘\ ] L/~ -
i N \\ / /, \\
J/ W\ S/ N
/ NN < k
\\\ -

-
S~ ———

. —— -

Gambar 3.1 Topologi jaringan festbed
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3.2. Spesifikasi Perangkat Keras

Spesifikasi perangkat keras yang digunakan pada topologi sesuai Gambar 3.1

yaitu:

3.2.1. Server FTP

Untuk server FTP, akan digunakan sebuah Personal Computer (PC)
dengan spesifikasi sebagai berikut:

m Prosesor: Intel Core 2 Duo' ™

m Memori: 2 GB

m Harddisk: 250 GB

3.2.2. Client FTP

Untuk client FTP, akan digunakan sebuah Personal Computer (PC)
dengan spesifikasi sebagai berikut:

m Prosesor: Intel Core 2 Duo™

m Memori: 2 GB

m Harddisk: 250 GB

3.2.3 Router LAN Server

Untuk router yang terhubung ke LAN server, akan digunakan sebuah
router cisco seri 1841 seperti terlihat pada Gambar 3.2 dengan spesifikasi
sebagai berikut:

m WIC, digunakan untuk menghubungkan kabel serial

® Memori: 256 MB SDRAM

m Flash: 64 MB
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Gambar 3.2 Router cisco seri 1841

3.2.4. Router LAN Client

Untuk router yang terhubung ke LAN server, akan digunakan sebuah
router cisco 1841 dengan spesifikasi sebagai berikut:

m WIC, digunakan untuk menghubungkan kabel serial

m Memori: 256 MB SDRAM

m Flash: 64 MB

3.2.5. Link Serial
Untuk menghubungkan antar 2 router digunakan sebuah kabel serial DTE
(Data Terminal Equipment) dan DCE (Data Circuit-Terminating

Equipment) dengan tipe V.35 dengan konektor smart serial seperti yang
terlihat pada Gambar 3.3
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Gambar 3.3 Kabel serial tipe V.35

3.3. Spesifikasi Perangkat Lunak

Secara umum, skripsi ini menggunakan beberapa perangkat lunak untuk

mengimplementasi jaringan yang akan dibangun.

3.3.1. Sistem Operasi Linux 12.10 LTS

Seluruh PC yang digunakan untuk mengimplementasi jaringan
tunneling ini menggunakan sistem operasi Linux Ubuntu 12.10 LTS.
Sistem operasi ini digunakan karena bersifat open source sehingga dapat
didapatkan secara gratis dan informasi mengenai aplikasi-aplikasi server
sangat banyak dan dapat diatur mengikuti sistem yang dibuat untuk skripsi
ini.
3.3.2. Cisco Interconnecting Operating System (10S) 12.3

Cisco 10S digunakan karena perangkat keras yang digunakan
adalah perangkat dari Cisco Systems, Inc. Untuk mengimplementasi
jaringan IPv6 beserta tunneling-nya, cisco IOS minimal harus mempunyai
versi 12.3. Tipe-tipe tunneling 1Pv6 yang didukung oleh IOS ini adalah
GRE, 6to4, dan ISATAP.
3.3.3. ProFTPD

Program server FTP yang digunakan pada skripsi ini adalah

ProFTPD. ProFTPD merupakan program server untuk aplikasi transfer file
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yang bersifat open source dan banyak digunakan pada sistem operasi
berbasis Unix dan Linux. Alasan digunakannya ProFTPD pada skripsi ini
adalah karena ProFTPD merupakan program server FTP yang mendukung
protokol IPv6.
3.3.4. FileZilla

FileZilla merupakan program client FTP open source yang berbasis
Graphical User Interface (GUI). Tampilannya yang berupa GUI
memudahkan pengguna untuk mengunduh atau mengunggah file ke server
FTP tanpa harus paham perintah-perintah yang ada pada protokol FTP.
FileZilla dapat digunakan di berbagai sistem operasi seperti, Unix, Linux,
Windows, dan Macintosh. Selain digunakan untuk aplikasi FTP, FileZilla
juga mendukung protokol-protokol transfer file lain seperti, Secure File
Transfer Protocol (SFTP) dan File Transfer Protocol over SSL (FTPS).
3.3.5. Wireshark

Wireshark adalah soffware untuk analisis jaringan dan protokol
komunikasi yang bersifat free dan open source. Dalam skripsi ini,
wireshark digunakan untuk menangkap paket FTP yang keluar-masuk
antarmuka server dan client. Wireshark memiliki fitur-fitur penting yang
dibutuhkan untuk mengukur parameter-parameter QoS yang dibahas di
skripsi ini. Wireshark mempunyai nama Ethereal sebelum berganti nama

seperti sekarang dan tersedia untuk berbagai OS.

3.4. Konfigurasi Jaringan
3.4.1. Konfigurasi Alamat IPv6
Konfigurasi alamat IPv6 pada festbed dilakukan di PC server, PC
client, dan kedua Router. Konfigurasi alamat pada router akan dibahas di
subbab selanjutnya.
m Konfigurasi alamat IPv6 pada PC
Untuk mengonfigurasi alamat IPv6 pada PC yang mempunyai sistem
operasi Ubuntu 12.10 dapat dilakukan dengan 2 cara, yaitu dengan cara

GUI dan mengedit file pada terminal. Untuk mengonfigurasi
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menggunakan terminal, pertama kali kita harus membuka terminal di

Ubuntu dan masuk sebagai root dengan perintah berikut.

# sudo -s

Kemudian lakukan tahap-tahap berikut:
1. Masuk direktori /etc/network
2. Ubabh file interfaces
3. Atur alamat [Pv6 secara static dan masukkan alamatnya beserta
netmask dan alamat gateway.

4. Restart antarmuka jaringan
3.4.2. Konfigurasi Server FTP

Sebelum menggunakan ProFTPD, harus dilakukan instalasi dan

mengunduh program tersebut dari repositort Ubuntu dengan perintah

# sudo apt-get install proftpd

Pengaturan pada ProFTD tidak akan diubah dan akan memakai
konfigurasi awal yaitu menggunakan default port FTP (20/21).
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3.4.3. Skenario Tunneling GRE
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Gambar 3.4 Topologi Jaringan menggunakan funneling GRE

Gambar 3.4 menunjukkan skenario pada jaringan yang

menggunakan funneling GRE. Terlihat bahwa pada LAN server dan

LAN klien menggunakan jaringan IPv6 sedangkan router-router yang

menghubungkan kedua LAN diberikan alamat [Pv4 dan dikonfigurasi

tunnel.

Paket dari LAN klien ke LAN server atau sebaliknya seakan-akan

melewati jaringan 2001:0:0:1::/64. Scbenarnya yang dilewati adalah

jaringan IPv4, yaitu 192.168.2.0/24. Setiap router dikonfigurasi

antarmukanya dengan IPv4 atau IPv6 beserta antarmuka funnel-nya.

Antarmuka funnel diberi alamat IPv6 sehingga ketika paket sampai pada

router yang memiliki funnel, paket akan dienkapsulasi ke dalam protokol

GRE.

Contoh konfigurasi router dapat dilihat pada lampiran yang berada

pada bagian akhir dari skripsi ini.
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3.4.4. Skenario Tunneling ISATAP
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Gambar 3.5 Topologi Jaringan menggunakan tunneling ISATAP

Pada skenario ini, alamat yang digunakan sama tetapi konfigurasi
tunneling-nya menggunakan ISATAP. Terlihat bahwa pada LAN server
dan LAN klien menggunakan jaringan IPv6 sedangkan router-router yang
menghubungkan kedua LAN diberikan alamat IPv4 dan dikonfigurasi
tunnel.

Paket dari LAN klien ke LAN server atau sebaliknya seakan-akan
melewati jaringan 2001:0:0:1::/64. Sebenarnya yang dilewati adalah
jaringan IPv4, yaitu 192.168.2.0/24. Setiap router dikonfigurasi
antarmukanya dengan IPv4 atau IPv6 beserta antarmuka tunnel-nya.
Antarmuka tunnel diberi alamat IPv6 sehingga ketika paket sampai pada
router yang memiliki tunnel, paket akan dienkapsulasi ke dalam protokol
ISATAP.

Berbeda dengan skenario yang menggunakan tunneling GRE,
skenario ini menggunakan konfigurasi alamat [Pv6 dengan metode EUI-64

untuk dapat membentuk funnel seperti pada Gambar 3.5.
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3.3. Metode Pengambilan Data

Setelah jaringan diimplementasi, akan dilakukan pengukuran parameter-
parameter QoS pada setiap skenario. Pengukuran dilakukan pada saat
mengunggah file dari klien ke server berukuran 1,1 MB dengan mengaktifkan
wireshark agar dapat mengambil paket-paket FTP yang melewati tunnel.
Wireshark diaktitkan untuk mendapatkan nilai throughput dan delay sedangkan
untuk mendapatkan packet loss, wireshark juga harus diaktitkan pada sisi server.
Percobaan ini sebelumnya juga dilakukan dengan mengirim satu file untuk
mengukur performansi FTP pada tipe funneling lain[9].

Pengambilan data dilakukan sebanyak 10 kali (10 sampel) agar didapatkan
rata-rata parameter QoS yang akurat. Tidak ada perbedaan jika ingin mengambil
data pada saat mengunduh atau saat mengunggah karena tidak ada perbedaan
kondisi dalam hal ini tidak ada perbedaan bandwidth. Oleh karena itu, pengukuran
dengan skenario mengunggah atau mengunduh hanya masalah arah saja.

Pengukuran ini difokuskan pada dua tipe funneling, yaitu GRE dan ISATAP
untuk mengetahui perbandingan performansi antara kedua tipe tunneling tersebut
jika dipakai pada jaringan yang terdiri IPv4 dan IPv6. GRE merupakan tunneling
universal yang tidak hanya dipakai untuk tunneling IPv6 saja sedangkan ISATAP
adalah tunneling yang lebih baru dibandingkan GRE. Akan tetapi, belum ada yang
membahas tentang perbandingan performansi GRE dengan protokol tunneling lain
bahkan membandingkan dengan protokol yang lebih baru seperti ISATAP. FTP
merupakan salah satu aplikasi yang banyak digunakan di Intenet. FTP dirancang
untuk pengiriman file melalui TCP baik itu pada jaringan IPv4 maupun IPvo6.
Banyak file ditransfer menggunakan FTP dan jaringan masa depan akan memiliki
konten yang lebih kaya lagi. Untuk itu, performansi FTP adalah krusial.
Diperlukan analisis yang tepat untuk memilih implementasi jaringan. Analisis
tersebut digunakan untuk mengidentifikasi faktor yang mempengaruhi
performansi FTP[11]. Untuk jaringan IPv6 murni, performansi FTP lebih baik
daripada menggunakan tunneling[9] sedangkan jaringan IPv4 murni tidak jauh

berbeda dengan jaringan IPv6 murni seperti yang sudah pernah dilakukan[9].
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BAB IV
ANALISIS PERFORMANSI FTP PADA JARINGAN
TUNNELING IPv6

4.1. Pengujian FTP

Pengujian performansi aplikasi transfer file dilakukan pada jaringan yang
menggunakan funneling untuk menghubungkan jaringan-jaringan IPv4.
Pengalamatan dilakukan menggunakan alamat IPv6 global.

Pada pengujian kedua skenario yang menggunakan tipe tunneling yang
berbeda, jaringan LAN klien dan jaringan LAN server tetap sama. Jaringan LAN
server menggunakan alamat prefix IPv6 2001::/64 dan jaringan LAN klien
mengugnakan alamat prefix IPv6 2001:0:0:2::/64.

Pada jaringan yang menghubungkan kedua LAN tersebut, alamat [Pv4
dipergunakan dan tunneling akan diaktifkan. Untuk runneling GRE, alamat global
IPv6 yang diberikan adalah alamat [Pv6 statik sedangkan untuk tunneling
ISATAP menggunakan alamat IPv6 statik dengan metode EUI-64.

Sebelum dilakukan pengujian, komputer server dikonfigurasi menggunakan
program ProFTPD sedangkan komputer klien diinstal program klien FTP yaitu
FileZilla. Untuk mengukur performansi kedua aplikasi FTP pada kedua tipe
tunneling, program wireshark diinstal pada komputer klien dan server. Wireshark
diaktifkan sesaat sebelum file dikirim.

Pada saat pengujian, klien mengunggah sebuah file ke komputer server
melewati tunnel yang sudah diimplementasi. Ukuran file yang dikirim adalah 1,1
MB untuk kedua skenario. Wireshark akan dinonaktifkan ketika file yang dikirim
telah sepenuhnya sampai pada server dengan melihat FileZilla seperti pada

Gambar 4.1.
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8 06 sftp://ghiffari@[2001::2] - FileZilla

AP eMiasg BTN

Host: sftp://[2001::2] | Username: ghiffari Password: [ssessess port: 21 | [CQui I~
Command: Pass: “+s+=ss="

Status: Connected to 2001::2

Status: Starting upload of IVqumts/cHIFFARI/Ghlﬁan/sknpsllnecumcms/Pa(kelecerS}} 1386_no_tutorials_installer-deb.bin

Command:  cd */Users/ghiffari/Desktop"

Response:  New directory is: */Users/ghiffari/Desktop"

Command: Dut */Volumes/GHIFFARI/ Ghiffari/skripsi/Documents /PacketTracer$33.386_no_tutorials_installer-deb.bin" "PacketTracer$33_1386_no_tutorials_installer-deb.bin

Status: ketTracer533_1386_no_tutorials_installer-deb.bin => remote: /Userslghwﬁan/DesktoplPackelectvSB} i386_no_tutorials_installer-deb.bin

2

Local site: |/Volumes/GHIFFARI/Ghiffari/skripsi/Documents/ (%) Remote site: |/Users/ghiffari/Desktop ®
=
B fseventsd 2 Applications
> W Aza ¥ | Desktop
W Cisco 2 Azka
¥ . Ghiffari 2 Desktop
M 2 DOKUMENTASI PROJECT ASKI - 2011
> B Data 2 Game of Thrones
JBodipens 2 Komunikasi optik
Filename A Filesize | Filetype Last modified . Filename A Filesize | Filetype Last modified | Permissions | Owner/Group!
. DSSt. 43,012 File 12/27/2012...  ~MW-mmmnmm ghiffari staff
_Buku Reken... 4,096 Portable Doc... 12/21/2012 19-.. Jocaliz.. 0 File 01/31/2010  -rw-r--r-- ghiffari staff
Buku Rekenin... 1,086,158 Portable Doc... 08/01/2012 21-.. GRE2 77,439 File 12/27/2012... -rW-r--r-- ghiffari staff
I
W PacketTracer... 73,616,201 MacBinary 02/17/2012 00-... ||} chs.pke 8073 pki-file  11/06/2012... -rw-r--r-- ghiffari staff
€2960-lanbas.. 7,075,072 MacBinary 12/19/2012 09... |] fibona... 496 CSource  11/14/2012.. -rw-r--r-- ghiffari staff
google-chro... 32,363,342 deb-file 01/03/2002 11-.. I fibona... 8,768 o-file 11/14/2012... -rwxr-xr-x ghiffari staff
f‘\ projec.. 35,874 pkt-file  11/18/2012.. -rw-r--r-- ghiffari staff
;" tes 165 File 12/03/2012... -rw-r--r-- ghiffari staff
Selected 1 file. Total size: 73,616,201 bytes ” 8 files and 7 directories. Total size: 173,827 bytes
Server/Local file Direclinn: Remote file ] Size | Priority Status ] |
L sftp://ghiffari@[2001::2)
/Volumes/GHIFFARI/ ... -=>> /Users/ghiffari/Desktop/P... 73,616,201 Normal Transferring

00:00:12 elapsed  00:00:13 lef  [JNMGMIOE | 47,845,376 bytes (2.2 MiB/s)

Queued files (1) | Failed transfers | Successful transfers

&im@ Queue: 70.3 MiB %9

Gambar 4.1 Mengunggah file menggunakan FileZilla

Untuk mendapatkan aspek kuantitas dari performansi, parameter-parameter
QoS (throughput, delay, dan packet loss) akan diukur dari paket-paket yang
ditangkap oleh wireshark. Proses pengiriman file dilakukan sebanyak 10 kali

untuk mendapatkan hasil yang akurat dan data-data tersebut akan dirata-ratakan.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help =
BUBeN cEXxeL 93t EF RN §PEEIE

Expression... Clear Apply

- —Filter—  —— _—

No. |Source | Destination | Protocoll Length[ Info
28 3.378243 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
29 3.378298 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
30 3.378346 2001:0:0:2::2 2001::2 FTP- DATA 1494 FTP Data: 1408 bytes
31 3.378393 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
32 3.378440 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
33 3.378490 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
34 3.378537 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
35 3.378583 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
36 3.378629 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
40 3.594775 2001: B 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
41 3.594782 2001: 57 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes
43 3.783887 2001:0:0:2::2 2001::2 FTP-DATA 1494 FTP Data: 1408 bytes

(oY

«E

D Frame 27: 1494 bytes on wire (11952 bits), 1494 bytes captured (11952 bits)

D Ethernet II, Src: HewlettP_la:ba:fd (18:a9:05:1a:ba:fd), Dst: Cisco_43:48:b0 (00:25:84:43:48:b0)

D Internet Protocol Version 6, Src: 2001:0:0:2::2 (2001:0:0:2::2), Dst: 2001::2 (2001::2)

D Transmission Control Protocol, Src Port: 56351 (56351), Dst Port: 11388 (11388), Seq: 1, Ack: 1, Len: 1408
D FTP Data

Gambar 4.2 Tampilan wireshark

29 Universitas Indonesia

Perbandingan performansi..., Ghiffari Aulia, FT Ul, 2012



Ketika file sudah selesai diunggah, wireshark akan menampilkan paket-paket
yang ditangkap. Untuk menyaring paket FTP saja, wireshark harus ditambahkan
ekspresi seperti pada Gambar 4.2

Selanjutnya, data mentah tersebut akan dilihat nilai dari parameter-parameter

QoS, yaitu throughput, delay, dan packet loss.

4.2. Pengujian Throughput
Throughput adalah kecepatan transfer efektif pada sebuah kanal komunikasi
data. Throughput diukur dengan satuan packet/sec atau bit/sec. Untuk pengukuran

ini, satuan yang dipakai adalah kilobit/sec (Kbps).

File Edit View Co Capture Analyze Telephony Tools 1nter|1aILﬂelp
@@@gg‘mxg EFacalea@mE% I

Protocol Hierarchy

Filter: |ﬁp—data @ Conversations ar App
No. |Time ISource 8 Endpoints |Proloco\| Length| Info a
Packet Lengths... m
28 3.378243 lea 1O Graphs FTP- DATA 1494 FTP Data: 1408 bytes
29 3.378298 e FTP-DATA 1494 FTP Data: 1408 bytes
30 3.378346 Conversation List »| FTP-DATA 1494 FTP Data: 1408 bytes
31 3.378393 = o y| FTP-DATA 1494 FTP Data: 1408 bytes
32 3.378440 Endpoint List FTP-DATA 1494 FTP Data: 1408 bytes
33 3.378490 Service Response Time > FTP-DATA 1494 FTP Data: 1408 bytes
34 3.378537 — | FTP-DATA 1494 FTP Data: 1408 bytes
35 3.378583 ANCP... FTP-DATA 1494 FTP Data: 1408 bytes
36 3.378629 BACnet »| FTP-DATA 1494 FTP Data: 1408 bytes
40 3.594775 )| FTP-DATA 1494 FTP Data: 1408 bytes
41 3.594782 E HTTR FTP-DATA 1494 FTP Data: 1408 bytes
43 3.783887 12 IP Destinations... FTP-DATA 1494 FTP Data: 1408 bytes
X IP Addresses... S N _ eI
D Frame 27: 1494 bytes on.wire (11952 bl  Collectd... s)

:bo (00:25:84:43:48:b0)
1::2 (2001::2)

D Ethernet II, Src: HewlettP_la:ba:fd (

P Internet Protocol Version 6, Src: 200 1P Protocol Types...

D Transmission Control Protocol, Src Po ONC-RPC Programs 11388), Seq: 1, Ack: 1, Len: 1408
b FTP Data Sametime 4

TCP Stream Graph »

WLAN Traffic

UDP Multicast Streams

BOOTP-DHCP...

Compare...
0000 00 25 84 43 48 b0 18 a9 05 1a ba | _ 4
0010 00 00 05 a0 06 40 20 01 00 00 00 (L3 Flow Graph... m
0020 00 00 G0 00 00 02 20 01 00 00 00 VU UY B0 UY B .eeees . saecesss

0030 00 00 00 00 00 02 de 1f 2c 7c Of 22 72 19 04 a7
0040 al Oa 80 10 lc 20 2c 54 00 00 01 01 08 @a 00 12
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Gambar 4.3 Summary pada wireshark

Nilai throughput didapatkan dengan formula:
Jumlah paket yang dikirim

Throughput = packet/s

total waktu pengiriman

Akan tetapi, throughput tidak perlu dihitung dengan formula berikut pada
data yang diambil karena paket yang ada berjumlah sangat banyak. Untuk itu,

wireshark menyediakan fitur agar dapat mengetahui nilai throughput.
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Informasi throughput didapatkan pada bagian Statistics dalam wireshark
seperti Gambar 4.3. Akan tetapi, untuk mendapatkan throughput dari transfer file,
paket harus disaring dahulu dengan parameter ftp-data agar didapatkan nilai
throughput dari paket FTP-DATA saja.

Selanjutnya, seperti yang ditunjukkan Gambar 4.4, nilai throughput pada
salah satu sampel data adalah 66 Kbps.

File
Name: /Users/ghiffari/Documents/Kuliah/Skripsi/skripsi/Data/ISATAP/client11(2)
Length: 1361705 bytes
Format: Wireshark/tcpdump/... - libpcap

Encapsulation: Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2012-12-22 17:34:28
Last packet: 2012-12-22 17:38:16
Elapsed: 00:03:48

Zaptuire
Intenface:
Dropped packets: tnkinown
—apture filter: unkn

Display
Display filter: ftp-data
lgnored packets: O

Traffic Captured Displayed Marked
Packets 1692 829 0
Between first and last packet 228.559 sec  149.182 sec
Avg. packets/sec 7.403 5.557
Avg. packet size 788.776 bytes 1488.364 bytes
Bytes 1334609 1233854 ‘
Avg. bytes/sec 5839.233  8270.813,, _a 1HioUONUL
Avg. MBit/sec 0.047 @.066 )
T —

I Help

Gambar 4.4 Tampilan throughput

4.2.1. Pengukuran Throughput

Setelah dilakukan 10 kali percobaan, didapatlah data-data
throughput pada pengiriman file melalui tunneling GRE dan tunneling
ISATAP. Data yang didapatkan dirangkum pada Tabel 4.1.

Pada tabel terlihat data throughput pada kedua skenario yang

menggunakan dua tipe tumneling yang berbeda. Karena pengambilan
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sampel dilakukan 10 kali, maka terdapat 10 data throughput pada masing-

masing skenario.

Tabel 4.1 Data throughput

Pengujian Throughput (Kbps)
ke-
Skenario 1 | Skenario 2
(GRE) (ISATAP)
1 68 68
2 65 66
3 66 66
4 64 66
5 66 66
6 63 65
7 65 66
8 65 62
9 65 72
10 68 59
rata-rata 65.5 65.6

4.2.2. Analisis Throughput

Sebelum menganalisis data, throughput dirata-ratakan terlebih
dahulu pada masing-masing skenario. Setelah itu, dibuat grafik rata-rata
perbandingan kedua skenario. Grafik rata-rata throughput dapat dilihat
pada Gambar 4.5.

Gambar 4.5 menunjukkan perubahan rata-rata throughput untuk
masing-masing skenario yang menggunakan tipe tunneling berbeda dan
menggunakan file yang sama untuk pengiriman FTP. Pada skenario yang
menggunakan funneling GRE, throughput paling besar terjadi pada
pengambilan sampel pertama dan terakhir, yaitu 68 Kbps. Sedangkan
throughput terendah ada pada nilai 63 Kbps. Data delay mempunyai
modus 65 Kbps dan rata-rata 65,5 Kbps.

Pada skenario yang menggunakan tunneling ISATAP, nilai
terbesar adalah 72 Kbps pada pengambilan sampel ke-9 seperti terlihat
pada Tabel 4.1. Nilai terkecil dari throughput adalah 59 Kbps dan modus
berada pada nilai 65 Kbps serta rata-rata throughput adalah 65,6 Kbps.
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Gambar 4.5 Grafik rata-rata throughput (Kbps)

Gambar 4.5 menunjukkan perubahan yang tidak signifikan antara
kedua skenario yang menggunakan dua funneling yang berbeda.
Throughput FTP pada jaringan yang menggunakan funneling ISATAP
hanya berbeda 0,1 Kbps dari tunneling GRE.

Grafik Throughput
80
70 -
60
50
" =0=Throughput (Kbps)
_E- 40 GRE
30 ={=Throughput (Kbps)
ISATAP
20
10
0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10
Gambar 4.6 Grafik throughput pengiriman file
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Hal ini juga ditunjukkan oleh Gambar 4.6 dimana pada 10 kali
pengiriman, throughput pada kedua funneling berada pada kisaran nilai
yang sama yaitu 60-70 Kbps.

Pada proses pengujian, lebar pita pada kabel yang digunakan pada
masing-masing PC (klien dan server) adalah 100 Mbps sedangkan untuk
kabel serial adalah 1,544 Mbps. Setelah dilakukan pengujian, throughput
tidak mencapai 1,544 Mbps karena overhead yang ada pada proses
pembuatan tunnel.

Perbedaan throughput tidak terlalu besar karena overhead pada
header yang digunakan pada GRE dan ISATAP tidak jauh berbeda. GRE
menambahkan 24 byte /eader[10]. Sedangkan ISATAP menambahkan 20
byte header[9]. Hal ini yang menyebabkan kenaikan throughput
pengiriman file menggunakan tunneling ISATAP (65,6 Kbps) hanya
0,15% dari throughput pengiriman file yang menggunakan tunneling GRE
(65,5 Kbps).

4.3. Pengujian Delay

Delay merupakan waktu yang diperlukan paket untuk menempuh perjalanan
dari host sumber ke host tujuan. Delay dapat dipengaruhi berbagai hal salah
satunya adalah /atency. Latency adalah waktu pemrosesan paket ketika melewati
sebuah divais.

Latency biasanya hanya beberapa millisecond saja namun akan sangat
mempengaruhi delay pada pengiriman paket jika terakumulasi karena banyaknya
divais yang dilewati maupun karena waktu proses komputasi dari sebuah divais
termasuk proses komputasi saat proses tunneling.

Karena paket yang ditangkap sangat banyak, akan sangat sulit jika harus
menghitung manual. Wireshark menyedikan fitur untuk wireshark seperti pada
Gambar 4.7.

Untuk memperoleh nilai delay dari wireshark, pilih window yang sama
dengan window yang menunjukkan throughput. Perhatikan data waktu yang

bertanda “Between first and last packet” yang mempunyai satuan detik. Delay
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didapatkan dengan membagi data waktu pada “Between first and last packet”

dengan jumlah paket yang ada seperti pada Gambar 4.7.

File
Name: /Users/ghiffari/Documents/Kuliah/Skripsi/skripsi/Data/ISATAP/client11(2)
Length: 1361705 bytes
Format: Wireshark/tcpdump/... - libpcap

Encapsulation: Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2012-12-22 17:34:28
Last packet: 2012-12-22 17:38:16
Elapsed: 00:03:48
Capture
ace: nknown
pped packets: unl
\pture filter: unknown

Display
Display filter: .@4—- Filter
0

Ignored packets Delay

Traffic | Captured i arked
Packets 1692

Between first and last packet 228.559 sec

Avg. packets/sec 7.403

Avg. packet size 788.776 bytes 1488.364 bytes

Bytes 1334609 1233854

Avg. bytes/sec 5839.233 8270.813

Avg. MBit/sec 0.047 0.066

HHelp I

Gambear 4.7 Tampilan delay
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4.3.1. Pengukuran Delay
Tabel 4.2 Data delay

Pengujian Delay (ms)
ke
GRE ISATAP
1 154.587 154.88
2 183.548 179.954
3 171.206 179.645
4 186.259 180.552
5 180.606 179.99
6 187.885 181.891
7 183.53 180.061
8 181.555 145.413
9 182.625 166.722
10 154.88 200.5
rata-rata 176.6681 174.9608

Sama seperti parameter sebelumnya, throughput, delay yang diambil
sebagai sampel adalah 10 buah. Delay diukur di tiap skenario yang
menggunakan funneling berbeda.

Pada Tabel 4.2 terlihat data delay pada kedua skenario yang
menggunakan dua tipe tumneling yang berbeda. Karena pengambilan
sampel dilakukan 10 kali, maka terdapat 10 data delay pada masing-

masing skenario.

4.3.2. Analisis Delay

Seperti pada analisis throughput, untuk menganalisis delay
dibutuhkan nilai delay rata-rata dari 10 sampel. Setelah itu, dibuat grafik
rata-rata perbandingan kedua skenario. Grafik rata-rata throughput dapat

dilihat pada Gambar 4.8.
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Gambar 4.8 Grafik rata-rata delay

Pada skenario yang menggunakan tunneling GRE, delay paling
besar terjadi pada pengambilan sampel pertama, yaitu 187.885 ms.
Sedangkan delay terendah terjadi pada pengambilan sampel keenam
dengan nilai 154.587 ms.

Pada skenario yang menggunakan tunneling ISATAP, delay
paling rendah terjadi pada pengambilan sampel kedelapan dengan nilai
delay 145.413 ms dan delay tertinggi berada pada pengambilan sampel
kesepuluh dengan nilai delay 200.5 ms. Sedangkan nilai tengah dari data
delay didapatkan dengan membagi dua jumlah dari delay terurut kelima
(179.954 detik) dan delay terurut keenam (179.99 ms), yaitu 179.972 ms.

Gambar 4.8 menunjukkan perubahan rata-rata delay untuk masing-
masing skenario yang menggunakan tipe tunneling berbeda dan
menggunakan file yang sama untuk pengiriman FTP. Rata-rata delay
untuk skenario 1 (GRE) adalah 176.6681 ms dan rata-rata delay untuk
skenario 2 (ISATAP) adalah 174.9608 m:s.
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Grafik Delay
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Gambear 4.9 Grafik delay pengiriman file

Gambar 4.9 menunjukkan perbedaan yang tidak signifikan antara
delay-delay yang didapatkan dari pengiriman file menggunakan kedua
tunnel. Delay pada kedua skenario hanya berkisar 150-200 ms. Dilihat dari
rata-rata delay kedua tunnel pada Gambar 4.8, delay pada GRE lebih besar
0.98% dibanding delay pada ISATAP.

Akan tetapi, delay akan terlihat jauh berbeda jika router yang
dilewati oleh tunnel semakin banyak. Hal ini karena ISATAP adalah
protokol berbasis TCP sedangkan GRE adalah protokol berbasis UDP.
TCP yang berbasis connection-oriented akan selalu mengirim paket

acknowledgement (ACK) setelah mengirim sebuah paket.

4.4. Pengujian Packet Loss

Packet loss merupakan salah satu parameter QoS yang merepresentasikan
jumlah paket yang hilang saat pengiriman paket. Packet loss didapatkan dengan
menghitung prosentase paket yang tidak sampai ke tujuan terhadap total jumlah

paket yang sampai tujuan. Formula berikut menjelaskan perhitungannya:

Packet Loss Jumlah paket dikirim — Jumlah paket diterima % 100%
acicet Loss = Jumlah paket diterima i
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Paket loss adalah parameter yang sangat penting dalam menentukan QoS
suatu layanan. Untuk itu, packet loss dapat menentukan tipe tunneling yang lebih
efisien di antara tunneling GRE dan ISATAP.

Dalam wireshark, packet loss dapat dihitung dengan melihat jumlah paket di
Summary pada data wireshark klien dan server. Untuk menghitung jumlah paket
total FTP yang dikirim dan diterima, total paket yang ada harus disaring dengan
perintah ftp-data sebelum melihat Summary pada wireshark. Gambar 4.10 dan

4.11 menunnjukkan jumlah paket yang dikirim oleh klien dan yang diterima oleh

Sserver.
File
Name: [Users/ghiffari/Documents/Kuliah/Skripsi/skripsi/Data/GRE/clientdatall(l)
Length: 1393691 bytes
Format: Wireshark/tcpdump/... - libpcap
Encapsulation: Ethernet
Packet size limit: 65535 bytes
Time
First packet: 2012-12-22 14:56:53
Last packet: 2012-12-22 14:59:43
Elapsed: 00:02:49
Capture
Interface: mown
Dropper v
~ap Lerf 1OWn
Display
Display filter: ftp-data Jumlah p
Ignored packets: 0 2
Traffic Captured |Bi layed JMarked
Packets 1815 977 ; 0
Between first and last packet 169.990 sec  151.032 sec
Avg. packets/sec 10.677 6.469
Avg. packet size 751.861 bytes 1310.946 bytes
l Bytes 1364627 1280794
Avg. bytes/sec 8027.696 8480.276
Avg. MBit/sec 0.064 0.068

| HHelp K Close

Gambar 4.10 Summary client pada wireshark

Setelah jumlah paket tiap sampel diketahui, hitung prosentasenya dengan cara
mengurangkan jumlah paket yang dikirim dengan jumlah paket yang diterima lalu

dikalikan 100%.
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File

Name: /Users/ghiffari/Documents/Kuliah/Skripsi/skripsi/Data/GRE/serverdatal 1(1)
Length: 1303999 bytes
Format: Wireshark/tcpdump/... - libpcap

Encapsulation: Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2012-12-21 20:02:03
Last packet: 2012-12-21 20:05:10
Elapsed: 00:03:06
LunKrown
unknown
Display
Display filter: ftp-data Jumlah paket diterima
Ignored packets: O
Traffic Captured | D_iggla( I Marked
Packets 1868 (892 ) 0
N,
Between first and last packet 186.455 sec  150.749 sec
Avg. packets/sec 10.019 5.917
Avg. packet size 682.059 bytes 1304.081 bytes
Bytes 1274087 1163240
Avg. bytes/sec 6833.227 7716.414
Avg. MBit/sec 0.055 0.062

H Help

Gambar 4.11 Summary server pada wireshark

4.4.1. Pengukuran Packet Loss

Sama  halnya dengan pengukuran = parameter-parameter
sebelumnya, tiap skenario diambil 10 sampel sehingga akan didapatkan
nilai statistik dari packet loss tiap tunnel. Tabel 4.3 menunjukkan data-data

packet loss yang diambil.
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Tabel 4.3 Data packet loss

Pengujian Packet Loss (%)
ke
GRE ISATAP
1 8.7 20.6
2 4.57 6.51
3 7.07 6.75
4 3.11 6.17
5 6.03 6.51
6 2.39 5.49
7 4.66 6.4
8 5.58 8.8
9 5.01 5.38
10 8.5 2.27
rata-rata 5.562 7.488

4.4.2. Analisis Packet Loss

Pada skenario yang menggunakan tunneling GRE, packet loss
terendah terjadi pada pengambilan sampel keenam dengan besar packet
loss 2.39%. Sedangkan packet loss tertinggi terjadi pada pengambilan
sampel pertama dengan besar 8.7%. Modus packet loss pada skenario 1
didapat dengan menghitung rata-rata data terurut kelima (5.01%) dan
keenam (5.58%), yaitu 5.295 %.

Pada skenario yang menggunakan tunneling ISATAP, packet loss
terendah terjadi pada pengambilan sampel kesepuluh dengan besar packet
loss 2.27%. Sedangkan packet loss tertinggi terjadi pada pengambilan
sampel pertama dengan besar 20.6%. Modus packet loss pada skenario 1
didapat dengan menghitung rata-rata data terurut kelima (6.4%) dan
keenam (6.51 %), yaitu 6.45 %.

Rata-rata packet loss pada kedua tunnel ditunjukkan pada Gambar
4.12 dimana rata-rata packet loss skenario 2 lebih tinggi (7,488%) dari
packet loss skenario 1 (5,562%). Packet loss pada pengiriman paket
dengan tunneling ISATAP mempunyai kenaikan sebesar 34.63% dari
packet loss dengan tunneling GRE.
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Gambar 4.12 Grafik rata-rata packet loss

ISATAP yang merupakan tunneling yang bertipe dinamik memang
memiliki packet loss yang lebih besar dibanding funneling yang bersifat
statik seperti GRE. Ini terjadi karena ISATAP memiliki mekanisme
buffering dari tunnel sumber ke tunnel tujuan[7].

Terlihat pada Gambar 4.13, grafik packet loss pada skenario yang
menggunakan funneling ISATAP secara konstan berada di atas grafik

packet loss pada skenario yang menggunakan tunneling GRE.

Grafik Packet Loss
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Gambar 4.13 Grafik packet loss pengiriman file
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BAB V
KESIMPULAN

Dari hasil pengujian dengan melakukan pengukuran dan analisis terhadap

performansi aplikasi FTP pada dua tipe tunneling (GRE dan ISATAP) dapat

diambil kesimpulan bahwa:

I.

Nilai throughput tidak terlalu berbeda antara jaringan yang
menggunakan tunneling GRE dan ISATAP. Pada pengiriman file yang
menggunakan tunneling ISATAP, throughput hanya mengalami
kenaikan sebesar 0,15% dari throughput yang menggunakan tunneling
GRE karena overhead pada tunneling GRE dan ISATAP juga tidak
jauh berbeda. Overhead GRE berukuran 24 byte sedangkan overhead
ISATAP berukuran 20 byte.

Delay juga hampir tidak berbeda antara jaringan yang menggunakan
tunneling GRE dan ISATAP. Delay pada skenario yang menggunakan
tunneling ISATAP hanya mengalami penurunan sebanyak 0,98% dari
skenario yang menggunakan tunneling GRE. Perbedaan delay akan
semakin besar pada funnel yang melewati banyak router karena tunnel
ISATAP dibentuk dengan menggunakan protokol connection-oriented
TCP yang memerlukan proses three-way handshake pada setiap sesi
pengiriman paket sedangkan funnel GRE  dibentuk dengan
menggunakan protokol UDP yang tidak melakukan proses
handshaking.

Packet loss pada kedua tipe tumneling jauh berbeda. Skenario yang
menggunakan tunneling GRE mempunyai packet loss sebesar 5.562%
sedangkan skenario yang menggunakan tunneling ISATAP mempunyai
packet loss sebesar 7.488%. Perbedaan tersebut terjadi karena ada
proses buffering pada tunnel ISATAP saat pengiriman paket.

Pada aplikasi transfer file, packet loss pada jaringan yang menggunakan
tunneling ISATAP akan selalu lebih besar dari pada jaringan yang

menggunakan tunneling GRE.
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5. Secara umum, parameter-parameter QoS pada kedua tipe tunneling
tidak jauh berbeda pada aplikasi FTP kecuali packet loss. ISATAP
memiliki nilai parameter-parameter yang lebih baik dibandingkan GRE.
Namun, tunneling GRE lebih baik digunakan pada aplikasi FTP jika
koneksi antar router yang membentuk tunnel tidak stabil dan sering
mengalami gangguan interferensi yang menyebabkan paket hilang saat

pengiriman file.
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LAMPIRAN

Contoh konfigurasi router:
GRE
m Konfigurasi R1
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ISATAP
m Konfigurasi R1
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