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ABSTRAK

Nama : Muhammad Firman
Nomor Mahasiswa  : 0906595371
Judul : Manajemen Pengamanan Sistem Informasi pada

Merchant Bank Permata (Studi Kasus: Fraud Banking
Melalui Transaksi Elektronik Pada Mesin Elektronik
Data Capture di Merchant Bank Permata)

Tesis ini mencoba menganalisis sistem manajemen pangamanan informasi pada
Merchant Bank Permats, atas terjadinya peristiwa fraud banking melalui mesin
elekironik data capture di Merchant Bank Permata yang telah dilaporkan di Polda
Metro Jaya pada 12 Aprl 2010. Penelitiannya menggunakan penelitian kualitatif,
dengan teknik pengumpulan data melalui wawancara mendalam, pengamatan, dan
studi dokumen. Wawancara mendalam difokuskan terhadap sisiem manajemen
pengamanan pada proses akuisisi Merchant Bank Permata dan alur transaksi
elektronik melalui mesin EDC di Mechant Bank Permata, faktor-faktor yang
mempengaruhi terjadinya fraud Banking di Merchant Bank Permta, serta upaya
untuk memperbaikinya. Sedangkan pengamatan di fokuskan terhadap cara
melakukan transaksi elektronik dimulai dari transaski on-line, of-line, settlement dan
payment. Selanjutnya studi dokumen difokuskan pada berkas perkara fraud banking
yang dilaporkan di Polda Metro Jaya dan standar operasional prosedur sisiem
manajemen pengamanan informasi pada Merchant Bank Permata. Hasil penelitian
membuktikan sistem manajemen pengamananan inforimasi di Merchant Bank
Permata, tidak memilki sistem yang baik, karena pada proses akuisisi merchant
informasi atau data tidak memenuhi aspek integritas, kerahasian, dan ketersediaan,
begitu pula pada proses transaksi elektronik. Hal ini dipengaruhi faktor manusia,
proses atau sistem, dan teknologi sistem manajemen pengamanan informasi. Adapun
cara untuk memperbaikinya pada proses akuisisi merchant harus ada bagian atau unit
yang menganalisa pemohon merchant dan pada proses transasksi elektronik
menambah sistem untuk mengalisa validitas dimulai dan transaksi on-lice, of-line,
dan settlement, yaitu menambah sistem terminal encryptions line.

Kata Kunci : Transaksi elektronik, fraud banking, dan Merchant.
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ABSTRACT

Name : Muhammad Firman
Student Number : 0906595371
Title : The Information System Security Management on Bank

Permata’s Merchants. (Case Study: Fraud Banking
‘through Electronic Transaction on Electronic Data
Capture Machine at Bank Permata’s Merchants )

This thesis atempts to analyze information security management system on Bank
Permata in regard with the casc of fraud banking through electronic data capture
inachine at Bank Permata’s merchants which was reported to Jakarta Metropolitan
Police on 12 April 2010. This research exercised a qualitative approach which data
were collected through in-depth interview, observations and document study. The in-
depth interview focussed on security management system during the acquistion of
Bank Permata’s merchants and electronic transaction chart through electronic data
capture machine at those merchants, factors affecting fraud banking occured as well
as all the restoration eforts taken. Observations focussed on the procedure of
electronic transaction, which siarted from on line transaction, off line settlement and
payment. Meanwhile, document study focussed on dossiers of fraud banking cases
reported . to Jakarta Metropolitan Police and Standard Operational Procedure of
Information Security Management System on Bank Permata’s Merchants. This
research finds that the Information Security Management System was not well-
established since information collected during the acquisition process and electronic
transaction process were not qualified in the aspects of integrity, confidentiality and
avaliability which was affected by several factors such as the human involved, the
system it self as well as information security management system technology. The
vesearcher proposes, that in order to restore the system, there should be a particular
section during the acquisition process to analyze merchant requestor’s validity whilst
duning the electronic transaction, a terminal encryptions line added to the system to
analyze the validity of information both on-line transaction and off-line settlement
as well as the payment. '

Key words : Electronic transaction, fraud banking, and Merchant.
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BAB 1
PENDAHRULUAN

Tesis ini bermaksud menguraikan dan menganalisis tentang manajemen
pengamanan sistem informasi pada merchant Bank Permata atas terjadinya fraud
banking yang menyebabkan kerugian 70 milyar Rupiah. Pengamanan sistem
informasi tersebut meliputi proses akuisisi merchant dan transasksi elektronik
melalui mesin EDC pada merchant Bank Permata. Perlu dijelaskan sebelumnya
Bank Permata telah menyediakan layanan elektronik untuk mempermudah
transaksi perdagangan baik barang maupun jasa bagi nasabahnya, dengan
mengeluarkan sebuah mesin Electonic Data Capture (EDC) disetiap merchant
Bank Permata. Mesin EDC yang dimaksud dalam hal ini adalah alat atau mesin
yang digunakan untuk transaksi kartu yang terhubung secara orline atau offline
dengan sistem jaringan Bank Sementara merchant adalah orang perorangan atau
badan umerchanta yang menjalankan umerchanta di bidang penjuzﬂan barang dan
jasa yang dapat menerima pembayararan dengan menggunakac kartu kredit atau
kartu debit setelah mendapat persetujuan dari pihak bank penerbit (Bank
Permata). Sedangkan fraud banking dalam hal ini adalah proses transaksi yang
dilakukan oleh orang yang tidak berhak menggunakan mesin EDC pada
merchant Bank Permata schingga menimbulkan kerugian bagi perusazhaan sendiri.
1.1  Latar Belakang

Polri merupakan salah satu institusi yang mempunyai tugas dan wewenang
untuk memelihara keamanan dan ketertiban. Sebagaimana UU No 2 Tahun 2002
tentang Kepolisian Negara Republik Indonesia, menyaiakan bahwa Pold
merupakan fungsi pemerintahan di bidang peineliharaan keamanan dan ketertiban,
penegakkan hukum, melindungi, melayani, dan mengayomi masyarakat. Selain itu
fungsi Polri, menurut Suparlan (2004) merupakan alat yang dibangun dan
dibentuk oleh negara untuk mecncegah teijadinya kejahatan dan memerangi
kejahatan.

Berdasarkan hal tersebut polist merupakan lembaga yang bertanggung

jawab (leading sector) dalam memelihara keamanan dan ketertiban masyarakat.

. Universitas Indonesia
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Namun bukan berarti harus melaksanakan tugas dan fungsinya sendiri (Djamin
2007), melainkan perlu ada peran dan partisipasi dari seluruh masyarakat. Tapi
Polri harus memprakarsai terciptanya peran dan partisipasi masyarakat tersebut,
karena ketika masyarakat berpartisipasi akan menggadakan kekuatan Polri dalam
pemeliharaan kamtibmas. Sebagaimana Pasal 14 ayat 1 huruf f menyatakan Polri
bertugas melakukan koordinasi, pengawasan, dan pembinaan teknis ferhadap
kepolistan khusus, penyidik pegawai negeri sipil, dan bentuk-bentuk pengamanan
swakarsa.

Pengamanan swakarsa sendiri dalam UU No 2 tahun 2002 adalah “ suatu
bentuk pengamanan yang diadakan atas kemauan, kesadaran, dan kepentingan
masyarakat sendiri yang kemudian mendapat pengukuhan dari Polri. Yang
bertujuan untuk membentuk kekuatan keamanan dan ketertiban dari masyarakat,
yang dikenal dengan istilah sistem keamanan Swakarsa (Siskamswakarsa), yang

akan menjadi kekuatan kepolisian untuk memelihara keamanan dan ketertiban di

- lingkungan masyarakat. Siskamswakarsa sendiri menurut Djamin = (2007) .

merupakan suatu sistem untuk memelihara keamanan dan ketertiban masyarakat
perlu mengikut-seriakan secara aktif unsur-unsur keamanan masyarakat baik yang
terorganisasi maupun tidak. Sedangkan Haidar (2010} mengemukakan
Sickamswakarsa merupakan upaya membangun daya tangkal dan daya cegah
untuk menciptakan keamanan dan ketertiban masyarakat dengan melibatkan
potensi masyarakat baik yang dikelola masyarakat sendirt maupun diserahkan
kepada pihak lain (penyedia jasa pengamanan).

Berkaitan dengan hal itu, Bank Permata merupakan badan usaha yang
bergerak di bidang perbankan harus mempunyai sistem keamanan atau sekuriti
sencirt yang menjamin keamanan, kenyamanan, dan ketentraman baik bagi
masyarakat yang menjadi nasabahnya maupun Bank Permata. Sistem pengamanan
tersebut ruang lingkupnya menurut Richard S. Post dalam Hadiman (2010)
meliputi:

a. Physical security, adalah pengamanan fasilitas dan lingkungan
organisasi (perumerchantaan) serta selunh isinya, seperti mesin-mesin,

laboratorium, gudang, tempat parkir dan bongkar muat barang,

Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



kendaraan dan sebagainya. Untuk itu perfu adanya peralatan security
yang sesuai dan jumlah satpam yang tepat.

b. Personnel security, adalah menyangkut pengaturan pegawai dan tamu
untuk perbagai urusan. Pengawasan keluar masuk orang-orang kedalam
wilayah perumerchantaan terutama ruangan-ruangan tertentu, executive
protection, dan penelitian latar belakang pegawai, juga termasuk dalam
personnel security. ) )

c. Infomation security, adalah menyangkut komunikasi dalam
perumerchantaan dan dengan luar perumerchantaan, baik lisan maupun
tulisan. Bidang ini luas sekali, seperti blue print hasil penelitian, record
kepegawaian dan keuangan, kontrak-kontrak, hasil penelitian
laboratorium dan termasuk dalam pengamanan teknologi informasi.

Dalam hal pengamanan terhadap sistem transaksi atau pembayaran
elektronik merupakan kapasitas perbankan, dalam hal ini Bank Permata, untuk
mengembainigkan nanajemen .pengamanan sistem informasi. Hal itu untuk
memenuhi tuntutan masyarakat terutama kenyamanan dan keamanan dalam
bertransaksi, serta penyalarasan dengan kemajuan teknologi informasi. Menurut
Alter (1992) dalam Kadir (2003) teknologi informasi, kemudian disingkat dengan
TI meliputi perangkat keras dan lunak untuk melakukan satu atau sejumlah tugas
pemrosesan data, diantaranya: menangkap, mentransmisikan, menyimpan,
mengambil, memanipulasi, atau menampilan data. Sedangkan perannya dijelaskan
Kadir (2003, him. 15 ) sebagai berikut:

1) TI menggantikan peran manusia. Dalam hal ini melakukan otomatisasi
terhadap suatu tugas atau proses;

2) Tl memperkuat peran manusia, yakni dengan menyajikan informasi
terhadap suatu tugas atau proses.

3) TI berperan dalam restrukturisasi terhadap peran manusia dengan
melakukan perubahan-perubahan terhadap suatu tugas atau proses.
Sementara itu, Boyet and Boyed (1997) dikutip Suyanto (2005)

mengemukakan penggunaan TI merupakan perubahan dramatis dan
menggambarkannya sebagai tekanan bisnis atau dorongan bisms. Tekanan itu

diwujudkan dengan melakukan inovatif seperti membuat produk baru atau
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menyediakan layanan konsumen yang handal. Selain itu T1 digunakan sebagai
strategi perbankan yang kompetitif. Sebagaimana dikemukan O’brein (1996)
dikutip oleh Kadir (2003, him. 18) TI digunakan untuk membentuk strategi
menuju keunggulan yang kompetitif, antara lain:
a. Strategi biaya: meminamilisir biaya atau memberikan harga yang murah
terhadap pelanggan, menurunkan biaya kepada pemasok, atau
meningkatkan biaya pesaing untuk tetap betahan di industri.
b. Strategi diferensiasi: mengembangkan cara-cara untuk membedakan
produk atau jasa yang dihasilkan perumerchantaan terhadap pesaing
sehingga pelanggan menggunakan produk atau jasa karena ada manfaat
atau fitur yang unik.
c. Strategi inovasi: memperkenalkan produk/jasa yang unik, atau membuat
perubahan yang radikal dalam proses bisnis yang menyebabkan
perubahan-perubahan vang mendasar dalam pengelolaan bisnis.
d. St_rategi aliansi: membentuk hubungan dan aliasi bisnis yang baru dengan
pelangpan, pemasok, pesaing, konsultan dan lain-lain. ' ‘
Sebagaimana diketahui sistem perbankan telah mengalami perkembangan
pesat, dengan mengembangkan sistem informasi atau TI, dalam hal ini sistem
elektronik dalam bertransaksi. Menurut Alter (1992) sistem informasi adalah
kombinasi antar prosedur kerja, informasi, orang, dan teknologi informasi yang
diorganisasikan untuk mencapai tujuan dalam suvatu organisasi. Sedangkan
Bodnar dan Hopwood (1993) dikutip Kadir dan Triwahyuni  (2003)
mengemukakan sistem informasi adalah kumpulan perangkat keras dan lunak
yang dirancang untuk mentrasformasikan data ke dalam bentuk informasi yang
berguna. Kemudian Gelinas, Oram, dan Wiggins (1990) dikutip Kadir dan
Triwahyuni (2003) berpendapat sistem informasi adalah suatu sistem buatan
manusia yang secara umum terdiri atas sekumpulan komponen berbasis komputer
dan manual yang dibuat untuk menghimpun, menyimpan, dan mengelola data
serta menyediakan informasi keluaran kepada pemakai.

Pendapat lain dikemukakan Wilkinson (1992) dalam Mcleod (1998)
sistem informasi adalah kerangka kerja yang mengkoordinasikan sumberdaya

(manusia, komputer) untuk mengubah masukan (input} mienjadi keluaran
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(informasi), guna mencapai sasaran-sasaran perusahaan. Namun istilah sistem
informasi juga sering dikacaukan atau dipertukarkan dengan sistem informasi
manajemen (SIM). Kedua hal ini sebenamya tidak sama. SIM merupakan salah
satu jenis sistem informasi bagi pihak manajemen dan untuk mengambil
keputusan.

Dari beberapa pendapat diatas penggunaan teknologi informasi merupakan
tekanan atau dorongan bisinis, untuk mempermudah pekerjaaan, memberikan
kenyamanan pada pemakai (nasabah), dan daya saing perusahaan sendiri.
Sebagaimana Boyed and Boyed (1977) dalam Kadir (2003) menekankan
perubahan dramatis ini dan menggambarkannya sebagai tekanan atau dorongan
bisnis. Menurut Suyanto (2005) tekanan-tekanan bisnis yang kuat membutuhkan
perubahan radikal.

Apabila dikaitkan dengan sistem informasi Bank Permata, diharapkan
mempunyai manajemen pengamanan sistem informasi yang mampu mencegah
risiko kehilangan, memberikan kemudzhan kepada nasabah, teman bisnis, suplier,
dan untuk meningkatkan daya saing bank itu sendiri. Selain itu.ha:us mempunyai
daya tangkal dan cegah terhadap kejaliatan yang ikut berkembang baik modus
maupun operandinya, dari yang bersifat konvensional ataupun kejahatan modern.
Karena setiap pelaku kejahatan akan terus menerus mempelaiai TI yang
dikembangkan sistem informasi perbankan ini untuk mencari kelemahan sistem
pengamanannya, sehingga TI ini belum sepenuhnya menjamin keamanan
masyarakat atau nasabah dan bank itu sendiri.

Seperti halnya strategi Bank Permata yang mengembangkan sistem
layanan elekionic commerce (EC) untuk memudahkan sistem pembayaran atau
efisicnsi fransaksi keuangan. Nampaknya belum sepenuhnya memberikan
perlindungan pada jenis transaksi itu. Sebagaimana teleh tefjadi fraud banking
atau transaksi fiktif menggunakan kartu kredit atau debet di 49 merchant yang
tersebar di Jakarta, Semarang, dan Bandung, sehingga menimbulkan kerugian 70
Milyar Rupiah (Dit Krimsus Pola Metro Jaya 2010).

Maka dari itu perlu manajemen pengamanan sistem informasi yang baik
guna mencegah kerugian (loss prevention) dan kejahatan (crime pervention).

Karena tanpa itu semua, keunggulan kompetitif yang dimaksud akan sulit di raih.
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Kredibilitas, kepercayaan masyarakat, dan citra Bank Permata akan semakin

terpuruk, selain itu akan menimbulkan kerugian baik yang berdampak pada Bank

ataupun masyarakat sendiri,

12  Permasalahan
Berdasarkan latar belakang di atas, permasalahan yang diteliti adalah

penerapan manajemen pengamanan sistem informasi pada inerchant Permata

Bank untuk mencegah terjadinya kerugian dan kejahatan. Untuk menjawab

permasalahan itu, maka penulis menjabarkan ke dalam tiga pertanyaan berikut ini.

1.

Bagaimana manajemen pengamanan sistem informasi pada merchant
Bank Permata?

Apa faktor-faktor yang mempengaruhi manajemen pengamanan sistem
informasi, sehingga terjadi fraud barking pada transaksi elektonik
merchant Bank Permata?

Bagaimana upayé yang dilakukan untuk memperbaiki manajemeh

pengamanan sistem informasi pada merchant Bank Permata?

13  Ruang Lingkup

Fokus penelitan adalah manajemen pengamanan sistem informasi pada

merchant Bank Permata. Sedangkan ruang lingkup tempat dan obyek

penelitiannya, sebagai berikut :

1.

Manajemen pengamanan sistem informasi pada pada penelitian ini
meliputi cara memperoleh = (akuisisi) merchant dan transaksi
elektronik pada mesin EDC di meckant Bank Permata.

Penelitian dilakukan di Bank Permata Pusat Jakarta atas terjadinya
Jfraud banking yang dilaporkan di Polda Metro Jaya ya.tig melibatkan
kelima merchant yaitu Pretty Mom, Hongkong Fashion, Toko San-
san, Padma Collection, dan Rizky Boutige.

Modus operandi pelaku kejahatan dalam melakukan fraud banking
pada mesin EDC di merchant Bank Permata, pada merchant yang
telah disebutkan pada nomor 2 di atas.
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1.4

Tujuan dan Manfaat Penelitian

Penelitian ini bertujuan untuk membuktikan transaksi elektronik melalui

EDC pada merchant Bank Permata memerlukan manajemen pengamanan sistem

informasi yang baik. Karena apabila sistem tersebut lemah maka akan

dimanfaatkan pelaku kejahatan untuk menguntungkan dirinya, yang berdampak

pada kerugian baik bagi Bank Permata maupun nasabahnya. Oleh karena itu

peneliti akan menunjukkan cara untuk meminimalisir atau mencegah terjadinya

kejahatan { fraud banking melalui transaksi elektronik melalui mesin EDC pada

merchant Bank Permata) dengan memperbaiki manajemen pengamanan sistem

informasi. Sementara manfaat penelitian ini akan dibagai kedalam tiga tataran.

Yaitu:

1.5

. Dalam tataran Akademis pada Kajian Ilmu Kepolisian: diharapkan

berguna untuk memperkaya Ilmu Kepolisian, khususnya untuk

memahami pengamanan sistem informasi pada usaha perbankan.

. Dalam tataran organisasi kepolisian: diharapkan mampu memberikan

kontribusi pemahaman dan pengetahuan bagi sumberdaya manusia
Poiri tentang sistem manajemen pengamaﬁan teknologi informasi
pada sistem Bank Permata, sebagai langkah antisipatif terjadinya
kejahatan froud banking.

. Dalam tataran Bank Permata sendiri, diharapkan dapat memberikan

pemahaman dan pengetahuan mengenai beragam faktor modus dan
operandi pelaku kejahatan yang menembus manajemen pengamanan
sistem informasi. Sehingga dapat dilakukan perbaikan dalam sistem
pengamanannya, dan bagi nasabah atau masyarakat luas diharapkan
dapat memahami dan menambah pengetahuan untuk mengantisipasi

kejahatan perbankan.

Metode Penelitian

i.5.1 Penelitian Dilapangan

Penelitian ini menggunakan penelitian kualitatif. Hal im
diharapkan dapat memperoleh gambaran secara jelas dan

mendalam tentang penerapan sistem pengamanan informasi yang
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diterapkan oleh Bank Permata. Untuk lebih jelasnya perlu
dikemukakan beberapa definisi tentang penilitian kualitatif.
Pertama, Bogdan dan Taylor yang dikutip Meleong (2001)
penelitian  kualitatif merupakan prosedur penelitian yang
menghasilkan data deskriptif berupa susunan kata-kata secara
tertulis ataupun lisan dari orang-orang dan perilaku yang diamati.
Lebih lanjut dijelaskan penelitian diarahkan pada latar belakang
individu atau organisasi secara holistik, dalam hal ini tidak boleh
memandang individu atau organmisasi itu kedalam variabel atau
hipotesis melainkan memandangnya sebagai satu kesatuan yang
utuh.

Kedua, Creswell (2002, hlm. 1) mengemukakan “penelitian
kualitatif adalah sebuah proses penyelidikan untuk memahami
masalah-masalah sosial secara holistik yang dibentuk dengan
rangkaian kata-kata, mendeskripsikan pandangan informan secara
terperinci, dan disusun berlatar belakang alamiah.” Ketiga,
Muhammad dan Djaali (2005) mengemukakan penelitian kualitatif
bersiiat ekspleratif, artinya memberi gambaran secara khusus dan
mendalam tentang suatu kasus (Djaali dan Muhammad 2005).

Keempat, Suparlan (1997, him. 6) mengemukakan
“penelitian kualitatif sasaran kajiannya adalah pola-pola yang
berlaku yang merupakan prinsip-prinsip yang secara umum dan
mendasar berlaku serta menyolok berdasarkan atas perwujudan
dari gejala-gejala yang ada dalam kehidupan manusia.” Kelima,
Sugiyono (2008, 223) mengemukakan: “dalam penelitian kualitatif,
peneliti merupakan instrumen pokok.”

Dari beberapa pendapat di atas dapat disimpulkan
penelitian kualitatif merupakan penelitian yang keandalan dan
kemerchantihan datanya banyak ditentukan oleh hubungan antara
peneliti dan sasaran penelitiannya. Peneliti dituntut dapat

menjelaskan fenomena yang ada, dengan mengetahui keragaman
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1.5.2

calon infomannya serta kedudukanya dalam tatanan struktur dan
interaksi sosial pada kejadian yang sebehamya di lapangan.

Oleh sebab itu, penelitian kualitatif tampaknya tepat untuk
meneliti manajemen pengamanan sistem informasi Bank Permata.
Selain itu melalui studi kasus, peneliti ini mencoba memahami dan
mendalami fenomena yang ada, dalam kurun waktu dan tempat
tertentu agar mendapat kejelasan, yang kebenarannya dapat
dipertanggung jawabkan, yaitu fraud banking yang dilakukan di
Puri Apartemen Jakarta dengan mengakses sistem elektronik mesin
EDC Bank Permata dan memasukan atau mengganti nomor T-ID
dan M-ID mesin EDC seolah-olah ada transaksi. Sehingga
menimbulkan kerugian 70 milyar rupiah kepada 49 merchant yang
tersebar di Jakarta, semarang, dan Bandung. Padahal transakasi itu
tidak pemah terjadi atau disebut dengan transaksi fiktif, tidak ada
pembeli dan tidak ada barang yang dijual, serta serta tidak pernah
ada sales drajt. Karena kartu debet dan kartu kredit serta settelment

tidak melalui proses otorisasi.

Instrumen Penelitian dan Teknik Pengumpulan Data

Dalam penelitian kualitatif mstumen penelitian dan kualitas
pengumpulan data mempengaruhi kualitas hasil penelitian.
Menurut Sugiyono (2008, him. 222) *“ dalam penelitian kualitatif,
yang meniadi instrumen dan alat penelitian adalah peneliti sendiri.”
Oleh karena itu Sugiyono lebih lanjut menjelaskan instrurmnen
penelitian juga periu divalidasi terkait pemahaman penelitian
kualitatif, penguasaan terhadap bidang penelitiannya, dan kesiapan
memasuki objek penelitiannya, baik secara akademik maupun
logistiknya. Selain itu peneliti sendin harus menetapkan informan
dan fokus penelitian sebagai sumber data dengan beberapa teknik,
diantaranya: wawancara kepada informan, observasi dan studi

dokumnen yang berkaitan dengan permasalahan penelitian.
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Dalam penelitian ini wawancara kepada informan, saya
bedakan menjadi tiga informan, yaitu informan kunci, penting, dan
tambahan. Informan kunci adalah manajer PT. Bank Permata,
khususnya yang menangani TI. Sedangkan infoman penting adalah
karyawan yang menangani IT tersebut. Sementara itu informan
tambahan adalah pelaku kejahatan transaksi fiktif pada Bank
Permata. ' '

Selanjutnya observasi atau disebut dengan pengamatan.
Pengamatan dalam hal ini adalah pengamatan terhadap fenomena
atau gejala sehari-hari terhadap orang, tempat, atau organisasi yang
ditelitinya, dalam hal ini dalah PT. Bank Permata terkait sistem
manajemen pengamanan informasi yang diselenggarakan untuk
mengamankan asetnya dari kejahatan dan kerugian dari sebab
apapun. Dengan menghubung-hubungkan dan mengelompokan
dari gejala satu dengan gelaja lainnya (Suparlan 1997), agar
mempunyai makna bagi PT. Bank Permata yang diteliti. Selain itu
peneliti juga menggunakan pengamatan, dengan cara mempelajari
manajemen pengamanan sistem informasi di Bank Permata,
kemudian menganalisanya. Hal ini peneliti ingin memperoleh
kejelasan dan kedalaman tentang pelaksanaan manajemen
pengarnanan tersebut.

Selanjutnya untuk melengkapi, peneliti juga menggunakan
studi dokumen. Dengan cara mengumpulkan dokumen-dokumen
yang berkaitan dengan pemiasalahan penelitian, mengkaji, dan
menganalisanya. Seperti standar manajemen pengamanan sistem
informasi Bank Permata, laporan-laporan hasil tugas, dan berkas
perkara tentang transaksi fiktif yang dilaporkan ke Polda Metro
Jaya.

Jenis Data
Data dalam penelitian ini terdiri dari data primer dan

sekunder. Data primer adalah data yang digali dan diambil
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langsung dari sumbemnya tanpa perantara oleh peneliti. Sumber
data ini diambil dari: wawancara dengan informan, direkam
menggunakan recorder, dan dicatat dalam bentuk tulisan;
pengamatan dengan mencatat seleruh kejadian atau gejala-gejala
yang ditemukan di tempat penelitian dalam bentuk catatan
lapangan. Akan tetapi untuk menjaga privasi dalam penelitian ini
informan atau objek yang diamati, apabila mempunyai nama akan
disamarkan dengan nama jabatan, kode ataupun inisial.

Sedangkan data sekunder adalah data yang diambil dari
orang lain atau telah dirubah oleh peneliti untuk mendukung data
primer tersebut. Hal ini bermanfaat sebagai pembuktian atau
argmumentasi peneliti atau teori yang digunakannya, yang berasal
dari flowchart Bank Permata dan laporan perbankan serta dokumen
lainnya yang masih ada hubungan dengan penelitian ini.

Teknik Anazlisa Data

- Menurut Bogdan dikutip Sugiyono (2008) Aualisis data
adalah suatu proses untuk mencari dan menyusun data secara
sistematis yang diperoleh dari hasil wawancara, catatan lapangan
dan bahan bahan lainnya. @ Maka dari itu peneliti akan
mengorganisasi data yang diperoleh dani hasil wawancara,
pengamatan yang disajikan dalam bentuk catatan lapangan, dan
dokumentasi dengan cara mengorganisasi data, memilih dan
mengelompokan mana yang penting, serta menarik kesimpulan.

Mode! analisis data dalam penelitian ini menggunakan
model Miles dan Huberman (Sugiyono 2008). Lebih lanjut Miles
dan Huberman menjelaskan aktivitas dalam analisis data dilakukan
secara interaktif dan terus-menerus sampai selesai, sehingga
datanya jenuh, yaitu, data reduction, data display, dan conclusion
drawing/ verfication.

Reduksi data, peneliti mengumpulkan data sebanyak-
banyaknya di Bank Permata ataupun di Polda MetroJaya, sehingga
akan mendapatkan data yang kompleks. Selanjutnya dilakukan
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reduksi data dengan cara merangkum, mengelompokkan hal-hal
yang pokok, sesuai dengan tema untuk mendapatkan polanya.

Penyajian data, peneliti menyajikan data dalam bentuk
tabel, grafik, dan sejenisnya. Melalui penyajian data ini maka data
akan terorganisasi dan terpola yang dituangkan dalam bentuk
narasi.

Penarikan kesimpulan {(conclusion drawing/verification),
peneliti menarik kesimpulan awal dan data-data yang
dikumpulkan. Apabila data tersebut belum valid dan konsisten
maka penelitt kembali ke tempat penelitian untuk mengumpulkan
data sampai data tersebut valid dan konsisten, yang pada akhirnya

akan mendapat kesimpulan yang kredibel.

Tata Urut Penulisan

_Penelitian ini memerlukan tata urut penulisan, agar tersusun
secara runtun dan sistematis. Tata urut ini akan dibagi kedalam 6
bab yang terkait satu sama lainnya. Keenam bab tersebut akan
diuraikan sebagai berikut:
Bab 1 Pendahuluan

~ Bab ini merupakan penjelasan dari kerangka pembahasan

penelitian. Yang akan diuraikan oleh peneliti meliputi latar
belakang, permasalahan, ruang lingkup, tujuan dan manfaat
penelitian, metode penelitian dan tata urut penulisan.
Bab 2 Tinjauan Kepustakaan

Bab II memaparkan tinjauan kezpustakaan yang dijadikan
sebagai landasan kepustakaan penelitian, konseptual dan teon
penelitian. Kepustakaan penelitian  berisi tentang penelitian
terdahulu , konseptual berisi tentang konsep yang ada kaitannya
dengan penelitian, dan teori berisi tetnang tcori-teori yang akan
dijadikan pisau analisis dalam menjawab permasalahan penelitian.
Bab 3 Gambaran Umum Bank Permata
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(Gambaran umum berisi tentang Sejarah perbankan di
Indonesia yang akan memuat jenis bank. Kemudian memuat
tentang profil Bank Permata sebagai bahan untuk mengantarkan
pemahaman tetang karateristik dan ruang lingkup umerchanta

Bank Permata sebagai objek penelitian

Bab4 Manajemen Pengamanan Sistem Informasi Merchant
Bank Permata
Pada bab ini memaparkan tentang karakteristik
pengamanan sistem informasi merchant yang terdiri dari proses
akuisisi merchant dan alur transaksi elektronik pada EDC.
Sedangkan penyebab terjadinya fraud banking ditinjau dalam
aspek akuisisi merchant dan alur transaksi elektronik pada EDC.

Bab5 Analisa dan Pembahasan.

Dalam bab ini peﬁéliti akan mengahalisis hasil penelitian
dengan pisau analisis berupa konsep-konsep dan teori-teori yang
dikemukakan pada bab 2.

Bab 6 Penutup

Bab ini merupakan intisari dari penelitian. Yaitu
menjawab permasalahan penelitian yang telah diuraikan pada bab
1. Sedangkan saran berupa rekomendasi sebagai bahan masukan
untuk memperbaiki manajemen pengamanan sistem informasi

Merchant Bank Permata.
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BAB 2
TINJAUAN KEPUSTAKAAN

2.1  Kepustakaan Penclitian

Penelitian sistem pengamanan informasi pernah dilakukan oleh Santosa
(2010) yang berjudul “Penerapan Manajemen Kearnanan Informasi Pada Traffic
Management Center Dircktorat Lalu lintas Polda Metro Jaya Dengan
Pengendalian ISC 27001: 2005”. Penelitian Santosa ini memfokuskan pada
upaya terciptanya keamanan informasi dalam operasional Traffic Management
Center (TMC) Polda Metro Jaya (PMJ) dengan mengimplementasikan ISO
27001: 2005 sebagai standar desain internasional pengamanan informasi dalam
mengamankan aset-aset informasi untuk meminimalisir ancaman kejahatan dan
kerugian dari semua sebab. Hasil penelitiannya menjelaskan tindakan kebijakan
keamanan yang dilaksanakan olel: Direktorat Lalu lintas Polda Metro Jaya
ierthadap personel, bangunan fisik, dan inforrmasi TMC belum optimal dan sering
terjadi gungguan. Hal ini disebabkan oleh belum adanya struktur organisasi yang
permanen karena pengaruh ferhadap pengembangan organisasi dan belum ada
dokumentasi standar operasional prosedur pengamanan informasi atas layanan-
layanan aplikasi informasi. Namun perbedaan dengan penelitian ini
memfokuskan kepada sistem pengamanan informasi untuk mencegah terjadinya
kerugian dan kejahatan transaks: fiktif melalni mesin EDC pada merchant. Selain
itu tempat, waktu, dan lokasi yang diteliti berbeda dengan penelitian terdahulu.

2.2  Kepustakaan Konseptual

Kepustakaan konseptual ini berisi tentang konsep-konsep yang ada
kaitannya dengan penelitian. Sehingga dapat memberikan gambaran dan
menjelaskan fenomena yang akan diteliti. Adapun kepustakaan konseptual
sebagai berikut
2.2.1 Sistem Informasi Manajemen

Dewasa ini, setiap perusahaan menggunakan sistem informasi manajemen
untuk mendukung keberlangsungan bisnisnya. Sehingga sistem itu bukanlah hal
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yang baru, melainkan sudah menjadi kebutuhan bagi perumerchantaan untuk
menjalankan bisnis mereka. Kebutuhannya adalah sistem informasi terkini, akurat
dan mutakhir.

Sistem informasi Manajemen (SIM) merupakan perpaduan dari 3 subjek
yang berbeda. Menurut Murdick, Ross, dan Claggett (1984, hlm. 5) ruang lingkup
SIM dapat dimengerti bila setiap istilah didefinisikan, sebagi berikut

Gambar 1

Sistem Informasi Manajemen

Sumber: Murdick, Ross, dan Claggett (1984, him_ 5)

Lebih lanjut Murdick, Ross, dan Claggett (1984) mengemukakan
manajemen merupakan proses kegiatan manajer dapat mengoperasikan organisasi
mercka meliputi:  perencanaan, pengorganisasian, melaksanakan dan
mengendalikan operasi. Pendapat lain dikemukakan Gibson, Donnelly, dan
Invancevich dikutip Winarsih dan Ratminto (2008, hlm. 1-2}), “Suatu proses yang
dilakukan oleh satu atau lebih individu untuk mengkoordinasikan berbagai
aktivitas lain untuk mencapai hasil-hasil yang tidak bisa dicapai apabila suatu
individu bekerja sendiri.” Scmentara itu Terry (1986, him. 4) mengemukakan
manajemen sebagai berikut:

Proses yang khas, yang terdiri dari tindakan-tindakan: perencanaan,
pengorganisasian, menggerakan dan pengawasan, yang dilakukan untuk
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menentukan serta mencapai sasaran-sasaran yang telah ditetapkan melalui
pemanfaatan sumberdaya manusia dan sumberdaya lainnya.

Dari ketiga pendapat tentang manajemen diperoleh intisari manajemen merupakan
suatu proses kegiatan atau tindakan tindakan dari sekompok orang dalam suatu
organisasi atau wadah melalui tahapan perencanaan, pengorganisasian,
pelaksanaan dan pengendalian.

Sedangkan sisiem dapat diartikan secara sederhana sebagai perangkat
elemen yang digabungkan satu sama lainnya untuk satu tujuan ( Murdick, Ross,
dan Claggett 1984). Mcleod (1998) berpendapat sistem merupakan sekelompok
elemen yang integrasi dengan maksud yang sama untuk mencapai satu tujuan
yang sama. Kedua pendapat tersebut dapat disimpulkan sistem adalah perangkat
elemen yang saling terkait dan bekerja sama satu sama lainnya untuk mencapai
satu tujuan.

Selanjutnya informasi adalah adalah salah satu jenis utama sumberdaya
yang tersedia bagi organisasi. Sebaga.iména Raymond Mcleod (1998) berpendapat
informasi adalah salah satu jenis sumberdaya utama bagi manajer. Dalam pada
itu Richard J. Hopeman (tujuan { Murdick, Ross, dan Claggett 1984) manajer
mengelola lima jenis sumber daya utama, yaitu:

1) Manusia

2) Material

3) Mesin

4) Uang

5) Informasi (termasuk data)

Pendapat dan Kadir (2003) informasi tidak hanya digunakan untuk
kepentingan internal organisasi, melainkan digunakan juga untuk kepentingan
eksternal (diluar organisasi). Lebih lanjut dijelaskan oleh Kadir (2009} pemakai
internal meliputi manajemen paling bawah sampai kepada majemen tingkat atas,
sedangkan ekstemnal dapat berupa pelanggan, pemegang merchant, pemasok, mitra
kerja, pegawai pajak, dan stakeholder lainnya yang terkait dengan organisasi
tersebut (Simanjutak 2009). Apabila digambarkan dalam bentuk lingkaran, maka
penulis mendeskripsikannya sebagai berikut:
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Gambar 2

Kegunaan Informasi

Sumber: Fenulis 2011

Mcleod (1998) berpendapat sebuah sistem dihubunga;'l dengan lingkungan
melalui arus sumber daya disebut dengan sistem tebuka (open system). Contohnya
Sistem Transaksi elektronik pada mesin EDC Merchant Permata Bank, inputnya
dapat melakukan transaksi dengan menggunakan mesin EDC dan menycdiakan
persetyjuan atau otorisasi untuk pembayaran di merchant Bank Permata.
Sedangkan sistem yang tidak dihubungkan dengan lingkungannya disebut dengan

sistem tertutup (closed system).
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Gambar 3

Proses Informasi

Sumber: Mcleod 1598

Sementara Siagian (2005, hlm. 2) mengemukakan sistem informast
dilakukan melalui tujuh tahap. Yang terdin dari: (a) pengumpulan data; (b)
klasifikasi data; (¢) pengolahan data supaya berubah bentuk, sifat dan kegunaanya
menjadi informasi; (d) interprestasi informasi; () penyimpanan informasi; (f)
penyampaian informasi atau transmisi kepada pengguna; dan (g) penggunaan
informasi untuk kepeﬁtingan marajemen organisasi. Sekarang ini, pengembagan
dan peningkatan atau inovasi informasi telah menggunakan terobosan teknologi,
dalarﬁ hal ml adalah penggunaan komputer atau end-using computer. End using
computer yang dimaksud adalah pengembangan seluruh atau sebagian dengan
berbasis komputer (Raymond Mcleod 1388).
2.2.2 Transaksi Elektronik

Transaks: elektronik merupakan konsep baru di bidang perbankan yang
ditawarkan kepada nasabah atau konsumennya untuk mempermudah jual beli
barang atau jasa. Shim,Queresy, Siegel, dan Siegel (2001) yang dikutip Suyanto
(2005) menjelaskan transaksi ekektronik atau electronic commerce (EC)
menggambarkan proses jual beli barang atau jasa pada world wide web :‘nrernéf,
atau Turba, Lee, King, Chung (2000) dikutip Suyanto (2005) menjelaskan EC
merupakan proses jual beli atau pertukaran produk, jasa dan informasi melalui
jaringan informasi termasuk internet. Sama halya dengan pendapat Golose (2008)
EC merupakan transaksi melalui intemmet, yang merupakan proscs komunikasi
antar komputer melalui pertukaran data elektronik (elextronic data interchange).

Sedangkan Kalokota dan Whinston (1997) dikutip Suyanto (2005, hlm. 8)

mendefinisikan EC sebagai berkiut:

Universitas indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



19

a. Dari perspektif komunikasi, EC merupakan pengiriman informasi produk/
layanan, atau pembayaran melalui telpon, jaringan komputer dan sarana
elektonik lainnnya

b. Dani perspektif bisnis, EC merupakan aplikasi teknologi menuju
otomatisasi transaksi dan aliran kerja perumerchantaan.

c. Dari perspektif layanan, EC merupakan suatu alat untuk mememuhi
keinginan perusahaan, konsumen dan manajemen dalam memangkas
service cost ketika berupaya meningkatkan mutu barang dan kecepatan
pelayanan

d. Dari perspektif online, EC meningkatkan kapasitas jual beli produk dan
informasi internet dan jasa online lainnya.

Dari beberapa pendapat di atas, yang dimaksud transaksi elektonik oleh penulis
adalah transaksi jual beli baik produk, informasi internet maupun jasa online

_lainnya yang dikembangkan oleh perbankan, dengan memanfaatkan sistem

teknclogi informasi jaringan internei untuk mempermudah atau memberikan
pelayanan konsumen. J
 Transaksi elektronik merupakan sistem transaksi pembayaran yang
diselenggarakan secara online yang dikelola sepenuhnya oieh layanan perbankan
dengan memanfaatkan fasilitas serta jaringan internet yang dibangun dan
dikembangkan oleh masing-masing bank. Sehingga para konsumen dapat
memperoleh kemudahan dan keamanan dalam melakukan transaksi. transaksi
pembayaran dengan memanfaatkan seluruh fasilitas yang disediakan bank, antara
lain melalui Autodebet, ATM, Phone banking, dan Iniernet Banking, serta
Merchant.
2.2.3 Toko (Merchani)

Toko atan Merchant yang dimaksud dalam hal ini adalah orang
perorangan, badan perusahaan, atau badan hukum yang menjalankan usaha di
bidang penjualan barang dan jasa yang dapat menerima kartu pembayaran dengan
menggunakan kartu kredit atau kartu debit. AMerchant juga merupakan suatu bisnis
bank vntuk memberikan pelayanan kepada nasabahnya dengan menempatkan
mesin elektronic data capture (EDC) dan atau infepreter ditempat usaha

merchant.
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Sedangkan mesin EDC adalah alat yang dipergunakan untuk transaksi
yang terhubung secara online dengan sistem jaringan Bank. Sementara itu dalam
bisnis mercbant ini bank bertindak sebagai acquiring dari visa dan mastercard
yang dapat menerima dan memproses transaksi yang dilakukan dengan
menggunakan kartu plastik yang dikelvarkan oleh Bank.

2.2.4 Kartu Plastik

Kartu Plastik yang dimaksud dalam hal ini adalah semua jenis kartu yang
diterbitkan bank atau penerbit (/ssuer). Bank telah mengeluarkan beberapa kartu
plastik yang dikeluarkan untuk calon nasabahnya, beberapa contoh kartu tersebut
adalah Kartu Automated Teller Machine (Card ATM), Kartu Debit (Debit Card),
Kartu Charge (Charge Card), dan Kartu Kredit (Kredit Card) (Bank Permata
2011). Lebih lanjut dijelaskan sebagai berikut:

a. Kartu ATM (Automated Teller Machine)

Kartu yang diterbitkan oleh Issuer Banl kenada seseorang jika orang itu
menjadi nasabahnya. Kartu ini bersifat tidak waiib, akan tetapi hampir
seluruh  nasabah mengharapkan untuk  mempsrolehnya karena
mendatangkan kemudahan akses atas berbagai fasilitas bank yang-bisa
dilakukan melalui mesin ATM. Sementara ithn ATM berfungsi menarik
uang tunai dan untuk melakukan berbagai transaksi pembayaran atau
transfer setiap saat disejumlah ATM yang tersebar di segala tempat.

b. Kartu Cash (Cash Card)

Kartu yang digunakan untuk menarik sejumlah uang baik di depan
Teller Bank maupun di sejumlah ATM, bahkan pada sejumlah
merchant. Sehingga kegunaannya lebih efektif dari pada Kartu ATM.
Selain itu kartu ini juga berfungsi sebgai identitas diri jika tidak
ditemukan mesin ATM maupun EDC Pada Merchant.

c. Kartu Debit (Debit Card)

Kartu debit adalah kartu plastik yang dapat digunakan dalam transaksi
yang dananya milik dari pemegang kartu sendiri. Penggunaan jenis
kartu ini secara otomatis akan memotong saldo tabungan begitu
dipergunakan untuk bertransaksi. Ditinjau dari daya penerimannya

disejumlah merchant, kartu debit ada yang bersifat lokal, regional
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ataupun internasional. Jenis lokal hanya dapat dipergunakan dinegara
tempat bank didirikan dan dikota-kota tertentu. Jenis regional biasanya
digunakan di negara-negara tertentu dan penerbit kartu juga buka
umerchanta di Negara itu. Untuk jenis internasional dapat diterima di
seluruh belahan dunié, misalnya kartu visa Electron, MasterCard

Electronic, Maestro dan Cirrus.

: Kartu Kredit (Credit Card)

Kartu plastik yang dipergunakan sebagai alat pembayaran transaksi,
yang dananya merupakan fasilitas pinjaman dari penerbit. Pemilik
akan dikenakan iuran tahunan yang besamya ditetapkan bank.
Kelebihan kartu kredit ini tidak harus membayar secara penuh jumlah
tagihan ketika jatuh tempo karena boleh menyicil dengan jumlah
minimal tertentu. Sisanya termasuk bunga ditagihkan pada bulan
berikutnya,

Kartu Cas (Charge Card)

Charge Card ini mirip kartu kredit. Namun untuk mcndapatkannya perlu
syarat-syarat tertentu dan sulit. Karena begitu memiliki charge card
diberikan kebebasan penuh untuk menggunakan dana dari bank yang
tidak terbatas. Tentunya hal ini berbeda dalam setiap individu nasabah
tergantung perhitungan sesuai kondisi financial masing-masing. Uniknya
lagi kartu jenis ini tidak dikenakan bunga kepada mereka yang
memilikinya, melainkan hanya /late charge (biaya keterlambatan
pembayaran). Penerbit akan memebrikan jangka waktu biasanya satu
bulan untuk melunasi semua tagihan. Jika tidak bisa melunasi, bisa
dengan cara menyicil, sepeﬁi pada kartu kredit. Dalam pada itu jika tidak
bisa membayar penuh otomatis kartu akan diblokir sampai seluruh

tagihan dilunasi.

Di bawah ini adalah contoh kartu plastik yang diterbitkan oleh Issuer
Bank, sebagai berikut:
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Gambar 4
Kartu Debit Tampak Depan
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Sumber: Kartu Debit Cimb Niaga Syariah 2011
Keterangan:
a. Nama bank penerbit kartu kredit (/ssuer Card)
Nomor kariu kredit vang berjumlah 16 digit

o

¢. Baulan dan tahun nasabah (rustomer) menjadi peméga_ng kartu (member
'since)

d. Bulan dan tahun kartu kredit berlaku (expired data)

e. Logo jaringan kartu kredit (master card)

Gambar 5
Kartu Debit Tampak Belakang
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Sumber: Kartu Debit Cimb Niaga Syariah 2011
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Keterangan:

a. Pita magnetik penyimpanan data.
Nomor kartu kredit dan tempat pemegang kartu kredit tanda
tangan.

c. Pada bagian belakang nomor kartu kredit ditambah tiga digit lagi
nomor verifikasi

d. Logo jaringan ATM, biasanya tertera logo Alto, Cirrus, Plus.

Gambar 6
KARTU KREDIT TAMPAK DEPAN

Om mMoOO @ »

Sumber: Kartu Kredit HSBC 2011

Keterangan: :

a. Nama bank penerbit kartu kredit ( fssuer Card)

b. Chip penyimpanan data nasabah (customer), sebagai altematif pita
magnetik bila rusak.,

¢. Nomor kartu kredit yang berjumiah 16 digit

d. Bulan dan tahun nasabah (customer) menjadi pemegang kartu (member
since)

e. Bulan dan tahun kartu kredit berlaku (expired data)

f. Nama Pemilik kartu

g. Logo jaringan kartu kredit (master card)
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Gambar 7
Kartu Kredit Tampak Belakang
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Sumber: : Kartu Kredit HSBC 2011

Keterangan pada gambar 7 ini sama dengan gambar 5.

Sementara itu pemilik kartu dalam istilah perbankan disebut dengan Card
Holder. Artinya orang yang namanya atau nomor yang terdaftar di bank tersebut
terletak pada kartu, yang mempuhyai kewenangan penuh untuk menggunakan
baik kartu kredit maupun kartu debet itu. Pemilik kartu dapat melakukan transaksi -
pada setiap merchant untuk membayar barang atau jasa setelah menggesekan
kartu tersebut pada mesin EDC. Hal itu terjadi karena kartu debit atau kredit
mempunyai chip, yaitu komponen elektronik yang dirancang untuk menjalankan
fungsi penyimpanan dan pemrosesan data, dan pada EDC sendiri terdapat chip

reader, yaitu EDC atau terminal yang mampu membaca dan mengkomunikasikan

dan memproses data transaksi dari kartu chip.
Gambar 8
Mesin EDC

Sumber: Bank Permata 2011
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Lebih lanjut dijelaskan tentang penggunaan EDC, yang sering disebut
juga sebagai mesin gesek. Untuk menggunakan mesin EDC ada dua cara, yaitu
kartu yang menggunakan pita magnetik (magnetic stripe) dan yang sudah
menggunakan chip. Sedangkan cara mengopersionalkannya kartu yang
menggunakan pita magnetik adalah sebagai berikut:

a. Mesin EDC sebelum digunakan harus dalam kondisi on atau koneksi LAN
" baik melalui jaringan telepon ataupun wireiess.
b. Kartu digesek sekali dari atas ke bawah pada EDC
c. Setelah digesek akan muncul data kartu pada layar (display).
d. Bila nomor kartu kredit tersebut cocok maka masukkan nomunal transaksi
yang dikehendaki atau yang akan dibayarkan
e. Tekan enter
Sementara itu untuk kartu yang menggunakan chip atau europe mastercard Visa
(EMC) langkahnya hampir sama, hanya saja mengoperasionaikannya dengan cara
digital image prbccsesfng, untuk selanjutnya disebut DIP: :
a. Masukan ({nsert card) pada mesin EDC.
b. Pada layar display muncul data kartu kredit.
¢. Bila cocok nomor kartu kreditnya, masukkan nominal transaksi.
d. Tekan Enter.
e. Cabut kartunya.
2.2.5 Cyber Crime
Cybercrime tidak mudah didefinisikan. Menurut Golose ( 2008,25) Cyber
crime adalah “kegiatan illegal dengan perantara komputer yang dapat dilakukan
melalui jaringan elektronik global.”™ Sedangkan Sipior dkk (2003} mengemukakan
“kegiatan kriminal yang melibatkan penggunaan satu atau lebih komputer.” Dari
kedua definisi tersebut, sebenarnya dalam kejahatan komputer, harus bisa
membedakan mana kegiatan yang hanya mengganggu aktivitas komputer, mana
yang melanggar hukum. Lebih lanjut Sipior dkk menjelaskan biasanya kejahatan
ini, dalam bentuk penipuan; pencurian; penghancuran; gangguan; konspirasi.
Lebih jelasnya sebagai berikut :
a. Penipuan adalah informasi yang keliru. Tujuan akhir dari penipuan
adalah mendapatkan uang atau beberapa jenis keuntungan tertentu
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lainnya, atau dapat memberikan keuntungan yang lebih umum untuk si
pelaku.

. Pencurian adalah jenis kejahatan komputer yang paling dikenal,

bahkan, pencurian identitas telah menjadi sebuah kata rumah tangga.
Pencurian tidak banya terbatas pada jenis ini, namun. Pencurian yang
berkaitan dengan komputer juga dapat mencakup pencurian dana,
pencurian informasi, pencurian properti fisik, atau pencurian kekayaan
intelektual.

Kehancuran adalah salah satu yang paling dikenal sebagai salah satu
bentuk kejahatan komputer. Sebagian besar kerusakan dalam
keamanan informasi komputer virus dan jenis maglwagre lainnya.
Ancaman malware mervpakan salah satu yang paling merusak dan
mahal di bidang kejahatan komputer karena ancaman malware
keduanya banvak dan beragam. Walaupun virus, Trojan, worm, dan
jenis malware lainnya memiliki definisi ‘tertentu (tergantung cara
mereka disebarluaskan dan menyebar), semakin banyak ancaman
malware dikiasifikasikan sebagai ancaman multivector atau dicampur,

karena mereka memiliki karakteristik lebih dari satu jenis spesifik.

. Gangguan dapat terfokus (terhadap individu-individu tertentu atau

terhadap perumerchantaan tertentu), atau mungkin relatif unfocussed
dan target masyarakat luas. Jenis yang paling umum dari gangguan
dalam ke¢jahatan komputer adalah serangan denial of service (DoS).
Serangan Jenis ini biasanya melumpuhkan atau sistem crash dengan
mengirimkan sejumlah besar lalu lintas jaringan sedemikian rupa
sehingga tidak dapat memproses permintaan merchant, atau serangan
dengan menggunakan serangkaian datagrams yang dibuat untuk
mengeksploitasi kerentanan layanan yang diketahui atau hanya
mengisi sistem disk.

Konspirasi merupakan salah satu yang paling scdikit dipahami pada
kejahatan komputer. Di tingkat konseptual, sebuah konspirasi hanya
perjanjian antara dua atau lebih individu untuk melakukan tindakan
ilegal. Secara hukum, konspirasi telah diperluas untuk mencakup
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perjanjian dan konsultasi, serta tindakan yang ilegal atau merugikan
baik kepada masyarakat atau individu tertentu. Kejahatan jenis ini bisa
menjadi kejahatan komputer setiap kali komputer, jaringan, sistem e-
mail, chat room, pesan instan agen, dan sistern lain yang digunakan
untuk memfasilitasi semacam kesepakatan atau konsultasi.

Kelima bentuk kejahatan tersebut, bukan kejahatan konvesional seperti
biasanya, melainkan sudah menggunakan Teknologi Informasi. Nitibaskara (
Golose 2008, 27) mengemukakan karateristik cyber crime dibanding tindak
pidana lain, “ (1) penggunaan TI dalam Modus Operandi; (2) korban dapat
menimpa siapa saja mulai dari perorangan sampai negara;(3) besifat tanpa
kekerasan; (4) karena tidak kasat mata fear crime ( ketakutan atas kejahatan) tidak
mudah timbul.” Sedangkan menurut Pike (2006} kejahatan ini termasuk adalam
organized crime, yaitu “kegiatan llegal dilakukan oleh satu orang atau lebih
dibantu oleh kejahatan yang mempunyai keahlian khusus sesuai dengan
kebutuhan.. Kadang-kadang organisasinya mempunyai hirarki dan manajemen,

dan biasanya kegiatan illegal yang mereka lakukan telah direncaﬁakan dari awal.”

" Lebih lanjut Pike (2006) menjelaskan bahwa Kejahatan terorgamisir tersebut,

sebenamya masih dalam tahap awal. Orang yang memiliki keahlian dalam
kriminal tersebut, biasanya merekrut orang yang memiliki keahlian, sehiigga
kejahatan ini cukup cerdas, dan pimpinannya sangat ingin memanfaatkan
teknologi baru, dalam hal ini komputer. _ _
Menurut Pike (2006} ada dua tipe dasar dari kejahatan komputer, yang
paling menonjol adalah pemakaian oleh orang yang tidak berhak dan penipuan.
Lebih lanjut Pike (2006) menjelaskan pemakaian oleh orang yang tidak berhak
adalah memodifikasi komputer atau merubah sistem yang bukan hak mereka. Hal
tersebut di atas biasanya digunakan untuk pemerasan, pencurian, memata-matai
perumerchantaan, dan biasanya pelaku tidak perlu memakai sistem
perumerchantaan tersebut. Sehingga mengakibatkan tercurinya informasi,
misalnya informasi credit card yang bisanya mempunyai nilai dalam pasar gelap
(black market) atau informasi tentang custumer dan produknya yang bisa dijual
kepesaing, dan memasukan data yang merusak sistem, meskipun sudah ada back

tapes, sehingga dapat merugikan financial perusahaan.
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Sedangkan penipuan bisanya tejadi dalam beberapa bentuk. Misalnya

berpura pura memesan barang tertentu kepada perusahaan. Padahal itu adalah

dilakukan penjahat, dan biasanya korban harus bertanggung jawab hutang atas

nama mereka, dan penyalahgunaan kartu kredit: pelaku memperoleh akses

terhadap satu sistem online yang dimiliki Bank yang merubahnya sehingga pelaku

dapat masuk dengan leluasa ke sistem transaksi elekronik melalui mesin EDC di

merchant hank penerbit. Hal ini yang disebut dengan fraud banking atau

penyalahgunaan kartu pada bisnis perbankan yang merupakan tindak kejahatan.
Jika merujuk pada Surat Keputusan Kapolr No. Pol: Skep/507/VII/1998 tentang
Buku Petunjuk Lapangan Penyidikan Yang Berhubungan Kartu Kredit, bentuk
dan cara penyalahgunaan kartu kredit atau debit dapat lihat dalam bagan sebagai

berikut:

{ Modus Operadi '—b

Gambar 9
Modus Operandi Penyalahgunaan Kartu

Menggunakan
kartu kred(t

Menggunakan
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Sumbher: Surat Keputusan Kapolri No. Pol: Skep/507/VI1/1998
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Modus operandi kejahatan tersebut dapat dijelaskan sebagai berikut:

a. Fraud Application: pelaku kejahatan memalsukan data seperti KTP,
pasport, rekening koran, surat keterangan penghasilan, dan memohon
kepada bank penerbit untuk mengajukan kartu kredit. Selanjutnya setelah
diterima sebagai pemegang kartu kredit mengadakan transaksi berkali-kali
yang nilainya semakin besar. Kemudian menghilang tanpa memnuhi
kewajibannya membayar kartu kredit.

b. Non Received Card: modus ini terjadi karena peluang yang berikatan
dengan pengiriman kartu kredit, dimana kartu kredit yang dikirim penerbit
tidak sampai kepada pemegang merchant, dan digunakan oleh orang yang
tidak berhak.

c. Stolen Card: pelaku mengpgunakan kartu yang hilang atau curian dengan
jumlah di bawah floor limit dan meniru tanda tangan pemilik kartu.

d. Alterd Caid: pelaku menggunakan kartu asli hasil curian atau penggelapan
kemudian kartu tersebut reliefnya dipanaskan lalu dimwkan. Setelah rata .
relief tersebut dicetak ulang dengan data baru (embosed), sedangkan
magnegtic siripe diisi dengan data baru (re-encoded), data itu didapat dari
point of compromise (oknum pedagang, oknum bank, dan lain lain).

e. Totally counterfeit. pelaku mencetak dan membuat kartu tiruan bergambar
atau logo fisik 100 % palsu, dibubukan data nomor dan nama pemegang
kartu yang masih bonafid dan valid, hal ini dilakukan dengan cara
mencetak ulang data baru (embosing) dan memasukan data baru pada
magnegtic siripe (ecoding). '

f. Kartu Plastik Polos (White Plastic Card): nomor-nomor yang tercetak
timbul pada kartu dicatat lalu dicetak pada kartu plstik polos seukuran
kartu kredit asli, tanpa login dan tanda visual lainnya, selain itu magregtic
stripe dibalik kartu diisi pemegang kartu dengan cara ecoding.

g. Record of Charge Pumping: oknum pedagang melakukan pencetakan sales
draft lebih dari satu kali, selanjutnya sales draff hasil penggandaan dijual
atau diserahkan kepada oknum merchant lainnya untuk diisi dengan data
transaksi fiktif kemudian dibubuhi tanda tangan dengan meniru tanda

tangan pemegang kartu yang syah.
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h. Altered Amount: modus ini terjadi dimana oknum pedagang mengganti

nilai nominal yuang tercantum pada sales draft dari kartu yang digunakan
dalam transaksi di tokonya.

Internet atau Mail Order: pelaku melakukan pemesanan suatu barang
melalui surat atau felephone dengan memberikan kartu pemegang kartu
kredit. Modus ini terjadi karena mengetahui data pemegang kartu baik
nama dan nomornya, kemudian pelaku bertindak seolah-olah sebagai
pemegang kartu yang syah.

Mengubah atau merusak mesin EDC: modus ini dapat terjadi karena
oknum pedagang merusak atau mengubah program alat otorisasi EDC
milik pengelola yang dititipkan atau dipinjamkan kepada merchant, alat
ini direkayasa (clone) agar dapat dilakukan otonsasi atau dioperasikan

tanpa ada kartu kredit secara fisik.

k. Fictitious Merchant. pedagang mengajukan untuk merchant di bank

pengelola dengan data palsu, kemudian melakukan transaksi seclah-olah

terjadi transaksi di tokonya. Modus ini berhasi karena pelaku melakukan

teknik:

1) Split Change: cara memecah transaxsi untuk menghidan otorisasi atau
jumlah minimat belanja tidak melebihi floor limit;

2) Common Purchases Point: tempat-tempat dimana data pemegang
kartu disalin atau dicuri selanjutnya diberikan kepada sindikat kartu
kredit.

Pencurian Data: teknik penyadapan data pemegang kartu teridin dari

1) Generate Account. cara untuk mendapatkan data nomor-numor kartu

redit dengan menggunakan soffware tertentu yang dirancang secara
khusus;

2) Phantom terminal. cara melakukanya dengan menguji kartu kredit
yang didapat dari sumbernya, termasuk dari generate account,

5) Skiming: pencurian selurul data pemegang kartu kredit yang terdapat
dalam pita magnet kartu kredit secara elektronik, kemudian
dipindahkan ke kartu yang hilang atau dicur;
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4) Inline tapping: pencurian data melalui kabel telepon yang tersambung
dengan EDC;

5) Wire tapping: pencurian fatra melalu jalur atau line komunikasi antar
teminal EDC dengan sistem yang ada pada akuisisi bank untuk
mendapatkan data pemengang kartu.

2.3  Kepustakaan Teori
2.3.1 Teori Triad atau CIA

Prinsip yang utama sistem informasi harus dapat mengidentifikasi
pengguna, mengisolasi sumberdaya, dan kegiatan pemantavan secara umum atau
universal terdahadap masalah perlindungan, dalam hal ini adalah manajemen
keamanan sistem informasi (Hacker 2000). Manajemen keamanan sisteni
informasi merupakan suatu manajemen atau pengelolaan yang komprehensif
meliputi pengaman terhadap aset perusahaan dengan menggunakan metode atau
cara pegumpulan, analisis, melaporkan kegiaian ierhadap yang dianggap
berbahaya bagi perumerchantaan (Mcbride 2006). Seperti adémya kemungkinan
kelamahan-kelemahan baik yang bersumber dari manusia (karyawan),
adminisirasi, sistem dan lain sebagainya. Informasi yang berada di dalam dan
luar lingkup perusahaan harus dilindungi di manapun. Keamanan informasi harus
dievaluasi seperti proses bisnis dengan menentukan berapa banyak keamanan
yang dibutuhkan untuk melindungi aset informasi perusahaan.

Sistem informasi saat ini merupakan sumberdaya penting, mempunyai
nilai strategis dan mempunyai peranan penting sebagai daya saiﬁ"g, kompetensi
utama dan keberlangsungan hidup suatu organisasi. Walaupun kemudahan dan
keuntungan dijanjikan pada setiap implemetasi dan pengembangan suatu sistem
informasi, namun dibalik semua itu harus disadari tanpa manajemen pengamanan
sistem informasi akan menjadikan atau menempatkan sistem informasi semakin
rentan dan berpotensi ancaman (threats). Sehingga menjadi prisip dasar dalam
pengelolaan sistem informasi yang harus diimbangi dengan perhatian serius
terhadap keamanan sistem informasi. Karena keamanan sistem informasi

merupakan salah satu bagian yang penting untuk pengelolaan sistem informasi.
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Menurut Ken M. Shaurette (2006) cara mudah untuk menentukan berapa
banyak risiko yang kita miliki dan apa dampaknya sehingga kita dapat membuat
dengan mengelola risiko, meliputi tiga aspek yaitu prinsip integritas (infegrity),
kerahasiaan (confidentiality) dan ketersedian (availability), yang dikenal dengan
teori Triad atau CIA. Ketiga aspek tersebut harus saling terkait dan sinergis satu
sama lainnya, agar tujuan dari keamanan jaringan informasi tercapai dan
mencegah kerugian dari sebab apapun (Hadiman 2010). Tiga aspek tersebut dapat.
digambarkan dan dijelaskan sebagai berikut :

Gambar 10
Teori CIA
0 0

KERAHASIAAN
_'0 4 | é’ 4

_KETERSEDIAAM

Sumber: Ken M. Shaurette (2006) dikembangkan penulis.

I: Integrity adalah menjaga keakuratan dan kelengkapan informasi
serta cara memproses informasi tersebut.

C: Confidentiality ( nilai tinggi) adalah mengutamakan kerahasian
agar memiliki nilai tinggi, yaitu dengan memastikan bahwa
informasi hanya dapat diakses oleh orang-orang yang benar-benar

berhak
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A: Availability ( ketersedian) adalah menjamin ketersedian data atau
informasi pihak yang berwenang dapat mengakses data yang akurat
pada saat dibutuhkan.

Selanjutnya ketiga aspek tersebut menjadi penting karena seiring dengan
perkembangan pengetahuan dibidang informasi dan teknologi telah menjadikan
beranekaragamnya bentuk informasi. Adapun bentuk informasi tersebut misalnya
Computer Based Information: Penciptaan informasi dengan menggunakan
komputer, memuat tentang komunikasi surat lewat email/, penyimpanan
administrasi kantor, hal tersebut berpotensi bagi kerawanan keamanan jaringan
informasi formal document: produk tertulis dari suatu perusahaan dalam bentuk
rencana anggaran, strategi, dan lainnya, yang rawan juga akan kebocoran. Maka
dengan stategi CIA yang sinergis dan terkait satu sama lainnnya akan mencegah
kebocoran, penvalahgunaan wewenang, pencurian internal maupun dari pihak
luar. _

Lebih ‘lanjut dijelaskan Mcbride (2006) organisasi ylang menggunakan
pendekatan ini akan mendapatkan manfaat penting, yang dapat dikelompokan di
bawah ini. '

a. Perbaikan keamanan sistem informasi

b. Pengurangan dampak bisnis yang kurang baik, sebagai contoh

gangguan dan kerugian keuvangan yang disebabkan oleh suatu insiden
sistem informasi
Penguatan fokus dari pencegahan keamanan informasi

d. Penguatan prioritas dan bukti '

e. Memberikan  konstribusi  terhadap justifikasi anggaran dan

sumberdaya. )

f. Penyediaan masukan untuk kebijakan keamanan informasi dan

tinjauan terhadap dokumentasi terkait.
2.3.2 Manajemen Keamanan Sistem Informasi

Sistem informasi merupakan sumber daya utama organisasi, maka harus
dikelola dengan menggunakan sistem pengamanan informasi yang baik. Jika
infromasi tidak dikelola dengan baik, kecenderungan atau berdampak
disalahgunakan atau diselewengkan penggunaannya oleh seseorang atau
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kelompok orang, dapat mendatangkan bencana bagi suatu organisasi atau
perusahaan. Seseorang akan hilang pekerjaan, masyarakat dan organisasi akan
dirugikan. Sehingga untuk mencegah hal itu diperiukan pengamanan terhadap
informasi secara efektif dan efisien dengan menggunakan manajemen
pengamanan.

Green dan Fischer (1998, hlm. 3) mendefinisikan keamanan “security
implies stable, relatively predictable environment in wich an individual or group
may pursue ils ends without disruption or harm and withowt fear ¢f disturbance or
injury.” Artinya Keamanan merupakan keadaan lingkungan yang stabil sehingga
individu atau kelompok dapat menggjar tujuannya tanpa gangguan atau kejahatan
dan terbebas dan rasa takut akan bahaya atau yang dapat mencederai. Pendapat
dan Mcrie (2001, hlm. 5) “security is defined as the protection of asset lost”.
Artinya keamanan atau sekuriti merupakan perlindungan terhadap kehilangan
aset. Sedangkan sekuriti dalam proses bisnis didefinisikan oleh Hacker (2000,
him. 14) berikut ini.

Security is the process of reducing risk or the likelihood of harm, security

tends 1o be a weak link problem; Where the total security is no better than

the weakcst point in the organization. Security therefcre must be evaluated
broadly across the entire organization to understand where these weal
links may be.

Kaitannya dengan pengamanan sistem informasi adalah proses untuk
mengurangi risiko atau kemungkinan bahaya, karena suatu sistem infomasi
mempunyai titik lemah yang harus terus dievaluasi untuk menghindan kehilangan
asset. Merujuk pendapat Price {2006), sistem informasi yang dimaksud dalam hal
ini adalai komposisi dari orang atau sekelompok orang (sumber daya manusia
dalam organisasi), proses dan produk. Untuk menguatkan pendapat tersebut
Suryadi (2010) mengemukakan pengamanan sistem informasi terdiri dan tiga

komponen yaitu manajerial, teknologi, legal dan etik.
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Gambar 11

Tiga Komponen Sistem Manjemen Pengamanan Informasi

MANAGERIAL LEGAL DAN

ETIK

Sumber: Suryadi 2010

Manajenal berisi tentang konsep- kebijakan manajemen pengamanan yang
mempuyal perencanaan, pengorganisasian, pelaksanaan dan pengedalian.
Teknologi melakukan perawaratan , peningkatan kualitas teknologi, dan validasi
dengan dukungan angparan yang memadai. Legal dan etik merupakan perangkat
peraturan atau standar pengamanan yang dimiliki oleh suatu organisasi. Namun
Suryadi (2010) mengemukakan bahwa hal itu harus mempertimbangkan faktor
manusia, proses dan teknologi. _

Berdasarkan uraian di atas sistem pengamanan informasi merupakan
stategi atau kebijakan pengamanan dengan menggunakan teknologi muktahir agar
sumberdaya informasi tetap terjaga untuk kelangsungan bisnis. Dalam penelitian
ini managenien pengamanan sistem informasi ini meliputi sumberdaya manusia
yang memanfaatkan informasi, data, sistem atau teknologi informasi dalam hal
melakukan transaksi elektronik.

Sebagaimana secara teoritis menurut pendapat Wiliam Stalling dikutip
Mcleod (1998) manajemen keamanan sistem informasi menitikberatkan kepada:

a. Keamanan jaringan tergantung dari kekuatan dari jaringan yang terlemah.
b. Penerapan kebijakan dan prosedur pada sebuah jaraignan
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c. Implementasi teknologi untuk dan teknik yang digunakan untuk
mengamankan jaringan.

Berdasarkan ha! itu maka manajemen keamanan informasi harus memiliki System
Development Security Lifecycle (SDLC). SDLC secara teoritis dikemukan
oleh Lim and Bazavan (2006) adalah suatu proses pengembangan yang
memberikan kepastian terhadap proses pengembangan agar terencana dan dapat
digunakan berulang kali. Lebih lanjut dijelaskan oleh Lim and Bazavan (2006,
hlm. 309-324) SDLC biasanya mencakup tahapan tahapan yang membatu dalam
pengajuan untuk mendapatkan persetujuan, menentukan kebutuhan, mendesain,
membuat, melakukan testing, mengembangkan dan memelihara suatu sistem.
SDLC ini apabila dibuat dalam bentuk bagan adalah sebagai berikut:

Gambar 12
SOHLC

R Al

REQUI

REMENTS o ANAISYS o DESION o BULDAND . DE

SPLOY.

Sumber: Ian Lim and Joana V. Bazavan 2006 yang dikembangkan penulis

a. Tahap persyaratan (Requirements -Stage): objek dari tahap pesyaratan ini
adalah sebagai berikut:
1) Me;nperkirakan persyaratan keamanan informasi dari persyaratan
bisnis;
2) Menentukan ketentuan keamanan yang dapat digunakan, standarisasi
dan kebijakan antar organisasi.
3) Menentukan peraturan yang dapat digunakan untuk keperluan audit.

4) Membuat dan menghasilkan persyaratan keamanan
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b. Tahap Analisa (dnalysis Stage): membuat semua dari realitas kedalam

kata-kata yang ideal dari persyaratan. Tim proyek harus menentukan
kelangsungan desain dari implementasi persyaratan keamanan, dan
menyesuaikan dengan batasan anggaran, tenaga, dan waktu. Secara urutan
lingkup akhir harus ditentukan menjadi : hasil proyek, ketepatan waktu,
titik poin, anggaran dan tenaga yang harus diidentifikasi, dan perencanaan
sistem keamanan harus dibuat sebagai kesatuan didalam proyek SDLC
secara keseluruhan. Yaitu:
1) Mengidentifikasi biaya dan resiko;
2) Analisa resiko versus biaya;
3) Mengidentifikasi Ruang Lingkup Keamanan dan Menyclesaikan
Syarat- syarat Keamanan harus memenuhi:
(1) Evaluasi kebutuhan sumber daya;
2) Perencanaan proyek keamanan; |
(3) Dckumen jalan keluar terhadap resiko yang ada.
Tahap Desain (Design Stage):
1) Bagaimana komponen komponen dari keamanan dibuat dan
dimasukan kedalam keseluruhan desain sistem.
2) Menetapkan kondisi lingkungan untuk mengembangkan keamanan.
3) Melakukan seleksi terhadap kemampuan vendor.
4) Membuat contoh-contoh desain dan penyelesain keputusan terhadap
penyelenggaraan barang dan jasa.
5) Memformulasikan rencana pengnjian keamanan

6) Melewati sertifikasi check point.

. Tahap Uji Coba dai Pengembangan Sistem Pengamanan ( Build and Test

Stage): urutan-urutan fungsi yang digunakan sering mengandung

kekurangan dan yang dapat di eksploitasi dengan cara:

1) Membuat daftar tuntutan: Pendekatan yang masuk akal untuk
melakukan uji coba harus dimulai dari membuat dari daftar tuntutan.
Dibuat dengan mengidentifikasi hubungan yang relevan darn
komponen komponen kemanan, meninjau kembali syarat keamanan

dan dokomentasi desain, mengidentifikasi kondisi lingkungan yang
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sesuai dengan sistem keamanan dan dapat dilakukan pengujian.

Contoh pergantian pasword yang tersedia untuk pengguna.

2) Membedakan perbedaan tipe pengujian:

1)

2

&)

)

)

©

™

Prosedur dari pegujian kemanan dapat dibedakan dari beberapa
tipe tes;

Uji coba komponen untuk memvalidasi paket, penggunaan
ulang, modifikasi tesling komponen kemanan.

Integrasi uji coba untuk memvalidasi fungsi security dalam uji
integrasi dan produk.

Jumlah testing untuk memastikan bahwa sistem akan
memproses data melalui batasan fisikal dan logika.

Pengujian yang ketat untuk memastikan transaksi yang cfektif
setelah sistem dimatikan.

Uji data recovery untuk menyelidiki kemampuan data recovery
dan sistem restart dan kegagalan dan duplikasi.

Uji keamanan data base untuk memastikan akses tidak
diberikan pada pihak luar.

3) Menckankan  pelaksanaan codinrg yang aman dan membuat

komponen- komponen Pengamanan: Pembuat soffware harus dididik

dengan terbiasa mengamankan coding untuk menjamin bahwa hasil

akhir akan memenuhi fungsi dari syarat keamanan.

4) Enkripsi dan membuat nomer secara acak :

(1)
@
(3)
@
&)

©

Kriteria cukup acak untuk menghidari pola dan kedekatan;
Harus memiliki priode yang besar; _

Tidak Memnbuat strings yang di sukai, seperti 010101;
Merupakan algoritma yang sederhana dan performa yang baik;
Tidak akan memberitahu beberapa oufput yang bisa
memprediksi output masa lalu dan masa akan datang;

Memiliki peryataan internal yang cukup besar dan tidak bisa di
prediksi untuk mencegah hasil pencarian

5) Validasi input dan pemeriksaan pengecualian: selalu memvalidasi

masukan (pengguna dan aplikasi} biasanya kelemahan sistem beberapa
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tahun disebabkan dari lemahnya dari kesalahan dari validasi input atau
kesalahan terhadap prosess pengecualian,

6) Otentikasi: kekuatan otentikasi puncak dari keamanan aplikasi dan
sistem dikarenakan kontrol keamanan yang lain seperti: otorisasi,
enskripsi, audit, berdasarkan pada identifikasi dari otentifikasi dari
pengguna.

7) Autorisasi: di dalam membuat model otorisasi sangat kritikal untuk
memformulasikan kekuatan dari link dalam mengidentifikasi melalui
siklus hidup dari sesi otentikasi. Hal ini sangat penting pada penerapan
web aplikasi atau sistem multi layer, yang biasanya identitas sangat
berhubungan dengan konteks lain.

Tahap Penyebaran (Deploy Stage): tahap ini adalah migrasi

pengembangan keamanan produksi memastikan dan menjaga kerahasiaan,

integritas, dan ketersediaan lingkungan produksi.

1) Dokumen mitigasi risiko secara menyeluruh adalah dokumen hiduj)
yang dibuat di- dalam fase analisa dan di pérbaharui melaui proses
SDLC untuk menelusuri risiko informasi keamanan. Dokumen
mitigasi risiko secara komplit harus di selesaikan sebagai bagian dari
proses sertifikasi.

2) Kerangka sertifikasi untuk memastikan kelangsungan dan perbaikan
dari dasar organisasi keamanan informasi. Objeknya adalah:

(1) Memastikan interprestasi yang benar dari peraturan dan standar
keamanan, "

(2) Analisa dan mengelola resiko melalui siklus kemampuan
mengembangkan siklus hidup

(3) Memformulasikan konfirmsi dari komplain untuk pengaturan
dan standar keamanan

(4) Memformalisasi pemberitahuan dan tanda terima dari resiko
keamanan informasi.

(5) Memfasilitasi resolusi, usulan altematif, dan aturan untuk

mencapai komplain.

Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



[

40

(6) Otorisasi dan menulusuri  surat pernyataaan melepaskan
tuntutan dan penundaan .

{(7) Inisial Peninjauan kembali Sertifikasi dilakukan setelah fase
persyaratan , analisa, dan desain.

(8) Check point pemeriksaan Sertifikasi: sertifikasi chek point
dilakukan setelah fase desain dan sebelum fase pembuatan dan
pengujian. Maksud dan check point ini untuk membuat chanel
komunikasi, dan membuka masukan antara sertifikasi tim dan
project tim selama fase desain.

(9) Analisa kegagalan: tujuan dar sertifikasi dari analisa kegagalan
adalah untuk melakukan uji coba dan mengidentifikasi area
yang tidak standar sebelum pengembangan.

Selain itu, ada juga sistem atau bentuk untuk mengendalikan TI yang
disebut dengan Cobit. Menurut Brand dan Boonen (2007) Cobit ini mendukung
pengendalian TI vang baik dengan menyediakan penjelasan yang komperehensif
mengenai tujuan pcngendalian proses T1 dan menawarkan kemungkinan peniiaian
atas suatu proses untuk memahami, mendapatkan, dan mengatur resiko serta
keuntungan yang berhubungan dengan sistem informasi dan TI dalam proses
bisnis.

ISACA dalam Brand dan Boonen (2007) menjelaskan Cobit ini tujuan atau
target utamanya adalah kelompok atau gnip manager, end user, dan auditor.
Manager dalam organisasi merupakan orang yang bertangung jawab dalam
pengoperasian  perumerchantaan, yang membutuhkan informasi untuk
mengendalikan operasi dan mengarahkan proses bisnis. Karena TI terkait dengan
operasional bisnis yang membantu manajer untuk menyeimbangkan risiko,
mengendalikan dan mengamankan investasi bisais.

Sedangkan end user yang dimaksud dalam hal ini, menyadari bahwa suatu
organisasi perumerchantaan harus memiliki layanan TI yang baik, yaitu tanggung
jawab dalam proses kepemilikan bisnis, termasuk dalam layanan TI yang
didelegasikan kepada penyedia layanan baik internal maupun eksternal organisasi.
Cobit ini menawarkan suatu sistem untuk menjamin keamanan dan pengendalian

dart layanan TI yang disediakan dari pihak dalam maupun luar. Sementara auditor
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merupakan suatu badan atau lembaga penyedia jaminan yang mandin dari kualitas
dan kendali yang dapat diaplikasikan. Cobit dapat membatu auditor untuk
menstrukturisasi dan mensubstansi serta memberikan saran kepada manajemen
dalama rangka meningkatkan kontrol internal.

Selanjutnya Brand dan Boonen (2007) mengemukakan Cobit memiliki 3
pandangan yang berkait. Pandangan tersebut dijelaskan dalam bentuk struktur

berikut ini.
Gambar 13
Cobit Structure

A

B

[

=
v

Sumber: Brand dan Boonen (2007, him. 25)
Proses TI dalam COBIT terbagi dalam 4 faktor penting yang menyatu dalam
bentuk siklus. Sebagaimana Hipstaken dan Krenendank dalam Brand dan Boonen
(2007) mempresentasikan 4 kelompok proses éebagai berikut:
a. Perencanaan: mencakup sartegi dan taktik serta cara TI untuk memberikan
konstribusi sebaik-baiknya dalam mencapai tujuan bisnis
b. Realisasi: merealisasikan tujuan TI, menpgindentifikasi, dan

mengembangkan T1 sebagai solusi dalam proses bisnis.
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¢. Penyampaian dan dukungan: Domain ini melalui keamanan dan kelanjutan
melalui pelatthan dan termasuk pemrosesan data dengan sistem aplikasi
yang rahasia.

d. Pengawasan dan evaluasi: Semua proses TI perlu diadakan pengawasan
dan evaluasi secara berkala untuk meningkatkan kualitas, dan merupakan
kebutuhan pengendalian,

Sumberdaya TI terdiri dan manusia, aplikasi, informasi dan infrastuktur.
Sumberdaya manusia periu direncanakan, diorganisasikan dan disediakan,
didukung, diawasi dan dievaluasi dalam TI ini. Aplikasi merupakan sistem
penggunaan dan prosedur dalam memproses sistemn informasi atau T1. Informasi
merupakan data sebagai input dan outpur sebuah sistem informasi, dalam segala
bentuk yang digunakan dalam bisnis. Infrastruktur merupakan fasilitas yang
mendukung proses sistem informasi.

Sedangkan kriteria kualitas merupakan konsep yang mendorong
kebutuhan bisnis. Cobit yang dimaksud meliputi: kebutuhan kuzlitas (kualitas,

_ biaya, dan penyampaian); kebutuha_n hukum (opersional yang efektif dan efisien,

informasi yang reliabel, dan sejalan dengan hukum dan aturan); dan kebutuhan
keamanan (kerahasiaan, integritzas, dan ketersediaan). Kriteria yang efektif
mencakup kebutuhan kualitas. Aspek kualitas bersamaan dengan aspek
ketersediaan atau kebutuhan keamanan, efektivitas, dan efisiensi, serta aspek
biaya termasuk dalam efisiensi. Sementara kriteria kualitas juga didefinisikan
sebagai berikut:

a. Efektifitas : mengetahui informasi mana untuk menyajikan definisi
tujuan sistem informasi _

b. Efisiensi: mengetahui aktivitas mana yang berkaitan dengan provisi
informasi dan menghasilkan biaya serta umerchanta yang dapat
diterima.

c. Kerahasiaan: mengetahui data mana yang hanya dapat di akses oleh
kelompok dan orang tertentu.

d. Integritas: untuk mengetahui data mana yang berkoresponden dengan
situasi aktual yang terwakilkan dengan data itu.
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e. Ketersediaan: untuk mengetahui sistem atau layanan yang mana yang
tersedia untuk pengguna dalam waktu tertentu.

f. Sesuai aturan: untuk mengetahui proses mana yang bertindak sesuai
dengan hukum, aturan dan perjanjian yang mana proses itu sebagai
subjeknya.

g. Ketersediaan informasi: Untuk mengetahui informasi mana yang layak
yang disediakan untuk manajemen dalam pengoperasian TI, dan
kesesuaian hukum serta dapat dipertanggungjawabkan.

Selanjutnya Cobit juga merupakan kerangka tata kelola TI (Cobit is an IT
Governance Framework). Cobit ini berfungsi sebagai pengendalian, fokus bisnis,
orientasi proses, penerimaan secara umum, kebutuhan yang berkaitan dengan
peraturan, pimpinan dari organanisasi TI, pengawasan dan pengendalian,
responsibility, dan akuntabilitas. Apabila dalam bentuk gambar dijelaskan sebagai
berikut:

Gambar 14

" Cobit is an IT Governance Framework
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Sumber: Brand dan Boonen (2007)
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Beberapa teoni yang dikemukan tersebut, akan menjadi pisau analisis
untuk menentukan standar manajemen pengamanan sistem infomasi dalam
penelitian ini. selain itu bertyjuan untuk mendekati standar dari ISO 27001: 2005,
yang terdiri dad 11 golongan, 39 tujuan pengendalian, dan 134 pengendalian
tentang pengendalian dan pengawasan dalam bentuk standar operasional prosedur
(Snare & Kuper 2005). 11 golongan dalam ISO tersebut akan diuraiakan sebagai
berikut: _

1) Kebijakan keamanan (security police).

2) Organisasi keamanan informasi (organization of information sekurity).
3) Manajemen aset.

4) Kemananan sumberdaya manusia {(human resources sekurity).

5) Keamaan fisik dan lingkungan.

6} Komunikasi dan manajemen informasi.

7) Kendali akses.

8) Akusisi sistem informasi, pengembargan, dan pemelinaraan.

9) Manajemen insiden keamanan informasi,

10) Manajemen kesinambungan bisnis ( busisness continuily management).

11) Pemenuhan (compliance).
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BAB3
GAMBARAN UMUM BANK PERMATA

Istilah bank atau perbankan bukan merupakan sesuatu hal yang asing bagi
masyarakat Indonesia. Bank sudah merupakan penopang hidup manusia dalam
memenuhi kebutuhannya. Namun secara umum mayarakat hanya mengetahui
bank sebatas tempat penyimpanan uang, tempat pengiriman uang, tempat
meminjam modal usaha, tempai perkreditan rumah, dan lain sebagainya. Akan
tetapi peranan perbankan juga mempengaruhi kegiatan ekonomi suatu negara,
sebagaimana Kasmir (2002) bank dapat dikatakan sebagai darahnya perekonomian
suatu negara, karena kemajuan bank di suatu negara dapai dijadikan tolok ukur
kemajuan negara yang bersangkutan.

Berdasarkan Undang-undang No. 10 Tahun 2008 bank adalah badan usaha
yang menghimpun dana dari masyarakat dalam bentuk simpanan dan
menyalurkannya kemasyarakat dalam bentuk kredit atau bentuk-bentuk lainnya
dalam rangka meningkatkan taraf hidup orang banyak. Dari definisi tersebut bank
merupakan lembaga keuangan yang kegiatannya menghimpun dana, menyalurkan
dana dan memberikan jasa-jasa lainnya.

Menghimpun dana dan masyarakat dalam bentuk simpanan atau sebagai
investasi bagi masyarakat. Tujuan masyarakat menyimpan dan berinvestasi di
bank untuk mendapatkan bunga dari hasil simpanannya, selain itu untuk
mengamankan uang dan investasi serta mempermudah transaksi dan sifatnya
simpanan ini merupakan uang kelebihan masyarakat, yang dimaksud adalah dana
atau uang yang tidak digunakan oleh masyarakat, dan bisa juga dikatakan
masyarakat yang sudah mempunyai kelebihan uang menurut standar hidupnya.
Sedangkan menyalurkan dana dalam bentuk pinjaman atau kredit kepada’
masyarakat bagi yang memerlukan modal atau membutuhkan uang. Kemudian
meroberikan jasa lainnya seperti pengiriman uang, Transaksi dalam sejumlah
pembelian, penagihan surat berharga.

3.1 Sejarah Perbankan di Indonesia
Pada awalnya seseorang melalukan transaksi untuk memenuhi kebutuhan

hidupnya menggunakan sistem yang dikenal sistem barter. Sistem barter adalah
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perdagangan dengan saling tukar menukar barang atau jasa dengan barang dan
jasa, misalnya ingin mendapatkan beras menukarkan dengan ikan. Kemudian
seiring dengan perkembangan manusia sistem barter ini mulai ditinggalkan karena
manusia mengalami kesulitan dalam hal tukar menukar uatuk memenuhi
hidupnya, dan mengembangkan sistem transaksi dengan menggunakan uang
sebagai alat pembayaran.

Uang adalah alat pembayaran terhadap barang atau jasa yang diperlukan.
Sebagaimana dikemukakan Kasmir (1998, him. 13) “pengertian vang secara luas
adalah sesuatu yang dapat diterima secara umum sebagai alat pembayaran dalam
suaut wilayah tertentu atau sebagai alat pembayaran utang atau sebagai alat untuk
pembelian barang dan jasa.” Uang mempunyai peranan penting bagi semua
kegiatan masyarakat, walaupun sistem barter masih digunakan dalam perdagangan
tertentu seperti antar negara, dan di daerah pedesaan. Uang juga dapat dijadikan
suatu ukuran tingkat ekonomi seseorang dan kemajuan atau stabilitas suatu negara.

Perkembangan sister:  pembayaran dengan uang seiring dengan
perkembangan sistem perbankan yang dikenal pada zaman Babylonia sanipai
masuk ke Indonesia. Menunt Kasmir (2002, him 14) Bangsa Indonesia mengenal
dunia perbankan berasal dari negara penjajah yaitu Belanda. lebih lanjut
dijelaskannya, pada saat itu terdapat beberapa bank yang memegang peranan
penting dalam pemerintahan Hindia Belanda, yaitu:

a. De Algemenevolks Crediet Bank

b. De Escompto Bank NV

c. De Javasche NV

d. De Post Paar B3ank

e. Nederland Handles Maarscapi) (NHM)

f. Nationale Handles Bank (NHB

Selain itu ada juga terdapat bank-bank lain milik pribumi, jepang, dan
negara eropa lainnya, yaitu:

a. Bank Abuan Saudagar
b. Batavia Bank

Bank Negara Indonesia
d. NV Bank Boemi
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e. The Charterd Bank Of India

f. The Yokohoma species Bank

g. The Matsui Bank

h. The Bank Of Cina

Namun kemerdekaan Indonesia 17 Agustus 1945 telah mengubah
pemetaan perbankan di Indonesia. Perbankan di Indonesia bertambah baik dari
segi kuantitas dan kualitas pelayanannya, beberapa bank milik pemerintah
Belanda dinasionalisir oleh pemerintah Indonesia (Kasmir 2002). Selain itu juga
pemerintah Indonesia membuat regulasi untuk mengatur perbankan di Indonesia
yaitu Undang-undang No 14 tahun 1967, kemudian UU Pokok Perbankan No.. 7
tahun 1992 dan terakhir dikeluarkannya Undang-udang Perbankan No. 10 Tahun
1998. Yang mana dalam undang-undang tersebut memuat kegiatan utama bank
scbagai lembaga keuangan yang menghimpun dana dari masyarakat dan
menyalurkannya kepada masyarakat dalam bentuk kredit maupun bentuk-bentuk
lainnya. '

. Gambar 15

PERBANKAN DI INDONESIA

Sumber: Kasmir 2002

Apabila perbankan di Indonesia dilihat fungsinya dapat dikelompokan
menjadi tiga jenis: Bank Central, Bank Umum, dan Bank Perkreditan Rakyat.
Bank Central merupakan bank yang mengatur dunia perbankan di Indonesia dalam
hal ini adalah bank Indonesia. Bank Umum adalah bank yang melaksanakan
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kegiatan usaha secara konvensional dan atau berdasarkan prinsip syariah yang
dalam kegiatannya memberikan jasa dalam lalu-lintas pembayaran. Sifat jasa yang
diberikan adalah umum, artinya dapat memberikan jasa perbankan yang ada.
Begitu pula dengan wilayah operasinya dapat dilakukan di seluruh wilayah
Indonesia (UU No 10 Tahun 1998). Bank Perkreditan Rakyat (BPR) adalah bank
yang melaksanakan kegaitan usaha secara konvensional atau berdasarkan prinsip
syarigh. Dalam kegiatannya BPR tidak memberikan jasa dalam Jalu lintas
pembayaran. Artinya jasa-jasa perbankan yang ditawarkan BPR lebih sempit jika
dibandingkan dengan kegiatan atau jasa Bank Umum (UU No 10 Tahun 1998).
Sedangkan berdasarkan kepemilikannya Bank di Indonesia di bagi 5 jenis:
bank milik pemerintah, swasta nasional, asing, koperasi, dan campuran. Kasmir
{2002, hlm 20-23) menjelaskan kelima jenis bank di Indonesia sebagai berikut:

2. Bank milik pemerintah merupakan bank yang akte pendirian maupun
modal bank sepenuhnya milik pemerintah Indonesia.

b. Bank niilik swasta nasional merupakan bank yang selnruh atau sebagian
usahanya milik swasta dan akte pendiriannya juga dimiliki swasta
nasional.

¢. Bank milik koperasi merupakan bank yang usaha- usahanya dumililki
oleh perusahaan yang berbadan bukum koperasi.

d. Bank milik asing merupakan bank cabang yang ada di luar negeri baik
milik swasta mauvpun milik pemerintah asing.

e. Bank milik campuran merupakan bank yang usahanya dimiliki oleh
pihak asing dan pihak swasia nasional.

3.2 Profil Bank Permata

Berdasarkan uraian di atas Bank Pemata dalam penelitian ini merupakan
jenis bank umum dan kepemilikannya adalah swasta nasional yang mempunyai
perwakilan di seluruh Indonesia. Bank Permata merupakan suatu perusahaan
berbentuk Perseroan Terbatas (PT) yang bergerak dibidang penyedia jasa
kevangan. Kegiatan secara umum adalah menghimpun dana (giro, tabungan, dan

deposito), menyalurkan dana (kredit investasi, modal kerja, perdagangan,
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produktif, kumsumtif, dan profesi), dan jasa lainnya (kiriman vang, klearing,
inkaso, safe deposite box, kartu kredit, menerima setoran dan lain sebagainya).

Bank ini merupakan hasil merger 5 Bank, yaitu PT. Bank Bali Tbk, PT.
Bank Universal Tbk, PT. Bank Artamedia, PT. Bank Patriot dan PT. Bank Prima
Ekspress pada 2002. Pada 2004, Standard Chartered Bank dan PT Astra
International Tbk mengambil alih Bank Permata dan memulai proses transformasi
secara besar-besaran didalam organisasi. Selanjutnya, sebagai wujud
komitmennya terhadap Bank Permata, kepemilikan gabungan pemegang usaha
utama ini meningkat menjadi 89,01% pada tahun 2006.

Kombinasi unik dari kedua pemegang merchantam strategis merupakan
salah satu kekuatan utama Bank Permata. PT Astra International Tbk merupakan
perusahaan Indonesia yang besar dan memiliki pengalaman kuat di pasar
domestik. Standard Chartered Bank dengan keahlian dan pengalaman globa!
terkemuka yang dimilikinya menjadikan Permata Bank berada dalam posisi yang
unik. Dan saac ini Bank Permata telah berkembang menjadi sebuah bank swasta
utama yang menawarkan produk dan jasa inovatif serta komprehensif terutama
disisi delivery channel-nya tefmasuk Internet Banking dan Mobile Banking. Bank
Permata memiliki aspirasi untuk nenjadi penyedia jasa keuangan terkemuka di
Indonesia, dengan fokus di segmen Konsumer dan Komersial. Melayani sekitar
1,9 juta nasabah di 55 kota di Indonesia, Bank Permata memiliki 278 cabang
(termasuk 10 cabang Syariah) dan 631 ATM dengan akses tambahan di lebih dari
40.000 ATM (VisaPlus, Visa Electron, MC, Alto, ATM Bersama dan ATM
Prima).

Untuk mendukung serta menjalankan aktivitasnya, Bank Permata
mempunyai visi dan misi untuk mencapai tujuannya. Visi dan misi itu adalah
sebagai berikut: i
a. Visi: menjadi penyedia jasa keuangan terkemuka di Indonesia, yang

memiliki fokus pada segmen Consumer dan Commercial.
b. Misi:
- Nasabah menjadi mitra pilihan melalui kesempurmaan pelayanan dan

pemberian solusi yang optimal.

Universitas fndonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



P P A IO

50

- Karyawan turut serta mendorong pengembangan profesionalisme dan
kepribadian.

- Masyarakat aktif berpartisipasi dalam upaya mewujudkan kontribusi
yang bermanfaat.

- Pemegang usaha memberikan hasil investasi terbaik bagi pemegang
usaha.

- Pemerintah menjadi panutan dalam penerapan tata kelola perusahaan
dan asas ketaatan yang baik.

Selanjutnya, pemegang saham per 31 desembet 2007 terdiri dari: PT. Astra
Internasional Tbk 44,505 %, Standard Caharted Bank 44, 505%, dan publik atau
masyarakat 10,990 % dengan jumlah keseluruahan adalah 100%. Sementara itu
pengurus bank terdiri dari dewan komisaris dan direksi. Dewan komisaris terdiri
dari komisaris utama : Raymod J. Ferguuson, wakil komisari utama: Gunavsan
Geniumerchantardja, Komisaris Independen: Lukita D. Towo dan I Sopumo,
David Allen Worih, John A. Prasetio, A.Tony Praseiantono, Komisaris: Mark
Sepencer Greenberg dan Ajay Chamanial Kam;vai. Sedangkan dewan direksi
terdiri dari: Direktur utama, wakil direktur dan 5 direktur.

Nilai-nilai budaya kerja Bank Permata adalah way life bagi setiap Bank
Permataer. Budaya Kerja Bank Permata adalah seperangkat nilai dan perilaku
yang harus diamatkan dan dijalankan oleh setiap Bank Permataer selama berkarya
di Bank Permata. Budaya kerja bank permata terdiri dari niiai-nilai budaya Bank
Permata dan 8 Perilaku Bank Permataer, sebagai berikut:

1) Kepercayaan: keyakinan selurth stakeholder yang perlu dibangun dan
dijaga bahwa kita sebagai pribadi atau institusi dalam melakukan
sesuatu selalu dilandasi itikad baik, jujur dan handal;

2) Integritas: senantiasa memiliki keselarasan niat, pikiran, perkataan dan
perbuatan baik dan benar yang sesuai dengan nilai-nilai
pcrumerchantaan, masyarakat dan prinsip-prinsip good corporate
governance;

3) Pelayanan: senantiasa memberikan layanan yang melebihi ekspektasi

kepuasan stakeholder dan memberikan pengalaman interaksi terbaik,

Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



A b

4)

5)

51

serta memiliki kualitas prima dengan menekankan pada aspek
kecepatan, ketepatan dan keramahan;

Kesempurnaan: Senantiasa berupaya secara maksimal dan selalu
bercermin  pada  standar-standar  unggul  untuk  secara
berkesinambungan mencapai hasil yang terbaik;

Profesionalisme: Senantiasa melaksanakan peran dan fungsi
berdasarkan kompetensi yang handal, terus menerus meningkatkan

kemampuan dan bertanggung jawab.

Untuk dapat mengamalkan nilai-nilai budaya Bank Permata dalam

keseharian kerja, diperlukan pernlaku-perilaku yang mampu mengarahkan

tindakan ke pengamalan nilai tersebut. Penilaku-perilaku tersebut kemudian

dirumuskan kedalam 8 Perilaku Bank Permataer, sebagai benkut:

1y

2)

3)

4)

Disiplin: menjalankan aktivitas kerja berdasarkan ketepatan ukuran-
ukuran peraturan peruszhaan, ketepatan waktu dan komitmen dalam
menjalankan janji yang diucapkan;

bertanggung jaWab: tiﬁdakan-iindakan individu yaing didasarkan pada
niat atau motivasi yang baik dan benar, dijalankan dengan cara-cara
yang baik dan benar, serta dengan kesadaran pribadi berscdia
menerima konsekuensi atas tindakannya tersebut;

cepat, tanggap dan berinisiatif: Pernillaku Cepat terkait dengan
penggunaan waktu yang efisien tercermin pada kemampuan dan
kemauan untuk menyelesaikan tugas dengan kecepatan waktu
seoptimal nrngkin tanpa mengurangi kualitas hasil kerja. Sedangkan
perilaku Tanggap dilandasi kepedulian karyawan untuk memperbaiki
hal-hal yang dipandang tidak benar atau kurang etis atau kemauan
untuk membantw/menolong pihak lain yang memeriukan bantuannya.
Perilaku Bennisiatif dilandasi kemampuan antisipatif atas situasi atau
persoalan yang potensial muncul di masa datang, inisiatif terdapat pada
perilaku, gagasan yang berujung pada perbaikan yang diperiukan
organisasi;

ahli di bidangnya: kemauan untuk selalu mengembangkan diri yang

selaras dengan tuntutan pekerjaan dan organisasi.sehingga menjadi ahii
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dalam bidangnya. Keahlian sangatlah penting agar tiap kali persoalan
muncul, sehingga sanggup mengatasinya dan menjadikannya sebagai
media perbaikan berkelanjutan;

5) mampu bekerjasama: kemampuan karyawan untuk bekerjasama dalam
arti terus-menerus mengupayakan terjadinya kerjasama secara baik dan
benar, dan meminimalkan kecenderungan untuk mementingkan
kepentingan pribadi.

6) efektif dalam berkomunikasi: perilaku efektif dalam berkomunikasi
adalah kemavan untuk mendengarkan pendapat pihak lain,
memahaminya dengan benar dan kemudian meresponnya secara tepat.
Kondisi-kondisi pihak yang diajak berkomunikasi dan norma yang
berlaku di tempat kita melakukan komunikasi juga merupakan hal
yang harus dipertimbangkan saat mengemukakan gagasan atau
pendapat.

7} peka dan peduli untuk kebaikan: péka mengandung . arti memiliki
ambang batas optimal atas rangsangan lingkungan yang memerlukan
reaksi kita untuk perbaikan, pengembangan. Sedangkan peduli adalah
bentuk sikap yang dimunculkan dalam perilaku dimana seseorang
menunjukkan perhatian khusus pada kondisi-kondisi yang dipandang
kurang semestinya, perlu dibenahi, dan yang bersangkutan bereaksi
membenahinya;

8) tidak menyalahgunakan jabatan: tidak menyalahgunakan jabatan
adalah perilaku untuk tidak memanfaatkan fasilitas atau sumber daya
perusaitaan untuk kepentingan pribadi, serta tidak meminta imbalan
dari pihak lain yang memerlukan jasanya atas jabatan tersebut.

Perilaku Bank Permataer, bila dilaksanakan dengan konsisten, akan membentuk
seorang Bank Permata sejati, dapat dipercaya, berintegritas tinggi, mengutamakan
pelayanan, selalu berupaya secara optimal dan memiliki kompetensi di bidang
kegjanya.

Sekilas operasionalnya, Bank Permata dapat dilihat dari lokasi cabang ,

syariah, ATM dan mobile cash. Lokasi cabang terdiri dari: Balikpapan, Banda

Aceh, Bandar Lampung, Bandung, Banjarmasin, Banyuwangi, Batam, Bekasi,
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Blitar, Bogor, Bojonegoro, Cianjur, Cilacap, Cilegon, Cirebon, Denpasar, Depok,
Garut, Gresik, Jakarta Barat, Jakarta Pusat, Jakarta Selatan, Jakarta Timur, Jakarta
Utara, Jambi, Jember, Jombang, Karawang, Kediri, Klaten, Kudus, Madiun,
Magelang, Makassar, Malang, Manado, Medan, Mojokerto, Padang, Palembang,
Pasuruan, Pekalongan, Pekanbaru, Pontianak, Probolinggo, Purwokerto, Salatiga,
Samarinda, Semarang, Serang, Sidoarjo, Solo, Sukabumi, Surabaya, Tangerang,
Tasikmalaya, Tegal, Tulungagung, Yogyakarta. Total secara keseluruhan 265
lokasi dan 59 kota di seluruh Indonesia. Sedangkan lokasi cabang syariah meliputi
Banda Aceh, Bandung, Banyuwangi, Blitar, Cianjur, Cilacap, Cirebon, Garut,
Jakarta, Jember, Kabanjahe, Kediri, Kudus, Madiun, Magelang, Makasar, Malang,
Medan, Pasuruan, Padang Sidempuan, Pekalongan, Pekanbaru, Probolinggo,
Purwokerto, Salatiga, Semarang, Serang, Solo, Sukabumi, Surabaya,
Tasikmalaya, Tegal, Tulungagung. Total keseluruhan cabang syariak 42 cabang.
Selanjutnya lokasi ATM dan mobile cash meliputi Balikpapan, Bandung,
Banjarmasin, Banyuwangi, Batam, Blitar, Bogor, Bojoncgoro, Cianjur, Cilacap,
Cirebon, Denpasar, Garut, Jakarta, Jambi, Jember, Jogjakarta, Jombang, Kedir,
Klaten, Kudus, Lampung, Madiun, Magelang, Makasar, Malang, Manado, Medan,
Mojokerto, Nagroe Aceh, Padang, Palembang, Pasuruan, Pekalongan, Pekanbaru,
Ponfianak, Probolinggo, Purwokerto, Salatiga, Samarinda, Semarang, Serang,
Solo, Sukabumi, Surabaya, Tasik, Tegal, Tulungagung. Dengan total 623 unit atm
di 48 kota seluruh Indonesia.
~ Sedangkan sekilas produk Bank Permata terdiri dari liabities product, kredit
usaha kecil menengah, kredit konsumer, layanan investasi, dan prcduk lainnya.
Hal ini dapat dijelaskan sebagai berikut:
a. Liabilities Produk:

1) PermataTabungan;

2) PermataTabungan OPTIMA;

3) PermataTabungan BEBAS;

4) PermataFamillionaire;

5) PermataBintang;

6) PermataGiro;

7) PermataPayroll;
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8) PermataSmart Point.
b. Kredit Usaha Kecil Menengah:
1) PermatasExpress Trade;
2) Permata Griya Bisnis;
3) Permata KTA Bisnis.
c. Kredit Konsumer:
1) - Permata Shopping Card;
2) Permata Personal Loan;
3) PermataKPR "Jaminan Proses KPR 5 Hari" ;
4) PermataKPR Keluarga;
5) PermataKPR Bijak;
6) PemmataHome Ready Cash;
7) PemataKPR Cicilan Tetap.
d. Layanan Invcstasi:
1) Galeri Reksa Dana,
2) Tabel NAB;
3) Sukuk Negara Ritel Seri 002.
e. Produk lain-lain:
1) Bank Permata KENCANA (Kesempurmaan layanan bagi prbadi
bernilai);
2) PermataTel (Layanan perbankan tanpa batas ruang dan waktu);
3) Bank Permata ATM (Fasilitas transaksi 24-jam dengan jangkauan
lebik luas); \
4) PermataMobile (Kemudahan dan kenyamanan bertransaksi tanpa
batas);
5) PermmataNet (Transaksi online leluasa dan tetap aman);
6) PermataMini ATM atau Merchant Acquiring.

Selain itu, Bank Permata juga memiliki tanggung jawab sosial.
Aktivitasnya menjangkau berbagai lapisan masyarakat di seluruh Indonesia,
sehingga dapat berkontribusi efektif pada peningkatan kualitas hidup masyarakat.
Bank Permata memiliki komitmen untuk terus berusaha lebih giat dalam
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~mewujudkan konsep dasar tanggung jawab sosial perusahaan (Corporate Social

Responsibility - CSR) melalui beberapa kegiatan yang berfokus pada pendidikan
dan kepedulian terhadap komunitas. Bank Permata Peduli didirikan tahun 2002,
sebagai bentuk tanggung jawab sosial Bank Permata kepada masyarakat dengan
menjalankan berbagai kegiatan bermanfaat bagi lingkungan dan masyarakat.

Bank Permata Peduli percaya bahwa pendidikan dan pemberdayaan
masyarakat merupakan salah satu sarana terbaik untuk membantu meningkatkan
kualitas hidup masyarakat secara nyata. Untuk itu, Bank Permata Peduli telah
merancang dan melakukan berbagai program seperti Book for Thought, Banking
Jor Students, Care to Community, dan pemberdayaan Usaha Kecil Menengah
(UKM). Dalam pelaksanaan program, Bank Permata Peduli, tidak hanya
mengupayakan partisipasi aktif dari masyarakat sebagai penerima manfaat
nrogram, namun juga mengajak Keterlibatan para Bank Permataers untuk aktif
menjadi relawan dalam berbagai kegiatan CSR. Adapun bentuk CSR Bank
Permata adalah berikut ini:

a. Ciptakan asa lebih berseri, tebar ilmu untuk sesama (Book for
Thought).

Membaca buku memungkinkan seseorang untuk menambah
pengetahuan dan memperluas wawasan, Melalui program peduli buku,
Bank Permata berharap dapat membantu mempermudah akses kepada
bahan bacaan berkualitas dan menumbuhkan minat baca, terutama di
kalangan masyarakat yang kurang mampu. '

Program ini mulai dilakukan sejak tahun 2006 melalui aktivitas
Book Collection, yaitu pengumpulan buku bekas dari Bank Permataers,
dan Book Donation, yaitu penggalangan dana dari Bank Permataers
dan nasabahnya, yang kemudian digunakan untuk membeli buku-buku
berkualitas. Buku-buku tersebut kemudian disumbangkan kepada
berbagai taman bacaan dan perpustakaan yang membutuhkan. Di tahun
2009, tercatat sekitar 7,000 buku telah disumbangkan kepada 107
taman bacaan, perpustakaan, atau yayasan.

Salah satu fokus program peduli buku Bank Permata adalah untuk
membantu perpustakaan sekolah dan taman bacaan di berbagai

Universitas indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



At A3 18 AL ke b sk

56

wilayah yang mengalami musibah bencana alam. Bank Permata Peduli
bekerja sama dengan Dompet Dhuafa Republika untuk membangun
kembali perpustakaan di SDN 25 Sungai Sarik, Padang Sago,
Kabupaten Padang Pariaman - Sumatera Barat.

Sebagai kelanjutan dari program rekonstruksi bangunan yang
dilakukan Bank Permata Peduli pada tahun 2006 di SDN 1 Pundong,
Jogjakarta, Bank Permata Peduli kembali melakukan pembangunan
perpustakaan hingga menjadi taman bacaan yang layak bagi para
siswa, ditambah dengan kegiatan ekstrakurikuler Marching Band
untuk peningkatan mutu sekolah.

Untuk mendukung karya sastra yang berkualitas, meningkatkan
daya apresiasi masyarakat terhadap bahzn bacaan, serta hagian dan
program: Book Sharing, Bank Permata menggelar pentas seni fragmen
sebagai visualiasi drama dari buku ‘9 dari Nadira' karyz Leila S.
Chudori bekerja sama dengan Kepustakzan Populer Gramedia dan
Yayasan Dian Sastrowardoyo. Acara yang dihadiri oleh lebih dan 250
budayawan dan sastrawan ini juga mefupakan peresmian kerjasama
antara ketiga belah pihak untuk berkomitmen menyumbangkan buku-
buku kepada taman-taman bacaan dan perpustakaan sekolah yang
membutubkan di seluruh Indonesia.

Aktivitas lain yang dilakukan dalam program peduli buku adalah
Lomba Dongeng Anak Se-Jabodetabek yang dilangsuhgkan di

- Museum Nasional dan Taman Mini Indonesia Indah, melibatkan

masing-masing 200 anak dari lebih 102 taman bacaan dibawah binaan
Komunitas 1001 Buku.

. Ciptakan Pola Hidup Terencana, Cintai Gemar Menabung Sejak Dini

(Banking for Students)

Bank Permata Peduli telah melaksanakan program Banking jor
Students sejak tahun 2006, guna menanamkan pola hidup lebih
terencana melalui kegiatan menabung sejak usia dini. Tujuan dad
program ini adalah untuk memperkenalkan institusi bank dan produk
dan layanan bank sejak dini kepada para murid sekolah dasar. Dalam
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jangka panjang nantinya, hal ini diharapkan dapat turut membantu
akselerasi pembangunan perekonomian bangsa.

Program Banking for Students memberikan pengenalan dasar layanan
perbankan, termasuk simulasi cara menabung dan praktik mengenal
teknologi perbankan, kepada para pelajar dari berbagai tingkatan.
Sampai dengan saat ini, sejumlah 62 sekolah di 62 cabang Bank
Permata telah menjadi sasaran dari program ini.

Care of Community

Program ini bertujuan membantu mengatasi permasalahan sosial di
masyarakat, terutama di wilayah-wilayah korban bencana alam. Bank
Permata Peduli aktif melakukan penggalangan dana serta donasi
barang-barang kebutuhan sehari-hari untuk korban bencana alam di

Tasikmalaya serta Sumatera Barat,

. Pemberdayaan Usaha Kecil Menengah

Bank Permata Peduli percaya bahwa procram pemberdayaan yang

tepat merupakan salah satu sarana efektif untuk membantu

menghantarkan masyarakat menuju taraf hidup yang lebih baik. Untuk
membantu menciplakan perekonomian yangz tangguh dan mandir,
Bank Permata melakukan aktivitas program Pemberdayaan UKM di
berbagai daerah. Bekerjasama dengan Yayasan Dharma Bhakti Astra,
Bank Permata melakukan seminar dan penyuluhan terhadap UKM di
tiga kota, yaitu Jakarta, Waru-Sidoarjo (Jawa Timur) serta Balangan
(Kalimantan Selatan). Melalui program kerja sama dengan YDBA ini,
Bank Permata memberikan kredit tanpa agunan berbunga sangat
ringan dibandingkan tingkat suku bunga nonnal untuk jangka waktu
maksimal 3 tahun dengan kemudahan administrasi dan bebas provisi.

. Keterlibatan Aktif Karyawan

Karyawan-karyawan Bank Permata diharapkan tidak hanya
memberikan kontribusi terhadap perusahaan, lelapi juga terhadap
masyarakat dan lingkungan. Untuk itu, dalam setiap kesempatan
kegiatan tanggung jawab sosial perusahaan, Bank Pemmata Peduli

selalu melibatkan karyawannya. Suatu survei internal yang dilakukan
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pada bulan September 2009 memperlihatkan bahwa mayoritas

responden memiliki aspirasi untuk aktif melakukan kontribusi sosial

kepada masyarakat. Aspirasi tersebut diwujudkan dengan cara

menyisihkan wakiu dan tenaga mereka dalam berbagai kegiatan Bank

Permata Peduli, antara lain sebagai pembina dan story freller pada

program Book for Thought, serta sebagai pengajar dan pembina pada

program Banking for Students dan pemberdayaan UKM. Tercatat

sekitar 1.000 orang karyawan Bank Permata aktif terlibat sebagai

relawan dalam berbagai kegiatan Bank Permata Peduli sepanjang
tahun 2009.

Atas bisnis yang dilakukan ini Bank Permata memperoleh beberapa

penghargaan. Penghargaan yang diterima Bank Permata adalah pengakuan,

penghargaan atas kinerja, layanan dan prestasi dari kerjasama dan kerja keras

seluruh stakeholder mulai dari pemegang saham, manajemen, karyawan dan serta

nasabah. Berikut penghargaan yang diterima Bank Permata selama 3 (tiga) Tahun

terakhir:

a. Tahun 2009

D

2)

3)

4

Annual Report Award 2008 (Overall Winner and First Place
Winner - listed private financial institution category) -
Organized by Bapepam-LK, Indonesia Stock Exchange, Bank
Indonesia, Minisny of State Owned Enterprises, National
Commitree on Governance, Indonesia Accountant Association
and Directorate General of Taxation,

E-Company Award 2009 (1st position in The Banking category)
Organized by Warta Ekonomi magazine;

Investor Magazine Sharia Award 2009 (Best Sharia Unit) -
Organized by Investor magazine,

Islamic Finance Award 2009 (Overall Winner for Financial and
Service Qualify - six different categories) - Organized by Karim

Business Consulting;
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Service Quality Award 2009 (Diamond Award for Bank
Permata KENCANA) - Organized by Carre - Center jfor
Customer Satisfaction and Loyalty (CCSL),

Banking Service Excellence Award 2009 (17 Awards total in two
categories - conventional and sharia banking) - Organized by
Marketing Research Indonesia (MRI) and Infobank magazine;
Annual Call Center Award for Service Excellence 2009 (Ist
position famong all industries - fourth consecutive year) -
Organized by Carre - Center for Customer Satisfaction and
Loyalty (CCSL);

Annucal Call Center Award for Service Excellence 2009 (Ist
position for Credit Card category) - Organized by Carre -
Center for Customer Satisfaction and Loyalty (CCSL),

Annugl Call Center Award for Service Excellence 2009 (1st
position for Baxking category) - Organized by Curre - Cenrer
Jor Customer Satisfuction and Loyalty (CCSL).

- Exemplary Gooa Corporate Governance of Best Managed

Company (8ih rank) - Organized by Finance Asia publication;
Best CEQ of Best Managed Companies (2nd rank) - Organized
by Finance Asia publication;

Tax Awards for Taxpayers 2003 (3rd position for taxpayers in
Jakarta area) - Organized by Directorate General of Taxes -
Ministry of Finance;

GCG Award 2009 (Best Individual Indicators - Equitable
Treatment of Shareholders) - Organized by OECD, IICD and
Business Review magazine;

Tax Awards for Taxpayers 2008 (3rd position for taxpayer in
Jakarta area) - Organized by Directorate General of Taxes -
Ministry of Finance;

5th National Customer Service Championship 2009 (3rd
position) - Organized by Carre - Center for Customer
Satisfaction and Loyalty (CCSL),
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Top 5 Bank of Choice for Mortgages in Indonesia - Organize by

Housing Estate publication.

b. Tahun 2010

1)

2)

3)

4)

5)

6)

7)

8)

9

10)

Consumer Banking Annual Awards for Excellence in group
alignment and strategy execution from Standard Chartered
Bunk (November),

Indonesian Employers of Choice Award 2010 by Swa Magazine
and Hay Group (November);, :

Two Business Record Awards for Permata KPR Bijak and
Permata KPR Keluarga in Business Record Recognition Night
2010, organized by Tera Foundation and Seputar Indonesia
Newspaper (November),

Second Rank in Banling Iniermediation Award for organized by
Bank Indonesia (QOctober); _-

Third winner in listed financial institution category in Annual
Report Award 2009 organized by Ministry of Finance,
Bapepam-LK, Tax General Directorate, Indonesian Stock
Exchange and Indonesian Accountant Association (September);
The Most Profitable Sharia Unit and The Most Efficient Sharia
Unit in the 2010 Islamic Award by Karim Business Consulting
(August);

Best Bank in the National Banks caftegory in the Business
Indonesia Award (July);

Ranked no. 3 in Medium-sized banks category of 50 most
admired compa;nies in Indonesia by Business Week (June);
Diamond Award for Permata Priority and Gold Award for
Regular Banking in Service Quality Award 2010, organized by
Carre - Center for Service Satisfaction & Loyalty (CCSL)
(May);

Awards in 8 different categories in Bank Service Excellence

Monitor (BSEM) by MRI-InfoBank 2009/2010 (May);
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11}  Best Bank for Cash Management in Indonesia by Asian Bankers
Magazine (April),

12)  Ist position among all industries at CSSL's Annual Call Center
Award for Service Excellence 2009 (5th Consecutive Award)
(March);

13) Conventional Service Excellence from #8 to #5 and Syariah
Service Excellence from #5 to #3 (Infobank and AMRI) (March).

c. Tahun 2011

1)  Conventional Service Excellence from #5 to #4 and Syariah
Service Excellence from #3 to #1 (Infobank and MRI) (April);

2)  Best Mobile Phone Banking Award in Asia Pacific in the 2010
International Excellence in Retail Financial Services Awards
Programme by The Asian Banker (March),

3}  Service to Care Champion (ServCare Award) for Conventional

Bank category with asset > IDG 65 (n, organized by Mariplus
Insight and Marketing magazine (January).
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BAB 4
MANAJEMEN PENGAMANAN
SISTEM INFORMASI MERCHANT BANK PERMATA

Berdasarkan gambaran umum penelitian, untuk mendukung. aktivitas
usahanyanya Bank Permata mempunyai layanan dengan bentuk produk-produk
yang menggunakan sistem informasi atau TI. Hal itu agar mempunyai: 1} nilai
jual atau menarik para pelanggan (nasabah atau Customer); 2) mampu bersaing
dengan bank milik pemerintah, swasta nasional, asing serta campuran; dan 3)
terutama mendapatkan keuntungan (profitable) bagi keberlangsungan Bank
Permata itu sendiri. Akan tetapi bukan ketipa aspek itu saja yang harus
diperhatikan oleh Bank Permata, aspek pengamanan juga harus diperhatikan,
dzlam hal ini adalah keamanan sistem informasi yang mempunyai daya cegah
terhadap- loss prevén:‘ior.- dan crime prevention. Karena tanpa pengamanan sistem
informasi akan menimbulkan kerugian bagi perusahaan sendiri, masyarakat,
kehilangan kepercayaan publik dan lemahnya bersaing dengan bank-bank lain.

Sebagaimana peristiwa fraud banking yang yang terjadi di Merchant
Pretty Mom, Padma Collecttion, Hongkong Fashion, Rizky Boutige, dan
Kharisma Collection pada 16 Nopember sampai dengan 30 Desember 2009 yang
dilaporkan ke Polda Metro jaya (Dit Reskrimsus Polda Metrojaya 2010). Fraud
banking tersebut dilakukan dengan cara mengakses sistem komputer Bank
Permata secara tidak syah, dan atas peristiwa itu Bank Permata dirugikan kurang
lebih Rp. 70.000.000.000,- atau 70 milyar rupiah (Manajer Froud Conirol,

- wawancara 3 April 2011).

Berdasarkan hal itu peneliti akan menggali peristiwa ini dengan melihat
dan menguraikan sistem pengamanan informasi yang dimiliki Bank Permata.
Namun dalam penelitian ini hanya difokuskan kepada layanan produk Merchant
dimulai dari sistem pengamanan informasi proses akuisisi merchant, proses
transaksi, dan settlement oleh merchant kepada Bank Permata. Sehingga dapat

memperoleh gambaran secara jelas dan mendalam untuk dianalisis dengan
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menggunakan pisau analisis konsep dan teori yang telah disebutkan pada bab 2.

- Adapun hasil penelitian akan dijabarkan berikut ini.

4.1 Pengamanan Sistem Informasi Pada Proses Akuisisi Merchant
Proses memperoleh merchant atau disebut dengan akuisisi merchant

{acquiring merchant) adalah rangkaian kegiatan seseorang atau badan usaha

‘mendapatkan persetujuan dari pihak bank untuk memperoleh mesin elektoronik

data capture (EDC) pada suatu merchant. Sedangkan sistem pengamanan yang
dimaksud dalam proses pengajuan merchant adalah kesesuaian antara prosedur
yang diterapkan oleh bank dengan implementasi atau pelaksanaan dari mulai
permohonan sampai kepada persetujuan mendapatkan EDC pada suatu merchant.

Menurut Manager Froud Control (wawancara, 6 April 2011) Pada proses
akuisisi merchant ini “walaupun merupakan tanggung jawab merchant akuisisi,
namun melibatkan beberapa unit terkait, dimana satu sama lainnya saling
berhubungan.” Adapun unit tersebut adalah Business Unit, Operation Unit, dan
Risk Manajemen Unit (Froud Control).

GAMBAR 16
Unit Yang Terkait Dalam Akuisisi Merchant

L i) (] L

Bussiness R T Operation
Unit Unit
o 3 M o «V 0

T @ )-- 0
Froud
Control

L1 L1

Sumber: Peneliti 2011
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Business Unit ini membawahi Merchant Acquiring Unit yang secara
khusus menangani akuisisi merchani. Business Unit terdiri dari merchant
acquiring Head, head of regional merchant acquiring , merchant relation
manager, dan merchant relation officer, atau dikenal dengan merchant sales unit.
Apabila digambarkan dalam bentuk bagan struktur organisasi, seperti dibawah ini.

Gambar 17
STRUKTUR ORGANISASI MERCHANT ACQUIRING BANK PERMATA

-]— -

 Head Of Mercfant

Sumber: Bank Permata 2011
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Sedangkan Operation Unit membawahi Retail Banking Operation, yang
terdini dari account services, application processing, electronic settlement &
payment, merchant aplication processing dan technical support EDC-
management. Apabila digambarkan dalam bentuk bagan organisasi, seperti di
bawah ini.

Gambar 18
STRUKTUR ORGANISASI RETAIL BANKING BANK PERMATA

__

_ RETAIL

ELECT

RONIC

HETRE]

[E

1 ~ Pl

Sumber: Bank Permata 2011
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Kemudian Risk Manajemen Control Unit membawahi Risk Retail
Bangking. Terdiri dari froud control and authorization, dan merchant froud

control. Apabila digambarkan dalam bentuk bagan struktur organasasi, berikut ini.

Gambar 19
STRUKTUR ORGANISASI RISK RETAIL BANKING BANK PERMATA

3

Sumber: Wawancara dengan Manager Froud Control, 13 April 2011

Lebih lanjut dijelaskan unit-unit terkait alur proses akuisisi merchant,
dalamn hal ini cara pemchon untuk memperoleh merchant Bank Permata. Pada
awalnya Merchant Relation Officer (untuk selanjutnya disebut dengan MRO),
menghubungi atau bisa juga dihubungi oleh calon merchant melalui call centre
Bank Permata. Apabila calon pemohon merchant berminat, maka sales officer
akan menyiapkan “formulir aplikasi merchant” dan “Pefanjian Kerja Sama”
sebelum melakukan kunjungan. Setelah mengisi “formulir aplikasi merchant”
dan menyepakati “Perjanjian Kerja Sama” sales officer akan melakukan
kunjungan dan mengiformasikan dokumen serta persyaratan lain yang
dibutubkan. Persyaratan yang dimaksud adalah pemohon memiliki Surat Tjin
Umerchanta Perdangan (SIUP), Kartu Tanda Penduduk, Nomor Pokok Wajib
Pajak, dan kartu tabungan atau rekening koran pemohon dan menyerahkan
Jotocopy nya. Hal ini dikuatkan oleh Nasabah 1 (wawancara 2 April 2011) tentang

Universitas indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



4

67

mengajukan atau proses akuisisi merchant yang menjelaskan “Pemohon adalah
pemilik toko, yang harus memiiiki SIUP, NPWP, KTP, dan Nomor Rekening
Bank Permata. Nomor rekening yang saya buka adalah rekening Giro, yang
digunakan untuk menampung hasil transaksi pada mesin EDC yang dibayarkan
oleh Bank Permata.” Setelah semua terpenuhi, menurut Staf MRO (wawancara, 4
Aprnl 2011) akan dilakukan verifikasi terhadap kelayakan persyaratan calon
merchant melalui beberapa tahapan. '

Pertamna, melakukan verifikasi tersebut adalah Merchant Relation Officer
(MRO) setelah menerima fotocopy persyaratan dari pemohon merchan:. MRO
akan mendatangi dan melakukan pemeriksaan terhadap kelengkapan persyaratan
pemohon, serta meminta “formulir aplikasi merchant” dan “Perjanjian Kerja
Sama” di isi oleh MRO kemudian ditandatangani oleh pemohon. Kedua,
kelengkapan akan diteruskan kepada Manager Relation Merchant (MRM) untuk
dilakukan verifikasi kembali dan ditanda tangani, kemudian diserahkan kepada
Head of Regional Merchant Acquiring . Xetiga, Head of Regional Merchunt
Acquiring melakukan verifikasi kembali dan menandatangi, kemudian diserahkan
kepada Head of Merchant Acquiring . Keempat, Head of Merchant Acquiring
menandatangi permohonan yang sudah diverifikasi kepada unit Aplication
Processing Centre (APC)-Merchant.

Sedangkan tugas Unit APC sendiri adalah melakukan penginputan data
merchant ke (JHA, ON/2, Asscend). Unit APC juga melakukan pemenksaan
(cheking blacklisf) status nasabah apakah bermasalah atau. tidak ke Bank
Indonesia (BI), jika terindikasi pemohon masuk dalam daftar hitam (tidak
dianggap sebagai nasabah yang baik) maka aplikasi akan diserahkan kepada Unit
Froud Control untuk di lakukan peninjauan kembali. Sementara itu apabila tidak
ada permasalahan, Unit APC-Merchant akan mengirim formulir order EDC ke
Unit Technical Support. Setelah menerima order permintaan EDC, dilakukan
penginputan data baru (new record data) berdasarkan serial number (s/n) mesin
EDC ke sistem (EDC Very Centre), kemudian melakukan pengintalan pada mesin
EDC dan Input muster key EDC, serta melakukan tes transaksi online secara dual
confrol. Selanjutnya MRO akan mendatangi pemohon (merchant) untuk
melakukan pemasangan berdasarkan EDC yang diterima dan Technical Support—
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EDC Management. Selain itu MRO harus memberikan pelatihan (training)
tentang cara penggunaan EDC pada merchant.
4,2 Pengamanan Sistem Informasi Transaksi Elektronik Merchant Bank
Permata
Alur transaksi elektronik pada Bank Permata dilengkapi dengan beberapa
layer sebagai sistem pengamanan. Transaksi yang dimaksud adalah transaksi
Kartu Debet, Kartu Maestro, Kartu Kredit baik yang dilakukan secara online
maupun offline. Sedangkan sistem itu sendiri menurut Manajer Froud Banking
{wawancara, 6 Apnl 2011) terdiri dari: authorization, kode persetujuan, terminal
limit, proses seftlement, sales slip (sales draft), Network Access atau Network
Access Control (NAC), Base24/ON2, dan Asscend.

Lebih lanjut dijelaskan oleh Manajer Froud Banking (wawancara, 6 Apnl
2011) layer atau sistem pengamanan pada alur transaksi elektronik tersebut
berikut ini.

a. Authorization adalah proses untuk mendapatkan bersetujuan dan bank
penerbit kartu atas setiap transaksi yang akan dilakukan 6leh
cardholder di merchant yang menerima transaksi dengan menggunakan
kartu pada saat menggesekan kartu plastik pada £DC. Persetujuan dari
bank penerbit kartu sering disebut kode persetujuan {approval
code/authorization code).

b. Kode persetujuan adalah kode yang tercetak pada slip transaksi EDC
vang merupakan kode persetujuan (approval code) atas setiap
pelaksanaan transaksi kartu kredit, kartu debet, kartu maestro dan
transaksi payment point. _

c. Terminal limit adalah batas maksimum transaksi per hari dengan
menggunakan Kartu Debet/Kredit pada EDC Fixed Line dan/atau EDC
Wireless yang dilakukan pemegang Kartu Debet/Kredit yang besarnya
ditentukan oleh bank.

d. Proses seftlement adalah proses pengiriman data rekapitulasi oleh
Merchant atas transaksi kartu kredit dan transaksi kartu maestro yang
telah terjadi dari EDC di merchant ke sistem bank dan merupakan
dasar penagihan transaksi kartu kredit dan transaksi kartu maestro dari
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merchani kepada bank.

Sales Slip {sales draft) adalah formulir yang digunakan sebagai bukti
merchant atas transaksi kartu kredit yang memuat keterangan
mengenai lokasi dan nomor merchant, nomor kartu kredit, tanggal
transaksi kartu kredit, nama dan tandatangan pemegang kartu kredit,
jumnlah seluruh transaksi kartu kredit dan kode persetujuan.

Network Access atan Network Access Control (NAC) adalah sebuah
pendekatan terhadap jaringan komputer yang mencoba untuk
menyatukan teknologi endpoint, otentikasi user atau sistem dan
jaringan. NAC adalah suatu sofftware yang merupakan sistem untuk
menampung semua transaksi.

Base24/ON2 adalah Switching System . System ini dijalankan paralel
/bersamaan untuk memastikan semua aktivitas di ON/2 bisa berjalan di
Base24, Switching System sendiri adalah sistem yang menyediakan
dukungan atau sistem untuk memilah jenis transaksi ATM, Merchant,
dan electronic banking i;ainnya dan termasuk transaksi roufing dan

otorisasi, Electronic Data Interchange, reporting dan kontrol jaringan.

. Asscend adalah system processing/host yang memproses transaksi

kartu kredit/debit dan merchant yang terkoneksi dengan jaringan Visa
International atau Mastercard. Ascend juga disebut juga dengan card
manajemen sistem yang akan melanjutkan ke visa card atau mastercard

international.

Normal Online Transaction

Sebagaimana telah disebutkan di bab sebelumnya bahwa online transaksi

adalah dimana keadaaan EDC pada merchant terhubung secara langsung dengan

sistem jaringan bank. Untuk lebih jelasnya staf Bank Permata (wawancara, 17

April 2011) menjelaskan bahwa proses transaksi bisa menggunakan transaksi

debet dan kredit, digambarkan sebagai berikut.
a. Alur transaksi kartu plastik pada EDC Merchant:

Pemengang kartu (card holder) datang ke toko, hotel atau tempat

penjualan barang dan jasa lainnya (merchant). Card holder dapat
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melakukan transaksi dengan dua cara yaitu dengan melakukan metode
transaksi swipe'(magnegtic stripe) dan DIP? pada ECD Bank Permata.

2. Pada layar EDC akan muncul tampilan sedang dalam pengolahan
(login processing). Kemudian pada tampilan jumlah pembayaran
(amount) masukkan nominal transaksi dan tekan tombol enter.

3. Petugas merchant meminta card holder untuk memasukkan nomor
personal indetification munber (PIN) untuk proses otorisasi. Jika
otorisasi pada card holder meggunakan tanda tangan (signature
autorizazion), maka petugas merchari meminta card holder
mendatangai pada layar EDC pada kolom signature.

4. Jika transaksi berhasil (approval), maka mesin EDC akan mencetak
struk pembayaran.

5. Tekan tombol enter jika ingin mencetak struk ke-2 (copy), atau tekan
torbol clear untuk kembali ketampilan awal.

6. Petugas merchant dan card hoider memastikan nilai transaksi sesuai.

| ' GAMBAR 20
NORMAL ONLINE TRANSACTION

Sumber: Wawancara dengan Manajer Froud Kontrol 2011
b. Sedangkan proses otorisasi transaksi online pada EDC mternal Bank
Permata dapat dijelaskan sebagai berikut:

! Swipe adalah activitas menggesekan kartu stripe kartu pada edc reader pada setiap merchant
2pIP adalah aktivitas memasukan kartu debet atau kredit serta karu [ainnya pada setiap merchat
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1.  Pemegang karlu {card holder) baik kartu kredit maupun karlu
debit mendatangi merchant untuk melakukan swipe maupun
DIP.

2. Proses pada internal sistem Bank Permata
2.1 Mesin EDC  akan mengirim pesan permintaan otorisasi

(request authorization) ke Base 24 eps melalui Nenwork
daccess conirol ~ sebagai penampung semua transaksi
elektronik Bank Permata.

2.2 Base 24 eps akan memeriksa keamanan terminul id dan
Merchant id apakah masih berlaku. Selanjutnya meneruskan
ke ON/2.

2.3 Jika kartu kredit dan debit akan diteruskan ke Ascend.

3.  Ascend akan mengirim permintaan otorisasi, ke acquiring
bank. Untuk Kkartu jenis visa akan dikiim ke visa card
international dan -jenis mastercard akan mengirimkan ke
mastercaid international.

4.  Bank penerbit kartu memberikan persetujuan (ditolak/diterima)
dan memberi jawaban ke visa atau mastercard internasional

5.  Visa atau mastercard internasional akan mengirim permintaan
otorisasi {aurthorization request) ke Ascend.

5.1 Ascend meneruskan jawaban ke ON/2

5.2 ON/2 akan mengirimkan keBase 24 Eps. Akan tetapi

sebelumnya melakukan validasi terlebih dahulu, yang terdiri
dari nomor kartu, masa berlaku masa berlaku kartu, card
validation value (CVV) apabila kartu tersebut dikeluarkan
oleh visa card atau card validation code (CVC) apabila
kartu tersebut dikeluarkan oleh mastercard. Apabila sudah
dinyatakan  valid, maka akan dilakukan pengecekan
kembali limit dari cardholder (apakah terpenuhi atau
tidak).

5.3 Base 24 eps akan menginim respon ke NAC.

6. NAC akan meneruskan jawaban transaksi ke mesin EDC.
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7.  Pada layar EDC akan muncul sales draft dengan nomor kartu
dan approval code, artinya sudah ada persetujuan dari bank
penerbit dan transaksi merchant (Bank penerbit harus merespon
paling lama 10 detik) dan EDC akan mencetak struk
pembayaran dan data transaksi pembelajaan EDC akan disimpan

dalam memori.

Penyelesaian (Settlement)

Semua transaksi di Merchant akan tersimpan (save file) mesin
EDC. Setiap merchant bisa melakukan penyelesaian atau settlement
setelah transaksi selesai. Namun menurut Manajer Relation Merchant
(wawancara 18 April 2009) “pihak bank menyarankan pihak merchant
untuk melakukan seitlement satu  kali sehari”. Sedangkan
pelaksanaannya masih banyak yang melakukan settiement pada setiap
selesai transasaksi. Sedangkan proses seftlement adzlah sebagai
berikut: -

. Gambar 21
ALUR SETTLEMENT

BEANK PERMATA SYSTEM

3z

Net Acoess

Bank Peaerbit Kartu

Base 24 "ASSCEND (ssting Bank)

Sumber: Wawancara dengan Manajer Prod Kontrol 2011

Ketika transaksi settlement yang dilakukan oleh merchant kepada bank

penerbit atau issuing bank dijelaskan sebagai berikut:

1.

Mesin EDC mengirim data settlement atas transaksi yang disetujui
melalui NAC.

2. Proses pada sistem internal Bank Permata.
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2.1 Oleh NAC akan diteruskan ke Base 24eps.

2.2 Base 24 selanjutnya meneruskan ke ON/2

2.3 Jika kartu kredit atav debit bank lain akan diteruskan ke Ascend

3. Ascend akan menyimpan file seftlement tersebut dan memberikan
jawaban ke mesin EDC.

3.1 jawaban di kirim ke base 24eps

3.2 Base 24eps akan membuat report setilement dan Asscend akan

membuat report pembayaran merchant.

3.3 Base 24eps akan meneruskan jawaban data settlement ke NAC

4. NAC akan meneruskan jawaban seftlement dari Ascend ke mesin EDC
yang kemudian mencetak slip settlernent.

5. Ascend akan meneruskan data settlement ke Visa atau Mastercard
intenasional.

6. Visa atau mastercard internasional meneruskan data seftlement ke
bank penerbii kartu dan mendebit rekening bank penerbit kartu visa

‘atau mastercard internasional dan mengkredit rekening Bank Permata

di visa atau mastercard internasional. -

Sementara itn pada saat proses pembayaran oleh issuing bank kepada
kepada merchant (merchant payment), sebagai berikut:

1) Pada saat proses yang sama Base 24 ep‘s:;‘ mengirin file penyelesaian
mutasi-mutasi transaksi ke Ascend, Base 24 eps juga menulis
laporan.

2) Laporan transaksi akan dikirim ke 4scend dan menyusun laporan

3) Laporan akan digunakan oleh unit pembayaran untuk membayar
merchant berdasarkan laporan pembayaran merchant di Ascend.

4.2.2 Normal Offfine Transaction

Menurut staf Bank Permata transaksi offline secara normal dilakukan
adalah ketika card holder akan menggunakan EDC pada merchant, cukup dengan
memberikan informasi kepada merchant tentang nomor kartu dan masa beriaku,
serta Card Value tanpa melakukan Swipe maupun DIP. Normal transaksi offfine

dapat digambarkan sebagai berikut:
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Gambar 22

I BAMKPEMATA !
T\ I AUTHORZATIONUNT

Pada mesn EDC:
:Pih menu Offine
Masukan Passwocd o
-GeselfColok Kart atan Tro2
Key in (8o Karly, Masa o

kartu tidak hadir
-Masukan Hiai Transaksi
kvuamn Kode Approva)

Sumber: Bank Permata 2011

1.

Merchant Site (Toko) akan menelepon (call autorization unit) ke
acquiring bank (autrorization bank),

Petugas otorisast Bank Permata menginput data card holder dan data
transaksi akan di input melalui Ascend;

Ascend akan mengirim dan meminta persetujan dari visa atau
mastecard.

Visa atau mastercard international dakan meneruskan ke issﬁing bank,
misalnya (toka a menelpon ke acquiring bank untuk aprroval code)

dan sama seperti transaksi online.

5. Bank penerbit akan memberikan jawaban.
6. Jawaban akan diteruskan ke Asscend.

7. Petugas autorisasi akan berdasarkan data di 4scend menginformasikan

data transaksi jika transaksi disetujui petugas merchan! atau pemilik
merchant melakukan langkah-lanpgkah transaksi offline berdasarkan
data berdasarkan data Asscend yaitu:

(a) Pilih menu offfine pada EDC;

(b) Masukkan password pada EDC,

(¢) Gesek kartu magnetik baik secara swipe maupun DIP;

(d) Masukkan nilai transaksi;

(¢} Masukkan kode approval.

Kemudian alur transaksi offfine dan sistem setflement serta pembayaran dijelaskan
oleh Manager Business Unit (wawancara, 13 April 2011), bertkut ini.
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Pada saat toko itu mengirim seftlement, dan bank langsung membayarkan
tagihan kepada merchant. Padahal visa atau mastercard belum membayar
kepada bank penerbit (Bank Permata, artinya dana (sett/ement) ditanggung
terbih dahulu oieh bank penerbit, setelah 1 hari atau 2 hari maka bank
pengelola (visa atau master card ) akan membayar kepada bank penerbit
(Bank Permata). Sedangkan proses settlement dan pembayarannya sama
dengan seftlement dan pembayaran pada transaksi on/ine normal.

Dari beberapa sistem pengamanan pada alur atan proses transaksi yang
diuraikan baik secara online maupun offline di atas, ada juga bagian pengawasan
yang mengamankan alur atau proses transaksi, sett/lement dan pembayaran baik
secara online maupun offline yaitu unit Froud Control. Menurut Froud Control
Officer (Wawancara 19 April 2011) Tugas Froud Centro! terdiri darni 1)
menganalisa transaksi yang mencurigakan; 2) melakukan konfirmasi kepada
merchant dan mengklarifikasinya; 3) konfirmasi terhadap bank penerbit untuk
mendapat klarifikasi transaksi; 4) mengajukan transaksi pembayaran kepada
merchant ditunda dan ditutup jika diperlukan apabila terjadi transaksi yang
mencurigakan; 5) mengajukan ag.a'r membayarakaﬁ settlement yang dilakukan
merchant apabila tidak terdapat bukti penundaan pembayaran; dan 6)
mempersiapkan laporan bulanan terkaif penundaan pembayaran kepada settlement
merchant.

Pada operasionalnya pengawasan Transaksi yang mencurigakan oleh unit
Froud Control ini dilengkapi perangkat komputer jenis personal compuier (PC)
yang dilengkapi dengan sistem (sofiware} GMONA. Menurut Manajer Froud
- Control (wawancara, 17 Apnl 2011) GMONA adalah “ sistem yang dipasang
untuk mendeteksi transaksi-transaksi sesuai dengan ride”. Lebih jelasnya oleh
Manajer Froud Control (wawancara, 17 April 201 1) pada layar PC dapat dilihat
nama merchant, merchant - 1D, nilai transaksi, tanggal dan waktu transaksi serta
kode otorisasi.

Pengawasan dan analisa transaksi dilakukan setiap hart untuk mengamati
transaksi yang mencurigakan. Apabila menemukan transaksi yang mencurigakan,
maka unit froud control ini akan melakukan konfirmasi terhadap meichant yang
bersangkutan. Selain melakukan konfirmasi terhadap merchant, melakukan
konformasi juga kepada bank penerbit (baik kartu debit maupun kredit) untuk
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bank lokal konfirmasi mengunakan atau via telephone, sedangkan untuk bank luar
negeri konfirmasi menggunakan atau via fax dan email.

Jika ditemukan transaksi yang mencurigakan Unit Froud Control dapat
memerintahkan Unit Pembayaran untuk membatalkan pembayaran kepada
merchant atau meng-hold nielalui emal atau fax dengan format tertulis tegas
manajer Froud Control (wawancara, 17 Aprl 2011). Untuk menguatkan
pembatalan tersebut melakukan pengumpulan data dan sales draft dari merchant,
jika dibutuhkan, maka unit Froud Investigation akan melakukan penyelidikan
secara fisik atau turun kelapangan dan membuat laporan-laporan terhadap
Transaksi mencurigakan yang dituangkan dalam laporan investigasi.

Sementara itu, yang dimaksud Transaksi yang mencurigakan dalam hal ini
adalah transaksi tidak wajar. Sebagaimana dijelaksan oleh Manajer Froud
Analisys (Wawancara 19 April 2011) transaksi tidak wajar tersebut misalnya:

1) yang dilakukan pada malam hari tidak sesuai dengan jenis produk yang

ada pada merchant atau toko tempat bertransaksi; 2) 2 kartu yang berbeda,

I approve, dan satu pick-up harus dilakukan konfimasi; 3) merchant baru

yang mempunyai transaksi dalam jumlah besar per-hari; 4) merchant yang

bergerak dalam bidang perdagangan kecil namun transaksi hariannya
besar; dan 5) transaksi yang sangat berbeda dari kebiasaan transaksi
sebelumnya.
Dalam pada itu banyaknya transaksi yang diawasi sekitar 2000 transaksi per-
harinya diseluruh Indonesia. Hal ini dilakukan di kantor Bank Permata Bintaro
Jakarta.

Hal ini sesuai dengan bidang tugas dari Unit Froud Control yang bertugas
melakukan pengawasan, deteksi, dan investigasi terhadap jalannya transaksi pada
EDC di Merchant Bank Permata. Scbagaimana dikuatkan oleh data yang
diperoleh dari profile company Bank Permata (2011) tentang tugas Froud Control
sebagai berikut:

a. Meninjau, menganalisis, dan investigasi merchant kepada semua pontensi
penipuan oleh pedagang.

b. Menahan pembayaran kepada merchant untuk mencegain dan
menimbulkan fraud banking serta kerugian akibat chargeback dari bank
penerbit.

c. Meninjau dan melacak chargeback untuk setiap transaksi di merchant.
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d. Membuat lapiran transaksi perdagangan di merchant.

4.3  Faktor-faktor Yang Mempengaruhi Terjadinya Fraud Banking di

Merchant Bank Permata.

Penyebab terjadinya fraud banking melalui transaksi elektronik pada EDC
Bank Permata dilihat dari dua aspek, yaitu proses pengajuan merchant dan proses
transaksi clektronik. Yang dimaksud sistem pengaman transaksi elektronik adalah
sistem pengamanan dimulai dari menggunakan kartu palstik (Kartu Kredit atau
debit) sampai kepada proses otorisasi atau persetujuan dari pihak bank, dalam hal
ini adalah Bank Permata.

4.3.1 Faktor Proses Akuisisi Merchant Bank Permata.

Untuk meningkatkan pelayanan kepada nasabah dan meningkatkan
keuntungan (profitable) Bank Permata, menurut Manager Fraud Control
(wawancara , 6 April 2011) MRO atau juga bisa disebui Sales Merchant Unit
melakukan mendatangi {angsung (kanvasing) untuk mencari pemohon merchant.
Akan tetapi jumlah karyawan yang bekerja sebagal tenaga sales merchant tersebut
tidak memenuhi, sehingga mengaharuskan Bank Permata merekrut tenaga sales
kontrak (outsourching). Sales Qutsourching ini hanya dikontrak untuk waktu
beberapa tahun dan dapat diperpanjang apabila sales tersebut dianggap baik.

Namun menurut Manager Fraud Control (wawancara , 6 Aprl 2011)
sales outsourcing ini tidak mendapatkan pendidikan yang diselenggarakan oleh
Bank Permata seperti karyawan tetap (inhouse). Sales ini hanya diberikan
pelatihan dan pengetahuan tentang merchant dan selanjumya ditugaskan untuk
mencari nasabah (pemohon merchant) sebanyak-banyaknya. Dalam pada it
tenaga kontrak ini akan dinilai baik atau tidaknya tergantung target untuk
memperoleh nasabah bank yang ditetapkan oleh Bank Permata. Sehingga setiap
sales berlomba-lomba untuk mencari nasabahnya untuk memenuhi target yag
dibebankan kepadanya.

Sebagaimana menurut sales merchant ! (wawancara, 10 Februan 2011)
dijelaskan:

Sekitar akhir oktober 2009 pada sore hari ada seseorang yang menelepon
bagian merchant Bank Permata Cabang Melawai Jakarta Selatan,
seseorang tersebut mengaku bermnama Tony dan menanyakan bagaimana
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caranya apabila ingin mengajukan pemasangan mesin EDC baru Bank
Permata dan apa saja persyaratannya. Kemudian saya jelaskan cara
pengajuan mesin EDC harus memiliki SIUP, NPWP, KTP, mengisi
formulir atau dokumen merchant data form (MDF) dan perjanjian
kerjasama (PKS). Kemudian saya diminta datang ke toko Pretty Mom di
Mangga Dua Square, untuk mengambil data-data yang akan digunakan
sebagai persyarakatan pengajuan EDC di Bank Permata. Data-data
tersebut adalah SIUP No. 03203/1.824.51 atas nama perusahaan Prefty
Collection; NPWP No. 79.858.604.6-026.000 atas nama Tony ; KTP no
09.5203.200475.0124 atas nama Tony; MDF dan PKS yang telah diisi
serta ditandatangani.

Data-data tersebut kemudian diajukan kepada Merchant Relation Manager
sampai kepada Head of Merchani Acquring untuk mendapat persetujuan.
Selanjutnya data itu dikirim ke Bank Permata Cabang Bintaro bagian usage dan
support untuk diverifikasi ulang oleh APC, kemudian dikirim ke bagian Technical
Support untuk penerbitan mesin EDC. Setelah mesin EDC siap, saya antar ke

Mangga Dua Square untuk memasang instaiasi mesin EDC tersebut. Dan yang

terakhir saya melakukan fraining dengan memberikan ccntoh transaksi satu juta

rupiah menggunakan kartu festing yang saya bawa dimulai dari: pembatalan
transaksi, penyelesaian transaksi, transaksi penggunaan kartu kredit dan debit,
serta cara membedakan kartu palsu.

Dalam pada itu Sales Merchant I (wawancara, 10 Februari 2011)
mendapat pesanan kembali darn empat toko lainnya untuk mengajukan akuisisi
merchant melalui Merchant Pretty Mom. Sales Mechant 1 menjelaskan proses
pengajuannya adalah berikut ini.

Pada 5 November pemohon Merchant Toko Pretty Mom yang telah di
setujui merefercnsikan rekannya untuk mengajukan mesin EDC. Setelah
itu saya pergi ke Toko Pretty Mom bersama dengan Sales Merchant 2.
Setelah tiba pemiklik Toko tersebut telah mempersiapkan dokumen
aplikasi merchant sebanyak 4 dokumen, yaitu toko Hongkong, Padma
Collection, San-san dan Vercases. Dokumen tersebut telah dilengkapi
dengan KTP, NPWP, SIUP, MDF dan PKS sesuai dengan persyaratan
yang ditentukan oleb Bank. Kemudian dokumen tersebut saya proses ke
Bank Permata dan akhirnya disetujui. Selanjutnya setelah EDC siap. saya
antar ke pemilik Toko Pretty Mom dan Merchai# Rizki Boutige dan bukan
ke pemobon langsung sesuai dengan dokumen yang diajukan.
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Sementara itu Sales Merchant 2 (wawancara, 12 Februari 2011)
mengemukakan hal itu dilakukan “untuk mengejar target yang dibebankan Bank
Permata kepada saya”. Selain tidak dilakukan venfikasi atau investigasi pada
pemohon merchant, setelah EDC siap, tidak dilakukan fraining, alasannya mereka
sudah mengerti melakukan transaksi dengan menggunakan EDC. Namun sehari
setelah penyerahan EDC, akan dilakukan pengecekan. Hasil yang diketahui dari
monitor komputer ada beberapa jumlah transaksi yang cukup besar, yaitu Rp.
50.000.000,- ; Rp. 40.000.000; Rp. 80.000.000,-; dan Rp. 90.000.000,- .
“Selanjutnya transaksi tersebut dilakukan selama 2 minggu sekali oleh mereka,
sementara saya hanya membiarkan saja dan tidak melakukan tindakan apapun
transaksi yang tidak wajar itu” (Sales Merchant 2, 12 Februari 2011).

Proses akuisisi merchant yang dilakukan oleh Sales Merchant 1 maupun 2
diatas, menurut Manager Fraud Banking (wawancara, 6 April 2011) “telah
menyalahi prosedur.” Seharusnya Dokumen pengainan tersebut di verifikasi
terlebih dahulu dan Saies Merc-han! bertemu langsung dengan calan nasabah
(pemohon AMerchant) walaupun ada referensi dan cusfomer sebelumnya. Dan
apabila tidak diverifikasi ada celah dokumen yang diserahkan asli tapi palsu.
Artinya ada pemalsuan identitas atau data-data yang dimuat dalam data tersebut
fiktif. Karena Acquiring Processing Control (APC) hanya verifikasi kelengkapan
data, akibatnya pengajuan disetujui dan dikeluarkan mesin EDC untuk keempat
Merchant tersebut.

Kemudian tegadinya fraud banking bukan hanya atas kesalahan dar
proses akuisisi EDC atau merchant, akan tetapi disebabkan juga oleh para
niasabah yang memindah tangankan atau meminjamkan EDC kepada orang lain
tanpa persetujuan bank. Sebagaimana dijelaskan dalam hasil benta acara
pemeriksaan saksi 1 ( Dit Krimsus Polda Mentro jaya 2010) menjelaskan:

Pada pertengahan November 2008 saudara A meminjam EDC dengan
alasan untuk melakukan transaksi namun pada saat itu saya tidak
menyetujuinya, namun sekitar akhir bulan nopember saudara A datang lagi
untuk meminjam mesin EDC, dengan transaksi harian minimal Rp.
50.000.000,- atau lima puluh juta rupiah per-harinya, dan bersedia
mengganti Rp 3.500.000,-. Kemudian setelah dipertimbangkan karena
toko saya tidak produktif lagi, maka saya meminjamkan kepada saudara A.
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Begitu juga yang terjadi pada saksi B dengan dalam berita acara pemeriksaan
penyidik (Dit Knmsus Polda Metro Jaya 2011) saya meminjamkan EDC pada
saudara A dengan alasan tidak produktif dan mendapat imbalan dan hasil
meminjamkan EDC.

Hal itu juga dikuatkan oleh A (Wawancara 28 April 2011) “ Memang saya
meminjam EDC tersebut dengan tujuan melakukan transaksi fiktif atau fraud
banking.” EDC yang dipinjam kemudian di proses kloning sehingga apabila
melakukan transaksi atau seftlement seolah- sesuai dengan rule yang diterapkan
oleh Bank Permata.

Dar: beberapa penyebab fraud banking di atas memungkinkan atau
memberi peluang kepada pelaku untuk melakukan hacking terhadap mesin EDC.
Sebagaimana dijelaskan oleh Manajer Froud Control (wawancara 12 April 2011)
“proses akuisisi yang tidak sesuai prosedur, kehilangan EDC atau dipindah
tangankan merupakan faktor penyebab terjadinya fraud banking yang ada di Bank
Permata. ” adapun beberapa transaksi fiktif yang menimbulkan kerugian bagi

Bank Permata adalah sebagai berikut:

[P R

Tabel 1
Data Transaksi Fiktif
NO Tanggal Transaksi Jumlah Transaksi

1. 01 Desember 20609 Rp. 46.199.160,-
2. 02 Desember 2009 Rp. 58.663.780.-
3 03 Desember 2009 Rp. 68.398.120,-
4 04 Desember 2009 Rp. 82.584.600,-
5 07 Desember 2009 Rp. 94.619.000,-
6 08 Desember 2009 Rp. 190.972.600.-
7 09 Desember 2009 Rp. 93.114.700,-
8 10 Desember 2009 Rp. 89.915.000,-
9 11 Desember 2009 Rp. 92.889.300,-
10 15 Desember 2009 Rp. 95.394.180,- _
11 16 Desember 2009 Rp. 94.810.100,-
12 17 Desember 2009 Rp. 94.952.000.-
13 22 Desember 2009 Rp. 95.760.900,-
14 23 Desember 2009 Rp. 96.427.100

15 24 Desember 2009 Rp. 96.532.450

16 28 Desember 2009 Rp. 96.108.600,-
17 29 Desember 2009 Rp. 94.279.000,-
18 30 Desember 2009 Rp. 94.496.500,-

JUMLAH Rp. 1.710.495.500,-

Sumber: Dit Krimsus Polda Metro Jaya 2011
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4.3.2 Faktor Proses Transaksi Elektronik

Proses transaksi elektronik pada EDC meliputi: proses transaksi baik
online maupun gffline, settlement dan pembayaran (payment). Pada mesin EDC
hanya memiliki sistem pengamanan berupa password atau signafure pemilik kartu
(card holder) (Manajer Froud Control, 12 April 2011). Sehingga apabila
password dan signature cocok akan diteruskan ke network access control (NAC) .
Sedangkan NAC yang berfungsi sebagai penampung semua transaksi elektronik
pada Bank Permata yang akan mengidentifikasi kesesuaian Merchant-Id (M-1ID)
dan T-1D sehingga akan diteruskan ke Base 24 eps dan On/2. Kemudian sistern
Ascend yang hanya berfungsi sebagai manajemen card system yang akan
meneruskan ke visacard dan mastercard international.

Uraian di atas menjelaskan sistem pengamanan pada transaksi elektronik
tersebnit hanya pada mesin EDC , NAC serta Base-24 eps. Sistem pengamanan
tersebut telah dimanfaatkan oleh Aacker untuk mengkloiiing mesin EDC, dengan
cara merubah sistcn EDC dan menyimpan data transaksi yang siap dilakukan

_penagihan (settlement) (Manager Froud Confrol, 12 April 2011). Artinya

transaksi pembelian barang atau jasa tidak pernah dilakukan namun sales draft
atau sejuruh transaksi terekam dan tersimpan pada mesin EDC. Sehingga pada
saat seiflement melalui mesin EDC oleh pelaku kejahatan, langsung dapat di
proses oleh sistem NAC maupun EDC, karena yang dilakukan hanya
mengidentifikasi M-ID atau T-ID Mesin EDC dan batas minimum atau limit
transaksi yang ditagihkan oleh merchant kepada Bank Permata.

Sebagaimana dikuatkan oleh keterangan pelaku kejahatan fraud Banking
dalam berita acara pemenksaan tersangka ( Dit Krimsus Polda Metrojaya 2010):

EDC tersebut di Kloning, artinya saya meminta seorang ahli komputer
untuk merubah sistem proses transaksi tanpa melakukan proses transaksi,
hanya tinggal memasukan angka atau nominal yang diinginkan untuk
melakukan proses sefflement secara offline kepada Bank Permata. Hal ini
diketahui setelah saya mempelajari mulai dari proses akuisisi merchant
dan transaksi elektronik pada EDC dari teman saya. Ternyata pada mesin
EDC iidak ada sistem pengamanan yang baik, melainkan pengamanan
hanya password atau tandatangan ketika pemilik kartu akan menggunakan
kartu tersebut.
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Sementara ttu, Manager Froud Control (wawancara, 12 Aprl 2011) menjelaskan
“memang tidak ada pengamanan lain, selain password, signature dan identifikasi
M-id dan T-ida pada NAC serta Base 24 eps.” Sehingga memungkinkan terjadi
fraud banking dengan menggunakan fransasksi fiktif dan settlement secara offline
pada EDC (offline fraud settlement transaction) tanpa melalui tahapan- tahapan

yang sesuai dengan rule yang dtetapkan pel Bank Permata baik secara online

. maupun offline. offline fraud settlement transaction tersebut dapat digambarkan

sebagai benikut:
GAMBAR 23
OFFLINE FRAUD SETTLEMENT TRANSACTION

BANK PERMATA SYSTEM
= R
21 ‘_> 5 6
G2l Tesp 1> &2 5T
5 - A |
Mel Access e —_—
- Bese2d . ASECEND &;&mﬂﬁm

EDC Emulator
EDG Clone

Sumber: hasil wawancara dengan Manajer Froud Conirol di kembangkan
oleh peneliti 2011

Transaksi maupun seftlement seharusnya dilakukan seperti pada angka 1 berwama
hitam, akan tetapi Transaksi maupun seftelement dilakukan pada angka I
berwarna merah. Pada angka ! berwarna merah EDC yang sebenamya tidak
pernah mengirim seft/lement (sebagian EDC hilang atau dipindahtangankan dan
sebagian EDC tidak melalui proses akuisisi yang ditetapkan Bank Permata).
Settlement dilakukan pada EDC hasil clone, dalam hal ini disebut dengan EDC
emulator yang dirancang oleh pelaku fraud banking (fraudster).
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Selanjutnya settlement dari EDC Emulator yang dilakukan oleh fraudster
diteima oleh NAC pada angka 2 (manajer fraud Analis, 20 Aprl 2011).
Kemudian akan diteruskan ke base 24 eps untuk melakukan pengecekan identitas
merchant (M-ID ) dan Nomer EDC (terminal Identitiy- T-ID) karena dianggap
syah atau valid maka diteruskan ke ascend pada angka 2 untuk menerima data
settlement dari Base 24. Kemudian ascend mengirim jawaban seftlement sukses
ke Base24, Saat bersamaan Base24 membuat reporr settlement dan dikirim ke
ascend dan ascend membuat report pembayaran merchant. Saat yang sama juga
Base24 menerukan jawaban sukses dari Ascend ke NAC. NAC tidak pemah
mengirim jawaban seftlement sukses ke EDC melainkan Jawaban seftlement
sukses terkiim ke EDC emulator/clone, sehingpga asscend mengirim data
seftlement ke Visa International (angka 5). Dan visa internasional melakukan
penagihan kepada bank penerbit pengkreditan ke rekening Bank Permata dan
mendebet atau menarik rekening bank penerbit kartu di Visa International.

Ketika Pembayaran ké_merchan; atas offline fraud settlemert dilakukan
setelah Ascend menerima data setflement dari Base 24. Ascend mengirim jawaban
settlement sukses ke Base24 dan Base24 membuat report settlement. Report
settlement di kirim ke ascend dan ascend membuat report pembayaran merchant.
Berdasarkan report pembayaran merchant (angka 4 berwarna merah), Unit
payment melakukan pembayaran ke rekening merchant satu hari setelah proses

settlement.
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BAB S
ANALISA DAN PEMBAHASAN

5.1  Analisis Manjemen Pengamananan Sistem Informasi Merchant

Bank Permata.

Informasi telah mengambil bagian penting pada setiap aspek kehidupan.
Sebuah dalil menyebutkan siapa yang menguasai informasi, maka dialah yang
menguasal dunia ( Hadiman 2010). Sehubungan dengan hal tersebut menganduﬁg
sebuah makna, betapa penting dan tingginya nilai suatu informasi mendukung
kelancaran pada setiap aktivitas kehidupan. seseorang yang memiliki informasi
lehih berada pada posisi yang di untungkan, dan sebaliknya yang memiliki
informasi sedikit berada pada posisi yang dirugikan.

Namun informasi yang dimiliki, tidak seharusnya disebarluaskan begitu
saja, atau dapat diakses oleh setiap orang. Ada bagian-bagian tertentu dari
informasi yang harus di rahasiakan dzn dijaga dari sesuatu hal, agar tidak terjadi
penyalahgunaan peruntukannya, atau bahkan merusak informasi tersebut. Maka
dari itu perlu meningkatkan sistem teknologi informasi untuk menjamin
keberlangsungan usaha. Sebagaimana Simanjuntak (2010, hlm. 16 )
mengemukakan “ Penerapan teknologi maju merupakan kebutuhan nyata untuk

kemudahan dan percepatan proses produksi.”

5.1.1 Analisis Manajemen Sistem Pengamanan Informasi Pada AKkuisisi

Merchant Bank Permata.

Bank Permata dalam meningkatkan usaha di bidang perbankan untuk
mendapatkan profitable telah mengembangkan layananan produk berbasis
teknologi informasi yaitu transaksi elektronik (e-commerce), dalam hal ini sistem
merchant. Namun sistem merchant Bank Permata tersebut harus didukung oleh
manajemen pengamanan sistem informasi yang baik. Sehingga dapat mencegah
tcrjadinya kerugian dan mencegah terjadinya kejahatan. Scbagaimana telah
tegjadi fraud banking yang telah dilaporkan di Polda Metro Jaya 2010, dan

menyebabkan kerugian sebesar 70 milyar.
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Oleh karena itu hasil penelitian sistem pengamanan proses akuisist
merchant ini akan dianalisis menggunakan teori triad atau CIA, sebagaimana Ken
M. Shaurette (2006) mengemukakan untuk  mengelola resiko terhadap
pengamanan informasi melihat 3 aspek yaitu integritas, kerahasiaan, dan
ketersediaan.

Proses pengajuan atau permohonan merchant oleh pemohon (pedagang,
toko, dan jasa lainnya) bisa melalui call center nomor 63399 atau 0217456888
Bank Permata atau melalui Marketing Relation Officer (MRO). Setelah itu MRO
akan mendatangi pemohon merchant dengan memberikan formulir atau aplikasi
yang haris diisi dan dipenuhi. Aplikasi tersebut disebut dengan merchant data
Jorm (MDF). Tahap pertama Pemohon harus mengisi nama merchant, alamat,
asal kota, nama bank, rekening penampung merchant, nama perusahaan, ukuran
hisnis, dan memberikan fefocopy persyaratan persyaratan KTP, KITAS bagi
warga asing, Nomor Pokok Wajib Pajak (NPWP), Surat ljin Usaha Perdagangan
(SIJP), Akte, dan perjanjian kersama antara pihak pemohon dengan bank
penerbit, dalam hal ini Bank Permata. Selain itu juga menandatangani perjanjian
kerjasama. Selanjutnya apabila persyaratan yang diajukan pemohon lengkap maka
akan diproses oleh Bank Permata. Berdasarkan hasil penelitian alur proses
acquiring merchant dapat digambarkan sebagai berikut:

Gambar 24

Proses Acquiring Merchant

PEMOHON

ACQUIRING

MERCHANTT

Sumber: Penulis 2011
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Persyaratan yang dilengkapi pemohon merupakan data yang penting bagi
Bank Permata dalam proses akuisisi merchant. Sehingga Menurut Ken M.
Shaurette (2006) data tersebut harus mempunyai integritas, yang dimaksud
adalah menjaga keakuratan dan kelengkapan informasi serta cara memproses
informasi tersebut. Walaupun proses acquring merchant terdiri dari beberapa
tahap atau /ayer, namun pada proses awal yaitu mengisi aplikasi dan menyerahkan
persyaratan, vang diminta hanya fofocopy tanpa diminta atau menunjukan yang
aslinya. MRO tidak pernah melakukan verifikasi data yang diterima akurat dan
lengkap secara legalitas apakah data itu asli atau tidak, melainkan kelengkapan
persyaratan tersebut hanya formalitas sehingga begitu lemah sistem pengamanan
pada tahap awal ini, yang akan berpengaruh terhadap tahap selanjuinya.

Setelah dinyatakan lengkap secara formalitas, MRO akan menysrakan atau
diteruskan kepada Manager Relation Merchant (MRM). Kemudian MRM
melakukar verifikasi kembali dan ditanda tangani. Verifikasi yang dilakukan oleh
MRM sendini hanya melihat kelengkapannya saju, apakah KTP, KITAS bagi
warga asiné, Nomor Pokok Wajib Pajak (NPWP), Surat Jjin Usaha Perdaga.nga.n'

(SIUP), Akte, dan perjanjian kersajama antara pihak pemohon dengan bank

penerbit sudah terpenuhi. Sedangkan keakuratan data tersebut diabaikan, sehinga
secara legalitas keaslian fotocopy persyaratan tidak diperhatikan pada tahap
kedua.

Pada tahap ketiga, MRO meneruskan ke Head of Merchant Aquiring
(HMA). Karena HMA ini merupakan level pimpinan, ketiga data yang diberikan
oleh MRM dianggap sudah memenuhi baik keakurannya maupun kelengkapannya
sehingga HMA hanya menandatangani untuk diteruskan kebagian atan unit APC.
Unit APC ini merupakan tahap keempat dari proscs akuisisi merchant.

Unit ini berfungsi melakukan input data ke Base24 eps atau On2 dan
Ascend, pemeriksaan terhadap kelengkapan dan keakuratan data pemohon
merchant. APC juga melakukan pemeriksaan (cheking blacklist) status nasabah
apakah bermasalah atau tidak ke Bank Indonesia (BI). Namun pada pemeriksaan
inipun tidak menjamin keamanan dari proses akuisisi merchant. Karena BI hanya
melakukan pemeriksaan dan pengecekan bagi nasabah yang sudah terdaftar

sebelumnya, sehingga apabila pemohon merchant baru atau tidak pernah terdaftar
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di bank manapun maka BI tidak akan menemukan daftar hitam atau pemohon
tersebut bermasalah. Jadi unit ini berfungsi apabila pemohon merchant pernah
cacat atau bermasalah dengan semua bank, karena setiap orang datanya akan
terekam di BI. sehingga data tersebut tidak mempunyai nilai tinggi
(confidentiality) (Ken M, Shaurette 2006), artinya bisa saja orang yang
mengajukan atau pemohon merchant bukan orang yang sebenamya bermasalah
atau bukan orang yang berhak. '

Tahap kelima APC menandatangi permohonan orde EDC ke unit Tecnical
Support (TS). TS akan segara memproses permintaan APC tentang order EDC
tersebut. Fungsi TS memesan kepada vendor EDC dan melakukan penginputan
data baru {(new record data) berdasarkan serial number (s/n) mesin EDC ke sistem
(EDC Very Centre), kemudian melakukan penginstalan pada mesin EDC dan
Input Master Key EDC, serta melakukan tes transaksi oniine secara dual control.
Penginputan data baru (new record data) berdasarkan serinl number (s/n) mesin -
EDC ke sistem EDC Very. Centre agar pada saat proses transaksi nanti, EDC ini
dikenal oleh sistem yang mengatur transaksi baik di Base 24 maupun di Ascend.
Sedangkan master key adalah pasmord yang akan diberikan kepada pemohon
merchant, yang berfujuan untuk proses ofenfikasi dan mengamankan pada
transaksi sett/lement di merchant Bank Permata.

Namun password tersebut hanya mengamankan EDC supaya tidak jatuh
atau tidak digunakan oleh orang yang tidak berhak. Sedangkan bagi pengamanan
sistem informasi internal bank sendiri begitu lemah, merujuk teori CIA dari Ken
M, Shaureite (2006) sistem pengamanan harus memenuhi aspek ketersediaan
{Availability) jika ada seseorang atau hacker yang dapat melacak password
tersebut menajamin ketersedian data atau informasi pihak yang berwenang dapat
mengakses data yang akurat pada saat dibutuhkan dengan menggunakan jaringan
komputer. sehingga dalam sistem pengembangan keamanan selain otentikasi
dipertukan coding dan encryption, sehingga benar-benar aman (Lim and
Bazavan 2006). Tahap terakhir akan diberikan kepada vendor dan MRO
untuk melakvan penginstalan, namun dalam tahap 1m tidak ada fungsi
pengawasan yang mengawasi apakah EDC diberikan kepada pemohon

langsung atau orang lain.
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3.1.2 Analisis Manajemen Pengamanan Sistem Informasi Transaksi

Elektronik Merchant Bank Permata.

Transaksi elektronik pada EDC di merchant Bank Permata dilakukan
dengan dua cara yaitu on-line dan off-/ine transaksi. Sebagaimana telah dijelaskan
pada bab 4 proses transaksi elektronik tendiri dari : proses transaksi pembelian,
penagihan (seftlemenf), dan pembayaran (payment). Dad alur atau proses
transaksi ini melibatkan pihak dalam perusahazn, dalam hal ini Bank Permata
sendiri dan pihak luar dalam hal ini orang-orang yang mempunyai kepentingan
(toko, nasabah, dan stakeholder lainnya). Sebagaimana Kadir (2003) informasi
tidak hanya digunakan untuk kepentingan internal organisasi, melainkan
digunakan juga untuk kepentingan diluar organisasi (eksternal).

Pemnakai intemal meliputi manajemen paling bawah sampai kepada
manajemen tingkat atas, sedangkan eksternal dapat berupa pelanggan, pemegang
saham, pemasok, mitra kerja, pegawai pajak, dan stakekolder lainnya yang terkait
dengan merchant Bank Permata (Simanjutak 2009, Kadir 2009). Sistem transaksi
ini merupakan sistem dihubungkan dengan lingkungan melalui arus sumber daya -
disébut dengan sistem terbuka (open system) dan sistem tertutup yang
dihubungkan dengan sistem intemal {closed system) (Raymond Mcleod 1998).

Karena sistem transaksi elektomik EDC di merchant Bank Permata ini
merupakan sistem terbuka dan tertutup, pihak Bank Permata mempunyai
pengamanan transaksi dengan menggunakan teknologi informasi berbasis
komputer. Mendasari hasil penelitian pengamanan dilakukan dimulai dar
transakst pembelian barang atau jasa dan setfelment dengan menggunakan
aplikasi komputer dimulai dari mesin EDC, Network Ascess Control (NAC),
Base24 dan On2, dan ascend yang inerupakan suatu sistem yang bekerja saling
terkait satu sama lainnya, sehingga proses transaksi ini begitu cepat kurang lebih
sepuluh detik (Catatan lapangan, 13 April 2010).

Pada saat proses transaksi pembelian, cusfomer akan melakukan swipe atau
DIP di mesin EDC. Petugas merchani akan memilih menu amoun! dan
memasukan nilai transaksi, nilai transaksi akan ditunjukan kepada cusromer dan

jika cocok dengan jumlah transaksi yang dibeli, maka customer memasukan pin
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dan menekan enter. Kemudian EDC akan mengirimkan atau meneruskan transaksi
tersebut ke sistem bank untuk proses otorisasi transaksi.

NAC akan menangkap sinyal atau menampung transaksi yang dikirimkan
oleh EDC di merchant Bank Permata. Sistem NAC tidak memiliki sistem
keamanan sama sekali. Sehingga informasi yang diproses tidak mempunyai
integritas dan nilai yang tinggi (Ken Shaurette 2006), sehingga bisa saja EDC
tersebut telah dirusak dalam arti sudah dirubah sistemnya, sehingga seolah-olah
EDC itu adalah milik Bank Permata.

Sedangkan Base24eps hanya berfungsi sebagai swifching yang memisahkan
jenis transaksi. Jenis transaksi yang telah dipisahkan yaitu visa card dan
mastercard intermasional, dan diterusakan ke Ascend. Ascend akan menerima data
transaksi dan meneruskan data transaksi, dan bagian ini berfungsi sebagai
manajemen sistem, yang akan memisahkan jenis transaksi. Jika kartu jenis Visa
Card Internasional akan diteruskan ke Visa Intemational, dan jika jenis kartu
tersebut mastcrcard internasional akan diteruskan ke mester card internasional.
Selanjutnya Master dan Visa International akan meneruskan ke bank penerbit
untuk mendapatkan jawaban (disetujui atau ditolak). Bank penerbit ini hanya
melakukan pemeriksaan apakah masih memenuhi floor limit atau tidak. Sehingga
kelemahan sistem pengamanan ini apabila pelaku meng-upgrades jenis kartu tetap
akan memproses transaksi ini.

Selanjutnya, bank penerbit kartu akan memberikan respons berupa jawaban
ke Visa atau Master International. Visa dan Master International akan
meneruskan jawaban ke Bank Permata yang diterima oleh ascend. Ascend akan
meneruskan jawaban bank penerbit ke Base24 dan diteruskan ke NAC, kemudian
diteruskan EDC dan keluar struk pembayaran. Pada proses balik ini juga tidak ada
pengamanan.

Sedangkan pada proses seftlement oleh merchant, pemilik merchant
pengamanan dilakukan pada mesin EDC dan NAC serta oleh bagian jfroud
control. Pada mesin EDC pengamanan yang diberikan dengan menggunakan
Password atau key master yang diberikan pada saat diproses oleh bagian technical
support. Ketikan password itu cocok maka EDC akan meneruskan ke sistem
NAC.
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Sehingga apabila ada hacker atau pembajakan password EDC tetap akan
memproses seftlement tersebut. Sedangkan NAC hanya menampung semua jenis
transaksi, dan akan meneruskan ke Base 24 sampai kepada bank penerbit dan
dilakukan pembayaran. Antara NAC dan Base24eps seharusnya ada suatu sistem
yang berfungsi untuk memverifikasi apakah settlement benar benar dilakukan
oleh orang yang berhak atau tidak. Sementara itu pengawasan yang dilakukan
oleh unit froud control begitu lemah, bagian ini hanya mengecek transaksi. yang
mencurigakan atau diluar kewajaran. Jiak pelaku fraud banking melakukan
transaksi yang normal, misal EDC A tiap hari melakukan settlement Rp.
50.000.000,-, maka froud contro!l tidak akan mengetahui apakah transaksi itu
mencurigakan atau tidak, dan yang terpenting dalam pengamanan transaksi ini
adalah memasang soffware yang berfungsi mengecek atau memeriksa bahwa yang
melakukan seff/ement adalah orang yang berhak.

5.2 Analisis Faktor-faktor Yang Mempengaruhi Terjadinya Fraud Banking

di Merchaut Bank Permata.

Melihat analisis di atas tentang pada proses acquiring dan transaksi di
mercnant tidak memiliki pengamanan yang optimal maka hal itu menyebabkan
terjadinya fraud banking. Untuk lebih jelasnya penyebab tefjadinya fraud banking
terdiri dar beberapa faktor berikut ini.

5.2.1 Fakor Proses Akuisisi Merchant

Manusia mempunyai peran strategis dalam mengerakan roda suatu
perusahaan. Oleh karena itu MRO Bank Permata merupakan ujung tombak dalam
hal pemasaran produk merchant. Maka dari itu kebijakan manajemen Bank
Permata merekrut karyawan Outsourching untak ditempatkan di MRO. Karyawan
tersebut apabila mempunyai dedikasi yang tinggi selama bekerja maka
kemungkinan akan diangkat menjadi karyawan tetap dan sebaliknya apabiia
selama kontrak tidak menunjukan dedikasi yang tinggi maka langsung dilakukan
pemutusan kerja tlerhadap karyawan tersebut. Menurut Simanjuntak (2010)
pertimbangan merekrut karyawan tersebut dengan alasan investasi dan tingkat
upah. Hal ini senada dengan Manager Froud Control (wawancara, 12 Apnl 2011)

“karena kekurangan untuk memasarkan produk merchant, maka periu merekrut
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karyawan outsourcing dan apabila tidak bisa bekerja pihak bank tidak repot
mengeluarkannya.”

Pemasaran dilakukan oleh MRO baik melalui layanan telepon (Call
Center) maupun kanvasing (mendatangi calon pemohon merchant). Tujuan Bank
Permata mengembangkan layanan merchant adalah benefit bagi customer dan
benefit bagi merchant. Benefit bagi customer adalah aman karena customer tidak
perlu membawa uang cash untuk membayar tagihan atau melakukan transaksi,
nyaman karena cusfomer hanya perlu membawa kartu, tidak perlu menghitung
dalam pemhayaran suatu transaksi, ada bukti pembayaran dari siruk yang
dikeluarkan oleh EDC. Sedangkan benefit bagi merchant adalah tidak ada resiko
uang palsu, tidak perlu menghitung uang tunai yang diterima atau kembalian (bisa
menghemat waktu), tagihan kepada bank penerbit bisa .langsung diterima melalui
rekening yang terdaftar.

Bagi pengusaha yang bergerak dibidang jasa dan perdagangan yang
tertarik mengajukan pen_nohnnan merchant harus melengkap: persyaratan KTP,
KITAS bagi warga asing, Nomor Pokok Wajib Pajak (NPWP), Surat Ijin Usaha
Perdagangan (SIUP), Akte, dan perjanjian kersama antara pihak pemohon dengan
bank penerbit, dalam hal ini Bank Permata. Persyaratan tersebut harus tetap
mempunyai nilai yang tinggi, karena merupakan sumber daya organisasi yang
penting bagi keberlangsungan usaha Bank Permata. Agar tetap mempunyai nilai
yang tinggi, maka MRO harus menjaga integritas informasi tersebut.

Integritas yang dimaksud dalam toeri ICA yang dikemukakan Ken M.
Shaurette (2006) adalah menjaga keakuratan dan kelengkapan informasi serta
cara memproses informasi tersehut. Sehingga tidak jatuh kepada orang yang tidak
berhak yan g_dapat mendatangkan kerugian bagi Bank Permata dan dijadikan celah
oleh pelaku kejahatan. Hal ini juga dikvatkan oleh Suryadi (2010) sistem
pengamanan informasi dipengaruhi oleh faktor manusia, proses dan teknologi.
Berdasarkan hasil penelitian, faktor manusia menjadi faktor penyebab terjadinya
Jraud banking, MRO telah menyalahi prosedur yang ditetapkan Bank Permata
sehingga tidak dapat menjaga integritas proses acquring merchant.

Berdasarkan hasil penelitian atas studi kasus fraud banking yang
dilaporkan di Polda Metro Jaya, pemohon merchant Padma Collection, Hongkong

" Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



L o

92

Fashion, kharisma Collection, dan Rizky Boutige ini mengajukan permchonan
melalui Toko Pretty Mom. Sehingga integritas dalam hal ini adalah kelengkapan
dan keakuratan bersifat semu, artinya kelengkapar data yang diberikan terbukti
palsu dan dimanfaatkan oleh pelaku kejahatan untuk melakukan transaksi fiktif.
Merujuk Surat Keputusan Kapolri No. Pol: Skep/507/V1I/1998 modus operandi
yang dilakukan pelaku kejahatan adalah pedagang mengajukan permohonan
merchant di bank pengelola dengan data palsu (fictitious merchant).

Selain dari faktor manusia terjadinya fraud banking disebabkan oleh
proses akusisi merchant. Memang sepintas proses akuisisi merchant Bank
Permata terkesan berbelit-belit dan mempunyai beberapa layer pengamanan.
Namun setelah kita cermati pengamanan yang dilakukan dalam proses akuisisi ini
hanya dilakukan oleh unit APC. Namun sistem pengamanannya juga lemah, unit
ini hanya memverifikasi data di BI, bagi customer yang sudah pemah berurusan
dengan pihak bank, dan tidak dilakukan validitas baik melalui telepon maupun
pengecekan secara fisik untuk memastikan pemohon mecrchant adalah pihak yang .
benar atau syah. Sehingga kesalahan yang terdahulu dari MRO tidak bis-a
teridentifikasi, karena data yang dimasukan sejak pertama adalah data yang salah,
sehingga keluarannya atau oufpuf akan salah juga. Hal ini dimanfaatkan oleh
pelaku kejahatan untuk memasukan data palsu {fictitious merchant).

Selanjutnya kesalahan atau kelalaian juga dilakukan berulang kali oleh
bagian MRO. Ketika Unit Technical Support selesai menginput data, memasukan
key master kepada EDC, dan mengadakan uji coba, diserahkan kepada MRO,
kewajiban MRO bersama vendor melakukan instalasi atau pemasangan langsung
terhadap pemohon merchant. Artinya MRO harus bertemu langsung dengan
pemohon dan melakukan fraining cara menggunakan merchant dimulai dari
proses transaksi hingga seftlement. Merujuk pada teori CIA dari Ken M.
Shaurette (2006) informasi sudah tidak memiliki integritas, kerahasiaan, dan

etersedian, karena jatuh kepada orang yang salah. Sehingga memungkinkan
oknum pedagang merusak atau mengubah program alat otorisasi EDC mitik
pengelola yang dititipkan atau dipinjamkan kepada merchant, alat ini direkayasa
(clone) agar dapat dilakukan otorisasi atau dioperasikan tanpa ada kartu kredit

secara fisik.
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Kemudian penyebab lain dari fraud banking adalah lemahnya kontrol dari
Unit Froud Banking terhadap keberadaan EDC, padahal dari perjanjian kerjasama
(PKS) (Bank Permata 2011), akan dilakukan pengecekan atau kontrol terhadap
EDC di setiap merchant, apabila sudah tidak beroperasi maka akan ditarik oleh
pihak Bank Permata. Namun faktanya berdasarkan hasil penelitian masih banyak
EDC yang sudah berpindah tangan atau dipinjamkan. Akibat lemahnya kontrol
dari unit ini menyebabkan adanya peluang bagi oknum pedagang atau pelaku
kejahatan memodifikasi dan merubah sistem EDC, atau disebut dengan EDC
emulator (Clone).
5.2.2 Faktor Proscs Transaski Elektronik Pada Merchant Bank Permata.

Teknologi pengamanan sistem informasi yang dimiliki Bank Permata
terdiri dan 5 sistem didalam satu rangkaian sistem (Password EDC, NAC,
Base24 eps, ON2, Ascend) dan satu sistem lain vang terpisah dad alur transaksi
yaitu sebuah komputer yang dilengkapi dengan soffware yang bisa
mengideniifikasi  transaksi mencurigakan. Merujuk teori SDLC yang
dikemukakan Lim dan Bazavan (2006) sistem pengamanan informasi pada alur
transaksi baik pembayaran maupun seftleme:t sudah memalui tahap persyaratan,
tahap analisasi, dan tahap design. Namun tahap selanjutnya yaitu tahap ujicoba
pengamanan dan tahap penyebaran belum pernah dilakukan. Hal tersebut
dikuatkan oleh hasil wawancara Manajer Froud Control (12 April 2011)

memang sejak awal sudah melalui tahap persyaratan, tahap analisa, dan
tahap design, tapi untuk ujicoba dan penyebaran yang dimaksud belum
pernah dilakukan. Dan saya menganggap bahwa dengan sistern password
yang ada di EDC dan Software yang ada pada unit saya, yaitu untuk
melakukan pengecekan terhadap transaki yang mencurigakan sudah cukup
untuk untuk mengamankan transaksi.

Namun faktanya beberapa sistem pengamanan dalam transaksi elektronik
pada EDC di merchant Bank Permata belum mampu menjamin keamanan. Karena
Fungsi NAC hanya menampung seluruh transaksi elektronik menggunakan
merchant Bank Permata. Sedangkan Base24 eps dan ON2 hanya berfungsi
sebagai switching atau memisahkan jenis transaksi apakah termasuk debit, kredit
atau transaksi lainnya. Selanjutnya fungsi dan ascend hanya sebagai manajemen

sistem, alat ini hanya membagi dan meneruskan apakah transaksi menggunakan
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visacard atau master card internasional. Sementara password EDC sendiri
keamanannya sudah diluar jangkauan bank, artinya pengamanannya tergantung
dari pemilik toko itu sendiri. Dalam pada itu software yang dipunyai oleh Unit
Jroud control hanya melakukan pengecekan atau pemeriksaan terhadap transaksi
vang mencurigakan. Sehingga apabila transaksi itu masih diambang wajar, unit ini
tidak bisa membedakan apakah ini merupakan fraud banking atau bukan.
Penyebab terjadinya fraud banking dalam transaksi elekrtonik ini
disebabkan faktor sebelumnya yaitu proses akuisisi merchant. Sehingga
menghasilkan data yang tidak akurat, proses akuisisi merchant yang tidak
mempuyai sistem pengamanan yang baik, dan penyerahan EDC tidak langsung
kepada pemohon serta banyaknya kehilangan mesin EDC atau sudah dipindah
tangankan kepada orang yang tidak berhak. Sehingga memungkinkan pelaku
kejahatan dapat merusak dan mengubah sistem EDC dengan leluasa. Pelaku telah
memasvkan data atau sales draft palsu dengan mengunakan komputer, dan
melakukan settlement dan Bank Permata melakukan pembayaran atas settlement
tersebﬁt. Penyebab fraud banking itu apabila digambarkan sebagai berikut:
- Gambar 25 .

Offline Fraud Settlement Transaction

BANK PERMATA SYSTEM

<5

EDC Emulatort
EDC Clono

Sumber: Hasil wawancara dan pengembangan Penulis 2011

Dari gambar Offline Fraud Settlement tersebut dapat dijelaskan berikut ini.
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1. EDC yang sebenamya tidak pemah menginim settlement (sebagian EDC
hilang dan sebagian EDC masih di merchant)
1.1.  Settlement datang dari EDC emulator/EDC clone dari TKP yang
dilakukan oleh Fraudster.
2. Settiement dari EDC clone/EDC emulator yang dilakukan oleh Fraudster
selanjutnya diterima oleh net access
2.1. Net Access mengirim data seitlement ke Base24
22. Base24 melakukan pengecekan apakah data identitas merchant atau
merchant identity (M-ID) dan nomer EDC ,Terminal Identity (T-1D)
adalah M-ID dan T-ID yang sah dan selanjutnya mengirim data
settlement ke Ascend.
3. Ascend menerima data seftlement dari Base24
3.1. Ascend mengirim jawaban settlement sukses ke Base24,
3.2. Saut bersamaan Base24 membuat report settiement dan dikiom ke
ascend dah ascend membuat repor! pembayaran rierchant.
3.3. Saat yang sama juga Base24 meneruskan jawaban sukses dari ascend
ke nct access.
4. Net access tidak pernah mengirim jawaban settfement sukses ke EDC
4.1. Jawaban seitlement sukses terkinm ke EDC emulatoricione.
5. Ascend mengirim data seftlement ke Visa International
6. Visa International meneruskan ke bank penerbit kartu dan melakukan
pengkreditan ke rekening Bank Permata di Visa International dan men- debet
rekening bank penebit kartu di Visa International
Sedangkan ketika pembayaran ke merchait atas offline fraud settiement
dilakukan:
3. Ascend menerima data settlement dari Base24
3.1. Ascend mengirim jawaban seftlement sukses ke Base24 dan Base24
membuat report settlement.
3.2. Report settlement di kirim ke ascend dan ascend membuat report

pembayaran merchant.
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Berdasarkan report pembayaran merchant, unit payment melakukan pembayaran
ke rekening merchant sehan sesudah proses settlement dilakukan oleh pelaku
atau fraudster.

Fraud banking tersebut terjadi karena pada proses transaksi pengamanan
hanya berada pada mesm EDC. Sedangkan diantara NAC sampai ke ascend tidak
ada pengamanan sama sekali. Seharusnya di antara terminal atau sistem NAC dan
EDC ada sistem pengamanan. Menurut Lan dan Bazavan (2006) dalam tahap
pengembangan sistem pengamanan setelah prosedur coding atau password harus
ada sistem enkripsi dan memuat nomor secara acak, yaitu sebagai berikut:

1. Knteria cukup acak untuk menghidari pola dan kedekatan.

Harus memiliki periode yang besar.
Tidak membuat strings yang di sukai, seperti 010101.
Merupakan algoritma yang sederhana dan performa yang baik.

g > b

Tidak akan memberitahu beberapa cusput yang bisa memprediksi
oufpuf masa lalu dan masa akan datang.

6. Memiliki persyaratan internal yang cukup bsar dan tidak bisa di

prediksi untuk mencegah hasil pencarian.

5.5  Analisis Upaya Untuk Memperbaiki Manjemen Pengamanan Sistem

Informasi Merchant Bank Permata

Upaya yang harus dilakukan berdasarkan hasil penelitian adalah
memperbaiki manajemen pengamanan sistem informasi Bank Permata. Upaya
tersebut terdiri dari memperbaiki sistem akusisi merchant dan proses transaksi
merchant Bank Permata. Untuk lebih jelasnya penulis akan menguraikan berikut

5.3.1 Upaya Memperbaiki Manajemen Pengamanan Sistem informasi
Akusisi Merchant Bank Permata
Merujuk teori Cobit yang dikemukakan Brand dan Boonen (2007), bahwa
Cobit dapat mendukung pengendalian dan pengamanan TI. Cobit ini juga terkait
dengan sumberdaya TI, yang terdiri dari manusia, aplikasi, informasi dan
infrastuktur. Sumberdaya manusia periu direncanakan, diorganisasikan dan
disediakan, didukung, diawasi dan dievaluasi dalam TI ini. Apabila dikaitkan
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dengan hasil penelitian perlu perbaikan sistem akuisisi merchant dari faktor
manusia maupun prosesnya.

Caranya merestrukturasi karyawan MRO dari karyawan yang statusnya ou!
sourching menjadi pegawai tetap. Karena beban yang diterima oleh MRO
outsourcing, target untuk mendapatkan pemohon merchant berat sehingga
mendorong untuk melakukan penyimpangan, dan loyalitas pegawai outsorcing
terhadap Bank Permata lemah jika dibandingkan dengan karyawan tetap. Selain
itu perlu dibentuk badan pengawas atau auditor terhadap hasil kerja dari MRO

Gambar 26
New Acquiring Merchant

ACQUIRING

MERCHANT

Keterangan:
A= unit untuk melakukan verifikasi terhadap kelengakapan data pemohon
B=  unit untuk melakukan verifikasi terhadap kelayakan pemohon
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C=  unit untuk melakukan analisis resiko pemohon merchant dnegan
melakukan pengecekan secara fisik

Sedangkan terhadap prosesnya agar ditambah bagian atau umit untuk
memeriksa kelengkapan permohonan merchanr dan unit untuk mengecek
kelayakan pemohonan merchant. Kemudian setelah proses dilakukan Application
Proccesing Control (APC) ditambah dengan bagian atau unit yang menganalisa
atas resiko terhadap setiap calon merchant dengan melakukan secara fisik atau
mendatangi lansung pemohon merchant dan tempat-tempat yang berkaitan dengan
persyaratan yang dilengkapi, memberikan hasil analisa resiko, dan memberikan
masukan atau perkiraan kelayakan toko.

Hal itu sesuai dengan teori Cobit agar memenuhi kriteria kualitas,
terhadap kerahasian, integritas, dan ketersediaan informasi atau data pemohon
pada proses akuisisi merchant. Schingga data pemohon benar-benar memenuhi
volidiatas dan reabilitas, dan mempersempit ruzng gerak para pelaku fraud
banking, karena dcngan sistem knteria imi, kebocoran-kebocoran data atau
infbrmasi dapat segera diketahui dan dievaluasi. Selain itu manajemen sistem

pengamanan informasi memenuhi kriteria opersaional yahg efektif dan efisien.

5.3.2 Upaya Memperbaiki Manajemen Pengamanan Sistemn Informasi

Proses Transaksi Elektornik Merchant Bank Permata

Merujuk teori SDLC, pada sistem informasi intemal bank seharusnya
antara sistem NAC sampai kepada d4scend mempunyai sistem pengamanan.
Pengamanan yang dimaksud adalah sistem atau soffware enkripsi atau ferminal
line encryptions (TLE). Sementara yang memungkinkan adalah diantara NAC dan
Base24 eps, karena NAC berfungsi untuk menampung semua jenis transaksi, dan
Base24 eps berfungsi se.bagai pemisah. Jadi semu Transaksi yang dikirim kan ke
NAC terlebih dahulu diterima TLE untuk proses otorisasi ke mesin EDC kembali,
sechingga dapat diketahui yang melakukan Transaksi adalah bukan crang yang
berhak, dan apabtla [raudster bisa menklonig pasword dan M-1d serta T-Id, masih
ada satu tahap pegnaman yang harus dipecahkan yaitu enkripsi dengan nomor
acak. Hal tersebut dilakukan baik pada dual alur baik online maupun offline atau

Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



99

pembayaran maupun seife/ment. Apabila digambarkan maka sistem pengamanan

yang harus dilakukan adalah sebagai berikut:

Gambar 27

New Online dan offline Transaction

Ketika transaksi atau otorisasi dilakukan:

1.

Setiap EDC memiliki /imit maksimum transaksi dan memiliki “Key”. Saat

proses authorisasi EDC akan mengiriin data transaksi ke Net Acces

Net Acces menerima data transaksi dari mesin EDC.

2.1. NAC akan menerukan data transaksi ke TLE Server untuk melakukan
validasi “Key” untuk memastikan data transaksi berasal dari EDC Bank
Permata.

2.2. Jika data transaksi berasal dart EDC Bank Permata maka data transaksi
akan di teruskan ke Base24, Jika data transaksi berasal dari EDC selain

_ EDC Bank Permata (EDC Emulator atau EDC Clone) seperti proses 1.1
maka data transaksi akan di tolak oleh TLE Server.

2.3. Base24 menerima data transaksi yang valid and diteruskan ke Asscend

Ascend akan menerima data transaksi dan meneruskan data transaksi ke Visa

Inetmational

Visa International akan meneruskan ke Bank Penerbit untuk mendapatkan

jawaban (disetujui/ditolak)
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5. Bank Penerbit kartu akan memberikan respons berupa jawaban ke Visa
Intemmational
6. Visa International akan meneruskan jawaban ke Bank Permata yang diterima
oleh Ascend
6.1. Ascend akan meneruskan jawaban Bank Penerbit ke Base24
6.2. Base24 akan menerukan jawaban Bank Penerbit ke TLE Server
6.3. Server TLE akan menerukan jawaban Bank Penerbit ke Net Access
7. Net Access akan menerukan jawaban ke mesin EDC di Merchant, untuk
transaksi yang disetujui maka mesin EDC akan mencetak Sales Draft
Sedangkan pada proses settlement:
Gambar 28
New Scttlcment Transaction

: BANK PERMATA SYSTEM

EDC Emdatre!
EDC Cione

| Ketika transaksi di settlement oleh Merchant:
1. Mesin EDC mengirfm data settlement atas transaksi yang disetujui melalui
NAC (Net Access).
2. Net Acces akan menerima data settlement dari EDC
2.1, Data settlement diteruskan oleh Net Access ke TLE Server dan TLE
Server untuk melakukan validasi “Key” untuk memastikan data
transaksi berasal dari EDC Bank Permata.
2.2.  Jika transaksi berasal dari EDC Bank Permata maka data seftlement
akan diteruskan ke Base24, jika data settlement berasal dari EDC

Universitas Indonesia

Manajemen pengamanan..., Muhammad Firman, Pasca Sarjana Ul, 2011



101

selain EDC Bank Permata (EDC emulator atau EDC clone) scperti
proses 1.1 maka data transaksi akan di tolak oleh TLE Server.

23. Base24 menerima data transaksi yang valid and diteruskan ke Ascend

Ascend akan menerima data settlement dan meneruskan data transaksi ke Visa

Inetrational.

3.1.  Ascend akan mengirim jawaban data settlement sukses Base24

3.2. Base24 menma jawaban sukses dari Ascend dan meneruskan ke TLE
Server dan membuat report seftiement.

3.3.  Report settlement di kerim ke Ascend dan Ascend kan membuat
laporan pembayaran merchan! yang memisahkan transaksi online dan
transaksi offline.

3.4. TLE server menerima jawaban settlement sukses dari Base24

NAC akan menerukan jawaban seftlement sukses ke Mesin EDC, lalu mesin

EDC mencetak sales settiement.

Visa International akan meneruskan data sert/ement ke Bank Penerbit dan saat

bersamaan -_Visa International melakvkan pendebitan rekening Bank Penerbit

di Visa International dan mengkredit rekening Bank Permata di Visa

international.

Ketika Pembayaran ke Merchant:

I.
2.

Unit payment mengambil menerima report pembayaran merchant dari Ascend
Pembayaran di pisahkan berdasarkan cara transaksi yaitu online dan offline
setelah melalui proses verifikasi.

Transaksi atau seftlement online bisa langsung di bayarkan ke merchant.

Transaksi/settlement offline harus di review oleh Fraud Control Unit
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BAB 6
PENUTUP

Bab ini, adalah merupakan rangkaian terakhir dari hasil penelitian tentang
manajemen pengamanan sistem informasi di merchant Bank Permata. Mendasari
hasil penelitian kemudian dianalasis dengan menggunakan teori ClA, SDLC, dan
Cobit, maka penulis dapat menyimpulkan dan merekomendasikan hasil penelitian,
benkut ini.

6.1 Kesimpulan

Manajemen pengamanan sistem informasi merchanf Bank Permata tidak
merniliki pengamanan yang optimal, baik dalam proses akuisisi maupun proses
transaksi elektronik pada merchant Bank Permata tersebut. Pada proses akuisisi
merchant informasi dan data pemohon merchart sudah tidak memiliki integritas,
kerahasian dan ketersedian. Semua da{a dan informasi dimulai dari penerimaan
pemlohonan merchant, kemudian diproses sampai dikeluarkannya EDC pada
merchant Bank Permata tidak terintegrasi antara unit satu dengah yang lainnya
dan tidak wmemiliki pencegahan terhadap risiko. Selain itu unit application
proccesing control tidak melakukan pengecekan atau indetifikasi baik melaui
telepon maupun secara fisik, melainkan hanya mengidentifikasi kepada BI, itupun
orang-orang yang permah bermasalah, sedangkan orang yang sama sekali tidak
pernah berurusan dengan dunia perbankan, akan dinyatakan bersih oleh pihak BI.

Sedangkan sistem pengamanan pada transaksi elektornik, sistem
pengamanan yang ada hanya diberikan pada mesin EDC dengan menggunakan
pasword. Sedangkan pada sistem lain hanya berfungsi sebagai penampung
transaksi (NAC), switching (Base2deps ‘dan ON2), dan manajemen sistem
(Asccend). selain itu juga software yang digunakan fungsi froud control untuk
melacak transaksi yang mencurigakan bukan melacak apakah yang melakukan
lransaksi itu orang yang berhak atau tidak. Sehingga fungsi froud control tidak
menjamin sistem keamanan transaski elektotonik pada merchant Bank Permata.

Sementara itu faktor yang mempengaruhi tefjadinya fraud banking pada

merchant Bank Permata disebabkan oleh faktor manusia, proses, dan
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teknologinya. Pertama, Faktor manusia diakibatkan kelalaian MRO dalam
melakukan proses akuisisi merchant, sejak awal sumber data atau informasi yang
diterima sudah menyalahi prosedur yang ditetapkan oleh Bank Permata, sehingga
ketika di proses oufput-nya akan salah. Data yang tidak diperoleh tidak memenuhi
aspek integritas, walaupun lengkap namun tidak akurat. Sehingga pelaku
kejahatan dapat memalsukan data pada proses ini (fictitious merchant). sechingga
dapat dimanfaakan oleh fraudster untuk merusak dan merekayasa sistem EDC.

Kedua, faktor proses. Pada proses akusisi merchant juga unit application
proscesing control hanya melakukan pengecekan atau verifikasi kepada pihak BI
terkait apakah pemohon merchant ini bermasalah atau masuk dalam daftar hitam,
apabila seseorang yang tidak pemah berurusan dengan pihak bank maka hasilnya
akan clean atau bersih. Seharusnya vernfikasi dilakukan terhadap persyaratan yang
diajukan pemchon merchant apakah lavak atau tidak. Kemudian pada proses
terakhir yang dilakukan oleh MRO hzarus menverahkan EDC langsung kepada
pemohon dan rﬁelakukan.training, akan tetapi hal itupun tidak dilakukan dan
diserahkan kepada orang lain yang bukan haknya. |

Ketiga, faktor teknologi. Faktor ini terkait dengan alur transaksi payment
dan seftlement. Pada alur transaksi ini Bank Permata tidak mempunyai layer
pengamanan berlapis, sistem pengamanan hanya pada mesin EDC. Sehingga
ketika mesin EDC dapat dirusak atau dirubah sistemnya, pelaku dapat melakukan
transaski (seitlement) dan sistem yang lainnya akan menyetujuinya, akibatnya
terjadi fraud banking yang merugikan Bank Permata 70 milyar rupiah.

Oleh karena itu, upaya yang dilakukan untuk memperbaiki manajcmen
pengamanan sistem informasi merchant Bank Permata adalah memperbaiki sistem
akuisisi merchant dan pengamanan sistem internal bank pada transaksi elektronik
merchant Bank Permata. Caranyz  merekstukturisasi dan mengembangkan
sumberdaya teknologi informasi, dimulai dari manusia, aplikasi, insfratruktur, dan
teknologinya, sehingga memenuhi kritenia kulitas pengamanan yang efektif dan

efisien serta menjamin kerahasiaan, integritas dan ketersediaan.
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6.2  Rekomendasi

Darn beberapa kesimpulan yang telah penulis sampaikan di atas. Maka
rekomendasi yang dapat disampaikan sebagai berikut:

Sebagai masukan kepada manajer Bank Permata, harus ada komitmen
untuk memperbaiki manajemen pengamanan sistem informasi merchant Bank
Permata. Tidak sekedar berorientasi terhadap profitable saja, melainkan
keamanan dan kenyamanan baik nasabah maupun Bank permata sendiri. seperti
mengalokasikan dana operasional untuk memperbanyak karyawan tetap,
membentuk auditor, untuk mengawasi dan mengaudit kinerja karyawan
dilapangan khususnya unit MRO, Froud Control, dan APC.

Sementara itu rekomendasi terhadap teknologi, solusinya pengamanan
sistem informasi ienggunakan ferminal encryptions line agar dilakukan uji
validitas. Apakah mampu mengamankan seluruh transaksi elektronik atau tidak,
sehingga hasil penelitian ini dapat bermanfaat bagi Bank Permata. Kemudian
dievaluasi kembali schingga akan menjadi masukan untuk memperbaiki
manajemen pengamanan sistem informasi merchant Bahk Permata -

Untuk yang terakhir penulis sebagai peneiiti merekomendasikan penelitian
selanjuimya difokuskan kepada manajemen pengamanan sistem informasi
terhadap proses transaksi yang menggunakan terminal enkripsi. Hal ini untuk
membuktikan apakah terminal tersebut dapat mencegah kejahatan dan kerugian
bagi bank. Dengan catatan, apabila rekomendasi penulis diterima dan

dioperasionalkan oleh Bank Permata.
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- Wawancara dengan Manajer I'roud Control PermataBank 12 April 2011

i FOTO |

[,

Paparan Manajemen Control tentang sistem keamanan informasi merchant, 12
April 2011.
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FOTO3

Wawancara dan paparan dengan Manajer Bussiness Unit
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Inquiry (Merchant Doto}

* Acquirer Hd:
* Merchant Name:
' Doing Birsiness As:
* Busirest Address Line 1.
Business Address Line 2:
* City:
Stale:
" Counity:
Postal Code:
Phore Number:
MWational Tax Id:
State Tax Id:
Transaclion Rel Mumber:

Click on the links o look up the valid values for that field.
The red asterisk (") indicales required fields

Mot

Clear ™

Inquiry {Principat Data}

Click on the links to look up the valid values for that field.

! The red asterisk (*} indicates required fields

H * Last Name :

- * First Name :

* Address Line 1:
‘ * Address Ling 2 ;
; * Cily :

State :

* Countey:
Postal Code :
Phone Humber :
National ID {SSN):

Driver's License ‘

~ [Middlemnival: < [ 1

Drviver's License Number :

; Drfver's License State :

U.f_

Driver's License Counlry : I |

Provious
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Lampiran 10

.m_ :'::‘.{@'.‘P,_P_'f' ‘_‘.'f'.'l_” b f"" .

F33a hari, @ngal, tulan dan abun sebagaimana tercantum dalam akrir Pedanjan Kejasama
Untuk Trarsaks: & Merchare: ini. telan dibuat dan dtandatangani Pefjanyan Kefjasama Urtuk
Tranzaks' &: Merchant. yaity wtuk

]
T

Transaks! Karty Detet;
Transaks: P3pmant Peint;
Transaks: Karta Dabet dan Fayrnent Foint.,

{s=lanjtery3 d'setut denpsn "Perjanjian’? oleh dan antsra:

1.

2

PT Bank Permnata Tbk. beckedudukan di Jakara, dalam hal zi awakli o'eh pihsk yang
narta dan jabsiannya tercartum pada akhir Fefjanjian ini dan dengan demiiar ssh
tertindak stk an atas nama PT. Bark Perras Thk selanjunys disebut cebsgai
"Bark’.

_ -2izcas; dalam he' ini diwaked ofth phak yang nama Jan
jabsnannya t=rcantum pada akhir Peganjan ini, gengan demikian sah terindzk watuk dan
atas nans 20 zpas’ Eglantnya dsebui *Merchant

Bank dan ISerchant secara bersama-sama untuk se3njutnya disabu: “Para Pihak”™.

Fara Phak 1eretih daruls mersrang<an hal-hat sebagai barkut:

A

Hahva Bank adaah suaty perseroan terbatas yarg bergerak ditddang 2s3 perbankan,
yang menyediakan dan memilik terbsgai produk dan fasileas laysnan perbarasn antara
iain produk kamu detat dan payment poim.

Satva Vizrcham 3dalah subyek hukum yany merupskan mira kena Bark yarg
menyedia«<an baiang d3n-31au ;353 yang pembelannya daps menggunakan kamu debert
dan'atau melaisanakan {u-gsi sebagal psyment pomnt,

Jatvra Sark termaxsud  tekefjzsama dergan Mercham dan Rerchant bersedia
bekenjasana dengan BSank untuk penpjunaan kame debet uriuk pembayaran 30as
pembe an barang dan'atau jasa yang duual oleh Mercharr darvaay penyediasn fasilzas
dan [3yaran pertankan sebagai payment coint

Serdssarkan hal-hal tersebut diatas. Para Pihak sepaka dan sefup untuk mamcuz: dan
mENancatangant Fenanjian dengan Sysat-sysat dan ketentuan-kelemuan sebaga: benkat:

PASAL 1
DEFINISS

Eepanjang tidak ciartkan 1aim, maka istiah-stilah tersebet di Bawah i memzunyai 2 sebagai
terigu

1.

2

.Chargeback adalsn pengajusn kaim oeh Pemegang Karu Ceb:t kepada Merchart
midahs bank penerbt “anu Debet 2an Acgearer cenjan cara sebagaimara datur dalam
Pasal 6 Peranjizn

Daftar Hitam Merchant 3adalak dsfiar yarg memuat keterangan-ketarargan entang

NMerchant yang mamdike repatasi regatf yang diterbeckan oeh paak’cadan ysng
benterang sesuai dargan paraturan dan ketertuan yang teriaku.
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15.

16.

Dokumen aijy'ah Sip Transaksi ECC. fsxqurfadur. pesaran gembelan, pesran
pengiriman, cam@tan<atyan dan dokemen-dokumen lannya sehsburgan  dengan
Tranzaks: Karra Daket

EDC (Ekeciromc D315 CapturayPOS (Foire OF Sales Terminal] adalah resnserminal milk
Bank yang dipn:arkan Barx kepyda Mercham yang digunakan unwk rmelakukan suatu
Tanzaks' Karu Detet sntara la:n Pembelian, Pecrcayaran, Trarsfer, peavndatbuluan,
inquiry MEUPUR ansacEi-ransasl {aimnya yang dimilkd okeh Bark dimana szmua
transaisi terzebu: dilatuiaan Szngan mengpunakan vetifilasi PIN. -

EDC Vrreless azalah ECC yang disewakan cieh Bank dan dikenakan bizya sewa kepada
Werchant yarg beungsi secars on lin2. @arca menggunakan isbel untsk merodankan
fferchar: dalzm relzyani Feregang Kanu Deber.

EDC Fixed Line adatsh ECC yarg dsewskan ofeh Bank dan dierakan tizya sewa
Kesads Mewhant yasg cerdunysi secara on linz, dengan mergaunskan kacel urtuk
maayani P=mzgang Xams Detet

Fasilitas Bank ada'ah sars«a dsn'atsu prasz-ana yang drmik: dan zisedizean clen Bark
untuk memgerssesr :alarnys rnssksi partankan c'eh Pemagany Karty Debet dan‘atau
Pelsnggan Faymem Soint amara Isn 3yanan Fermatatel, Sermaaler Mavigzor.
Permziafer, Permatathop (EDCH Zan layznan counter Bank s&ta layaranfasiicas 13in
¥3ng dikerrbargkan Bara di kemudian han.

Hari Kerja 3dalak #ar dimsna Bank 3an perbankan la:nnya di Indoresa pada umurrnya
teroperasi dan melakakan te=-zaksi Kiring sesua dengan ketentuarn Bank indonesia,

Janngan AT azalah PerralaATl dan‘atau seruz jaringan ATM ainfya termasu tapi
tidak terbxas pags ALTO, Prima dan ATMi-Bersama dimana Bank berirdak sebagai
acgurer

Kartu Debet adsah s=lur Kams Detat Sank, serta Karu Cebet Jank Laim

Kartu Debet Bank adalzh s=lunn k@ debes yang ditesbikan oleh Bank termasuic kartu
co-brarding [cenzan logd carmer Bank). dan ewvalst yang ciguralzn oler Femegang
Kary Cebet umuk melakuksn Transaksi Kartu Debet.

Kartu Debet Bank Lain ads'ah ksrty gebel yang dtercitkan okh bank-bank amggota
jarirgan ALTO, ATIY Bemsama. Prima dan jarnngan lainnya yang disetuui oizh Bank yang
digunakan cizh Ferregarg ~anu Debet untuk metakukan Transaks: Karty Debet.

Limit Transaksi adalsh tatas maxsimum transaksi per £an dengan merggunaian #anu
Dete1 pada EDC Foed Line dam/siau EDC YWreless yang dilakukan P arq Waru
Debel sezux ozngan limit trarsaksi mefalui Automated Teller Wachine (ATAY) yang
besarmya diiertuian o'eh tane pererbit Kartu Debet

Merchant Data Form sdalss suats ferrulic yang memuat Keterangan-keterargan
m=ngenai Vizrchant dan ifeerasi sin yang ciperiukan untuk pelaksnaan kegasama
yang merupakan ss:u kesatuan dsn meniadi bagian yeng tdak rerpisahkan dan Perjarpan.

Merchant Payment Point aZalah herchant yang bekeriasama dengan Bank dalam ral
pemasargan mesn EDC dan menenima rembayaran taghan dan pemtelian vouther i
ularg pulsa-ysrg dizkukan ok Pelsngzan Paymest Poim yanp memnberikan sewrmiat
uary sebagai bigya aimnisiras: kepada Nerchany

Mitra adaiah paak lan yang telah bekerasama dengan Bark untuk memasararn Veucher
Telepan Prabsyx Jan'atsu menerima pemiayaran Taghan melalu Fasileas Bark.

[ 7]
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18.

15.

20.

1.

MNomor 1D sdalak kod='nomer unik yang dimilid oleh setap Felasggan Payment Soird dan
atau Pemsgang Karty Debet yarg berfungs' sebagar skses urtuc melakukan ransassi
Pembayzaan,

Kode Persetujuan zdalzh kede gang teroetsk pada Slip Trangaksi S0C yarg merugakan
kode persgsujsan (apoegyal J atas selizy pefacsanzan Transaksi Kamu Dacet fan
Transaks: Faypoeat Paint

Pelanggan Payment Point sdalah pikak-cihak yang manggurakan iayanar Narchan:
umuk meakss1akan tansakst Pemtelizn dan Pembsyaan.

Pembayaran 3dalah varsausi genrtayaran yang cllakukan ok Felanggan Paymen: ot
di Merchsnt me'slui Fazilitas Barx yarg antara l3in uniuk pemiayzaman Sghas. ciclan
geemi suransi sinjaman dar jens pembaysan-pembayaen Jineys yang dasat Zigkukan
Pelargpan Payment Point di Mercham sesuai dengan fasdias yang tersedia psaa Fasilias
Bark cebajaimana dizaniumican dalam Lampéran A Perjanjian.

Pembelian a3alah transsksi pameelian Voucher Telepon Prabzyar yang diakukan oieh
Pelanggar Psyrent Pcint dan'atau Semegarg Kats Ds=be! di Merchant dergan
menggJnakan Facilitas Sank yarg ada di Werchart.

Pemegang Kartu Debet adaizn setiap nasabsh Sank dan stsu osnk Ixr yans merrilid
Kanu Dafet yany nsma dan mav tsnda Lnpsrayd iercartuyn £ada Ka<w Ceber dan
Berhak menggunakan Kanu Debet unuk melaksanakan Transaks Ksqu Cebs: dan
Transaks: Payment Point

Peralatan Bank adals» ECC Foed Line dan'atau =DC Wreless dan ssluruh peralatan
miik Bark lzi~ny's (39apter. kabs! lire telepen? yanp Sipinamkan dan‘atzu asewakan okeh
Ban kepadia Merchant uituk p=aksanaan Trars=isi Kanu Cebet |

PN {Personal Indentification rhzmber) adalah. sandi ranasia yanz digu=akan cebsgai
alat verifikasi oeh Pemegang Kartw Debet pads sast melakucar Transaksi Karty Deber
dan Trarsa'si Saymant Paint.

Rékening Merchant 3dalzh rexering atas nama Mechart atay pemilik Yerchant yany sda
Fada Ban< Da:K sebaga: rekenirg genampungan Merchant madpun rekening-rekering
Linmya yany bukan rekenitg cenampunpan Merchant

Slip Transaksi EDC adalzh tanda terima terulis yang dtertit<an cleh Sank mzalui EDC
ya1g dibarkin tegata Pemsgang Karty Dabet, s=ie'ah Feregang Kanu Debst meakukan
Tranzake: Waru Cebzt pada Merchant dan merupaan sxah sau buio =lah terjadinya
Tranzaks: Karty Debet yang dianta-amya mencanumkan Kode Fersetujusn.

Tagihan adalgh :3gthan layanan unum, tsgihan handochone. tagitan karnu wredit tagitan
asuransi, lagitan dolan, 13gihan parsonal koan, pemiayeran tket pesawat 1agthan
mileme:, dan ltagihan sy gendSksn dan enis tagitantaghan ‘ainmya yang akan
dikerbangkan ditemudian kan, yang wajis dibayar Pemesang Karty Debet atiu
Felangpan Fayment Poim S=ngan menggunakan Fasiitas Bark.

Transaksi Berhasil ada'ah irarsaksi yang diakukan pad3 Mercrant tilamana rekening
Famegany Karu Detet sudah Sdebe: dan Rekening Memhant sudah dicreditesn dengan
wurriah sebesar Transasi Karu Debet ysng dilakuian oleh Femegang xanu Cebset dengan
ditanda: tercetaknya hodz Parsetujuan peda Slip Transasi ECC

Transaksi Kartu Debet ads'sh wansaksi pembayaran barsng dan‘atau jasa ysng
cilakukan olken Femegang ~amu Debet pads Nerchan: termasok tapi tdak jerbatas pada
rembayaran, cemin2ahbukuan, ienster dan tquity melxui Peralatan Sank dergan
menggunakan Karty Dekel Sank dan Karw Debet Bank Lan, dmang semus rarsakst
tEesERut Jiakukan dergan menggunaxan verdkasi PIN.

(&)
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30. Transaksi Payment Point sdalah wansskei Perbayaran, Permbelan dan Transfer, 3:imsna
5523 r3nsaksi tersebus dilscukan dengan merggunakan vesifiasi PIN

31, Transfer adz'ah rns3xsi penginiman uarg yan dilakulan cleh Pelangysn Psymen: Por:
£ada Vierchan: dan ka rekening-rekening yang dtestukan Pelanggan Paymens Feint yang
tersda dalam cakupan pelayanan Fasilcas Barx.

22, Voucher Telepon Pratayar a3alah vowcher si uang pusa yrtuk telepon prabayar yang
diszdiz<an o'eh Mitra 5iv2'alui Fasilitas Bank.

PASAL 2
RUANG LINGKUP PERJANJIAN
Fara Phak sepakat bz ws suang iingkup Peranjian adalah sebapai berkut:
1. Fenzmpalan Seradtsn BSank psda Merchamt sebagaimsts datwr dalam Fasal 13
PEI}:."Ijlan

8}

Fenzrmaan Tranzaks: Ksru Ceb=t yang diakukan cleh Pemegang Karu Debet melsiui

Perzlatan Bar« pafa \Wecrant

"

Fensgunzan ~asilzzs Zank okh Mercramt untuk melalukan Transaks: Psymar: Soir:

umuk &ezentngan Felanggan Payment Pont

PASAL 3
TATA CARA PELAK SANAAN TRANSAK S| KARTU OEBeT

Farz Siha: zepsks: balmwva khusus ez selaksanasn Transaksi Karu Deket yang diakukan
Pemegang Karu Deb2 pada Mercham wnduk pada ketentuan-setentuan sebaps benkan

A, Transaksi Kartu Debet

1,

K

Trensaky Pemegany Kanu Detet pads Merchamt yanp dianggap sah adaiah
Trensaks: Berhasil. Jika telah tersdi Transaksi Berhacl, rmala nada sast yang ssma

Wierehant wajit minyecatxan barang atau jasa yang telah dbeh kecads Pemenang
Kary Debe: dengan merbenkzn tukti Stp Transaksi EDC. Stg Trsnsaks: EDC
tersebut sercetax dalsm sangkap 2 (Bu3) yanp askinya dmimpan oleh Merchant San
ooy dibenkan kepada Pemegang Katu Debetl 3tau 2ank apatila diperuksn
setagaimana dinyatawas dalam Pasal 8 Peganjian

NMerchar: harya dapat mensrima iransaksi Pemegang Katu Debst s=suai denzan
Limit Tansaxs: yarg telat dretapkan. Apabda Mescharm mensfimy transaksi yang
dilakukan Pemegarg Kanu Debet yang melebil Limit Transsksi, m3ka segala
kr-mgxén Jan res0 yang timbdl sepenuhnya menjadi anggung j2eab tank peaerbt
Karu Ceb=.,

Bane akin m=akukan rerrbaya=an kepada Merchart pada wakty yan) sarma
denjan vradu Transsksi Kartu Debet dengan merghreditkan ke Rekening Mizrchar:
yag ads psda Bark Lnpa poton agapwn. Besamya wumish Transaksi Kanu

1 yarg skar Jkedican ke Rgfenm; Wterchant adaah SE5ual gengan jumiah
yang ada pada catszn Sank. 030 Merchant menyetuui batwaa da'am ral terdapat
kevdaksesuaian tesamya jumiah Trarsaksi Karu Debet artara catsian Merchamt
dengan caixia~ bk maka Bank skan melaiekan perrbayaran kepada Merchart
se553i uriah Trarssesi Kanw Cebet yang ada pada catxan Bank

Apatila tzmyata Transdisi Kanu Cebes dilakukan dengan adanya unsur-unsur
k=ahzta~ glav cen:cuan atau kecurangan (fraud) dan adarrya ketedibstan Merchar:
darvatau kelcamanys Zan‘atau pegawvainya daam sebap Transsksi Kssu Detet
maka Nerchatt cengan ini madepaskan Sank dan tumutan dan‘awu gugatan
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dan'atau Kaim dan'atau ganti nugt yarg diderca o'=h Marerani dan‘atau keluarganya
dan'zau pepswanya, dan apatds rarsaxsi terseb.t menimbulkan keruyan pada
Barx. mzka Bank barhak untuk mandebzet Rekenirg Mererant sebesar nilai kerugian
yang dialarmi Sank,

Para Phac sepsca bafwa semua pengkredian zias T-ansaksi Karu Cebzt
dilzkudan 2z am mata usng Rupiah,

[27

€  Apahia a3a parubshan Rekenng herchant, maka Mershart vaaih reinbergshukan
5£¢ara tenuls kecads Bank sekurarg-kurargmya 15 [ima belast Hani Keqa sebefun
perutahsn tersebut bedake efestf dan Mercham tundsk £ads aturan yang
ditetagkan ¢len Bank

ad |

Apatda terdazat selish pembsysran kepada Merchant maka dalam hx seradi
seish lzhib, Marerant wajib mengembalikan sclicih ‘ebih tersebu: «epada Bark
mzlalu Fassitas Sank dalam waktu selamba-lambatrys T fujun) Hari Kerja s=telab
wanpgs Transaksi Ka~u Debet amau setelah Merchant menenma lancran dan Sank
MengEnai selsik 1ersabut {mana yang Yesih dulu), Z3n spab:a tefjsd: selisib kurang.
maka ietham axan melporkan kepada Sank dalam wakiu selambat-ambainya 2
[dua pulihl tan kalender seak tangaa Transas: K3y Daber 33n Bank akan
merri=ayarkan selisth kwrang terssbut selzmbatdarrbainya 7 (ujuh) Han Keqa
sens3h menerma isporan dan Aerchare. Apabila isporsn #as ealisih pembayaran
kecada Marchant diapackan cleh Werchare setefab lesaimya [angka wiaku yang
ditentukan damaias menunt catstan Sank tancaks: yany ddapxkan Merchar;
merupskan Trarsa<si Bechasil, ™aka Sank bechak urtuk merclak lagoran atau
Kair Mercramt can tdak berkevajiban rmefakukan pemiayamn aIpun tarcan
denzan kaim tersetut _

3. Dalam hal t=gad: kesalahankexehiruan pembtayaran kepada Merchani yang
dilaku<an oleh Bank 3 memyebsbkan pembayaran tersebut renjadi Jebib atau
kurang dan jumiah ;e{rfggga.'an yarg sehanicnya dibzyaran oich Ban}f maka Bark
berkak dengan rikad baik umtu¢ setap sast mempataiki kesalshankekalinan
wrsebut dergen mefakukan pendcbetan 23S pangkredean darvke Rexening
Werchan. Sehutunjan dergan ha! tersebut, Merchare derngan in memberikan
Kuasa kepsda Bank untuk setiap sas: me‘akukan pendsbetan Rakening Nerchang
unfuk makukan perbaitan pembayaran tersebur.

€. Trensaks Ksru Debe1 dengan menggunaxan Katu Cebes Jaringan lo«a ijarngan
ATh Zerzama. Frima dan ALTO) yang gagal dimsna rekenirg Pemegang Katu
Debet sudah terdebel maka Merchant tidak dierbsiehkan uriuk relakukan
gengembalan dana Fermepang Kartqutebe: den;alg sara merrberkan ;’G.ﬂg tunai
ataupun bararg kepads Fem v Dezet Peagembslian usng Pemega
K.am‘:J Cebzt aga-n dilaxukan ém EfC5€5 p-rﬂgh-adgan keentbali se?umlab ualr:g
tersebt zads rekening Pemepgang Kamu Deber melal: masing-rasing bank
persrhit <anu Osbet g

Otorisasi

1. Untk setiap Transaks: oethasi, Bank 3an mengnmian Kede Persetujuan ying
teroatix pzda Slip Transaks: E0C, N

2. Apatda paza layar EDC tdak munsul Kode Persetuuan San‘atgy tdak ada respon
as rarsaksi dan'stau EDC tdak mengehiarkan S'v Transaks SCC. maka
transaksi dianzgap gagal dan Merchart viajb mendlak uriuy melanjutan Transaxsi
K=ry Dsbet zenz bamngiasd yang dtayar tidak bo'zh disgratkan kepada
Perejang Kawu Debst. J«a Permegang Kartu Debet 3dalah nacabak Sank maka
Merehars vzb merginformasikan Pemegany Kame Cebzr cntuk mengoubsrg
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iagansr. FermxaTel xau melslui Fasiitas Bank tetap: jika Pemegarg Karu Bebzt
adsz'sh nasatah bark lan, maia Merchant viash menpirformasksn Femegang
Karu Ceb=zt wrsetut vk menghubungi bank penerb?t Kanu Ozbet sexagamena
tercantum daam Fasal 2 et A ayat @ Ferdarjian. Apabila Merchar; tetap
m=akukan genyzmialian dengan ¢213 memberikat uang WN3i atsupur barang
kecads Feregsng Katu Dedet maka dalam hal terjadi Chargaback kepada Bank.
Bar« zerhzk untuk rmelskukan pendebetan dari Rexering Merchant sejurmish ©iai
Crarg=tack tersebut.

PASAL 4
TATA CARA PELAKSANAAN TRANSAK SI PAYMENT POINT

Far3 Fihat seps«s; banwa iMusus umuk pelaxsanaan Transaksi Payment “oint yang diakuksn
cleh Nerchar: untuk <epemngsn Pelanggan Paymren: Foint stau o'¢h Pemegang Karu Cebat
Fa3s Merchant wnouk psda kxtestean-ketermuan sebagai benkut

A, Umum

1.

fu

Merghar: wajh mematihi kelertuan menp=nai polaksanasn Transaksi Psyrert
Fort szbazamrana drraikan dz'am Fenarjian ini.

Sedap tranzaks: Pembayaan yang dizkukan cleh Pelsngzan Fayment Point meislui
Merchar: dan'stau yang dilskukan oleh Femegarg Kartu Debs’xasksn %_a.r_agyp s3h.
spabda Pelsngzzn Faymem Fcim danvatau Pemspa ry D=tet 5ua3h
rrE':n\SSuk'-ci.-: t‘?gm:: D dengan ktenz dan terdapm Fersetyjuan £333 Slip
Transaks: EDC serta Rexening Mercharnt dan'aiau Rekenng Pemegang Karu Bebset
sugzh tefdsbet sefesar jumlzn transaksi Pembayaran yang dilacuan cleh
Pelsnggsn Fayment Peim dan‘aau Pemegany Kartu Debet. _

Setiap transaks: Fembelian yang dilakukan cleh Pelanggan Payment Foint Janiatsu
Pemezang Karts Deber pad§ Nerchant akan dianggap sah ika Rekenirg Aecchart
atau Aexening Pem=gany Karu Debet telsh terdebet sebesar nilai Youchar Telepen
Prabayar 2an tergapat ade Persetujusn pada Slip Transavsi ECC seita saido pulsa
tzepom mitk Felarggan Fayment Foir: dan/atay Pemegang Kary Ocbetl eah
beramban sebesz nilai Voucher TeEgpon PraXayar yarg diteli Pelanggan Paymers
Poi~t dan'zmaw Pemegang Karw Debet

Setap rransaks: Transfer yarg dilakcksn cleh Pelarggan Paymert Foirt dan‘aiau
Pemegang Karty Debet psda Nerchant akan dianggap sah jka Rekenirg Marcharg
atau Hekening Pemzgang Kartu Detet telah terdetet sebesar rilai yang diransfer
glek Falatggan Faymeat Point danalay Femegang Kasu Debet dan revening
twjan Trarsfer txlah terkeds stiurtlah niai tersebat tema tzrdapat Kode
Persetujuan pada Sip Transaks: EDC.

8. Pembayaran

1.

Pars Phak szpakat bahwa semua Transaesi Payment Poin: akan dilaxwcan dalam
mata uang Rgp-ah. Serubungan dengan pefaksanaan Trarsaksi Fayment Point
berdasarkan Pajardan, maka dergan m Nerchart memberikan kuasa dan
wswenz—g keps3a Bank unuk menszber darna dalam Rekening Merchart seumiah
nila: Transaks Payment Pont yang dilakukarn dan mengkredtkan dara yary ddebs:
tersebut ke rekenirg-rekening pihak yang berkep=ntngan :as Transaksi Paymen:
Poirt teresbus,

Nerchant dengan ini tedtanggung iawaeb dan membebaskan Sank dari twniutan
danvztav guyatys danats Maim dan‘alau pemmintaan gant: kerugran dari pihak
manasun yatg mungkin fmbu sehutungan denjan terjadimya Transaks: Psymert
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Pairz yang disertsl denzan unsur-ursur kephatan atau penisuar Stau kscurangan
ifraud;. dan apaia iransaksi wrsebut menmiyilkan kerugisn p3da Jank, maka
8ark terhak mendzhet Rekenrg Merchsnt sebesar nilar kerugan yarg dalami
Sarx.

Apatila terdaps: se'sh gendsbetan dalam Rekening Nerchant, maka selambsi-
larrbstmya T {twiuh) Hat Kera csiak tangal tejasnya Tranzaks: Paymen: Point.
erchar: wajib melaperdan selisih tersebut kepads bank malsiui Fasitss Bank
Apzmda Isporsn amas zelisth zendetetan bam cilapocksn oeh Merchsnt sstelah
lewattya Bngka wisu yeng Jeentukan das'zias reningl tatatsn Sank Transaksi
Payrrent Por: yarg dilsserkan Merchsmt merypaza~ Transaks) Serhssil. maka
Bark perhak untuk marclak dan mengabaican lapa-sn 3122 ki Nerchan:, Calam
hal t=nasi keadsan demrikan, msxa Para Shak secakat bsnwa caialsn yang
dBija-:‘lan acu3n rekensiliasi adalah ealatan Transaks: Payrren: Feirt yarg 233 pada
ar.

€. Komitmen Kerjasama

dank berrak can berviznarg untuk sevaktu-waktu maigubsh persyaratar an ketentuan
mznperal Trarsacsi Paymerz Paont dan se:ia'p gerutahan 3kan dizerisahukan s=cam
it

wemuis teranh dabudy selamba-iambatnya 20

Qapuuh) Fari K&na s=telum perubahan

secsebyt berlsku, dan pirubshan tersebit mergikat bay: Mzmcham dan WMerchard
terkevajtan umuk mentasti cetap perubahst persyaratan dan ketentuan mengenai
relsxsanaan Transaks: Faymant Peint

1.

[

- D torisasi Transaksi

Urtuk sesiap Transaksi Payment Point yang berhasd. 3an= z¥an mengrimkan Kede
Persemujuan vang akan tarcemk paza Slip Transaksi EDC yang dijunakan sebagai
53jah 53ty 3'at bukei 1efah dilaxukarnya Transaksi Berhasil.

Caiarm hat 1e150i piggusn atas komynikasi dimara T ars aksi Paymren: Pant deh
Merchare dibsiaksn atsu ditofak unbtuk drerusian ramun t=)ad pendstelan
Rekening Merchant, maka Merchant wajib medaporkan Transaks: Paymer? Foire
t=rsebut kepada Bank ursuy disesuaikan denzan catatan yang 323 pada Sank pada
hari yany sama saat Tansaks: Paymant Pont dilskukan. Asabila meruna caiatan
Bar« Transaks: Faymem Pomt yang dilaporkan hWerchant merupakan Transaxsi
Berrasl. maka yang akan dij3fikan acuan adsiah catatar Zank karenanya
Merchar: tenanggung janab dan mernkebaskan Bank 30 segals wuntutan dan‘atau
guaaan dan'ar Kaim yang mungkin drbul dan diafukan o'eh Selarggan Payment
Poirt dan'aau pitak ain manapen juga yang dakoakan cleh hz-hal tersebut.

Dalar hal terja: gan;guan alas komynikasi EDT dimana Trarsaxsi Payment Poire
dibazalean oieh Pelanggan Paymen: Foir: karena Slip Transaksi E0C tifak teroetak,
m3k3 segala resiko dan keruydan menadi wny3ung :awab Mexchant sepervhnya
dan Nerchars wa'b mambayar setiap dan semua 5gihan yang tmbul yang diajukan
oleh Mira melak.: Bank

PASAL 5
PEMBATALAN TRANSAK S

Khusus uriuk Transaksi Karu Debet yang menggunakan @ringan ATIY Jersama. Prima dan
£L70, Merchar: merahamr tahva Permegang Kanu Cebst §dat dspat melakuksn pembataan
Transaks: Karte Deb=t danvamau Trarsaksi Faymemt Point yang dilakukan cada Merchant. kasena
dana dari rexening Permegsng Katu De-et secaa langsung terdztet untuk dilsedsikan ke
mekening hferchart 2ada s3at yang cama denjan pelaksanasn wrarsa«csi apskila Merchar
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malanggar etentuan pasal me maka Merchant benanggung jswsb sepznuhniys 3135 resko yang
timbsu! dan pEangiaran =r3ekut dan dangan ini mekpackan 2ank dan zejala unhutan, gugatan
gan Faw gars regi 2and piha manazun.

PASAL 6
CHARGEBACK

Sara Phnak sepakat bamwa <enan mengenai Chargehack schazai cenkur

1

[N

Dxam hal Ferregang Karte Cebet tdak mengakui sJanya Trarsaxsi Kartu Cebz: sena
Mzechant tidak dazat merbenkan salman Stp Transaksi EDC dsn bu'ci-bukei lsinmya 5135
Trancaks Kanu Debel dalam wizdy paling fambs (s3] Had Kerja szceiah sda
germinizan dan Bank maka Kerchant akan dikenakan Chargebsck cleh Sank monimal
sezesar nilx Trarsxsi Karu Ceber

Daam hsl (=98 Crarg=tack Bank tetsp bsrhak dsn beawsnang uniu merdebst
Rekzning Neccnare zalam iumiah ysng sama dergan iumiah Crargetack yang hars
dibayaresn cleb Merchar:.

PASAL 7
PENERIMAAN TRANSAK S| KARTU DEBET

Farz Pihak s2cakat bahwa Knusus unuk penermaan Transakst Kanu Dotet, Serfagu <etentuan-
“gfentuan sshags: berikut

1.

LC

Wizrtham berhsk tdak memzcoses danfatau menoak Transaksi Kanu Debt apakila:

2 Kanu Cebst belun beraku, e : ’

b. Kariu Dzzet tziah diubzh, dirusak atau dwetsk uiang dengan car: apagun tsmpa
perselujuan Bane

€. Kanu Debet s='ah diblokir. karera sebab apagun juga. ;

d. Hadu Cebs: telah nabis rasa berfakunya [(ketust ada pemtartabuan 23 bary
persrbit <anu Debet].

e. Tdakerdaps: pita msgnesis pada Karu Debet atau pea magnet's rusak

s &"E:éh ECC Fixed Uinz dan‘atay ECC “Mireless tdak mangelsarkan Slip Trarssksi
=

g Ltk Tesnssks: Kares Cebel padad Slip Transaksi EDC tdav tercantum Kode
Persewjuan,

h. Nercham menzurizai bahw@ Kanu Debet yang akan digemgunakan urtuk Trarsadsi
Karu Cebz: didu3a at3u senadikasi palsu atau hasil tndak kejahatan

i Terdspat pertedasn nomer karu yang tercetak o Karu Debet dengan nomeor kanu
yang tertera di 'ayar ECC.

Sila Karu Debz: y3ng digsnakan temyata dicunjx sebagal kartu palsu 3tsa curan atau
mEMIparan hasi da- tindsk kelahasan, maa Merchat va)ib metakukan tingakan-indakan
sahans berikut

a. Tdak mzreruskan Trarsaksi Karu Detet tersetut

-t mznahan Karu Cebzt tercebu: dergan cara yang baik seta sopan dan kemud:an

mémieriahokan kepada bank peterbi Kartu Deber dan kerrudan wajio menja‘ankan
INE{ruks-risirLkEl $Sanjutya dani bank penestit Kanu Deket

Da‘am keadaan szapun. daa Pemegarg Kaw Debel yang terdapat A3lam Sop Trarsaksi
ECC tdak ditenasn diulis, dicerbaki atau dygard, direnvet danatau drbah secara
manuz  Ansabila Viercnant melanggar kelenmtui ini, maka selunh konsekwensi yang
timbd merupakan 1angguny awsb Meccham seperuhnya dan Merchat terkewajiban
mzmiendan gars g’ kegada Bk danvatav Femegang Karu Detet sebesar kecugan
yang mu-gkn daam o=h Bank danatau Pemegang Karty Cebe: akibat dan irarssxsi
tersetul

L2y
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PASAL 8
PENERIMAAN TRANSAKS!I PAYMENT POINT

Fara Phak cepsvm bahwa khusus untuk pensrmaan Transsksi Payment Peint badaku
xEienivgntetertuzs sebagai barkur:

1

Daiam hal ter,sdi kegazalar Transaksi Fayment Soint da'x3w gangguan fela¥sanzan
Tranzaks: Pagmeat Pont yang dakiatas cleh kesalabankzalasn Meeram dalam
menyedizaan peralstsn dan f3siltss penanjang celawsansan Transaks: Papmznt Point
m3aK3 selrut keni?ian 7ang trkul sehotunzan dengan hal tersebut menj3 teban dan
aiggung jEnsh Mecchar: 'dsa herchar: dengar ni membsbaskan Bsnk dari segala
wnt.izn 23n-3tau gugaisn yshg tmbol akbat gags' atad terganggunya celzvsanaan
Transaks Fayment Pant.

Dsiam keaz3an apapan, dats Pelanggan Payment Poirt dan‘atau Pemegarg Kartu Debet
¥35p lerdapa: dalam Sip Trarsawsi EDC ndas cibensrkan urtuk ditulis. Jipertaiki, dipart,
ditefwo dan‘aiau divbsh secara manual cleh Mererant Apabia Merchant mzlanggar
kerartean ini, maka selunsh risike yang murgkn trmtul kareranya merucakan beban dan
t3ngpung jswab Mercham sepsnuhnya dan lierchamt Berezvaitan unnk membesikan
gani kerugisn «ecada Baok danvstsy Felanggan Payment Pont dan'sisy Samegang Kanu
Detet zebzsar umiah ksrugian yarg cralami cieh Sank danvatsu Pelanggan Payment
Poirz dan'atau Pemegang Kartu Debet

Al3s setisc pelaksanaxn Trarsaxsi Sayment Poat bercasarkan Serjanjian, Sank bechak,

mengenakan baya [charge) kepada Pglanggan Paymant Foint dan'stsu Pemiegany Kanu

OCshet yang akan ciperakukan sebapai perdapaan Sark dalam jumiah sebagzmana’
diteniukan dalam syz 4 pasal ii. Besarrys bigya yang dibebarkan kepada Pelanjgan.
Payrent Pom dan'atald Pemegang Kanu Defet wajib diberitahukan cleb Merchart

kecada Pefanggan Fayment Peint dan'atau Pemegarg Karmu Detet sebei:m Peanggan

Payment Point danvatau Pemeganp Kartu Cebet metgkukan Trarsaksi Payment Poirt dan

besarrrya bisya tersebat 3kan tercetak pada Sip Transaksi £0C terpisah dengan niai

Transaks Payment Peint Atas perbebanan biaya kepada Pelangjan Paymer: Poirt

darzlau Pemegarg Kanu Deber sehajaimans diraksud d¥am ayat i, Merchark

Secenuhnyd Lenanggur) jeaab 3t3s setap turtutan, Kaim danfatau gupatan dan

Pelz1gpar Saymen Foirt dan‘atau Penzgany Kau Cebzt dan'stay pihak [¥n manapun

jupa yany mungkn Smbut sehubungan dergan pembebanan biaya tersebls,

3ang bzrhak urtux merentukan besamya bixya yanp ditebar<an kepsda Pel3npgan
Paymant Peirc dar'atau Pemegang Kanu Debzt univk setap jens Trarsaxsi Paymen
Poirt terdssarkan Perjanian, sebagaimana tercarum dalam Lampiran A Perjanjian,
Al3s cetmtanian Batk sendin, Bank barkak dan benvenang dan vaakes ke waiktu ureug
mengutah besarmya biaya lersebut dengan melakulGn pemberitahuan tenulis terlgth
datuiu tepada Merchant paing ambat 30 (bga puluh] Han Kera sebelusn perubahan
tersebut dibedakukan. AMerchant wajib memberitshukan cerusahsn biaya tersebut kepada
Pelanggan Fayment Point dan‘ataw Pemegang Kanu Debet.

Urilk setsp pelasanaan Tansaks: Payment Pont yany diakukan clah Merchant umuke
keperiingan Pelanggan Payment Poire, Bark axsn memberksn insensif kepada NMerchang
Sesual gzngar ens Sransaksi Payment Poime yang dilzwkan clek Pelarggan Paymert
Poir: dengan tesamn yang dte1apkan da'zm Lampiran A Perjanjian Para Pirak sepak®

“batwiz Bank atss pertimbanjannys sendin, berhak dan bsrwenarg sntuk menpubah

besamya insentf tersebut dengan ketentwan bakwsa Bark aksn memberitahuzan secara
tenuis teriebih gahuly <epady Merchant selarrbas-lambattya 30 Tiga culuk} Han Kesjs
setelym perubakan tersebyl dherlakukan.

Merchar: dengsn ni menyetujui tahva jumlah pendapatan yang merupaksn rak Zan Sark
akan diarbil [angsunp cleh Bark dergan ¢33 mzndebet Rekenirg hferchant pada saat
Ftau =eelak p=laksanaan sebap jens Transawsi ~aymrem Pomt sesuai wekiu yang
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ditentukan cleh 3are. NWerchsat dergan ni memberkan <uasa kepxda Sank uniug
melakukan zenzebetan Rekening Merchant sehubungan dengan cerbayaran pendasatan
Barx.

7. Mechart ranya dapst melaksanskan Transaksi Paymen: Poict sasuai dengan jenis

wansaksi Pzmbayaran fan Fembaian sebagaimana tercanmum dalem Lamp:ran A
Perjanjian dan calam rentang Lirit Transaksi yang telsh dretapean oken Bank Apatda
Nierchar: menjzankan Transaxsi Paymert Pomt diuar vang F3tu dalam Lampiran A
Perjanjian. Zan rrenznima tansaks: melebhi Limit Transaks, mava Sank dapat dan
berkak vrivk mznols« Transakst Payment Pant tersebut.

3. Setiap risiko, kerugian, kfim tnttsn dan‘atau gugatan ystg mongkin trotul yang
diaj.xa1 tleh Pelanpzan Payrem Soir: danatau pihak fxn msnap.n upa kepads Bark
sztags skEat fan kesalahan'kelsaian Mewhant dalam melaksans<an penermaan
Transaks: Paym=nt Peint denpgan manggunakan Faslitas Sank sepaituhrpa merradi
w3nggung jawab Werchant,

PASAL 9
BUKTI TRANSAKSI

Zara Piak cepacx raba ketentuan Pasal @ tentang Yukn Transaxst hanya terlaky uriuk
Tr3nzaks Hans Detet cena Transaks: Fayment Paint

]. Fara Pinak sepaks: Barwa pesisanaan Trarsaksi Karu Daber. dsn Transsksi Paymen?
Poin? dapat dibuksikar melsui dokumen-dokumen sebsgai beriuw

P‘é‘, @ edon oe

Slip Transaxsi Z0C; atau

r'n 8alds dan maiast el fax on demand FemanaTe!: atau

info £alds dan mutasi pada PermamNes z2au

inip saldo fan mtasi pada Pema:a’.r'latde aau

Rexening korzt Mechant Ftau

Mai statemen: /3 Transaks: terakhr] pada PermstaAT. atau

Bukt lainnya yanp diterukan kermusan oleh Bank azau bank pene:bit K Dabet,

Lsus uniuk Trenssksi Kasu Debet berbku keteniuan-ketenan sebagai barikis:

Para Pihak sepakat bahwa beshacilmya Trancaksi Karu Detet dapa. dibuxtikan

dengan a:anya dode Persetujuan pada Shp Tansaks: ECC. Slip Tramsaksi EDC

t«dnn tan 2 {dua) mngkap, yany setiap bagiarnya merupakan buki tansaks: yang

san, dangan cembagian sebage bedkut

i Slip Asli untuk Merchant

i Kop.terbusan perlama cntuk Femepang Karu Cebe: dan dapst d-prim
kemeali untuk Bank atas bank penerbit Karu Debet apabils direrduzan

Mercham: vajb memastikan bamva penynputan PIN caga mesin ECC o'eh
Pemegang K3zu Debet pada saat Pemegarg Waftu Debe: melakukan Trarsaxsi
Karu Cebe: dilaxukas dengan aman dan Sdak dikesahui cleh Merchsmt maupun -
gihzi lam

Nerchar: dengan ‘ni mefepasian Bank darit segala tuntutsn 2anatau gugatsn dan
Femezang Kz Ceb=t davasau phak Ia"l yang disebatkan cleh kelalzian
Werchart dalam perpeshan barany danvstso j3s3  sehibungan  dergan
pelzxsanian Transaks' Kartu Cebet sebagaimana dinyatacas dxam Pasai Zhnif 8
3yat 2 Pedanjan

2 Ahusus untuk TrarsaxEl Fayment Point Para Phak senvju berakunya #Eteniuan-
ketentoan sehaga: berkul.

Khusus palakssnasn Transaks: Paymer: Point dengan merggurakan lyyaran
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PermscaShop. Para Pihak stpakat bahwa buky berhasinga Transasi Payment
Port adslah twreetaknya Slip Trarszisi ECC yarg mentamumian Kode
Persetujuan. Slip Transaksi EDC akan dicetak ds'am rangkap 2 (dua} yait 1 (satu)
larrbar cataksn aslidan 1 (satu) lembar cogy Slp T-ansaks EDC yang mervpakan
c=t3xsn aszli wajb disershkan o'eh Metrant kepsda Peranggan Fayment Point
sedangksn Skip Transaksi ZDC yanpg berbentuk cogy wajib dsimpan cleh Merchant.

£

Nerchar: wsik memasdkan fahea Slip Trensaksl EDC tercetak dalam rangkap 2
{Dua) dan seuru® data Trarsadsi Paymes: Scint antara :3in yasu rama Pe'anggan
Payment Poirt, keterangsn yang berhutungss dergan Trarss<si Paymer: Point,
Koda Poreetujuan dsn Nomer 1D Pelangpae Fayment Pont 1wah teroxtak dengan
baik

€.  Apatia 3lip Transaksi EDC tdak cercerak dengan baw, maks Merchant wajib

memastikan melalut Fasitss Bank sebsgaimars disebut<an pada Pasa' 0 ayat 1
huret b. ¢, d Penanjian bakwa Rekening Memnan: telah berhssd didebet Jika
1=mysts Mirchar: telah menerima korfirmasi Transaksi Ssthasil, maka Merchars
wijib umuk mengulsrg penzetakan Stip T-ansacs: =0T dan melasukan pelapasan
kepada Sark. Ierchart dengan ini meiepaskar Z3ank das sapala tuntatsn dan atau
gu3s3an fan Selanggan Paymer: Foirt dan atau £hat ‘ain yang disebabvan oleh
kealasn Merchsnt dalam menyerarksn Slie T-ansaks: ECC kepasa Peanpggan
Payrem Pam sehutunjan dengan peaksanaan Transakst Payment Poirt
SECagaimana Jryatakan dalam ayat ird

PASAL 10 _
KLAIM PEMEGANG KARTU DAN/ATAU PELANGGAN
Fara Fihak sepakx bahwa Merchant vajb umuk menargan secard langsung
rlimkeluhan Pemegang Karu Debet dan‘atau Palanggzan Paymer: Pont sebutungan
dengan gembeian barang dan atau jasa yang perbsyarannya dilaxukan melalui Paralatan
Bant mav p=laksanaan Transaks Payment Foirt selzmbst-ambamys 1 (saw} bulan
se/lah tangpal iransaxsi tersetut dlaksanakan.

Mercham akan teranggurg iawab dan denqiljh in marbebsskan Jamk g0 tuntutan
aparun yang diskukan oleh Femegang Kanu Detel dan‘atau Pztanggan Payment Point
Jika terjadi perselishan amara Pemegang Kanu Detel dzn'suu Pelanggan Payment Poirt
dergan Merchant sehubungan dengan remrbelan bxang d3n'atau jasa dzn pelaksanazn
Transaks: Payment Peint.

Fara Fihsx sepakat.tahvra fank vajb mensngan setsp Haim Perregang Kartu Debet
yang berfuburgan dergan proses pembayaran kepsda Merchan:, selam-atlarmhstnya 1
(satu} bulan dari arggal Transaks: Kartu Debet apabia selurvh dekurmnen dan persyaratan
yanp ditentukan oleh Sank telah terpenu.

Agabiis Jank mematikan tuleidokumzn cendukung dad transaks: yang telah difakutan,
maka Merchant setuiu dan vrjb urtuk memterian buktvdoxumzn yang dmskswd dalam
'G;;;,’:a wakw 1 (satu] Ha:i Xera sejak permitasn teruls periama dan Bank Balam hal
Merekant gagal memenuhi pamIntaan werssbu dalam 37gka wialdu yarg telak diertuian,
maka Barx terhak untuk langsung mensebet Rekening Merchart minmal sebesar niai

© wansaksi yang diklam olsh Pemegang Kartu Cebet dar/'xau Pelanggan Paymert Point.
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PASAL 11
TRANSAK S| MENCURIGAKAN

Dalam ral terjaci transaks: yang mencurigakan menurnut Bank yang digkuksn melsyi mesin
£0C yarg 343 pada Merchant, maica Jank barhak urtuk
merghertikan'mercnaktfanmenark. mesin EDC yang ada pada Merchant Zanfatau
membicks Z3na jaminan  penempatan  Feraltan Bank sampai dengan  adanya
pemternabyan dz- zanic

Dalam fal teqgadi Transaksi Kanu Debet dan‘stay Transaks: Sayment Feint yang
mercLigaar dan stau melebhi baiasan jumrlah teceatu yang Soetapesn olek Bark
terhadap WMerchant ¥arena alasan apapun jxga, maka Bank berrak sewakiz-waku menu=da
pengkresitan dara k= Rexenng Nferchart a3 mefakukan pembiekran Rerenng Werchant
sampsi croses investipast selesai dikukan dalam jang«a vakts yang ditzetukan olek Bank

Acabis terbakii babwa transziai tersebut pada aya: 1 dan 2 di atas 3dalat irarsaxsi yaag

meangzar Penanjian dan ata peraturan perundang-undangan yarg beriske. maka

Mehsnt S=npan i memten lkuasa kepads Bank uatuk mercarksn dana jamnan
EHEMPatsT Sersatsn Bank tersebut umwX menggand kerugan Bank tanpa rn-.?:Furangi
3K B3tk unik melakukan ntutzn gant nugi atas seluruh ketugiar yang trrbul akibat

transsaxsi tersetut dan Sark ik wajib mziakukan penpemializn atas 33073 yang deunda

rE::nglu'&ir.a::nya olzh 3ank atay dana yanpg ditckir sebagaimana d:maksud gada Fyas 2
53l .ni.

Merchant harnus menyediakan dana atau mengembalikan dana sejumal nilx r3nsaks: yang
Jindicasikan 5ebagai 'rAns3ksi mencungakan cleh Bank dalam hy dana padz Rexering
Merchant belum bechasil tertdnkir arsy dana tdak mencuiup: dalzm wakiu selambat-
lsmbatnya 7 oitvjuh) Han Wena terhitung sejav tanppal Bark merginformasikan 3danya
indikag 1ransaksi mencurigakan sersebut kepada Mferchant.

PASAL 12
PROMO S| LAYANAN

Vierchar vaaj uniud memasang tandadoge EDC Fued Linz dan‘stau ECC Yireless yang
disediskan cleh Eank, di tempat-tempat yang mudak diihan agaxr Pemegang <acu Debex
mEngetatui batws Mechant menerdma tansaksi pembavaan melski ECC Foed Line
dar'atau EDC VWrelass.

Verchant  wajib menginformasikan  mergena Feralatin Bark kepada  selurvh
kaymwannya, teuma  kepada karyawan yang tekefja o okasi  penjualan
barsng'crodukijasa.

Sank akan menginformasikan mengenai fasilitas ECC Fixed Line dan'stau EDC YWireless
umiuk cérbehan barangpreduk pada Memchant. kepada sefiap Pemegang Karu Cebzt
mdalu mesia yarg ditertukan oleh Bank, )

Mehant membend Rak dan vevesang kEpada Bank univd mencanturkan nars
WMerenan: dslam buks peiuniuk atau sarana cromosi apapun yang telah ditentukan oleh
Sarx.

Sigya yang iirbu dsn promes: atas EDC Foed Une dan‘atau SCC Virelzss sebagaimsna
diztur daiam pas3l imi 3Kk3n ditanggunp oleh masing-masing pihak
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PASAL 13
PENEMPATAN PERALATAN BANK

Sehstunzan denpan pelsksandan Fersnjian Sank akan memmjamkan danfatau
menayewskan Peraiatan Sank kepada Merchant dan Peralazan Sank tersebw merupakan
mitk Bank sepenuhnya yarg visjb dipeihara dengan baik oish Marchar:.

Ja'am: hal Merchant n-erg%ur.aian ECC. raka Merchart wojin membayar Ligys sens
atas mesn EDC tersebut kepada Bank daam jumizt szsapsmana tercaniun dalam
wherchar: Dats rorm.

Besamys tiaya sewa yang tercamum gaiam Mercham Data ~onm dapat dutah sevaltu-
w3k cleh Baak demgan melakukan pembesitahuar ternilis kepada Verchar: dalam vasiu
Fafelli::?f lambs 35 | tgapulih ; Has Kerja setelun zeruzahar taya senws terseble bedaku
afekeif

Ferrbayaran uang sewa cleh herchant umuk penggunasn EDC, skan ciskukan dergan

¢a3 Bank skan merdeba: Rekening Merchan: ssumiah wang sewa. dengan ketentuan

Setapx terlut

a.  Apabila Rekening Merchar: gajabtidsx dacat odeb= uniux pembayarsn cewa
s£ama 3 (tga) buan bersuntsunt karena setab apspun juga, maka Bank berhak
umuk m=akukan perwtupan Merchant :anca pembedtanuan enuls terlebh dabuly
kegada Merchant dan mencairkan Emnan peaggunaan Peralzar Bank umiuk
mETRIyar tunggakan uang s&va yarg beum diboyxksn oleh Mecchant Apatila
mash terdaps: ss3 dana jaminan Peralsan Bank maka Sank akan meigkuian
Fembickiran kemba’i at3s dara tersebin samrea: denjan Merchant matakuian datn
atas daria tersebut dan mengermbalikar mesin EDC «epada Bank ’
Merchant tetap wajib membsysr baya tews DT s&ama mesm EDC belum
dikerrbalfan kemada Bank dan bank sian mengembaikan £s3 dana jmnan
Peraistan Sark apakita mesin ECC sudah sikembalixan kepaga Bank.

b, Dalam hal llerchant tdak dspat dituburgi Jan Mizwhant telzh menungpak
pembaysran tigyas sewa selama 3 {tig3} butan cenuru-urct dan mesin ECC tidak
dikerrbalikan kepada Sark, maxz Bark ferrak uriuk makukan penwupan
Mercham dan membuka pemblokiran atas jaminan panpgunaan Peralatan Bank
umuk langsung didetet ssbesar tunppaksn pembayaran sewa oleh lierchant
Kek&ihan dana setelah didebet akan gifaku<an pembickran <embali acas dana
tersebul s3npai dengan Mercharm melakukan kiaim atas dsna tersshut dan
mengembalikan mesin E0C kepada Bane. Proses pendetetan tiaya seva EDC
akan iewap dilakukan selama mesin ECC belum dikembsl kan kepzda Sank Apatila
mzsn EDC sudak dikerbatkan kepada Bark, maka sis3 dira di Rekenng
Merchan: akan dikerrbaiian kepada Merchant yang bersangkutan,

Fara Fihat sepakx bahva sehutungan dgagas persmpatan Psraiztan Sank pada
Mzrerant selama beralunya Ferjaniian dan 3tau mesin ECC gelum dxembalikan kepada
ank Merchar: haus menyediakzn sejurlah dara s=hbajsi jaminan penemrgatan
peralstan Sarc.

Merchant wajib memastikan bawwa dalam Rekenirg Werchamt harus teedapat sado
mrimal daism jumah s¢bagaimana tercartum daiam Merckant D3:a Foem dan

s3¥do ririma’ dapz berubah sEvEkuvaiU secuai 2ngan eneatuan yang teraku pada
Jank da: setiap perubahan tersebus akan dibertahukar dz mengikat xepada Merchant,
;{eimma:?':_rre;v;enai saldo minimal tersebul tepenuhtya tunduk =ada ketentuan yang
enaxy J. ogn

Jank akan melagukan pemasangan dan pemsliharaan terhadap Pesslaan Bank dan
Merehant wajib menernpatkan Peralstan Sank pada tzmcat dan jo«sst varg dizelujui o'eh
Barnk, sena EDC tidak dzsat drindankan ke Jowas: yang berteda =no@ ada persetujzan
dari By,

3
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Mercrant bedkesvajiban mems=ihama dsn menjaga keamaran Peralatsn Bank dalam koadisi
apapun dan Merchant tiday diperkenanian wntuk membongkar, mengerbaiks, mengubak,
menamban, melakukan pengrusaksn 3Ear mengoangt komeoner-komponzn  pada
Fersatan Bsnk Apabils Merchar: melarggar Xeterfuan tersebut, maka Merchar
terkewajban umuk membaysr gant rugi kepada Bank atas kerugian yang mungkin Jalarri
Sank x'3s prlangzaran tersebut dengan jumiah yarg akan dtetacsan cleh Sank, Apxila
Mzrcham cidax memilik tikad bak dalam melaxuan pimbayaran pant ngi 58
tels~gga=an -,r:_'rl? digkukan oleh Mecrant maka Bank berhak ureuk menonakeifkan
Mezreram da~ mifakukan pensdebetan Rekerng Mechant atsu dargan cara-cara innya
umuk penyelkesaEn masstah gani rug tersebar.

dans =«<31 membeilan relathan kepzda Merchant dar'sizy Karyawan-aryavaEnnya
MENPETA] CAI3 Zenjeperasian Peralatan Bark =esux dengan jsdwal yang disepaxxi o'eh
Fars Pihak, d=agsn bisys seperuhnya ditanggung cleh Sank, Merchart terkeveajiban
untuk rremastkan bamva Pera’atan Sank hanya cicpereskan oleh Mercham Z3n-atau
wsryswancegaver Merchant sesual dergan pxumuk pemakaian yang beraku dan
Merchan: tidak dperkenankan maqggznakan Peraxtan Bask urtuk kepeatrgan pihak 'ain
atau wotuK mensrma ansaxEi gan memhsny [3in 1area rersetyjusr tenulis tenstih dahulu
dari Zank_ kzcwali Lntuk Transaksi Payment Point dan Transfer, Azabila pengguraan cleh
sihs< "gin ersztut rengakbatan kerugian bagi Merchant dar atay Pemegang Xaru
D=bet £an atau San« dan atav bank panerbt Kanu Debe? 2an atau pihak 13:5nya, maka
Merchant secenutnya tentangpung jswab xas selisp kam, tuntuvian dan a3y gami rugi
yang mongkin trmiul akibat k='alaen Merchant

Vierenant a<an nengiznkan Bank setiap waktu umuk memenksa keadaan danaisu
m=lakukan perswatan secara berkala terhadap Peralatan Bank yang ada i Merchant,
Qsiarr hal ni, Mzrehant wajib memerniksa surat tugas dan m=mnta keafnmasi ke Bark
msenp=rai keabsakan sura: tupas tersebu: yang dibawa oleh petugas pemsinaan Bank,
Fihak yang zenwenang dan hlerchant wajib menardatangani surt tujas yarg dtavwa
cewgas Sark setedah penenksaanperbaikan selesai dilakukan.

&patda Fecalstan Bank tidak berorerasi sebapaimana rresvrya. Merchars vwapb
mzlaparian kepada Sank selambz-iambatiya pasa iargpal yang sama padl sam
peristwa ersebus teqadi untuk dapat diskuksn pemeksaan Femiatan Batk cleh feugas
yxg ditunjuk oish Bask dan 3ank akan segera melakukan perbaican'penggantan
‘=rhadaz Feralztan Bank yang tidak berfingst setelzh menenima laporan dast Yerchant dan
Merehant tidak sicerkenankan untuk mempertaikinya sendin. Segala kerugan yang tireul
aktat tidak terdfungsinya Feralatan Banx terseblt, tak langsung mavu tida« lsngsung.
secenunnya menjad lanyqung jawab Mercham,

Apabia dimicta cleb Bank atau karena sesuxu hal Perjanjan berakhir, Peralxan Sank
hares segera dizersnkan kembsli kepada Jank paling lambat 20 {uga puluh) Hari Kerjs.
Dalam ha! Merchsrt tidak bisa mergembarkan Peralatan Bark dalam kondisi bak dergan
alasan 3papun, maka Merchat berkevaajiban membayar bigya cenggantias Pera'atan
Sank dengan jum'ah teftentu yang ditercukan oleh Bark. Apabﬁ'a Merchant vidak memiliki
TS baic alam melskikan pembayaran gant rugi 31as pelanpgaran yang &akulan dleh
Merchart, maka Sank berhak untuk melskukan pendetetan Rekening Mercharn atau
dengan cara<ara lkinnya uctuk penyEesdian masaigh gani g tersetdt emaslk
mendatet 2353 jamingt genempaten FerFatan Sark menjadi cendacatan Bark.

Apabia Merchant relsngyar salah saw atau beberapa kerentuan dalam pasal oi, maka
Mercran bervewsban untuk membayar parti rugi kepada Bank setesar ndai kerugan
yang mungkin diz'ami cleh Bank atas relanggaran tersehul

"4
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\izrchant vajib mentasti set@p pefsyarstan dan Keteatsan tentany penpgyunaan dan
rerempatan Peralstan Bark yang bedaku pada Bank. Bank terhak stwakiurakiu
mengutah persyaratan dan «eteniuan cengena: pergguraan Feralazn Bank dengan
cembetariuan te-debit datulu kepada Merchant dailxmn :angka vadu selambat-ambatiya
7 (tujuh} Hxzi Wera setelum pzrbatan tersebl: beraky efeked dan Merchant waib
mentaab  sefias  fefubahan  pefsyaratan dan  <EESGAN mengENal  pENGHUNAAN,
perzmpatan Feraiatan Barx tersebu Asabila Merchant keberatsn stss parubahan ysng
ditetapkan oieh 2ank maks Merchant cerhak untuk menaknii Seganian dengen tedesin
dahi'u memenshi salurch kewajibsnnya yans mesih tetutang kepsda Bank terdasarkan
Fearanjisn

PASAL 44
DOKUMEN

Jank berrak untuk melakikan pemerisasn lemadss Dokumen danvataw salinan
cckumen yany disimgan cleh MWecham =masuk mengzoakan inspaksi ke temp:
ferchars,

Yerenan: vagjib memyimpan selurch budi yang terkanan dengzan ~ransaxksi Karu Debs:
dancaau Teansaksi Fayment Pairt sekurang-kurzngnya 20 {sersius duapsiuh) hari
<s'endzr terhitung dari Lang3al transaks:.

£pabia terjadi Chargaback dar. bark pererbit Karty Debet, maxa Nercharz harus daps:
menyediakan Shp Transaks: =CC ysnpg layax {Hasterbacal da'sm wakiu galing lamba
=+t tertitung 528k Bank menghutung: Mercham dan meminta lerchant urtuk
mem-erikan Sip Transaksi EDS.

Shp Transaksi ECC akan digunakan sekbagai salsh 53w aiz: buiai pe'sksanaan Trarsaksi
Karu Debet dangBu Transaksi Paym=nt Foirz apabila dikemudan han  tmdul
cermasalahan sehubungan demgan rpelaksanasn Trarssksi «anu Debzt danfatau
Trancaks Payment Pont dan apabla dipedukan dan valdy &= viadu atas permataan
rernama dan Jank. mava Nerchant harus memeericar dckumen terschut untuk gperksa
kezensrannya oich Sank

Sa'am jargks waklu yang disebut datlam pasal ni atas permintzan pertara dad Bark
Merchars wajib memyerahkan DCokumen Zanfatau salinss Doxumen kepads Sank
searbat-lambamya dalam wakty 1 fzaw) Han Kena sejax targgal rermimasn Bank.
Apa-da Merchart tdak dapat menyerahkan Docunzn danvatau saliran Ookumen kepada
Bari. moka Mercharz wajib terangguny jawab seperuhnya terhadap kewgian yang
mengkin dialami Sank dan Mercrr:'ant dengan im m}rr_bbeb;s'r.an Bark dari segala wurtutan,
ug3an daats: panti rupi dari Pemegang Kanu Dzbet aau pihsk manapun setoburgan
ge%n kslalaan Hyzldaan% dalam melad:sgana'-:aﬂ kewajban:-,rg bzﬂasarkgr. pasal 'n-j.rlg

PASAL 15
AUDIT DAN INSPEX 8!

Sanx berhak melzXuican pamenksaan By aust 03:% secan nlemal macpgun melaksi pihak
k£figa manapun yang ctunjuk cleh Bank iertadzp 13yanan pererimasn Kanmu Debet dan
se'uruh Perdlalan Bank di Mercham pada vadu yany ditentukan cleh Bank, dengan
kezertean Bank aan- memperihatkan surat tgas Renmv untuk melakukan pemerks3an
auau auds =rsehul

Merchars wafid membanty Sank dalam melakukan pemerksaan atau awdit dengan

menyedis<an dxadaty dat atav wformasi yang diperukan o'eh Bank sehutunian
denjan peizksanaan Peranjian
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PASAL 16
DAFTAR HITAM MERCHANT

Ahusus untuk pEiefimadn dan pelaxsanaan Transaks! Kxu Cebet, Para Fihat sepakat untuk
memterlaceican ketentuan menpenai Daftar Hitam Merchsnt. 37abis selama gelaksanaan
Parjsnjisn. Merchsat tercanum dalam Daftar Hitam Merchars, mzka 3025 parmintaan daoi Bank
Ferjanjiarn ir 3%30 fakhiri das selain 7u juga Merchars waib menpembalikan mesin ECC kepada
Jank,

PASAL 17
PERNYATAAN DAN JAKINAN

1. Masing-masing pihak dengan mi menyatakan dan merjamin gihak lmnoya daam

Penznjizr sebagai benkut:

a.  MNasng-masing phak adalzh subyek hukun yang tundck pada hukum negara Aepubli
irdonzsis dan %hak yang mewakli memeurryai hak cenuh untk menardatangani dan
melaksanzean Perjanean,

b Persnjizn idak bertentangan denpan Anggaan Casar masing-masng cihak {ika ada)
sen3 tidsk meangsr peraturan pemenintah yany vah ditasd cleh masing-masing
pihsk di dalam mesalankan gerusahzannya,

c. Masng-masing phak telsh mengambi semua indaksn yang diperukan sssuai dengan
kztentuan Angparan Dasas masing-masing pitak (ika 333] danta@nys manpenai
kzwenargan  untuk  melaksaraksn  Peranisn  dan  subyek  hukeen  yang
mEnandatangani Penanjizn te'ah diben wewenang urtu= be:zoal demikian watuk 2an
atas rana masing-masing pak

Merehar: menyatakan dan menamn aksn menefima Transaks: Kame Ceber daniatau
Tranzaks Payment Point dengan baik dan penuh ranggung javab serta *4ak malakukan
tirdakan yang berlswanan dengan hukum, undang-undang cena persuran yarg bedaku di
wiayah Hepubik Indoresia.

[ 9]

(2

Mercham menyaiakan dan menjamin bakwa Trarsacsi ~au Cebet yang dfakukan
derpan merggunakan Pesqlaian Bank dan Fasittas Bank adaish rrerusakan Transaksi
Karu Debet yang tdak melarggar ketenwan perundarg-urdangan yany berdaku dan
kecErtuan menjens penszimaan pelaksanaan Transaksi Kanu Defet sehagjaimana diatur
dalam Peranjan. Calam hal Bank menemukan ndikasi pzlaksznaan Transaks: Kamy
Deket yanp tids« sesuai denzan Ketentuan mengena perenmazn pela<sanasn Transaksi
Karu Dstet yany dizur dabim Pedaniisn, Bank memgunya hak gensh umilk
menonakiifkan EEC dan atay menarik mesin EEC yang sda pada Metchant, dan Marchant
dergan i memrbebaskan Bank dan segal@ kisim dan/atay tuntutan yang tenbul
sehubungan dengan penonakstfan EDC tersetut ofeh Barx.

4. Merchan Jenzan mi membebaskan Bank dan cegab l@am dan‘sav wntian yang
mungkin tmiul dan phiak managun juga sebapal akibat dan «ealaan atau kegagalan
derchar: dalan men:aiankan Transaksi Kany Ceset. '

th

Viercnan: denzan ini menjamn Bank bahea Mlerchant beseta dengsn xaryavannya
danatauv prak i3in yany bekefiz sama dengan Merchar: btdak akan memperbanyak
dan‘atau membyat memberikan, meayewakin, menjua. menzalitfurgskan Peralatan
Bark bax sebagian stau kezelurchan kesada phak 1ain dengan alasa apacun lermasuk
maryalakguniian untuk meakokan transaksi selan dan yany *=fah ditentukan dalam
Pensnjian dzngan maxsod kejahatan’renizoankecurangan. Apabia Mercram melanggar
keteatuan tersebut maka Merchare wajib menggant cepa'a kerugian, tuntutan dan‘atau
gugatan yang tmizul skt dani pelarggaran lersebut dan rembekaskan Sank dasi se3ala
klaim J3n-atay wntuisn danatau gugEan yang tmtol dasn ohak @in akibat zefagpaan
tersetut
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PASAL 18
LARANGAN-LARANGAN

Tanpa menjurangi maksud dan ketemuan mergend: Brangan-aransan yang tecdspat dalam
Perjanjian. maka Miercham dilarang umtuk meakukan halral s=bagy berikan:

1.

ih

Merchan ddax diperbolthkan melakukan tndacar-irdakan yvany dapat mengakbatan
keugisn bagi Sank dan zau yang Sererzargan deng2n Terjavjiar ini dan peratzan
penndarg-undanzin yang tedssy.

Mercant sidak deerbclehean mergalitkan s=moa maupsn setapian haknyd yang tmiul
berdasarkan Petanian Bnps rersenyjuan tertuis erchih dahuy dan Sank Setap
peryerahan atau penzalihan dan Peqjanjan ok ViErcham wnpa persetuuan ternuls
setelumrrya dan Ban«, skan d:anagap baial dan Sdak bertaky

Vzrchant Hdak berhak meennt tarcbatan bisyauang «epada Pemegarg Karu Debet atas
Iayanan Transaksi ¥5ru Debet yang St=rma oh Mererant, <ecuali mrbahan Liaya
tersebutl meupsksn ongkos kKhAm, korrisi dan sejerisnya. Krusus yntuk Transaksi
Paymant Port, Mechant diperkenarazn mengenakan seumiah tiaya rarsaysi terentu
kezada Pemegang manu Cebe: dan‘atav Peiangzan Sayment Seire.

Vizchant tidak dperkenankan menggunskan mesin ECC wntuk sransaxsi pehacikan vang
naij marga diaksanakanmya suatu transaks pEnjuslan ferargprobuijasa secara fiyata
dengzan Pemegany Karu Debet.

£patita Merchan! melangaar salzh sasu v beberaps “etercuan Jalam casal .oi, maka
Mercham bertanggung jvab atas sepaa resio ysng tmiul dan berkewajiban untuk
marisayar ganti rugi kepada Sank sebesar nila: kerugian yang murgkea dalami cleh Bans
aas pefangganan tersebut.

PASAL 19
KERAHA SIAAN

Eelams badakunya Peranjan dan pada seiap waidy s=sudahnya. maka:

1.

Setiap irformssi dan‘atau data yarg dibeaksn olen Bark kepada Merchamt dan‘atau
karyawan Mechant dan‘atsy imfrmasi daa'sas d=a yang diperoleh Merchamt dan‘atau
kzyawan Mecchamt sebaga: pelaksanasn dari Peganjan baik yang diberkan atau
dizampaikan secara fsan, temulis, grafik atau yang dsamoaikan melatsi madia elektronic
atau -nfcrmazi danatau data dalam bentuk lznnya selarra berangsurgnya perrbicaraan
atau s='ama pekenjaan lain antas Fara Pitak adalah bersifa: mhasa

Vizrchare setuju dan sepakst bahwd se7iap 533t akan meahasizxan informasi dan‘atau
data yang dpercieh sebapa pefaksanaan das Pzjanar sengda sapapun ataw tdak akan
mengyJnakannya untuk kepentngsn Merchart atzy kepeingan cihak tetentu. targa
tec'ebih dahulu memnreroleh pareetuuan tetuis dan pejasat yang tenvenang dan Bank
ataw zihak yang bervsenang 1annya sesuai denzan keteniuan hukurm yang berlaky,

£pati'a Merchant danvatayu karyaean herchsnt melanggar «=rertuan sebagammana
dimaksad da'am ayat 1 dan ayst 2 Pasal :ti, mika 52gala kecugiar. turtutan dan‘atau
gugzatan yarg cialami Bank merccakan tanpjung javat Metchsnt sepenuhaya. dan aas
cermirtaan pertama dari Bamk. Mercram 3<an menysesakanmy3 sesuai dengan hukum
dar perundang-undangan yang bartaky.

-r
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~ewajiban umuk menymean informasi dan'stay data sebagaimana dmalsud dsfarn 3yat 1

dan X Pasal in: merradi tdfak beraiar, apsbda:

i ‘mormssi dan’atzs 6a3 jersehut menadi tersedia urtu« masyaralat umum,

i riomnss! danvalau data tersebwt digenmakkan uruk dibula umuk memenuahi
pefrizh pangadilan.

. Informas: dan‘atau date iersebw diberkan sesud keteruan rukum yang beraku.

PASAL 20
KELALAIAN

Sitamara tenadi atau imb.! salzh 53u hal F3v penstiva yang ditetapkan dibawsh ini akan
marupakan suatu kejadian Ke'alaisn MGnpresasil terhadap Perjanjian
al  Kelzaian [WWanpreelas) Dalam Pefjarjian.
Apzzila s¥ah sstw phak B3l meEzksinalan sssuaty keeaiban Jtau mfanggar
suals Leertuan yzng termakiub da‘'am Perjasjian.

By Perryatasn Trak Benar.
Silsmsna femyata bshwa sualu pemyataan 3ty (3minsn yang sicerian cleh salah
s5% pitak ¥ep3da pihax lainnya dalam Penanjias tidsx Cerar a3y lidak sesuai
derj3an kenyataannya

¢y repailian.
Bilamana MeTham okeh nstansi yang bemwerany dinyatakan terxda dalam
keadaan pailt atav dterikan penutdaan memnbayar huzang-hutang (swseanse van
Eetaningl,

di  Pemmchonan Kepailess.
Bilamana Merchan: mengaukan permohonan kepsda insansi yanq teneenang
unuk dinyatakan pailt atau untuk diberkan penundaan mambayar hutang-hatang
¢seszance van berading) atau bilamana orang/pihak ain mengajukan peamchonan
kerada mstansi yany benwenang agar Merchars: dirryaiakan dafam paili

)  Terkena Srasn
Ap3=ila Merchant dikenakan sustu sit3an, Baik sebsgian maupun keselucchan harta
tendaxexays3anfya.

Dgiare ral tenadi sugty kejacian Kelzisian berdasarkan Perjangan olek 5alsh satu pihak,
maka gdhak yang tidak %0 dapat memilih apakah 1=txs meneruskan atau mengherdikan
Peranjiar Apakia pihak yang tidak lalat berkehendak unwx menghentkan Peganjian,
msks keshendak sersesut hanus diteritshukan secara tertulis kepada pihak yang lalai
sekurangxurangnya 15 (ims belas) har katender setelumnya, kecuali karena sebab
dalsm ayat ¢ Pasal ini, dimana phak yang 7Hdak ‘alai cutup membedishokan
kerendaknya dalam wakiv yang vajar menunn pihak yang tiak l3/ai terssbat

Dafam hal tenadi kejscian kelafaian sebagamana dmaksvd dalam 373t 7 pasal ini. maka
Ban« berhak dengan seketika mensnakifkan dan menarnk Peralatan Jank tanpa harus
maakukan pembesitahuan teretih dahulu kepada Mzrehar: -

PASAL 21
PEMBERITAHUAN DAN KORE SPONDENS!

Setap pemheriatyan dan‘albu korespondsns yang wab dan pedy diakukan oleh
masing-masing phak dalam pelaksanaan Penanyan harus dibust cecara tedulis dan
diseratngn angsung atau Skenmikan metalui pos tercatat rekaning keran Merchant atau
m=alu faksimie dengan alamat sebagaimara yarg tercarum dalam Merchant Data Form
xecLali uriuk ransadsi yany menunt 3ank diindikasikan sebsgai iarsaksi mencurigakan,
mak3 pemceriahuan ke Merchant akan disampaikan cleh bank cecara Jargsung atu
malalus ielegen.
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Mzrchant wajib memtertahukan secara tenulis kepada Sank daiam hal terjadi perubahan
SusLnan pengurus, direksi danista kormisans pada Merchant danatau perubzhan pemilic
Merchant atau susunan ¢an jumlda xepemilikar cemegzrg ssham pada Merchart
s&ambatlambattya dxam wattu 14 {empat befast har kalenzer erkitung sefak tanggal
efedcifnys pendahan tesehut dengan disermai dowmen-dokumen assu ada perubahan
penguns remilik yang dibuat olhvziterbitkan cejabat yar; renvenang.

Ferbralsnzenitahan alams: terlsku jika emeataisnizsrubahan sécar teruks wh
diterima olzr phak Ginmya d¥am watu 13 iima belss) hsn kena s=ak ierfadinya
pembxtalan‘gerssahan esenut cebngls 5£03la «<itd <slgramblan pernceériiaboan
m=njadt anzgungawab pitak yang melakuksn persoahan ersebas.

Setap pembernshuan dan komurikss: ke alsmst atsu namee faksimiz tersebus & atas,

dian;gFalp telah diterma s:au &.sampaikan

a. ada har yarg sama s5pabils dizersaksn lamgsung San soukmean dangan
tandatangan persrimaan pada buku pergar:ar surs: Jekspedisiy atau tanda terima
13in yany dierbitkan oieh penginm

b.  Pada had ke-& {lma}. apabda ciknim per pos dar dicuksikar dergan resi fengnman
pOS tercxat

¢.  7ads hat yang sama, apa=da dikinm melalu faksmie dergan hasit yang bak.

' PASAL 22
JANGKA WAKTU DAN PENGAKHIRAN PERJANJIAN

Fenanjian bedaku seak tanggel duardatangani Perjanjian oien Para Fihak untuk jangka
wakiv 2 fdua) tshun, dan dipemanang secars ~omats untun jaoghad wakdu yang 5ama.
kecuali t=dapat konfirrasi teriuls dan Sank bahvaa Farianjian tidsk diperpaniang.

Tsnpa menpssampingan ketentuan ain da‘am Perjanjan, apabila salsh sam gihak
menghendaki untuk mengakiin Feraniian, maxa keherdal tersebuwt harus dibertakukan
secara tenufis dan hanus telah ditenma oleh pihax annya dalam Pejanjian sefambal-
larrbarya 15 (lima belss) han kalender setelum tanpggal rengsikhran Peganjsn yang
dikeherdak 1anpa divajbkan uriud membenkan 2asan-a3s3nnya. Dalam hal piak yang
akan meng3khri Pefajian melavkan gengakhran tanpa pemberitahzan atav dengan
pembestahuan yang waktunya kucang Jan jargxa wakiu yang ditermukan, maka segsla
kerugian dan/amu tuntutan yang tmiul sehuZunzan dengsn pergakhiran Pedanjan
mznjadi targguny GwWab rihak yang menzakhin Peranjisr serenubnya

£Apabla mesin ECC tdak dgunakan uriux Trsnsaks: Kanu Deket selama 3 (liga) buan
berturie-unet, maka Bank berhak untuk menjakrin Perjardan dan melakukan penankan
mzsm EDC s=cara seketixa fanga kewsgjiban untuk merbershukan pengakhian
Peranjiar tersebut terfebih dahuu kesada Merchant.

Sank berhak untuk menonakifkan Peralstan Barck tanpa pemberitahuan tedebh datulu
darvatau persetiuan Mierchant, sem3tamata cerd3saist ketiakan ntemal Hank atau
apabla menunt perimbanzan Bank hahwa Kerchas: telah metakdan Transaksi Kz
Dsket dan'zau Transaksi Payrrer: Poot yanpg tdak sesuai st3s melarggar ketertuan-
xgseniuan dalsm Peqanjian dan aBu peraturan perundsagan-undsngan yang beriaiu.

Jika pada sax Penanjisn bemknirdiakhin mash terdapat kevajban yang Lelum
diselesailan oleh masing-masing pinsx, mada masngmiasing —hak skan tetap erkat
53Mgai Kewajiban iersebut dsekessian,

Dengan terakhimya Fefjanjian 3da< rerghapus«as hak dan kewajiban masing-masing
rihzx yang tenbul sekelum beakhirmya Petanjisa,

*5
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Jnnk renzakhiran Pejanjzn, Paa Pihak sepskst untuk menjesameingkan Pasal 12868
Kitab Undang-Undang Hukumn Perdata,

2a’am ha! Seranjian berakhir atau diskhri, maks Mercham: wajib mengembalikan seluruh
Feralatan Bank.

Seteizh Pefjanran terakhiz, hlerchant mash bertangguny javwab :as pelaksanaan
Transaks Kartu Detet yang diakukan samrpat dengan 13 (delzcan bfas) tulan sejak
1angps pelaksanasa Transaksi Kartu Cebt terakhir.

=ads zaat Perjanian berakhr, Merchare wajib mengirmican'menyerahkan Skp Trarsawsi
ECC zelsms 120 {seratus Jua guluk] han ka'ender setelum tangys’ berakhirrya Peganian
ke Bank

PASAL 23
FORCE MAJEURE

Yang dimaksud dengaz Force Ngjewre daam Petianjizn ada‘ah kejsdian—«£3dian yang

tenadi dilesr kemamguan dan kekusssan Para Piak setagya mempengarchi

relzxs3an3an Pedqanjiat antara 13in:

a, Gempa tumi, angin topan. banjir, 1anah longsar. sambgrar cetr, kebakarar, dan
tencana alam laintya

B.  Perang, huru-hara, weronisms, sabotase. erbargo. 431 cemogikan massal.

€.  Kebiaksanaan ckonom dan Pemedimak yang merrpengaruh: secara largsunp
terhadsp pelasanaan Peganjizn

Js‘am hal terjadi ke@dian Force )Majeure sebzgaimana dimaxsud di atas sehingga
memrenjanti pefaksanaan kewgdjiban salzh satw pitak. maka pirsk yang mengalami
keadasn ~oroe Myeure berkewajiban untuk memberitahukan secars renuisiisan kepada
pihsk lannya dalam Perjanian selambatdambainys 7 (tujul HsA Kena techitung sejak
temadirya keadaan Farce hajeure tersebut intuk diselesaksn secara musyavaah.

ﬁﬁt@la £ihak yang mangaams Force Majeure tersebut Bfai untuk membershukar kepada
Fihsk lanrya dalam lurun wakiu sebagamana dmaksud dabam ayat 2 pasx ini, maka
s=uruh kengian. resiko dan konsekuensinya yang murgkio timbul menjad beban dan
ta1ggung 1avab pihak yany mengalami Farce Majevre tersebot.

D3am hai Ferce Majeure terjadi secara terus mererus, maka phak yang tidak mengalami
Foroe Majeure dapst memith apakah telap menenukan mau menghsntian Ferjanjian.
Apabla ghak yang Hdak mengafami Force Majeyre berkehendak untuk menghentikan
Penanjian. maka kehenda tersebut harus ditentahukan secara tertulis kepada pihak yang
mzgaam Force Viajewre daam wakiu yang dianggap baik cieh pihax yang tidax
mengaami Foroe Makure,

PASAL 24
KUASA

~Apaoia dalan peaksanaan Peganian membuiubian xussa khuscs dan Merchant maka
kuzsa tesetut dianpgap telah diberkan oeh Merchart kepada Sank berdasarkan
Penznjian ini.

“ya53-vu353 yarg dberlkan a1au termaktul dalam Per@njisn fdak dapa: ditarik kembdali
dan renupakan s3tu kesatian serta mes;adi bagan yang 3dsk terpisakkan 2an Pefjanjian,
¥3ng tidak dapat dicabut tdak dapat dibatakan dan tidak acan berakhir karena sebab atau
cerctwd azapun fuga sepangng Merchare mash memiunyai kevaibas kepada Sank dan
Para Pihak dergan im melesaskan ketertuan-ketentuan Fazal 1313, 1314 dan 1813 Kiab
Lrdarg-Undarg Hukum Perdate yang beraku o Republiv indonests
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PASAL 25
PENYELE SAIAN PERSELISIHAN

Sara Fihak sepakat unuk menyslesaikan sedsp persdisi-an yang umbdl darare Para
Pinak sehubungan dergan pelaksanzan Perjarsan $ecars musyawaah unuk mencazai
ufske

Apatia remyelsXan percelisihan sec3ra musyaearss terselut tdak meneapai rufakat
mszka perselisihan tersebut 3Lan dajukan ke cenjadilsn regert

PASAL 26
PILIHAN DAN DOMISILI HUKURS

Feranjian dibuat. disfstkan Zan diterdaxuran berdasarkan hukum nejara Republic
irdonesia

Sepala wrusan menagena: Perjantan dengan segala akkbainys, Paa Phak telak sepakx
unmuk memlih tempa: kediamss hukum yanpg cmum can tidak berubah pada Kantor
Kepaniteraan Pengadian Neger di Koamadya / Kstupater yag sesuai dengan lokasi
tisnis Mechant sesual yarg tercartum d: 43'am Meehant Dzta Form

PASAL 27
PEMBATASAN KEBERLAKUAN

Machant hanya tunduk Can tedikat pada syarst dan ketsntuan Pedaniian yang mergatur
pelaksanzan transaks: yarg €zilih oleh Mechan o

[ ¥

Ead

PASAL 28
KETENTUAN-KETENTUAN LAIN

Jank akan membterkan pelatihan {franing) kepada karyawan peiugas vang deunivk o'eh

Nercham mengensi t3r3 eara celaksanaan Transaksi #Kartu Debzt dan Transaksi Paymers

;o'rr.‘. Pd:nfn merggurakan Feratstan Bank sesuai dengan jadeal yang disepakati oleh
ara Pha

Jika salah sxu pihak divajibkan utik melaksanakan suaty keveajdan berdasarkan
Peranjian. maka phak tersebat akan terbuial i3l medaksanakan kewajban dengan
levvatnya jangka vexiu yang dientukan, sernggs mengerai kelalaran itu tdak diperiukan
teguran Zau bukii berupa aparun dan 23n sizpapun.

Uniuk hakhal yang belun digtur dafam Perianjiar. maka skan terlaku seluruh ketentuan
dalam Hrcab Undanglhdang Hukum Ferdsa dzn ketsntuan Bank Indenesia sers
ketertuandelenuan  peratign  perundang-undanian Annya yang esail  denjan
Penanijan.

fpabia sehagyan dan ketentuan-ketenfuan dalam Fajanian benentangan dergan
peraturan peundang-undargan yarmy terlaks atsu tdak dapat diaksanakan karena
keientuan hukum, maka hal ind Sdak merrpengarchi <eabsahan dap pelaksanaan ¢ari
ketertuan-kejenuan lannya dalam Feranjian dan Psra Sihak sepakat, dengan upaya
tecbak, untuk menjgam ketemuarn yang menjadi tidak seria<y. tigak sah atau adak dapx
dilazsanakan tersebut dzngar keteniuas baru.

Da'am hat Fara Fihak vda% dapat 13y melaksanakas Ferjanjian, maka para penyjantinya
atau penerus hakmya yang sah terie; pasa senud sya-at dan kstentuan yany terearum
dalam Penanjan.

i
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Feranjian mecupacan cakupan din semua parssiuvan 3tara Pan Pihak, mengganbkan
Semua fenauaran, NEgosiasi, pangecuaian-pengecuslian dan kesepakatan-kesepakatan
terdahulu baik yarg dinyatakan secara lisan maupun tasuis,

Seluruh lampian berkut perubahan dan‘atau penggartinya yarg ada di kemudian han
g-ajja'f'_: satu kesatyan cF:nngan b mem;ug; gagiar. yang tdak terpisshkan dar
2nanjian.

Selungh pajak dan bea yang timbul sehwburgan denpan palaksanaan Pefjanian menjadi
tsnggung iawab dan menmaisn beban Para Sihak sesaai dengan perturan perpaiakan
y31g barlaky.

Fpabda Nerchant mefakukan fndakantndaksn diuar ketemuan sebagairmana diatur
dalzn Peranjan, maka seqala tuntstan dan atay gugstan dsn sty klam yang disjskan
pihze lan sehutungan dengan sindakan-iindakan yany dilacuan Merchare tersebut
secenshingd menjas: tangguny jawab Merchant 330 Zengan ni Mechant meepaskan
Barx dari segala akbat yarg Cisebatwan c'eh k<lalzan itu.

“ara Pikak wajib mematuhi senua syarat-syaral yang dizan:umkan di dalam Pefjanjian.
Kel3'zian salah =3t Fihat didalan mem3sti 1w melaksanavan is dar Fejanjian pada
s5tv Jtsu beterapa kali keadian, 9dak 3i¢an menghilangkan kewajiban Pitak dimaksud
untuk tetap memenshi segala persyaratan yang terdapat di dalam Perjanian,

Dzmian FPenanjian dibuat dan ditandatangar: di <8 st3zi dalam

ranaxap 2 (duaj Sennaterai cLKLg dan mempunyai kexuatan huikkum yanp sama seta Snyatakan
mu1ai berlaku pada tanpgal Perjanjian i duandatangani.

s T 2N

=T Bank Penrata Ttk Kigrchant
MeeniEJX

Mama ; Hama

Jakatan Jabatan ;
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Lampiran 11

I. DATA PRIBADI .
a. Nama Lengkap
b. Pangkat / NRP

c. Jabatan

d. Tmpt/Tgl Lahir
e. Agama
f. Suku/Bangsa

g-Tempat Tinggal

II. KELUARGA .
a. Istri
Nama

Tmp/Tgl Lahir

Universitas Indonesia

MUHAMMAD FIRMAWN, SIK, MSi

AKBP / 71040¢681.

Kasat Reskrim Polres Metropolitan

Jakarta Pusat.

Jakarta, 13 April 1971.

Islam.

Bugis/Indonesia.

Bintaro Puspita V-A / E-6

Bintaro Permai Jakarta Selatan.

Renny Setiawat:r.

Jakarta, 25 Februari 1971.
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b. Anak

Nama : i.
ii.
iii.
ITTY. PENDIDIEAN.
a. Umum

i. SDN Lagoa 04 PT.

ii. SMPN 10

iii. SMAN 5

b. Kepeolisian

i. AKPOL ANGK.Z26
ii. PTIK ANGK.37/DD
iii. SESPIMPOL ANGK.47

c. Keiuruan

i. PA DAS Serse 1995
ii. Kursus Resmob 1996
iii. PA LAN Serse EK 1999
iv.
v. Crime Scene Investigations
ILEA - Bahgkok 2005
vi. Advance Management Course

TLEA - Rosswell 2006

d. Penugasan Luar Negeri
i.

(IPR) Conference

niversitas Indonesia

Muhammad Farhan Firman.
Fara Bunga Firman.

Fairouz Permata Firman.

1979 - 1985 di Jakarta.

1985 - 1988 di Ujung Pandang.

1988 - 1991 di Ujung Pandang.

19921 - 1294 di Semarang.
2000 -~ 2002 di Jakarta.

- 2008 di Lembang.

e

of
di Megamendung.

di Megamendung.

di Megamendung.

JUR BHS INGGRIS PUSBAHASA HANKAM 2000 di Jakarta.

{CSI) Course Session
di Bangkok — Thailand.
(AMC)

di New Mexico — USA.

Utusan Delegasi Polri Intellectual Property Right
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Torrontc — Canada 2007 di Canada.
ii. Utusan Delegasi Polri Intellectual Property Crimes
- Law Enforcement Network Conference di Bangkok
Thailand, 2009
IV. RIWAYAT KEPANGKATAN

a. Inspektur Dua Polisi Tmt 28 Juli 1994,

b. Inspektur Satu Polisi Tmt 1 Oktober 1987.
c. Ajun Komisaris Polisi Tmt 1 Januari 2001.
d. Komisaris P¢lisi Tmt 1 Juli 2005.

e. Ajun Komisaris Besar Polisi Tmt 1 JUli 2009.
V. RIWAYAT JABATAN N

a. PAMAPTA POLRES METRO JAKARTA SELATAN, 1995 — 1656.

b. KANIT CURANMOR SAT SERSE POLRES METRO JAKERTA SELATAN,
1996 - 1997.

c. KANIT RES/INTEL POLSEK METRO TEBET, 1997 - 13898.

d. KANIT CURI SAT SERSE POLRES METRO JAKARTA SELATAM,
1998 - 1999.

e. WAKASAT SERSE POLRES METRO JAKARTA SELATAN, 1999 - 2000.

f. MAHASISWA PTIK, 2000 - 2002.

g. PAMIN RENOE’S-BIRO OPS POLDA KALTIM, 2002 - 2003.

h. KAPOLSEKTA BALIKPAPAN BARAT POLRESTA BALIKPAPAN, 2003

i. KASAT RESKRIM POLRESTA BALIKPAPAN, 2003 - 2005.

j. KANIT III SAT III/TIPITER DIT RESKRIM POLDA KALTIM,

2005 - 2006s.

Universitas Indonesia
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VI.

Penyidik Muda Unit I Dit II / Eksus Bareskrim - Mabes
Polri, 2006 - 2007.

Penyidik Madya Unit I (Indag) Dit II/Eksus Bareskrim -
Mabes Polri, 2007 - 2008.

Penyidik Satgas BOM Polri, 2007 - sekarang.

PASIS SESPIM POL, 2008 - 2009.

Kasat II/Fismondev Dit.Krimsus Polda Metro Jaya, 2009 -

2010.

. Ka S5iaga “C” Biro Ops Polda Metro Jaya,2010 - 2011.

. Kasat Reskrim Polres Metro Jakarta Pusat, 2011 -

sekarang.

TaANDA JASA (PEHGEARGAAN):

1.

Piagam Penghargaan Kapolri berdasarkan Surat Keputusan

Kapolri No. Pol.: Skep/357/I11/2000, tgl.13 Maret 2000 atas
prestasi
*“ Pengungkapan dan Penangkapan pelaku 3jual beli senjata

api/amunisi illegal dan Pengunakapan kasus pengedar Narkoba
dengan 5 tersangka warga negara asing(Nigeria} di Kemayoran”.

Satya Lencana Kesetiaan 8 tahun.

Satya Lencana Kesetiaan 16 tahun.

Jakarta, Juli 2011
Yang membuat
TTD

MUHAMMAD FIRMABN, SIK, MSi
AKBP NRP. 71040684
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